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RESUMO

A seguranca contra ataques de texto cifrado escolhidos é o padrao de seguranga hoje exigido
de criptossistemas. A construgao de sistemas criptograficos que atendem a este elevado
grau de seguranga é um desafio, particularmente quando trabalha-se fora do modelo do
ordculo aleatério. Este trabalho propoe novas construgoes de primitivas criptogréficas que

atingem seguranca contra ataques adaptativos de texto cifrado escolhido.

Na primeira parte do nosso trabalho, mostramos que uma construgao anterior pro-
posta por Cramer e colaboradores cuja seguranca é baseada na hipdtese decisional de
Diffie-Hellman pode ser obtida com hipdteses computacionais mais fracas, no caso a hipo-
tese computacionais de Diffie-Hellman e a hipotese do Resumo de Diffie-Hellman (Hashed
Diffie-Hellman). Nossas construgoes, apesar de serem baseadas em hipoteses fracas, ainda
mantém a otimalidade do tamanho do texto cifrado como no protocolo original de Cramer

e colaboradores.

Na segunda parte deste trabalho, nos propomos a primeira construgao de resumo suave
projetivo baseado em hipdteses computacionais relacionadas aos cédigos corretores de erro.
Este resultado implica em uma série de importantes consequéncias: uma nova construgao
de criptossistema de chaves ptublicas baseados em cédigos com seguranca contra ataques
adaptativos de texto cifrado escolhido; e um novo protocolo de acordo de chaves baseados

em senhas com baixa entropia.

ABSTRACT

Security against chosen ciphertext attacks is a security standard required nowadays in
cryptosystems. The construction of cryptographic systems that achieve such level of se-
curity is a challenge, specially when the construction is not in the random oracle model.
This work presents new constructions of cryptographic primitives that achieve security

against adaptive chosen ciphertext attacks.

In the first part of our work, we show that a prior construction of Cramer et al. based
on the decisional Diffie-Hellman assumption, can be upgraded to achieve constructions

based on the computational Dffie-Hellman assumption and on the hashed Diffie-Hellman



assumption. Even though our constructions are based on weaker assumptions, we were
able to maintain the optimal ciphertext overhead as in the original protocol proposed by

Cramer et al.

In the second part of our work, we propose the first construction of a smooth projective
hash function based on computational assumptions related to error correcting codes. This
result implies a variety of important consequences: a new construction of a chosen cipher-
text secure public key cryptosystem; and a new password authenticated key exchange

protocol.
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Capitulo 1

Introducao

Este capitulo descreve e coloca em contexto, de maneira breve, as contribuicoes

obtidas neste trabalho.

1.1 Contextualizacao

O armazenamento, gerenciamento e compartilhamento de chaves sao questoes
centrais da criptografia. O estudo desses temas criou nao somente solugoes para
problemas praticos como também resultou em desenvolvimentos de cunho teérico
que ajudaram a transformar a criptografia de arte em uma ciéncia com rigorosos

fundamentos matematicos.

Por exemplo, visando obter uma solucao para o armazenamento seguro de senhas
em sistemas de controle de acesso, desenvolveu-se o conceito tedrico de fungoes one-

way.

Fungoes one-way possuem como principal caracteristica a dificuldade de inver-
sao, enquanto seu calculo direto pode ser feito facilmente. Em outras palavras, seja
f uma fungdo one-way. Dado um valor x, do dominio de f, o célculo de f(x) é feito
de forma facil. Contudo, com acesso apenas a f(z), calcular x é visto como uma
tarefa dificil. A teoria construida em torno das fungoes one-way tornou-se parte

fundamental da moderna criptografia bem como da complexidade computacional

Na década de setenta, dois pesquisadores da Universidade de Stanford na Califor-
nia criaram uma generalizacao de fungoes one-way que desempenhou papel central

na criagao do que seria conhecido como criptografia de chaves publicas. Esta gene-



ralizac@o ¢ conhecida como fungées trapdoor one-way [1]. Tal generalizagao permite
a um individuo que possua alguma informacao secreta, denominada trapdoor, com-

putar o inverso da funcao one-way.

Dessa maneira, por exemplo, no problema de distribuicao de chaves, um usuario
que possui a forma direta da funcao one-way, computa a funcao para enviar uma
mensagem secreta ao usuario que possui o trapdoor dessa funcao. Somente o usué-
rio que possui o trapdoor seré capaz de inverter a funcao one-way e recuperar a
mensagem. Com esse tipo de solugao, a troca de informagoes secretas por meios in-
seguros se tornou possivel. Adicionalmente, o problema de gerenciamento de chaves
havia se tornado muito mais facil de se controlar, uma vez que cada usuario, agora,
teria que disponibilizar em um diretério publico a forma direta da fungao one-way

trapdoor, e precisava armazenar apenas um trapdoor.

Uma consequéncia da existéncia das fungoes one-way trapdoor sao as chamadas
assinaturas digitais. Um usuario que queira provar a autoria de uma determinada
mensagem (pertencente a imagem de alguma fungao one-way trapdoor) pode com-
putar a sua pre-imagem, com o auxilio do trapdoor e enviar a imagem juntamente
com a pré-imagem (conhecida como a assinatura da mensagem) para um destina-
tario. O destinatario pode, por sua vez, facilmente comprovar que o remetente da
mensagem ¢ o verdadeiro originador da mesma. Para tanto, o destinatario computa
a imagem associada a assinatura e verifica se o valor obtido é igual a mensagem
enviada. Nesse caso, observa-se que somente um usudrio com acesso ao trapdoor

serd capaz de encontrar o elemento correspondente no dominio.

Essa generalizacao de fungoes one-way deu origem ao que hoje é conhecido
como criptografia de chave publica, que engloba criptossistemas de chave piublica,
assinaturas digitais, protocolos de acordo de chaves, dentre diversas outras solugoes
criptograficas.

Com o surgimento dessa nova area da criptografia, varias questoes acerca desse

novo assunto comecaram a ser levantadas.

HiPOTESES COMPUTACIONAS. Assim que criptografos perceberam que com o
uso de fungoes one-way trapdoor resolvia-se varias questoes de criptografia (além
de criar uma nova area, que hoje é conhecida como criptografia de chave publica),
iniciou-se um questionamento acerca de quais hipoteses computacionais permitiam

a construcao de tais funcoes.

Logaritmo Discreto. Na época em que Diffie e Hellman viram funcoes one-



way trapdoor como uma solucao para tarefas criptograficas, o problema do
logaritmo discreto ja era considerado dificil. A exponenciagao discreta, que
¢ a operacgao inversa do logaritmo discreto, por sua vez, é computacional-
mente facil. Por essas caracteristicas, a exponenciacao discreta era vista como
uma Otima candidata para funcao one-way trapdoor. A primeira aplicacao de
funcoes de exponenciacao discreta em criptografia aparece na troca de chaves
Diffie-Hellman [1]. Essa troca de chaves era uma solugao simples que resolvia o
problema de troca de chaves por canais inseguros. A partir desse trabalho, di-
versos outros trabalhos foram desenvolvidos utilizando como base o problema
do logaritmo discreto. Um dos trabalhos mais famosos, muito utilizado nas
mais variadas construgoes criptograficas, ¢ o criptossistema de ElGamal [2].

Fatoracao de Inteiros. Assim como o logaritmo discreto, a fatoracao de intei-
ros em fatores primos era conhecida como um problema computacionalmente
dificil. Em 1977, trés pesquisadores do MIT, Rivest, Shamir e Adleman, utili-
zaram o problema da fatoracao de inteiros para desenvolver uma das maiores
contribuigoes da criptografia de chave publica: o criptossistema RSA [3]. O
sistema utiliza o fato de que encontrar ntimeros primos grandes é computacio-
nalmente facil, porém fatorar o produto de dois primos grandes é um problema

computacional dificil.

Codigos. Aproximadamente na mesma época em que surgiram criptossitemas
baseados em exponenciagao discreta e multiplicacao de primos, McEliece [4]
sugeriu uma construcao de criptossistema de chave ptuiblica baseada em codi-
gos. Em sua construgao, McEliece utiliza uma classe de codigos corretores de
erros para a qual algoritmos de decodificagao rapidos sao conhecidos. Preci-
samente, a classe utilizada é conhecida como codigos de Goppa.

A idéia de McEliece era construir um co6digo de Goppa e camufla-lo de forma
que ficasse (computacionalmente) indistinguivel de um codigo linear qualquer,
para o qual a decodificacao seja um problema NP-completo. No sistema de
McEliece a chave secreta é formada por uma matriz geradora G' de um codigo
de Goppa, por uma matriz nao-singular S, e por uma matriz permutacao P.
As matrizes S e P sao usadas para camuflar G. A chave publica consiste no
produto G’ = SGP. A cifracao consiste em multiplicar a mensagem m pela
chave publica G’ e entdo somar um vetor de erro e. O texto cifrado resultante
é o vetor c. A decifracao consiste em multiplicar ¢ por P!, e decodificar
o produto cP~! para encontrar a palavra codigo do codigo de Goppa. Para
recuperar a mensagem, multiplica S™! pela palavra cédigo obtida no passo



anterior.

Um ponto interessante que se deve citar a respeito das hipoteses de McEliece,
é que diferentemente das hipoteses de logaritmo discreto e de fatoracao de
inteiros, nao existem algoritmos quanticos que sejam capazes de quebrar esse

criptossistema em tempo menor que exponencial.

Por muito tempo o criptossistema de McEliece nao obteve muita aceitacao,
o que se deve ao fato de o criptossistema ter sido visto como invidvel na
préatica, uma vez que sua chave publica, formada por alguns megabits, era
vista como muito grande para se obter uma implementacao viavel. Contudo,
esse problema tem se tronado cada vez menos relevante, e a cada dia surgem

novas construcoes baseadas na hipoteses de McEliece.

DEFINICOES DE SEGURANCA Outra vertente de pesquisa que teve inicio com o
desenvolvimento de criptossistemas de chave piblica, tem como objetivo definir o
quao seguro é um criptossistema. Nesse sentido, trabalhos foram desenvolvidos com
objetivo de criar modelos de seguranca, e assim provar que para um certo modelo um
criptossistema é seguro. Essa abordagem de provar a seguranca de criptossistemas

de chave publica é conhecida como seguranga demonstravel.

Em [5] Goldwasser e Micali introduziram a nogao de indistinguibilidade de tex-
tos cifrados sob ataques de texto em claro escolhido. Nesse trabalho também foi
introduzida a nocao de seguranca semantica.

A partir de [5] foram desenvolvidos novos modelos de seguranga, onde estes repre-
sentariam criptossistemas seguros mesmo na presenca de adversarios com um certo
poder de acesso a algumas fungoes do criptossistema. Naor e Yung [6] apresentaram
um aprimoramento do modelo apresentado em [5], conhecido como indistinguibili-
dade sob ataques de texto cifrado escolhido, também conhecidos como lunch time
attacks. A partir do modelo de seguranca lunch time attacks, Dwork, Dolev e Naor
[7] apresentaram uma constru¢ao de um criptossistema que satisfazia uma defini-
¢ao de seguranca mais forte ainda, conhecida como indistinguibilidade sob ataques
adaptativos de texto cifrado escolhido, também conhecido como seguranga CCA.

O conceito de seguranga CCA é tido hoje como o maior nivel de seguranga
para criptossistemas de chave publica, sendo a tnica definicao de seguranga para
esquemas de cifracao de chave publica que possibilita composicao arbitraria.

PARADIGMAS PARA CONSTRUCAO DE ESQUEMAS SEGUROS. Atualmente exis-
tem diferentes paradigmas para o desenvolvimento de esquemas de cifragao de chave



publica com seguranga CCA. O primeiro paradigma para o desenvolvimento de es-
quemas CCA seguros foi proposto por Dwork, Dolev e Naor 7], onde a construgao
proposta é um aprimoramento de uma construcao apresentada por Naor e Yung em
[6], 0 qual possui seguranga CCA nao adaptativa. O esquema CCA seguro de [7] é
baseado em técnicas de conhecimento nulo nao iterativas [8]. Posteriormente, Sahai

[9] e Lindell [10] propuseram melhorias & abordagem apresentada em |[7].

Cramer e Shoup [11| propuseram o primeiro esquema pratico CCA seguro no
modelo padrao (isto é, sem o uso de oraculo aleatorio [12]). Em [13] é apresentada
uma extensao do trabalho apresentado em [11]|, onde os autores introduzem uma
nova primitiva criptografica mostram uma construgao geral de esquemas de cifragao
CCA seguros baseados em tal primitiva. Essa primitiva, denominada funcao de re-
sumo projetiva, apesar de ter sido desenvolvida para construgao de um modelo geral
de esquemas CCA seguros, ¢é utilizada em diversas construcoes dos mais variados

protocolos criptogréficos.

Adicionalmente, pode-se citar um paradigma relevante baseado na existéncia de
cifragdo baseado em identidades [14], o qual foi primeiramente proposto por Canetti,
Halevi e Katz [15].

Recentemente, uma nova abordagem foi proposta para a obtencao de esquemas
CCA seguros: esquema com seguran¢a CCA limitada [16]. Em [16] provou-se que
existe um mapeamento que converte esquemas de cifragdo de chave publica CPA
seguros em esquemas de cifracao de chave publica CCA seguros, em um cenario onde
onde o adversario possui um ntumero limitado de acessos ao oréculo de decifragao.
Essa versao mais fraca da seguranga CCA é tecnicamente denominada seguranga
CCA ¢-limitada, onde o polinémio ¢ denota o ntimero de acessos do adversario ao
oraculo. Adicionalmente o polinémio ¢ é fixado a priori, na fase de geracao de
chaves. Além disso, em [16], os autores provam que nesse novo cenério é possivel
obter esquemas baseados no problema decisional de Diffie-Hellman, onde o tamanho

o texto cifrado é 6timo (apenas um elemento de grupo de overhead).

1.2 Contribuicoes

Esse documento apresenta duas contribuicoes referentes a criptografia de chave
publica. A primeira contribuicao esta relacionada a construgao de esquemas de
cifragao de chave piublica, que apresentam alto nivel de seguranca, tamanho 6timo

de texto cifrado e além disso sao baseados em hipoteses computacionais mais fracas



do que as usadas em trabalhos relacionados na literatura. J4 a segunda contribuicao
consistem em uma nova construcao de fungoes de resumo projetivas. Esta é a

primeira construgao baseada em codigos para tal primitiva.

CRIPTOSSISTEMAS COM SEGURANGCA CCA LIMITADA BASEADOS EM HIPO-
TESES COMPUTACIONAIS FRACAS. Nesse trabalho é apresentado um aprimora-
mento dos resultados introduzidos em [16]. Especificamente, é mostrada a possibi-
lidade de obter esquema de cifragao com seguranga CCA g-limitada e com tamanho
de texto cifrado 6timo baseado na hipotese computacional de Diffie-Hellman (CDH).
O trabalho anterior [16] demonstrou a possibilidade de tal construgdo baseado na
hipotese decisional de Diffie-Hellman (DDH). Em nossa contribui¢ao mostramos que
tal hipotese pode ser enfraquecida. Adicionalmente, também é mostrado uma cons-
trugao mais eficiente, onde esta é baseada na hipotese hashed Diffie-Hellma (HDH),
uma hipotese intermediéaria entre as hipoteses CDH e DDH. Até o momento, tais

afirmacoes nao haviam sido feitas na literatura.

FUNGAO DE RESUMO PROJETIVA BASEADA EM CODIGOS. Em [13| Cramer
e Shoup proporam uma nova primitiva criptografica, com o intuito de obter uma
construcao geral para esquemas de cifragao CCA seguros praticos. Tal primitiva é
denominada funcao de resuma projetiva. As primeiras construcoes de funcoes de
resumo projetivas, apresentadas em [13], sdo baseadas na hipotese de residuosidade
quadratica e na hipotese decisional de residuosidade composta.

Posteriormente, Gennaro e Lindell [17] apresentaram um relaxamento nas defi-
ni¢oes de fungoes de resumo projetivas, onde estas eram usadas na construcao de

protocolos de troca de chaves autenticados por senhas.

Em [18|, ainda no cenario de protocolos de troca de chave, Katz e Vaikunta-
nathan apresentaram a primeira construcao de fungoes de resumo projetivas base-
ada em um hipétese pos-quantica. Especificamente, a construgao apresentada em
[18] é baseada em reticulados.

Nesse trabalho é apresentada a primeira construcao de fungoes de resumo pro-
jetivas baseada em c6digos. Como consequéncia, obtém-se uma nova construcao de
esquema de cifracao CCA seguro baseado em codigo, e também o primeiro protocolo
de troca de chaves autenticado por senhas baseado em codigos.



1.3 Organizagao

O presente documento esta organizado da seguinte forma. No capitulo 2 sera
apresentada a notagao e terminologia, assim como uma revisao dos conceitos crip-

tograficos utilizados nos capitulos subsequentes.

O capitulo 3 apresenta a primeira contribuicao desse trabalho. Nesse capitulo
serao apresentadas trés diferentes construcoes de esquemas de cifracao de chave
publica, os quais sao seguros contra ataques CCA limitado. A primeira construcao
¢ baseada na hipdtese computacional de Diffie-Hellman, que é conhecida por ser
a hipotese do tipo Diffie-Hellman mais fraca. A segunda construcao é baseada
na hipotese hashed Diffie-Hellman, que apesar de ser uma hipotese mais forte que
a anterior, a construcao resultante é computacionalmente mais eficiente e ainda
possibilita a cifracao de um texto em claro maior. A terceira e ultima construcao é
um modelo para expansao do tamanho da chave de cifrag@o, e assim possibilitando
a cifragao de mensagens grandes. Essa expansao é feita sem afetar o overhead, de
um elemento de grupo, do texto cifrado.

O capitulo 4 apresenta a segunda parte referente as contribuicoes desse trabalho.
O capitulo inicia descrevendo o esquema de cifragao de McEliece CPA seguro [19],
e em seguida é apresentada a construcao da fungao de resumo projetiva associada
ao criptossistema de McEliece. Por fim, no capitulo 5 apresentamos as conclusoes.



Capitulo 2

Preliminares

2.1 Notacao e Terminologia

Ao longo desse documento sera usada a seguinte notacao: se X é um conjunto,
entdo z <~ X denota o evento de escolher um elemento de X de acordo com a
distribui¢do uniforme. Se A é um algoritmo, z < A denota que a saida de A é
x. No caso onde y nao é um conjunto finito ou um algoritmo, x < y denota uma
operacio de designagao. Escreve-se w « A°(z,y,...) para indicar um algoritmo A
com entradas x, y, . .. e acesso a um oraculo O. Denota-se por Pr[E|, a probabilidade

do evento E ocorrer.

Uma funcdo f(¢) que mapeia inteiros nao-negativos em reais nao-negativos é
chamada desprezivel (em /), se para todo ¢ > 1 existe ¢, > 0 tal que f(¢) < 1/¢¢
para todo £ > {.

Para variaveis aleatérias X e Y definidas em um conjunto finito S, a distancia

estatistica entre X e Y é definida como

Dist(X,Y) Z |Pr[X — Pr[Y = 4|

sES
Ainda, diz-se que X e Y s@o e-distantes se Dist(X,Y)< e

Sejam X = (Xy)e>0 € Y = (Yy)r>0 sequéncias de variaveis aleatorias, onde para
cada ¢ > 0, os valores de X, e Y, sao tomados de um conjunto finito S,. Dessa
forma diz-se que X e Y sdo estatisticamente indistinguiveis se Dist(X,, Y;) for uma

funcao desprezivel em /.



Para propodsitos computacionais, considere o cenério onde Sy ¢ codificado em
strings de bits cujo tamanho é polinomial em ¢. Seja A um algoritmo probabilistico
que tem como saida 0 ou 1. Defini-se vantagem computacional de A (com respeito
as variaveis X e Y) a seguinte fungao

Dist’y¥ (¢) = [Pr[A(1%, X,) = 1] — A(14,Y;) = 1]]

Onde a notacao 1¢ denota a codificacio unaria de ¢ como uma sequéncia de /
copias de 1. A probabilidade é a respeito da aleatoriedade do algoritmo A e das
distribuicoes de X, e Y.

Define-se as variaveis X e Y como computacionalmente indistinguiveis se para
todo algoritmo probabilistico de tempo polinomial A a fungao Distf:’Y(ﬁ) for des-

prezivel em /.

2.2 Criptossistemas de Chave Publica

A criptografia de chave publica tem como principal objetivo estabelecer a troca
segura de mensagens entre o remetente e o destinatario, sem a necessidade de um
encontro prévio para o estabelecimento de uma chave secreta em comum. Nessa
revolucionaria ideia, primeiramente proposta em 1976 por Diffie e Hellman [1], as
chaves utilizadas para cifrar e decifrar sao distintas, e conhecidas como chave piblica

e chave privada respectivamente.

Um esquema de cifracao de chave publica pode ser modelado da seguinte forma.
Considere uma situacao onde um remetente, Bob, deseja enviar uma mensagem
secreta a um destinatario, Alice. Primeiramente, Alice gera uma chave piublica,
onde esta é acessivel a qualquer usuério. A seguir ela gera uma chave privada, a
qual esté acessivel somente a ela. Para enviar uma mensagem secreta a Alice, Bob
cifra a mensagem usando a chave publica gerada por Alice. O texto cifrado gerado
pelo cifragao da mensagem através da chave publica de Alice, podera ser enviado a
Alice através de qualquer canal publico, como por exemplo, a Internet. Ao receber
o texto cifrado, Alice podera facilmente recuperar a mensagem utilizando sua chave
privada.

Um esquema de cifracao de chave publica é definido da seguinte forma:

Definigao 1 Um esquema de cifra¢ao de chave publica (PKE) consiste em trés al-
gorimos (Gen, Enc, Dec) tal que:



e Gen é um algoritmo probabilistico de tempo polinomial (p.p.t) de geragao de
chaves que tem como entrada um parametro de seguranca 1* e tem como saida
uma chave publica pk e uma chave secreta sk. A chave publica define o espaco
de mensagens M e o espaco de textos cifrados C.

e Enc é um algoritmo p.p.t. de cifracao, que recebe como entrada uma chave

publica pk e uma mensagem M € M, e tem como saida um texto cifrado C € C.

e Dec é um algortimo deterministico de tempo polinomial, que recebe como
entrada uma chave secreta sk e um texto cifrado C, e tem como saida uma

mesagem M € M ou um simbolo de erro L.

e (Intregridade) Para qualquer par de chaves publica e privada gerado por Gen
e qualquer mensagem M € M a condic¢ao Dec(sk,Enc(pk,M))=M ¢ valida com
alta probabilidade para toda aleatoriedade usada por Gen e Enc.

Considere um cenario onde Bob deseje enviar uma mensagem m a Alice utili-
zando um esquema de cifracao de chave publica. Denota-se por ¢ o texto cifrado
correspondente & mensagem m, skajce © pkance chaves privada e publica de Alice,
respectivamente. O texto cifrado ¢ é calculado através de um algoritmo de cifracao
Jpkane., que recebe como entrada a mensagem m e a chave publica pkajic.. Em
esquemas de cifracao de chave publica praticos, Bob utiliza além das entradas m
e pkajice um valor aleatério, que é escolhido cada vez que o algoritmo de cifragao
é utilizado. Criptossistemas que utilizam algoritmos de cifracao desse tipo, sao
conhecidos como criptossistemas probabilisticos. O texto cifrado ¢ é representado

matematicamente por ¢ = fyr,,...(m).

Em esquemas de cifra¢ao de chave publica, uma condigao necessaria (porém nao
suficiente) para que estes sejam seguros, é garantir que a fung¢ao (ou algoritmo) que
¢ utilizado para cifrar as mensagem secretas, fpk,,..(2), tenha a seguinte proprie-
dade: calcular x( a partir de fu ... (zo) deve ser um problema dificil para todo .
Pode-se ver como um processo facil de se fazer, porém muito dificil, ou até mesmo
impossivel de se desfazer. Fungoes que satisfazem essa condi¢cao sao conhecidas
como fungoes one-way. Mais precisamente, em criptossistemas de chave publica é
necessario que Alice seja capaz de quebrar a caracteristica one-way da fungao uti-
lizando um trapdoor, isto ¢, um valor que permita que a inversa de fu,,...(z) seja
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facilmente calculada. Esse valor é conhecido como a chave privada de Alice skajce,
e fungoes com essas caracteristicas sao conhecidas como funcoes trapdoor one-way.
Atualmente, todos os criptossitemas de chave publica praticos sao baseados em
fungoes trapdoor one-way.

2.3 Seguranca Demonstravel e Modelos

Adversariais

Em criptografia, um sistema possui seguranca demonstravel se suas propriedades
de seguranca podem ser formalmente provadas em um modelo adversarial, isto
é, existe uma prova matematica de sua seguranga para uma certa descricao de
adversario. Ao contrario de seguranga demonstrada de forma heuristica, esquemas
demonstrados seguros em um modelo adversarial possuem hipdteses bem definidas
sobre que tipos de acesso ao sistema o adversario possui, assim como o tipo de

recurso computacional disponivel ao adversario.

A prova de seguranga (chamada de redugao) consiste em mostrar a validade dos
requisitos de seguranca, dado a dificuldade de determinado problema computacional
bem definido, e que hipoteses sobre o acesso do adversario ao sistema, isto é, um

modelo adversarial, sao satisfeitas.

Uma das primeiras provas de seguranca que utiliza de tais requisitos foi mos-
trada por Goldwasser e Micali [5]. Nesse trabalho, os autores provam a seguranga
semantica de um criptossistema baseado no problema da residuosidade quadratica.

Existem diversas linhas de pesquisa em seguranga demonstravel. Estabelecer
uma definicao de seguranca "correta "para uma alguma tarefa conhecida, e sugerir
construgoes e provas baseadas em hipoteses gerais (como por exemplo a existéncia
de fungoes one-way) sdo algumas dessas linhas de pesquisa.

Algumas modelos de seguranca possuem validade apenas teoérica, como por
exemplo, o modelo do oraculo aleatério. No modelo do oraculo aleatério, fungoes
de hash sao representadas por uma idealizagao, isto é, sao representadas por uma
funcao matematica que mapeia a entrada em um elemento da imagem escolhido de
acordo com a distribui¢ao uniforme.

Com o objetivo classificar a seguranca dos diversos criptossistemas em diferen-
tes niveis, foram criados modelos de seguranca, onde cada um desses modelos sao

definidos de acordo com o quanto de poder um adverséario que ataca o sistema pode
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ter, e ainda o sistema permacer seguro.

No contexto de esquemas de cifragao de chave piblica, pode-se citar dois prin-
cipais modelos de segunga: Seguranga seméntica ou seguranga contra ataques de
texto cifrado escolhido (chosen plaintext attacks, CPA)[5] e seguranga contra ataques
adaptativos de texto cifrado escolhido(adaptive chosen ciphertext attacks, CCA)|7].

No modelo de seguranca CPA, é definido um adversario com o poder de obser-
var mensagens cifradas (as quais ele pretende obter alguma informacio), e ainda
com acesso a um oraculo de cifragao, onde este ordculo de cifracao pode ser visto
como uma "caixa-preta'"que recebe como entrada uma mensagem quaquer, e retorna
como saida o correspondente texto cifrado. Esse tipo de adversério é definido como
adversario CPA.

Um criptossistema é dito CPA seguro, se nenhum adversario CPA consegue
qualquer informacao relevante sobre uma mensagem que foi cifrada por esse crip-

tossistema.

Definigao 2 Ataque de Texto em Claro Escolhido (Chosen Plaintext Attack, CPA).
A um adversdrio de dois estdgios A = (Ay, A2) contra um criptossitema de chave

publica PKE associa-se o sequinte experimento Exp} pye(n):

(pk,sk) <~ Gen(1")

(mg, my, state)«— Ay (pk) s.t. |mo| = |mq|
80,1}

c* «— Enc(pk, mgp)

B — As(c*, state)

Se 3 = [ retorna 1, caso contrario retorna 0.

A vantagem do adversario 4 no experimento é definida como
cpa cpa 1
AdViPKE(n) = |PY[EXP,3\O,PKE<“) =1] - §|

Um criptossistema PKE ¢ indistinguivel contra ataques de texto cifrado (IND-CPA)
se para todos adversarios p.p.t. A = (A, Ay), a vantagem de A no experimento é
uma func¢ao desprezivel de n.

Outro modelo de seguranca muito importante, e o mais forte para esquemas
de cifragao de chave publica, é a seguranga CCA. Nesse modelo de seguranga é
definido um adverséario com o poder de observar o texto cifrado (o qual ele pre-
tende obter alguma informagao), e também possui acesso a um oraculo. O oraculo
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CCA, assim como no caso CPA, é visto como uma caixa preta, porém nesse caso
o oraculo recebe como entrada um texto cifrado qualquer, e retorna a mensagem
correspondente. Contudo, o oraculo nao recebe como entrada o texto cifrado o qual
o adversério pretende obter alguma informacao. Esse tipo de adverséario é definido

como adversario CCA.

Um criptossistema é dito CCA seguro, se nenhum adversario CCA consegue
qualquer informacao relevante sobre uma mensagem que foi cifrada por esse crip-

tossistema.

Definicao 3 Ataques Adaptativos de Texto Cifrado FEscolhidos (Adaptive Cho-
sen Ciphertext Attacks, CCA). A um adversdrio de dois estigios A = (A;, As)

contra um criptossitema de chave publica PKE associa-se o sequinte experimento

Expypre (1)

(pk,sk) & Gen(1™)

(mg, mq, state) «— AlDec(Sk")(pk)s.t.]m0| = |my|
80,1}

c* «— Enc(pk, mg)

b — A2Dec(5k")(c*, state)

Se 0 = [# retorna 1, caso contrério retorna 0

Ao adversario A, é permitido acessos ao oraculo Dec(sk,.) com qualquer ¢ € C,
excluindo ¢*. A vantagem do adversario A no experimento é definida como

cca cca 1
A VA,PKE(”) = |Pr[Epr,PKE(n) =1] - §|

Um criptossitema de chave publica PKE ¢é considerado indistinguivel contra ataques
adaptativos de texto cifrdo escolhido (IND-CCA2), se para qualquer adversario
p.p.t. A= (A1, As) que possui um nimero polinomial de acessos a um oraculo, a

vantagem de A no experimento ¢ uma fungao desprezivel de n.

Intuitivamente, pode-se perceber que muitos criptossistemas que sao CPA segu-
ros, nao sao seguros contra um adversario CCA. Veja por exemplo o criptossistema
de ElGamal, que possui seguranca CPA [20].

Exemplo 4 O esquema de cifragio de ElGamal é composto por trés algorimos
(Gen, Enc, Dec) tal que:

e Gen gera G um grupo ciclico de ordem prima ¢ e gerador g. O espago de
mensagens e de chaves piblicas ¢ G, e o espaco de textos cifrados ¢ G2. O
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. - : $ . .
algoritmo de geragao de chaves seleciona z «— Z;. A chave secreta ¢ definida
como z, e a chave publica é definida como h = ¢*.

. . $ . .
e Enc cifra uma mensagem m € G, seleciona-se r < Z. O texto cifrado é

.-
definido como (u,e) = (¢",h" - m).

e Dec recebe (u,e) calcula-se a mensagem da seguinte forma: m =e - u™?

O esquema acima possui seguranga seméantica. Porém, na presenca de um ad-
versario CCA, ele se torna inseguro. Observe que ao receber um texto cifrado (u, e),
um adversario CCA pode mandar para o ordculo CCA um texto cifrado da forma
(u,2-€) = (g", h"-2m). Como resposta o adversario recebera 2-m, e assim facilmente
descobrira a mensagem.

Essa caracteristica de alguns criptossistemas, onde é possivel manipular mate-
maticamente um texto cifrado (sem ter acesso a mensagem em claro) e obter um
texto cifrado valido de uma funcao da mensagem original, é conhecido como malea-
bilidade. Criptossistemas que sao seguros contra ataques CCA, nao sao maleéaveis, e
dessa forma, ataques que utilizam essa caracteristica para obter alguma informagao
a respeito do texto em claro (como mostrado anteriormente) nao sao possiveis em

tais criptossistemas.

2.4 Hipoteses Computacionais

Funcoes trapdoor one-way podem ser vistas como o ingrediente principal da crip-
tografia de chave publica. A construcao desse tipo de funcao é possivel gracas a
dificuldade de resolver certos problemas matematicos, como por exemplo,fatoragao
de inteiros, logaritmo discreto e decodificacao de sindrome. A utilizacao de fungoes
com propriedades onde-way garante seguranga ao sistema, e para quebrar essa segu-
ranga seria necessario um tempo muito grande (e impraticavel) para que se pudesse

encontrar a chave privada a partir da chave ptiblica somente.

2.4.1 Hipoteses de Baseadas no Problema do Logaritmo
Discreto

Essa secao trata de hipoteses computacionais de Diffie-Hellman: Computational

Diffie-Helman (CDH), Decisional Diffie-Hellman(DDH) e Hashed Diffie-Hellman
(HDH).
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Definigao 5 (Hipstese CDH) Seja G um grupo de ordem p e gerador g. Para todo
adversdario p.p.t. A, sua vantagem CDH contra G e com pardmetro de sequranca k

é definida como:

Advfi%(k:) =Prle=g": 2,y S Ly; Cc — A(lk,gz, g%)].

A hipotese CDH é considerada valida em G se para todo adversario p.p.t. A
Advfﬁ% for uma fungao desprezivel de k.

Pode-se reformular a definicao acima da seguinte forma. Seja g o gerador de um
grupo G de ordem p. Considere o espago de probabilidades definido por z,y € Z,
escolhidos de acordo com a distribui¢ao uniforme. Define-se o problema CDH como
valido em G, se dados ¢* e ¢¥, calcular ¢g*¥ for uma tarefa dificil.

Definicao 6 (Hipstese DDH assumption) Seja G um grupo de ordem p e gerador
g. Define-se os conjuntos Dy e T para um pardametro de squranca k da sequinte

forma:

Dk = {g:r:,gy’gzy 1Ty € Zpax 7é 0}7
,];c = {gx’gy’gz 1X,Y, 2 € Zpam 7& 072 7£ ij}

O conjunto Dy é composto por trios de Diffie-Hellman e conjunto 7 é composto
de trios € G? diferente dos trios Diffie-Hellman. Para p € G*® e A um algoritmo
p.p.t. adversarial que retorna valores 0/1, seja ¢ o palpite de A sobre o trio p. Para
(=1, o palpite de A é p € Dy, caso contréario, o palpite de A é p € 7.1 A vantagem
DDH A em um grupo G, e para um parametro de seguranca k, é definida como:

$ $
Advig(k) = Prl0=1:p = D¢ — A" p)] = Pr( =1 p = T ¢ — A(L", )]

A hipotese DDH é valida em G se para todo adversario p.p.t. A, Adv%% é uma

funcao desprezivel de k.

A defini¢ao acima pode ser reescrita da seguinte forma. Seja g o gerador de um
grupo G de ordem p. Considere o espago de probabilidades definido por z,y € Z,
escolhidos de acordo com a distribuicao uniforme. Define-se o problema DDH como
véalido em G, se dados ¢g* e ¢¥, distinguir ¢g*¥ de um elemento aleatorio de G for uma
tarefa dificil.

Definigao 7 (Hipstese HDH) Seja G um grupo de ordem p e gerador g. Seja H:
{0,1}¥ x G — {0,1}" uma familia de fun¢oes de hash one-way. Define-se os
conjuntos Dy, e T para um pardmetro de sequranca k da sequinte forma:
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Dy :={g",¢", H(g™) : 2,y € Ly, # 0};
T :=1{g" 9”7 €{0,1}" 12,y € Zy, v # 0,7 # H(g™)}.

Nesse enfraquecimento da hipotese DDH, o conjunto Dy, é composto de trios do
tipo Diffie-Hellman. 7, é definido como o conjunto de trios, onde um dos valores que
compode o trio ¢ aleatorio. Para p € {Dy,7x} e A um algoritmo p.p.t. adversarial
que retorna valores 0/1, seja ¢ o palpite de A sobre o trio p. Para (=1, o palpite de
A é p € Dy, caso contréario, o palpite de A é p € 7;.. A vantagem HDH de A em G

A hipotese HDH é considerada vélida em G, se para todo adverséario p.p.t. A e
um parametro de seguranca k, a vantagem é dada por

AdV (k) == [Pr[¢ = 1: p & Dy ¢ = A%, p)]=Pr[¢ = 11 p & T5 ¢ — AL, p)]].
hdh

A hipétese HDH ¢ valida em G se para todo adversario p.p.t. A, Adv¢ for
uma func¢ao desprezivel de k.

A definigao acima pode ser reescrita da seguinte forma. Seja g o gerador de um
grupo G de ordem p. Considere o espago de probabilidades definido por z,y € Z,
escolhidos de acordo com a distribui¢ao uniforme. Define-se o problema DDH como
valido em G, se dados ¢g* e g, distinguir H(g"¥) de um elemento aleatorio de {0, 1}"

for uma tarefa dificil.

Nesse documento seréd utilizada a seguinte notagao : €.q, = Advfﬁ%(k:), Ehdh =
Adv"IK) e egan = AdVEH(E).

2.4.2 Hipoteses de McEliece

O criptossistema de McEliece, que é baseado na intratabilidade do problema de
decodificacao de sindrome, foi proposto nos anos 70, e vem resistindo a mais de
30 anos de esforgos de criptanalise. No inicio do desenvolvimento da criptografia
de chave piblica o criptossistema de McEliece nao obteve muita popularidade por
possuir uma chave publica grande. Porém, hoje em dia, com a disponibiliade de
memoria de grande capacidade a precos cada vez menores, isso tem se tornado cada

vez menos um empecilho.

O problema computacional que permite a estrutura de chave piblica ao McEli-
ece, ¢ o problema de decodificar um codigo corretor de erros chamado de Decodi-
ficagdo de Sindrome (SD). Nao existem ataques estruturais eficientes que possam
distinguir entre um codigo de Goppa permutado usado no McEliece, e um cédigo
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aleatorio. O problema SD foi classificado como NP-hard em um trabalho de Berle-
kamp, McEliece e van Tilborg [21], no qual os autores mostram que a decidificagao
completa de um codigo aleatorio é NP-hard.

Seja GF'(2) o corpo com dois elementos {0,1}, e C' o codigo linear binario de
tamanho n e dimensao k, isto é, um subespaco de dimensao k& do espago vetorial
GF(2)". Os elementos de GF(2)" sao chamados palavras, e os elementos de C
sao as palavras-codigo. Um codigo é geralmente dado na forma de uma matrix
geradora, linhas da qual formam a base do cédigo. Um codigo onde as colunas da
matriz geradora foram permutadas é chamado de codigo permutado. A distancia
entre palavras de GF'(2)" é a distancia de Hamming, isto é, o nimero de posi¢oes
o qual elas diferem. O peso de uma palavra de GF(2)" é a distancia de hamming
de uma palavra composta apenas por zeros.

O criptossistema de chave publica de McEliece é baseado na dificuldade de de-
codificar codigos lineares , isto é, encontrar a palavra-c6digo mais proxima a uma
determinada palavra. A chave secreta é um coédigo linear binario, para o qual um
procedimento rapido de correcao de até p erros é conhecido. A chave publica é
a permutacao aleatéria das colunas da matriz geradora do cédigo. O processo de
cifragao consiste em multiplicar um texto em claro pela chave piiblica, e adicionar
um vetor de erro de peso p. O processo de decifragao consiste em corrigir o erro
usando as informagoes secretas e o procedimento de decodificacao rapida. Veja o

esquema abaixo.

Definicao 8 O esquema de cifracao de chave publica de McEliece € composto por
trés algorimos (Gen, Enc, Dec) tal que:

e Gen gera um coddigo corretor de erros binario, que corrige até p erros. Além
disso gera uma matriz S k x k nao-singular e uma matriz permutagao P n x n.
Essas informacoes consitem na chave privada. A chave publica é a matriz G’
e o valor p, onde G' = SGP (G é a matriz geradora de C'), e p é a quantidade

méxima de erros que o codigo corrige.

e Enc cifra uma mensagem m € {0, 1}'**  calcula-se o texto cifrado ¢ = m-G'®e,

onde e ¢ um vetor {0, 1}'*™ aleatério de peso p.

e Dec Ao receber ¢ calcula-se m = Corr(c- P~') - S~! onde Corr é o algoritmo
de corregao de erros que corrige até p erros.

A seguranca do sistema é baseada em duas hipoteses:
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Hipotese 9 A decodificagao de uma dada instdncia, do problema de decodifica¢io

de sindrome, € dificil para qualquer algoritmo p.p.t.

Hipotese 10 Recuperar a estrutura encoberta do codigo € dificil. Isto €, para qual-
quer algoritmo p.p.t., a probabilidade distinguir a chave piublica do criptossistema
de McFEliece de uma matriz aleatoria do mesmo tamanho € uma funcao desprezivel
do pardmetro de sequranca.

2.5 Provas de Seguranca como Sequéncia de Jogos

Provas de seguranca em criptografia podem algumas vezes serem apresentadas
como uma sequéncia de jogos. Essa técnica nao é aplicavel a todas as provas de
seguranga, e mesmo quando ela pode ser usada, é apenas uma ferramenta, que

possui como objetivo organizar a prova.

Nos casos em que prova de seguranga como uma sequéncia de jogos ¢ utilizada,
o uso dessa ferramenta possui como objetivo tornar as provas de seguranga menos
complexas, pois muitas vezes, provas de seguranca podem se tornar complicadas a

ponto de ser impossivel de verifica-las.

Usualmente, defini¢oes de seguranca estao associadas a algum evento especifico.
Considere o exemplo de seguranga contra ataques adaptativos de texto cifrado es-
colhido. Nesse modelo de seguranca, considera-se que um esquema de cifracao é
seguro para tal definicao, mesmo que ao ser atacado por um adversario que possui
acesso a um oraculo de decifracao, um texto cifrado nao revele nenhuma informagao

a respeito do texto em claro.

No caso mencionado, associa-se ao modelo de seguranca o seguinte evento. Dado
dois textos cifrados de mesmo tamanho, mgy e my, nao ha nenhum algoritmo p.p.t.
que ao receber cg (onde cs € a cifragdo de mg) consiga acertar o valor de 3 € {0,1}
com probabilidade significantemente diferente de 1/2, mesmo que esse algoritmo
possua acesso a um oraculo de cifragdo (onde, assim como definido na sec¢ao 2.3, os
acessos ao oraculo sao feitos apenas antes do adversario receber cg).

No exemplo acima, a seguranca é garantida quando a probabilidade do evento

do evento ocorrer for muito proxima a 1/2.

A abordagem de provar seguranca como uma sequéncia de jogos procede da se-
guinte forma. Constréi-se uma sequéncia de jogos Jogo 0, Jogo 1, ..., Jogo n,
onde Jogo 0 ¢ a representagao do ataque original para determinados adversario e
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primitiva criptografica. Seja Ejy o evento relacionado ao modelo de seguranca no
Jogo 0. Para jogos posteriores, denota-se por E;, 7+ = 1,...,n, o evento relacionado
ao Jogo 1. A prova segue mostrando que, para jogos adjacentes, a diferenca entre
Pr|E;_1] e Pr|E;], é desprezivel. Na conclusao da prova, ¢ mostrado que Pr[E,| é
igual, ou muito proxima, a uma probabilidade conhecida. Essa probabilidade conhe-
cida pode ser, por exemplo a probabilidade de se resolver um problema famoso,
onde ja é de conhecimento vasto que esta probabilidade é desprezivel.

Portanto, pela indistinguibilidade dos jogos, e pelo fato de que n é uma constante,
prova-se que Pr[Ep|, que é a probabilidade do evento original acontecer, ¢ muito
proxima a probabilidade de Pr|FE,|, o qual consegue-se estimar. Assim termina a

prova.

Na construcao de tais provas deseja-se que, coma finalidade de garantir clareza,
a diferenca entre jogos adjacentes seja muito pequena. Dessa forma, as transi¢coes

entre jogos ficam restritas a trés categorias.

e Transicoes Baseadas em Indistinguibilidade. Nesse tipo de transicao, a
mudanca entre jogos adjacentes é de forma sutil, onde detectar essa mudanca
implicaria na existéncia de um método eficiente que seja capaz de distinguir
duas distribuigoes que sao estatisticamente ou computacionalmente indistin-
guiveis. Essa indistinguibilidade garante que a diferenca |Pr[E;_;] — Pr[£;]|

seja desprezivel.

e Transicoes Baseadas em Falha de Eventos. Em tal transicao os jogos
Jogo i-1 e Jogo i ocorrem de forma idéntica, salvo se houver a ocorréncia
de um evento de falha. Nesse tipo de argumento deseja-se que os espagos
de probabilidade presentes nos jogos sejam iguais. A diferenca entre os jogos
adjacentes esta nas regras de calcular certas variaveis aleatoérias. Dizer que dois
eventos sao equivalentes a menos que um evento de falha F' ocorra equivale a
escrever

E, \\N—F < E; A\ -F

isto é, os eventos F;_1 A = F e E; A —~F sao idénticos.
Nesse caso, usa-se o seguinte lema.

Lema 11 (Lema da Diferenca) Sejam A, B e F eventos definidos em alguma
distribuicao de probabilidades, e suponha que A N —~F <= B A =F. FEntao
|Pr[A] — Pr[B]| < Pr[F].
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PROVA.
|Pr[A] — Pr[B]| = |Pr[AA F] + Pr[AA—F] — Pr[BA F] — Pr[B A —F]|
= |Pr[AA F] — Pr[B A F]| < |Pr[F]|.

Mostrar que a probabilidade de falha |Pr[F]| é desprezivel, é suficiente para

provar que a diferenga entre Pr[E; ;] e Pr[E;] é desprezivel.

e Transicoes de Ligacao. O terceiro tipo de transicao é puramente conceitual,
onde as probabilidades dos eventos adjacentes sao idénticas, isto é, Pr[E; 1] =
Pr[E;]. Usa-se esse tipo de transi¢do como uma forma de declarar como certas
quantidades podem ser computadas de forma diferente, porém equivalente.

Com a finalidade de tornar clara a ferramenta apresentada nessa se¢ao, € mos-
trado um exemplo de uma prova de seguranca como uma sequéncia de jogos. O
exemplo mostrado é a prova da seguranca CPA do criptossistema de ElGamal, e

aparece em [20].

Exemplo 12 O esquema de cifragao de ElGamal é composto por trés algorimos
(Gen, Enc, Dec) tal que:

e Gen recebe um parametro de seguranca k. Gera G um grupo ciclico de ordem
prima g e gerador g. O espaco de mensagens e de chaves publicas é G, e o
espaco de textos cifrados ¢ G?. O algoritmo de geracao de chaves seleciona
PR Z;. A chave secreta ¢ definida como 2, e a chave publica ¢ definida como
h=g°.

. . $ . .
e Enc cifra uma mensagem m € G, seleciona-se r < Z. O texto cifrado é

.-
definido como (u,e) = (¢",h" - m).

e Dec recebe (u,e) calcula-se a mensagem da seguinte forma: m =e - u™?

Teorema 13 O criptossistema de ElGamal é CPA sequro, dado que a hipdtese DDH

¢ vdlida.

A prova da seguranga semantica do esquema de cifracao de ElGamal sera apre-
sentada aqui aqui como uma sequéncia de jogos. Essa abordagem é semelhante a
utilizada em [20] para provar que o criptossistema de ElGamal possui seguranga

semantica.
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O Jogo 0 ¢ definido como o jogo original CPA contra um adversario eficiente

A. O palpite de A é definido como o bit §.

Seja Ey o evento o qual o palpite final de A é correto (isto é, 3 = 3’). Logo

cpa 1
AdV e () = [Pr{Fo] — 5

No Jogo 1 ocorre uma transigao baseada na indistinguibilidade. FEsse jogo
apresenta uma pequena modificacdo em relacdo ao jogo anterior. Ao calcular o
texto cifrado, escolhe-se um valor y S Zq4, € substitui-se h" = ¢g*" por g¥.

Pela hipotese decisional de Diffie-Hellman, DDH, apresentada na secao 2.4.1, a
vantagem de qualquer adversario p.p.t. em distinguir o trio DDH apresentado no
Jogo 0 (¢%,4",¢*") e o trio DDH apresentado no Jogo 1 (¢%,¢", ¢¥), ¢ uma fungao
desprezivel de k definida como €4q,. Seja E; o evento em que § = 3’ no Jogo 1.
Dessa forma

|Pr[Eo] — Pr[Er]| < €qan

Adicionalmente, observe que no Jogo 1 o texto cifrado serd da seguinte forma
(u,e) = (g", ¢g¥ -m). Nessa formacao de texto cifrado os valores h, g¥, u sdo mutual-
mente independentes por construcao. Essa caracteristica é suficiente para mostrar
que para quaisquer valores h,u a distribuicao condicional de e é a distribuicao uni-
forme em . Assim ¢Y funciona como um one-time pad, e consequentemente o

palpite do adversario (3’ é independente do bit 3. Logo

1
Pr[El] = 5

Combinando as probabilidades dos jogos,

AdV Y pke (k) = €dan

A vantagem do adverséario no jogo CPA é desprezivel, o que completa a prova

da seguranga seméantica do criptossistema de ElGamal.

2.6 Criptossistemas Hibridos

A limitacao no tamanho da mensagem a ser cifrada, pode ser vista como um

dos aspectos negativos dos esquemas de cifracao de chave publica. Embora seja
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possivel dividir uma mensagem muito grandes em parcelas menores, e cifrar uma
parcela por vez utilizando criptografia de chave piiblica, essa solu¢ao nao é a melhor
opc¢ao pois, na maioria dos casos, as operacoes envolvidas na cifracao de chave
publica sao muito custosas do ponto de vista computacional. Dessa forma, é possivel
melhorar a eficiéncia da cifragao utilizando esquemas de cifracao de chave piblica
juntamente com cifracao de chave simétrica, uma vez que esquemas de cifragao de
chave simétrica sao significantemente mais eficientes que esquemas de chave piblica.
Esse tipo de solucao é interessante nos casos onde as partes que desejam se comunicar
nao possuem uma chave pré-compartilhada, e a mensagem que desejam trocar entre
si é muito grande para ser cifrada em uma tnica rodada de um algoritmo de cifracao

de chave publica.

A combinacao de cifracao de chave publica com cifracao de chave simétrica para
troca de mensagens em um cenario onde nao hé chave pré-compartilhada, é conhe-
cida como cifragdo hibrida [22|. Esse tipo de criptossistema é usado amplamente
em sistemas praticos. A idéia basica do cifragao hibrida é dividir a cifracao em duas
etapas.

Na primeira etapa, conhecida como encapsulamento de chave, o remetente esco-
lhe uma chave aleatoria K, e "encapsula"K usando a chave piiblica do destinatario.
O texto cifrado resultante K, é conhecido como chave encapsulada, e serda usada

para cifrar a mensagem.

Na segunda etapa o remetente entao cifra a mensagem usando um esquema de
cifracao de chave simétrica, e como chave simétrica desse esquema, ele utiliza K. O
resultado dessa cifragao é o texto cifrado c. O remetente envia ao destinatario a

chave K e o texto cifrado c.

2.6.1 Mecanismo de Encapsulamento de Chaves

O mecanismo de encapsulamento de chaves (Key Encapsulation Mechanism,
KEM) é definido a seguir.

Definicao 14 Um mecanismo de encapsulamento de chaves é composto por trés

algoritmos (KGen, KEnc, KDec), tal que:

e KGen é uma algoritmo de geragao de chaves p.p.t, que tem como entrada um
parametro de seguranca 1%, e gera como saida uma chave publica pk e uma
chave privada sk. A chave publica define o espaco das chaves aleatoria K e o
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espaco das chaves simétricas K.

e KEnc é uma algoritmo p.p.t. que recebe como entrada uma chave publica, e
gera como saida um par (K ,K),onde K € K é uma chave, e K € K é uma chave
simétrica encapsulada.

e KDec é um algoritmo deterministico de tempo polinomial, que recebe como
entrada uma chave privada sk e uma chave K, e retorna uma chave simétrica

encapsulada K € K ou um sfmbolo de erro L.

e (Integridade) Para qualquer par de chaves ptublica/privada gerado por KGen e
qualquer par (K ,K) gerados por KEnc a condicio KDec(sk,K)=K ¢ valida com
alta probabilidade para a aleatoriedade usada por KGen e KEnc.

Definigao 15 (Seguranca Adaptativa de Texto Cifrado Escolhido para Mecanismo
de Encapsulamento de Chaves ) A um adversdrio de dois estigios A = (A, As),
contra um mecanismo de encapsulamento de chaves, KEM, associa-se o sequinte

experimento Expﬁﬁ’f}KE (k):

(pk, sk) & KGen(1%)

state «— A?Dec(sk')(pk)

(K*,K") < KEnc(pk)

8 < {0,1}
Seﬁ:O,ROHR*,elseROiK
B — AZKDeC(Sk")(K*,RQ, state, pk)

Se 3 = (3 retorna 1, caso contrario retorna 0.

Ao adversario A nao é permitido acessar KDec(sk,.) com K. A vantagem de A

no experimento é definida como

em em 1
Advﬁl,PKE(k) = ‘PI[EXPZ,PKE(k) =1] - §|

Um mecanismo de encapsulamento de chaves, KEM, usado em um PKFE é con-
siderado indistinguivel contra ataques de texto cifrado escolhido (IND-CCA2), se
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para qualquer adversario p.p.t. A = (A, Ay) a vantagem de A no experimnto é

uma func¢ao desprezivel de k.

Nesse documento seré utilizada a seguinte notagao: ekem:Adviﬁ’ﬁKE(k).

2.7 Sistemas de Resumo Projetivos

A idéia de fungdes de resumo projetivas ( Projective Hash Functions) foi proposta
por Cramer e Shoup [13], e pode ser vista como um tipo especial de sistemas de prova
de conhecimento nulo. Apesar de originalmente serem usadas como meios para a
construcao de criptossistemas de chave publica CCA eficientes, algumas variagoes
da definicao de Cramer e Shoup possuem aplicagoes em diversos outros contextos,

como troca de chaves autenticada por senhas [17] e oblivious tranfer [23].

A defini¢ao de fungoes de resumo projetivas requer a existéncia de um dominio X
e um subconjunto proprio L C X, tal que seja computacionalmente dificil distinguir
um elemento aleatorio de L de um elemento aleatério de X \ L. Por exemplo, a
linguagem L pode ser definida como o conjunto dos pares {(¢,m)}, onde ¢ é uma
cifragdo de m para uma conhecida chave publica, e o dominio X pode ser definido
como o conjunto dos pares {(c,m)} onde ¢ é um elemento do espaco de textos
cifrados, e m um elemento do espaco de mensagens. No caso onde a cifragao é feito
por um criptossistema CPA, a seguranga seméantica garante a indistinguibilidade
computacional entre os elementos de L e os elementos de X \ L.

Para um valor x € L, a fungao de hash projetiva pode ser computada usando
uma chave secreta de hash K, ou usando uma chave publica projetada a(K) e uma
testemunha w € W do fato x € L (onde W ¢é o espago de testemunhas). Essa impor-
tante propriedade torna a funcao de resumo projetiva uma primitiva interessante, e

que possibilita que tal primitiva seja utilizada em diversos cenéarios.

Outra propriedade interessante desse tipo de funcoes, é que dada a chave proje-
tada oK), sua saida é definida de forma tnica para pontos x € L. Adicionalmente,
de L é um subconjunto hard partitioned de X (isto é, é computacionalmente dificil
distinguir um elemento um elemento aleatério de L de um elemento aleatoério de
X \ L), sua saida é pseudo-aleatoria, dado que a testemunha w € W é mantida
secreta [17].

Seja uma linguagem Ly C X, em um conjunto G, e um criptossistema com

chave publica pk (ou um esquema de comprometimento com parametro ptblico pk).
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Seja H = (Hj,)rer uma colegao de fungoes indexadas por I, tal que para todo k € T,
Hj, é uma funcéo de X em II. Adicionalmente, considere {2 um conjunto finito e nao-
vazio e a existéncia de uma fungao o : I' — Q. Define-se H = (H,T', X, L, I1,Q, a)
como uma familia de resumo projetiva, onde para todo k € I', a agao de Hj em Ly
é determinada por a(k). Dessa forma, pode-se dizer que para todo k € T, o valor
a(k) define a agao de Hj em Ly, tal que dados a(k) e x € Ly, o valor Hy(z) é

determinado de maneira univoca.

Definicao 16 Sejo H = (H,I', X, Ly, I1,Q, ) uma familia de resumo projetiva e
€ > 0 um numero real. Considere o espaco de probabilidades onde escolhe-se os
valores k <& | S x \Len S Ainda, considere as varidveis aleatorias
UMH) = (z,s,7") e V(H) = (z,s,7), onde s = a(k) e m = Hy(z). Define-se H
como uma familia de resumo projetiva e-suave, se as varidveis U(H) e V(H) forem
e-distantes.

2.7.1 Sistemas de Resumo Projetivos Suaves

Um sistema de resumo projetivo P associa a um dominio X, que possui um sub-
conjunto hard partitioned Ly, uma familia de resumo projetiva H = {H,T", X, L, I1,
0, a}. O sistema P define tal associagao através de algoritmos que permite a cons-
trucao de uma familia de resumo projetiva associada aos conjuntos X e L,;. Os
algoritmos que permitem a construcao da familia de resumo projetiva sao: escolher
k € I' de forma aleatoria; computar a(k) € Q dado k € I'; computar Hy(z) € II
dado k € I" e z € X (este algoritmo ¢é definido como uma avaliagao privada da fun-
¢ao de resumo); e por fim, computar de maneira eficiente Hy(z) € II dado a(k) € Q,
x € Ly, e w € W, onde w é a testemunha do fato z € L (este algoritmo é definido

como a avaliagao publica da fungao de resumo).

Definicao 17 Um sistema de resumo projetivo P € composto por quatro algoritmos
(KeyGen, aGen, PrivHash, PubHash), tal que:

e KeyGen é uma algoritmo p.p.t, que tem como entrada um parametro de segu-

ranga 1%, X e Ly, e retorna k € T, distribuido uniformemente em T

e aGen é um algoritmo deterministico de tempo polinomial, que recebe como
entrada 1%, X, L, e k € I' e retorna s € Q, tal que a(k) = s.
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e PrivHash é uma algoritmo deterministico de tempo polinomial que recebe como
entrada 1%, X, L, k € T e z € X, e retorna 7 € II, tal que Hy(z) = II.

e PubHash é uma algoritmo deterministico de tempo polinomial que recebe como
entrada entrada 1%, X, Ly, s € €, tal que a(k) = s para algum k € T, e
x € Ly, juntamente com a testemunha w € W para x, e retorna 7 € II, tal
que Hy(x) =1L

Definigao 18 (Sistema de Resumo Projetivo Suave) Seja P um sistema de resumo
projetivo composto pelos quatro algoritmos (KeyGen, aGen, PrivHash, PubHash) des-
critos na defini¢ao anterior. Define-se P como um sistema de resumo projetivo

suave, se as sequintes propriedades sao vdlidas.

e Corretude. Seja ¢ uma cifracdo (ou um comprometimento) de m, e w uma
testemunha desse fato. Logo, para todas chaves k e chaves projetadas a(k),

as saidas dos algoritmos PrivHash e PubHash devem ser iguais.

e Suavidade. Para todo (¢,m) ¢ Lk (isto é, ¢ nao é cifracdo ou comprometi-
mento de m), o valor Hy(c, k) deve ser estatisticamente perto de uniforme e
independente dos valores k, a(k), m e c. Em outras palavras, para uma chave
k escolhida uniformemente, as duas distribuicoes a seguir sao estatisticamente
indistinguiveis:

{pk, c,m, a(k), Hy(c,k)}
{pk,c,m,a(k),g & G}

e Pscudo-aleatoriedade. Se (¢,m) € Ly, entdo se a testemunha w for mantida
secreta, o valor do hash Hp(c, k) deve ser computacionalmente indistinguivel
de um valor aleatorio de GG. Isto é, para uma chave k uniformemente escolhida,

as duas distribuicoes a seguir devem ser computacionalmente indistinguiveis.
{pk7 c,m, Q(k)a Hk(c7 k)}
{pk,c,m,a(k), g & G}

2.8 Lema Leftover Hash

Nessa secao serd introduzido o conceito de min-entropia. Em termos gerais,

min-entropia ¢ uma medida da aleatoriedade presente em uma variavel aleatoria.
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Apobs a apresentagao do conceito de min-entropia, serd mostrado como uma fungao
de resumo 2-universal é capaz de extrair praticamente toda aleatoriedade presente
em uma variavel aleatoria. Este resultado de Bennett, Brassard e Robert [24] é
conhecido como Lema Leftover Hash, e possui um importante papel na prova de

seguranca da construcao apresentada no capitulo 4 deste documento.

Definicao 19 (Min-Entropia Condicional) Sejam X e Y wvaridveis aleatorias. A
min-entropia de X dado Y € definida como

1

H,in(X]Y) = ming,, . log————
( | ) y:Pxy (z,y)>0 108 Ple(Iw)

Para a prova do Lema Leftover Hash serd necessario o seguinte lema.

Lema 20 Para quaisquer varidveis aleatorias X, Y e Z, vale a desigualdade Hyin (X |Z) <
Huin (XY Z).

PRrROVA.

Essa desigualdade segue do seguinte fato.

maxPx|z(z|z) = maXZ Py (y)Pxyz(x|y, 2)
Yy

< max Z Py (y)maxPxy z(x|y, 2)
Yy

= maxPxyz(zly, 2).
O

Como citado anteriormente, o lema leftover hash afirma que uma fungao de
resumo 2-universal é capaz de extrair praticamente toda a aleatoriedade de uma

variavel aleatéria. A seguir, a definicao de uma funcao de resumo 2-universal.

Definicao 21 (Fungao de resumo 2-universal [25]) Uma fungao hoy : X x S — Y
€ definida como uma fungao de resumo 2-universal, se para todo xy # x1 € X, €
valido: )

Prlhoy (o, S) = hoy (g, S)] < &

onde S € uniforme em S.
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O lema leftover hash mostra como extrair praticamente toda a aleatoriedade de
uma variavel aleatéria, dado a existéncia de uma funcao de resumo 2-universal e
um valor aleatorio S (escolhido através da distribuigao uniforme). Ressalta-se que
a aleatoriedade extraida da variavel aleatoria é independente do valor S.

Lema 22 (Lema Leftover Hash [2/]) Seja X wma varidvel aleatoria em X e seja
m > 0. Seja hoy : X xS — {0,1}™ uma fungdo de resumo 2-universal. Se S for

uniforme em S e
1
m > Hpin(X) — 2log(-)

€

entao hoy (X, S) € e-prozimo a distribuigao uniforme com respeito a S.

2.9 OQOutras Primitivas Criptograficas

Descreve-se nessa se¢ao alguns conceitos e primitivas criptograficas que auxiliam

nas construgoes apresentadas no capitulo 3.

As primitivas criptogréaficas apresentadas nessa secao, apesar de serem conceitos
secundarios no trabalho apresentado, em conjunto elas sao indispensaveis para a
seguranca do protocolo.

O entendimento do conceito de Familias Cover Free é fundamental para a com-
preensao da garantia da seguranca, de acordo com o modelo de seguranca proposto.

2.9.1 Funcao Hard-Core Goldreich-Levin

Seja G um grupo de ordem p e gerador g, e ,y € Z,. Uma funcao hard-core de
Goldreich-Levin h: G x {0,1}* — {0, 1}*hard-core function [26] para ¢*¥ (dado g*
e g¥), com espago de aleatoriedades {0, 1}" e dominio {0,1}", onde u,v € Z.

O teorema a seguir foi apresentado em [15, Teorema 9.

Teorema 23 Suponha que A seja um algoritmo p.p.t. tal que A(g”, g%, r, k) distin-
gue k= h(g™¥,r) de uma string aleatoria s € {0,1}" com vantagem nao desprezivel,
para x,y € Z, aleatdrios e r € {0,1}" aleatorio. Entdao existe um algoritmo p.p.t.
B que computa g*¥ com probabilidade nao desprezivel dado g* e g¥, para x,y € 7,

escolhidos aleatoriamente.
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2.9.2 Funcoes de Hash Resistentes a Colisoes Alvo

Funcoes de Hash Resistentes a Colisoes Alvo é um caso de func¢oes de hash
universais one-way (universal one-way hash function) [27]. Seja G um grupo, e k o
parametro de seguramga. Denota-se por TCR: {0,1}* — {0,1}" a fungdo de hash

resistente a colisoes alvo.
Considere o seguinte experimento, onde A é um algoritmo adversarial

Exp'{. (k) : [z & {0,1}5 2" « A(k, z),z # 2';retorna 1 se TCR(2') = TCR(z), c.c. retorna 0].

Define-se €, := Pr[Exp{’ (k) = 1].

Defini¢ao 24 (Fung¢oes de Hash Resistentes a Colisoes Alvo) Um algoritmo p.p.t.
TCR:{0,1}¢ — {0,1}" € considerado uma fungdo de hash resistente a colisoes alvo
se para todo A p.p.t., €. for desprezivel.

2.9.3 Permutacgoes Pseudo-Aleatoérias Fortes

Seja 7 : {0,1}* x {0,1}* — {0, 1}* uma familia de permutacoes, e 7 : {0,1}* —
{0,1}* uma instancia de 7, a qual é indexada por k € {0,1}*. Seja P o conjunto
de todas a permutacoes de string de bits de tamanho *, e A um adversario. Ainda,

considere os seguintes experimentos:
Expyy (k) « [k - {0,1}%:8 < A" petorna 3]

Expi{e! (k) : [perm & P; 3 A9 retorna f

! estao disponiveis para A como caixa-

onde as permutagoes 7, 7rk_1, perm, perm-
preta, e A pode observar somente as saidas correspondentes as suas entradas.
Define-se

1 spr idea
€sprp = 5|Pr [ Bxpl{77 (k) = 1] — Pr| Explyy' (k) = 1]|.

Definigao 25 (Permutagoes Pseudo-Aleatorias Fortes) Um algoritmo p.p.t. my :
{0,1}* — {0,1}* € considerado uma permutagdo pseudo-aleatoria forte se para
qualquer A p.p.t., €gprp for desprezivel.

2.9.4 Familias Cover Free

Seja S um conjunto, e F um conjunto de subconjuntos de S. Sejam d,s,q
inteiros positivos, onde |S| =d e |F| = s.
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Definicao 26 F ¢ uma familia q-cover free, Se para quaisquer q subconjuntos de
S, Fi,...,Fy € F, e qualquer outro subconjunto de S, tal que F; ¢ {F1,...,Fq}, 0
sequinte € vdlido:

q
U727
j=1

Adicionalmente, F é (-uniforme se a cardinalidade de todo elemento na familia
for /.

Além disso, ressalta-se a existéncia de um algoritmo deterministico de tempo
polinomial, que ao receber entradas s, q retorna ¢, d, F. O conjunto F, que possui
cardinalidade s, é uma familia g-cover free (-uniforme em {1,...,d}, para { = 4%
e d < 16¢*logs. A familia cover free usada nas construcoes apresentadas nesse
documento possui os seguintes parametros (para um parametro de seguranga k):
s(k) = 2% d(k) = 16kq*(k), ((k) = 4kq(k).
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Capitulo 3

Criptossistemas com Seguranca CCA

Limitada

Neste capitulo sao apresentadas construcoes de criptossitemas de chave ptuiblica
com seguranga CCA limitada baseadas nas hipéteses CDH e HDH. Essas constru-
¢oes se destacam por serem basedas em hipoteses de Diffie-Hellman fracas e por

possuirem tamanho 6timo de texto cifrado.

3.1 Introducao

Desde o inicio da criptografia de chave publica, ha um grande interesse no desen-
volvimento de construgoes cada vez mais eficientes e com alto nivel de seguranca.
Além disso, deseja-se também obter construcgoes gerais e paradigmas para a cons-

trucao de esquemas eficientes e seguros.

A partir desses interesses relacionados & criptografia de chave publica, e com o
desenvolvimento de diferentes criptossistemas e diferentes paradigmas para a cons-
trucao de esquemas de chave piblica, tanto com seguranga CPA, como com segu-
ranca CCA, surgiu, entao, uma pergunta fundamental:

Pode um esquema de cifracao CPA seguro ser transformado em um CCA seguro,
sem acrescentar hipoteses de complexidade?

Cramer e colaboradores [16] propuseram um pequeno enfraquecimento no mo-

delo de seguranca CCA, que é atualmente aceito como o mais alto nivel de seguranca
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para criptossistemas de chave publica. O enfraquecimento proposto ¢ chamado de
seguranga contra ataques adaptativos limitados de texto cifrado escolhido (Adaptive
Bounded Chosen Ciphertext Attacks, IND-g-CCA). Nesse modelo de seguranga, o
adversario é limitado a um ntmero pré-definido de acessos ao oraculo de decifragao.

Pode-se observar que o enfraquecimento proposto mantém todas as propriedades
de seguranca do modelo padrao, contanto que o ntimero de acessos do adversario

ao oraculo seja previamente definido.

Para aplicagbes em cenarios reais o modelo proposto por Cramer apresenta-se
como um enfraquecimento que nao compromete sua utilidade em protocolos prati-
cos, uma vez que a utilizagdo de cifragdo em muitas aplica¢oes (como por exemplo
computagao de varias partes), pode ser limitada superiormente por ¢ decifragoes. A
partir dessa nova defini¢ao de seguranca, foi construido um esquema de cifracao de
chave publica IND-¢g-CCA seguro, a partir de um esquema de chave publica CPA
seguro qualquer.

Ainda a respeito de construcoes de esquemas de chave publica, existem grandes
esforgos relacionados a obtengao de construgoes baseadas em hipdteses computaci-

onais o mais fracas possivel.

Em [16] além da construgao geral, onde obtém-se um esquema IND-¢g-CCA se-
guro a partir de esquemas CPA seguros, é apresentada uma construgao especifica
de um esquema de cifracao IND-¢g-CCA seguro que possui tamanho 6timo de texto

cifrado. A construcao apresentada pelos autores baseia-se na hipotese DDH.

Neste capitulo sera mostrada a possibilidade de obter esquemas de cifragao IND-
q-CCA seguros baseados em hipoteses computacionais ainda mais fracas, precisa-
mente as hipéteses CDH e HDH, sem afetar o tamanho 6timo de texto cifrado. Na
tltima secao deste capitulo serd mostrada uma técnica onde aumenta-se o tamanho
da mensagem que o algoritmo aceita como entrada, conservando a otimalidade do
tamanho de texto cifrado.

Definigao 27 Ataques Adaptativos Limitados de Texto Cifrado Escolhido ( Adaptive
Bounded Chosen Ciphertext Attacks, IND-g-CCA). Seja q(k) : N — N uma fun-
¢ao. A um adversdrio de dois estagiosA = (A1, Az), contra um criptossitema de

chave publica PKE associa-se o sequinte experimento Expiﬁ;}fﬁ “U(k):
(pk,sk) < Gen(1¥)

(Mo, My, state)— AP (pk) s.6.[Mg| = [My]
840,13
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C* « Enc(pk,Mjp)
3 — AP (C* state, pk)
If 8 = return 1 else return 0

Ao adversario A é permitido ¢(k) acessos ao ordculo de decifragdo Dec em cada
rodada do experimento. Nenhum dos acessos de Ay ao oraculo podera solicitar a

decifragao de C*. A vantagem de A no experimento é definida como
ind—q—cca ind—q—cca 1
AdVA,PKE (k)= |Pr[EXpA,PKE (k) =1] — §|

Um criptossistems de chave publica PKE ¢é considerado indistinguivel contra ata-
ques adaptativos limitados de texto cifrado escolhido (IND-¢g-CCA), se para qual-
quer adversario p.p.t. A = (A;, As) que possui um ntmero limitado em ¢(k) de

acessos ao oraculo, a vantagem de A no experimento é uma funcao desprezivel de

k.

3.2 Criptossistema IND-¢-CCA2 Baseado na
Hipo6tese CDH

A construcao a ser apresentada nesta secao se refere a um criptossistema de chave
publica com seguranca IND-q-CCA. A seguranca do sistema é baseada na dificul-
dade do problema CDH. Adicionalmente, o criptossistema possui como importante

caracteristica tamanho 6timo de texto cifrado.

Para alcancar um esquema com tais caracteristicas faz-se uso de técnicas de
cifragao hibrida. O uso de técnicas de cifracao hibrida aliado as propriedades de
homomorfismo de chaves, que é caracteristica de criptossistemas do tipo Diffie-
Hellman, possibilita que os componentes do texto cifrado sejam comprimidos a
um tunico elemento. A construgao de esquema de cifragao simétrica utilizado é
baseada em permutagoes pseudo-aleatorias fortes e, assim como em [28], possui
como objetivo obter a propriedade de nao-redundancia e segurancga contra ataques

de texto cifrado escolhido.

Adicionalmente, a aleatoriedade estabelecida na fase de cifracao e a funcao de
hash resistente a colisoes alvo sao usados para determinar um valor ¢, e este por sua
vez definird um subconjunto de uma familia ¢-cover free. O subconjunto g-cover free

da secao e uma func¢ao hard-core serao usados na construcao da chave simétrica.
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As propriedades de familias cover free e a nao-duplicidade de selegao de conjun-
tos, garantem que pelo menos um dos elementos utilizados na construcao da chave
de decifracao permaneceré secreto ao adverséario, uma vez que pode-se garantir que
pelo menos um dos elementos utilizados na construcao da chave nao fara parte de
nenhum pedido de decifracao ao oraculo. Esse cenario é possivel pois, pela defini¢ao
do modelo de seguranca do esquema, o adversario submete no méximo ¢ pedidos
de decifracao ao oraculo.

CONSTRUGAO

Considera-se a existéncia de um grupo ciclico G de ordem prima p onde acredita-
se que a hipotese CDH seja valida, isto é, dado (g, g%, ¢¥) ndo ha maneira eficiente

para calcular g*¥, para g € G aleatorio, z, y € Z, aleatério. Seja
TCR: {0,1}* — {0,1}"
uma funcao de hash resistente a colisoes alvo, e
7 :{0,1}% x {0,1}” — {0,1}"
uma familia de permutacoes onde o espaco de indices ¢ {0, 1}*, e
h:G x {0,1}* — {0,1}"
uma familia de fungoes hard-core. O criptossitema baseado na hipotese CDH, IT,

consiste nos seguintes algoritmos:

e Gen, o algoritmo de geracao de chaves, executa os seguintes passos.
1. Define os parametros s(k) = 2%, d(k) = 16kq?(k), £(k) = 4kq(k).

2. Executa o algoritmo de geracao de chaves do mecanismo de encapsula-
mento de chaves KGen (segao 2.5.1).

3. Parai=1,...,d(k), KGen computa X; = ¢ for z; & Ly.
4. Escolhe um valor a < {0, 1}

5. KGen entao retorna
pk = (X1,..., Xaw),a) e

sk = (l’l, ce ,xd(k))

6. A chave publica do criptossistema é pk, e a chave privada é sk.
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e Enc, o algoritmo de cifracao, executa os seguintes passos.
1. Executa o algoritmo de geracao de chaves de cifracao KEnc.

2. KEnc computa r = ¢° para b & Z, j = TCR(r), onde F; = {j1,...,Je}
é o subconjunto ¢-CFF associado ao valor j (que definira o conjunto de chaves
publicas e privadas da sessao).

3. Define a chave K= r e calcula a chave simétrica encapsulada
K= (h(lebv CL) ©...0 h<Xj£b7 a))

onde & é a operagao de ou-exclusivo bit a bit.

4. Para cifrar a mensagem M, executa a cifragao simétrica para obter o

texto cifrado
P — mg(M).

5. Retorna C=(K, 7).
e Dec, o algortimo de decifracao, executa os seguintes passos.

1. Executa o algoritmo de geracao de chaves de decifragao KDec.

2. KDec computa j = TCR(K) para obter o subconjunto F;, e calcula a
chave simétrica da sessao

K = (h(K™1,a) @ ... & h(K", q)).

3. Decrifra :

M — mt(¥).

Teorema 28 O esquema II' possui sequranca IND-q-CCA2 se a hipotese CDH for

valida em G, TCR for uma funcao de hash resistente a colisées alvo, h for uma

fun¢ao hard-core, e a permutacao 7 for fortemente pseudo-aleatoria.

A abordagem utilizada na prova de seguranga do criptossistema acima é a mesma

de [16]. A prova do teorema acima é baseada na abordagem de prova por jogos.

A prova do criptossistema de chave publica fica completa ao provar a seguranga
IND-¢-CCA2 do KEM e entao utilizar o teorema de composi¢ao KEM/DEM [22].

Seja Jogo 0 o jogo original KEM-IND-¢-CCA contra um adversario A onde

K* = r* = ¢¥ (do trio CDH) e o palpite de A, em rela¢ao ao jogo, definido como

B, € um bit aleatorio. Seja Xy o evento o qual o palpite final de A é correto (isto
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é, Xy denota se § = (). Para jogos posteriores, X; (¢ > 0) é definido de maneira
analoga. Dessa forma

1 1
S AV TN ) = [Pr(Xo) - (3.1)

Jogo 1 ¢ idéntico ao Jogo 0, com a diferenca que a chave que compoe o desafio,
K*, é escolhida inicialmente, e todos os pedidos de "decapsulamento"onde TCR(K)
= TCR(K") sao rejeitados.

Por reducao na seguranca do TCR, pode-se mostrar que

|Pr[X;] — Pr[Xo]| < €er + @ (3.2)

Para um adversario apropriado V), onde ¢, é a probabilidade que V encontre
TCR(K) = TCR(K*) para K # K*, e 4 ¢ ym limite superior da probabilidade do

p
adversario A; peca ao ordculo a decifracao de K*.

Jogo 2 é equivalente ao Jogo 1. Considere a seguinte defini¢ao
Q= J 7 (3.3)
Ki£K*

onde K’ ¢ o i-¢simo pedido de decapsulamento de A. Ainda, j°* = TCR(K') e

Fji sao os conjuntos associados aos pares de chaves relativos ao i-ésimo pedido de

decapsulamento.

Defina
t = min(F\Q),

para j* = TCR(K") (isso é sempre possivel uma vez que Fj- ¢ Q).

Adicionalmente, escolhe-se uniformemente e independentemente o« € Fj«. O

evento ABORT é definido como o evento em que « # t . Note que

Pr{ABORT]|X,] — 5_71 — Pr[ABORT] (3.4)

observa-se que os eventos Xy e ABORT sao independentes, e em particular,
Pr[X5] = Pr[X3|-ABORT]. (3.5)

Como nao houve nenhuma alteracao
Pr[Xs] = Pr[X;]. (3.6)
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No Jogo 3, a saida de A, [, é substituida por um bit aleatoriotoda vez que o
evento ABORT ocorrer. Dessa forma,

Pr[X;|~ABORT] = Pr[X,|-~ABORT]

Pr[X;|ABORT] = %

Como Pr[ABORT| = (¢ — 1)/¢ no Jogo 3 também, pode-se estabelecer que

Pr[Xs] — % — PY[X+}_% (3.7)

No Jogo 4, assim que A pedir um decapsulamento onde

K #£ K

a € Fj, tal que j = TCR(K),

o experimento é imediatamente cancelado, e o evento ABORT ¢ fixado como ver-
dadeiro (e assim, a saida de A fica sendo um bit aleatério). Note que isso ja ocorria

no Jogo 3, pois tal pedido implicaria em ¢ # «, e dessa forma ocorreria o evento
ABORT.

Consequentemente,
PI'[X4] = PI‘[Xg]
Note que nesse experimento x, nao é necessario para responder aos pedidos de

decifracao.

No Jogo 5, usa-se ¢* (da tupla CDH) no lugar de g*». Observe que a dis-
tribuicao de probabilidade das chaves nao muda. Para responder ao pedido de
decapsulamento desafio, rebece-se do ordculo CDH um valor z, que pode ser tanto
uma func@o hardcore de ¢*¥, como um valor aleatorio de {0, 1}".

K® & entdo computado da seguinte forma:

hX?,a)®..&2z0... 0h(X?, a)

Ju? Je?

Note que
PI'[X5] = PI'[X4]
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Seja € um valor que denote a vantagem do adversario nesse jogo. Porém de
acordo com o Teorema 2.5, ¢ é um valor desprezivel, dado que a hipotese CDH é
valida.

Juntando as probabilidades acima,

2q(k
Advigy ) P TOR k) < 2 e + L(K) - €+ 24(k) (3.8)

p

3.3 Criptossistema IND-¢-CCA2 Baseado na
Hipotese HDH

A construgao apresentada nessa se¢ao é uma variagao do protocolo apresentado
na secao anterior. Como resultado obteve-se uma esquema de chave piblica com
seguranga IND-¢g-CCA. A seguranga desse novo esquema é baseada na dificuldade
do problema HDH. O criptossistema resultante também possui tamanho 6timo de
texto cifrado. Mais uma vez é utilizado o mecanismo de encapsulamento de chaves
para construir uma chave simétrica, e entao um esquema de cifracao simétrica para
cifrar a mensagem que se deseja enviar de forma secreta. Nesse protocolo, em vez de
definir a chave encapsulada como o produto do hash das chaves individuais (como
ocorre no esquema anterior), a chave encapsulada é definida como o hash do pro-
duto de todas as chaves. Essa mudanca torna os algoritmos de cifracao e decifragao

mais eficientes.

CONSTRUGAO

Seja
TCR: {0,1}' — {0,1}"

uma func¢ao de hash resistente a colisoes alvo,
7:{0,1}* x {0,1}"* — {0, 1}"
uma familia de permutacdes onde o espaco de indices {0,1}* e

H:G—{0,1}"
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uma familia de func¢oes de hash one-way. Considera-se a existéncia de um grupo
ciclico G de ordem prima p onde acredita-se que a hipotese HDH seja valida, isto
é, dado (g, ¢", g¥) ndo ha maneira eficiente de se distinguir H(¢*¥) € {0, 1}" de uma
string de bits aleatéria de tamanho n, para g € G aleatério, e z, y € Z, aleatoérios.

O criptossitema baseado na hipétese HDH, I1”, consiste nos seguintes algoritmos:

e Gen, o algoritmo de geragao de chaves, executa os seguintes passos.
1. Define os parametros s(k) = 2%, d(k) = 16kq?(k), £(k) = 4kq(k).
2. Executa o algoritmo de geracao de chaves do mecanismo de encapsula-

mento de chaves KGen.
3. Parai=1,...,d(k), KGen computa X; = ¢ for z; & L.
4. Escolhe um valor a < {0, 1}

5. KGen entao retorna
pk = (X1,..., Xqm),a) e

sk = (1‘1, c. ,l’d(k))

6. A chave publica do criptossistema ¢é pk, e a chave privada é sk.

e Enc, o algoritmo de cifragao, executa os seguintes passos.
1. Executa o algoritmo de geracao de chaves de cifracao KEnc.

2. KEnc computa r = ¢® para b & Z, j = TCR(r), onde F; = {j1,...,je}
é o subconjunto ¢-CFF associado ao valor j (que definiré o conjunto de chaves

publicas e privadas da sessao).

3. Define a chave K= r e calcula a chave simétrica encapsulada

K=a(([] x)".

Ji€F}

4. Para cifrar a mensagem M, execute o cifragao simétrica para obter o

texto cifrado
Y — mr(M).

5. Retorna C=(K, 7).
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e Dec, o algoritmo de decifragao, executa os seguintes passos.
1. Executa o algoritmo de geracao de chaves de decifragao KDec.

2. KDec computa j = TCR(K) para obter o subconjunto F;, e calcula a

chave simétrica da sessao

3. Decrifra :

Teorema 29 O esquema 11" possui seqguranca IND-q-CCA2 se a hipétese HDH for
vdlida em G, TCR for uma funcao de hash resistente a colisoes alvo, H for uma

fungao de hash one-way, e a permutacao w for fortemente pseudo-aleatoria.

A prova é semelhante a prova da sessao anterior.

Seja Jogo 0 o jogo original KEM-IND-¢g-CCA contra um adversario A onde
K* = r* = ¢¥ (do trio CDH) e o palpite de A, em relagdo ao jogo, definido como
B3, € um bit aleatorio. Seja Xy e evento o qual p palpite final de A é correto (isto
é, Xo denota se § = ). Para jogos posteriores, X; (i > 0) é definido de maneira
analoga. Dessa forma

1 1
SAAVEREND T () = [Pr(X] - (39)

Jogo 1 éidéntico ao Jogo 0, com a diferenca que a chave que compoe o desafio,
K*, é escolhida inicialmente, e todos os pedidos de "decapsulamento"onde TCR/(K)
= TCR(K") s@o rejeitados.

Por reducgao na seguranca do TCR, pode-se mostrar que

IPr[X1] — Pr[Xo]| < €er + @ (3.10)

Para um adversario apropriado V), onde ¢, ¢ a probabilidade que V' encontre
TCR(K) = TCR(K") para K # K*, e @ ¢ um limite superior da probabilidade do
adversario A; pega ao ordculo o decifracao de K*.

Jogo 2 ¢ equivalente ao Jogo 1. Considere a seguinte definigao

Q= J 7 (3.11)

Ki£K*
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onde K' é o i-¢simo pedido de decapsulamento de A. Ainda, j° = TCR(K') e

Fji sao os conjuntos associados aos pares de chaves relativos ao i-ésimo pedido de

decapsulamento.

Defina
t = min(F;-\Q)

, para j* = TCR(K") (isso é sempre possivel uma vez que Fj= ¢ Q).

Adicionalmente, escolhe-se uniformemente e independentemente a € Fj«. O
evento ABORT é definido como o evento em que « # t . Note que

Pr[ABORT|X;] = 5_71 — Pr[ABORT] (3.12)

observa-se que os eventos Xy e ABORT sao independentes, e em particular,
Pr[X5] = Pr[X;3|-ABORT]. (3.13)

Como nao houve nenhuma alteracao

Pr[X,] = Pr[X)]. (3.14)

No Jogo 3, a saida de A, (', é substituida por um bit aleatoriotoda vez que o
evento ABORT ocorrer. Dessa forma,

Pr[X;|~ABORT] = Pr[X,|=~ABORT]

Pr[X3/ABORT] = %

Como Pr[ABORT| = (¢ — 1)/¢ no Jogo 3 também, pode-se estabelecer que

1 PI‘[XQ} —1
PrX3] - = —7—2 3.15
{X] - 5 = —— (3.15)
No Jogo 4, assim que A pedir um decapsulamento onde K # K" e a € F;
(7 = TCR(K)), o experimento ¢ imediatamente cancelado, e o evento ABORT é
fixado como verdadeiro (e assim, a saida de A fica sendo um bit aleatério). Note
que isso ja ocorria no Jogo 3, pois tal pedido implicaria em t # «, e dessa forma

ocorreria o evento ABORT.

Consequentemente,
Pr[X,] = Pr[Xj).
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Note que nesse experimento x, nao é necessario para responder aos pedidos de

decifragao.

No Jogo 5, modifica-se X, para

g+ I] o)

1€ F* \a

onde g* é um elemento da tupla HDH. Note que a distribuicao de probabilidades
da chave nao muda, logo
PI‘[X5] = PI‘[X4]

. —5< =< ., L.
Nesse jogo, se =0, K" = H(¢g"¥), e se § =1 K" & um valor aleatorio. Dessa
forma, a vantagem do adversario nesse jogo € €pqp.

Juntando as probabilidades acima,

2q(k
Adviin TR () < 2 e + LK) - €nan + % (3.16)

3.4 Expandindo a Chave Simétrica

No esquema KEM com seguranca IND-¢g-CCA baseado na hipétese CDH pro-
posto na secao 3.1, a chave encapsulada resultante possui um tamanho muito pe-
queno. Nessa secao ¢ apresentado um método de expansao da chave encapsulada,
sem nenhum aumento no tamanho do texto cifrado. Obtém-se uma chave simétrica
de tamanho kv, e esse aumento no tamanho da chave é obtido gerando k grupos de

chaves publicas/privadas, similares ao grupo de chaves apresentado na segao 3.1.

Assim como na segao 3.1, considera-se a existéncia de um grupo ciclico G de

ordem prima p, onde acredita-se que a hipotese CDH vélida. Seja
TCR: {0,1}* — {0,1}"
uma func¢ao de hash resistente a colisoes alvo. Seja
7:{0,1}" x {0,1}" — {0,1}"
uma familia de permutacdes com espaco de indices {0, 1}*, e seja

h:G x{0,1}* — {0,1}"
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uma familia de fungoes hard-core.

O esquema de chave publica extendido IND-¢g-CCA baseado da hipotese CDH,
IT*, consiste nos seguintes algoritmos:

e Gen, o algoritmo de geracao de chaves, executa os seguintes passos.
1. Define os parametros s(k) = 2%, d(k) = 16kq?(k), £(k) = 4kq(k).

2. Executa o algoritmo de geracao de chaves do mecanismo de encapsula-

mento de chaves KGen.

3. Parai =1,...,d(k) e m = 1,...,k, KGen computa X,,; = ¢g“™ para
Tmi ﬁ Zp.

4. Escolhe um valor a < {0, 1}

5. KGen entao retorna

pkm - (Xmla o 7de(k)) €
o = (Tt o+ Ety).

6. A chave publica do criptossistems é pk = {pky, ..., pk;,a}, e a chave
privada é sk = {skj, ..., skg}.
e Enc, o algoritmo de cifracao, executa os seguintes passos.
1. Executa o algoritmo de geracao de chaves de cifracao KEnc.

2. KEnc computa r = ¢® para b & Zy j = TCR(r), onde F; = {j1,...,Je}
é o subconjunto ¢-CFF associado ao valor j (que definiré o conjunto de chaves

publicas e privadas da sessdo).

3. Define a chave K= r e calcula a chave simétrica encapsulada

K= (Xl ,a)®...&h(X:,  a))

mj1) mje?
param =1,...,k , onde @ ¢é a operacao de ou-exclusivo bit a bit.

4. Define

5. Para cifrar a mensagem M, execute a cifracao simétrica para obter o
texto cifrado

Y — mr(M).

6. Retorna C=(K, ).
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e Dec, o algoritmo de decifragao, executa os seguintes passos
1. Executa o algoritmo de geracao de chaves de decifragao KDec.

2. KDec computa j = TCR(K) para obter o subconjunto Fj, e calcula

Ky, = (WK™, a) @ ... @ h(K™, a)).

3. Calcula chave simétrica da sessao

K=Ki[[Kel ... ][Kk.

4. Decrifra 1:

M — m ! (¥).

Teorema 30 O esquema IT* possui sequranca IND-qg-CCA2 se a hipotese CDH for
valida em G, TCR for uma funcao de hash resistente a colisoes alvo, h for uma

fung¢ao hard-core, e a permutacao 7 for fortemente pseudo-aleatoria.

Em adicao a abordagem usada nas se¢oes anteriores, ¢ também usado um argu-
mento hibrido para provar a seguranca do esquema II*.

Seja Jogo 0 o jogo original KEM-IND-¢-CCA contra um adversario A onde

K* = r* = ¢¥ (do trio CDH) e o palpite de A, em relagao ao jogo, definido como

B, € um bit aleatorio. Seja Xy e evento o qual p palpite final de A é correto (isto

é, Xy denota se § = (). Para jogos posteriores, X; (¢ > 0) é definido de maneira

analoga. Dessa forma
1 KEM-IND-¢-CCA 1

SAQVEIAIND O () — [Py — | (3.17)

Jogo 1 ¢é idéntico ao Jogo 0, com a diferenca que a chave que compoe o desafio,

K*, é escolhida inicialmente, e todos os pedidos de "decapsulamento"onde TCR(K)
= TCR(K") sao rejeitados.

Por reducao na seguranca do TCR, pode-se mostrar que

P[] — Pr[Xo]| < erer + % (3.18)

Para um adversario apropriado V), onde ¢, é a probabilidade que V' encontre
TCR(K) = TCR(K") para K # K*, e % ¢ um limite superior da probabilidade do
adversario A; peca ao ordculo a decifracao de K*.
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Jogo 2 ¢ equivalente ao Jogo 1. Considere a seguinte defini¢ao

Q= J 7 (3.19)

Ki£K*

onde K’ ¢ o i-ésimo pedido de decapsulamento de A. Ainda, j* = TCR(K') e
Fji sao os conjuntos associados aos pares de chaves relativos ao i-ésimo pedido de
decapsulamento.

Defina
t ;= min(F;-\Q)

, para j* = TCR(K") (isso é sempre possivel uma vez que Fj= € Q).

Adicionalmente, escolhe-se uniformemente e independentemente v € Fj«. O
evento ABORT é definido como o evento em que « # t . Note que

Pr[ABORT|X;] = E_Tl — Pr[ABORT] (3.20)

observa-se que os eventos Xy e ABORT sao independentes, e em particular,
Pr[X5] = Pr[X;3|-ABORT)]. (3.21)

Como nao houve nenhuma alteracao

Pr[Xs] = Pr[X;]. (3.22)

No Jogo 3, a saida de A, 3, é substituida por um bit aleatériotoda vez que o
evento ABORT ocorrer. Dessa forma,

Pr[X;|~ABORT] = Pr[X,|~ABORT]

Pr[X,| ABORT] — %

Como Pr[ABORT| = (¢ — 1)/¢ no Jogo 3 também, pode-se estabelecer que

Pr[X;] — % = % (3.23)

No Jogo 4, assim que A pedir um decapsulamento onde K # K" e a € F;
(7 = TCR(K)), o experimento ¢ imediatamente cancelado, e o evento ABORT ¢
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fixado como verdadeiro (e assim, a saida de A fica sendo um bit aleatério). Note
que isso ja ocorria no Jogo 3, pois tal pedido implicaria em ¢ # «, e dessa forma
ocorreria o evento ABORT.

Consequentemente,

Pr[X,] = Pr[Xj].

Seré demonstrado por argumento hibrido, nos jogos a seguir, que qualquer ad-
versario p.p.t. possui vantagem desprezivel em distinguir uma chave verdadeira de

uma string aleatoria do mesmo tamanho.

O inicio da exposi¢ao do argumento hibrido ¢ dado pela construgao da chave
como descrita no protocolo, isto é, uma chave bem formada. A cada jogo, um
componente da chave sera reposto por um componente aleatério de mesmo tamanho,
tal que a diferenca entre jogos adjacentes seré de apenas um componente de chave.
No ultimo jogo, a chave serd completamente aleatoria.

No Jogo 5, a chave do desafio é formada da seguinte forma:

K=Ki[[Ksl...|[Kk

Como consiste em uma chave bem formada,

PI‘[X5] = PI‘[X4]
No Jogo 6, a chave do desafio é formada da seguinte forma:
K= RlHRQH e ||Rk._1||7“nd1

onde rnd' ¢ um elemento aleatorio de {0,1}"

O tltimo componente de K;, no Jogo 5 possui a seguinte formacao

Ki=h(X} ,a) @ ... & h((¢"),a) @ ... ®h(X}, ,a)

kj1> kjes

Observe que, distinguir K; de um elemento aleatério de {0,1}" é equivalente a
distinguir h((g"*)¥,a) de um elemento aleatorio de {0, 1}".

Pelo Teorema 2.5, um adversario que distingue h((g**~)¥,a) de um elemento
aleatorio de {0,1}", também resolve o problema CDH, isto ¢, dado (g¥, g"*), o

adversario computa gk¥,
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Dessa forma, se a hipétese CDH ¢ valida
Pr[Xs] — Pr[X;] < ¢
onde €’ & um valor desprezivel.

No Jogo 5+n, para 2 < n < k, a chave do desafio ¢ formada da seguinte
formada:

K = Ki||Kal| ... |[Ki_n|lrnd”

onde rnd™ ¢ um elemento aleatorio de {0, 1}™.

Pelo Teorema 2.5, se a hipotese CDH é valida,
PI'[X5+TL] - PI'[X5+n,1] S EN

where €¢” is a negligible function.

Em particular,

1
PrXsu] = 5

Pois no Jogo 5+k a chave é completamente aleatoria.

Juntando as probabilidades acima

20(k
AdVEEIND O o) <o e g() k- 4 240 (3.24)
g p
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Capitulo 4

Sistema de Resumo Projetivo Suave

Baseado na Hipo6tese de McEliece

Neste capitulo é apresentada a primeira construcao de um sistema de resumo
projetivo suave baseado em c6digos.

4.1 Introducao

Sistemas de resumo projetivo suave [13] é uma primitiva criptografica que foi
primeiramente desenvolvida como uma forma de atingir construcoes eficientes de
criptossistemas com seguranca CCA. Apos serem apresentadas por Cramer e Shoup
em [13], como uma forma de se alcancar esquemas de cifragao com seguranga CCA,
diversas outras finalidades foram descobertas para tal primitiva. Em [17], é apre-
sentada uma construgao para protocolos de troca de chaves autenticados por senha
baseado em sistemas de resumo projetivo suave. Nesse mesmo trabalho, os autores
definem um relaxamento para a defini¢ao de seguranga desse tipo de sistema, com a
finalidade de se conseguir novas construcoes de sistemas de resumo projetivo suave,
baseadas em problemas de teoria de niimeros, como por exemplo o problema da

residuosidade quadratica.

Katz e Vaikuntanathan [18] propuseram, também para um cenério de troca de
chaves, a primeira construgao de fungao de resumo projetiva suave baseada em uma
hipotese computacional pos-quantica. A construgao apresentada em [18] é baseada
em reticulados, e utiliza a hipotese de learning with errors [29] para garantir a

propriedade de suavidade.
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Em [23] os autores propuseram uma pequena modificagdo nas defini¢oes de fun-
¢oes de resumo projetivas suaves, e apresentaram uma construcao de um protocolo

de oblivious transfer [30] baseado em tal primitiva.

Neste capitulo sera mostrado um sistema de resumo projetivo suave associado ao
criptossistema de McEliece. Além de ser a primeira construcao de fungao de resumo
projetiva suave baseada em codigos, ela também se destaca por ser baseada em
uma hipdtese computacional pés-quantica. Apesar de nao ser a primeira construcao
baseada em tal tipo de hip6tese computacional, a construgao que sera apresentada se
destaca por sua eficiéncia, quando comparada & outra construgao existente baseada

em hipotese poés computagao quantica [18].

O presente capitulo prossegue da seguinte forma. Na secao 4.2 serd mostrado
o criptossistema de McEliece com seguranca CPA [19]|. Na sec¢ao subsequente sera
apresentado um sistema de resumo projetivo suave associado ao criptossistema de

McEliece, assim como sua prova de seguranca.

4.2 Criptossistema de McEliece com Seguranca Seméantica

O esquema de cifracao de chave piblica apresentado nessa se¢ao possui seguranca
CPA, e sua construcao é baseada nas hipoteses de McEliece. Este esquema foi
formalmente provado CPA seguro por Nojima et al. [19]. A contribui¢ao deste

trabalho é a construcao de um sistema SPH para este esquema de cifragao.

Definigao 31 O esquema de cifracao de McEliece CPA sequro consiste em um

trio de algoritmos p.p.t. (Gen_ ., Encepa, Decepa), um espago de aleatoriedades R =

cpa’

{0,1}%, um espago de mensagens M = {0,1}2, e um espago de vetores de erro
N € {0,1}", tal que :

e O algoritmo de geragao chaves Gengy,, gera trés matrizes distintas:

1. A primeira é uma matriz geradora G’, de tamanho ¢ x n, de um codigo
binario de Goppa, onde assume-se a existéncia de um algoritmo corretor de
erros eficiente Corr que corrige até p erros.

2. Gera uma matriz S, aleatoria, nao-singular e de tamanho ¢ x /.

3. Por ultimo gera uma matriz permutagao P, aleatéria e de tamanho
n xn.

4. Computa G = S -G’ P, e define como chave publica pk = (G, p) e
como chave secreta sk = (5,G’, P).
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e O algoritmo de cifragao Enccp, recebe como entrada a chave publica G, e uma

mensagem m € M.
1. Escolhe aleatoriamente 7 < {0, 1}*.

9. Seleciona um vetor aleatorio e < A/ , onde N é o conjunto de todos os
vetores de tamanho n e peso de hamming p.

3. Computa ¢ = [r|m] - G + e, e retorna como saida c.

e O algoritmo de decifracao Deccp, recebe a chave secreta sk e o texto cifrado c.
1. Primeiramente computa ¢ - P~! = ([rlm]- S -G’ +¢) - P7!, onde P!
denota a matriz inversa de P.
2. Entao computa Corr(c- P71) = [r|m] - S.

3. Finalmente computa [r|m]- S-S~ onde S™! denota a matriz inversa
de S, e retorna como saida os ultimos /5 bits da string de tamanho ¢, que

corresponde & mensagem m.

4.3 Sistema de Resumo Projetivo Suave Baseado nas Hip6-

teses de McEliece

Para o esquema de cifracao de chave publica CPA seguro baseado nas hipoteses
de McEliece apresentado na secao 4.2, mostra-se a a existéncia de um sistema de
resumo projetivo suave associado, o qual a descricao ¢ dada a seguir.

Seja H = { Hy, } ker uma familia de fungoes de resumo projetivo suave. O dominio
dessa familia é definido como X = (C, M), onde C e M representam o espago de
textos cifrados e o espago de mensagens do criptossistema de McEliece da secao 4.2,
respectivamente. Defini-se um subconjunto Ly C X, tal que

Lo ={(c,m);c=[rlm]-G+e,reR,e e N}

Isto é, Lg é o conjunto do todos os pares (¢, m), onde ¢ é a cifragdo de m com a
chave publica G.

Considera-se a existéncia de uma famillia de funcoes de resumo 2-universal hyy :
{0,1}" x § — {0,1}¥, tal que p > 0 e ¢ < 2744 — 21og(1/e).

Na configuragao do protocolo é executado o algoritmo Geng,, do criptossistema
de McEliece. A saida pk = G € fixada como a chave publica usada para computar a
funcao SPH. A chave privada sk nao seré necessaria no sistema SPH. Além disso é
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escolhido um valor §' € § de acordo com a distribui¢ao uniforme, onde este também

é um parametro publico.

Definicao da Chave de Resumo. A chave secreta é definida como a tupla k =
(K1, ko, k3), onde ky < {0,134, ky < {0,112 e ks < {0, 1}".

Defini¢ao da Chave Projetada. Para uma chave de resumo k = (ky, ko, k3), a
chave projetada ¢é definida da seguinte forma: (k) := [k1|ks] - G + ks.

Testemunha do Texto Cifrado. Em um texto cifrado ¢ = [r|m] - G + e , a teste-
munha é definida como w = (r,e), onder e Ree e N .

Cadlculo da Fungao de Resumo Usando a Chave de Resumo. Ao receber como

entrada a chave de resumo k e x = (¢, m), calcula-se o seguinte.

Hy(2) = hou(c @ [kilks] - G @ ks @ [07]m] - G, S)

Cdlculo da Func¢ao de Resumo Usando a Chave Projetada.Ao receber como en-
trada a chave projetada a(k) e a testemunha w, calcula-se o seguinte.

Hy(z) = hoy(a(k) @ [r]0%] -G @ e, S)
Teorema 32 O sistema apresentado acima € um sistema de resumo projetivo e-

suave.

Prova: Pode-se verificar de forma simples, que os seguintes procedimentos podem
ser todos feitos em tempo polinomial:

Amostrar uma chave de resumo uniforme para a funcao de resumo;

Computar a funcao de resumo ao receber como entrada a chave de resumo e
o texto cifrado;

Computar a chave projetada;

Computar a funcao de resumo ao receber como entrada a chave projetada e a
testemunha do texto cifrado.
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Corretude. Considere um texto cifrado ¢ produzido pelo algoritmo de cifracao do
criptossistema da se¢ao 4.2, que obteve como entrada uma mensagem m. Pode-se
escrever o texto cifrado ¢ da seguinte forma

c=Irlml-Gde

Dado um par de texto cifrado/mensagem (¢, m), juntamente com a testemunha w
usada para computar ¢, e a chave projetada a(K), é possivel calcular de forma

eficiente Hy(z). Isso segue do fato que
hav (a(k) @ [r]0%] - G & e, S) =

hou ([k1|ko] - G @ ks @ [r[0%] - G @ e @ [0%|m] - G @ [07|m] - G, S) =
hov ([fa|ko) - G @ ¢ @ [09|m] - G, §) = Hy(x)

Suavidade Considere o espaco de probabilidades onde k € T, k € T, 2 = (c,m) €
X\ Lg e 7’ € II sdo escolhidos de acordo coma distribuigao uniforme. Considere
as variaveis aleatorias U(H) = (z,s,k,7') e V(H) = (z,s,k,m), onde s = a(k) e
m = Hy(z).

Para © = (¢,m) € X \ Lg, logo ¢ pode ser escrito como ¢ = [r|m/] - G + e,
para algum m’ # m. Adicionalmente, pode-se escrever a chave projetada s como
a(k) = [ki|ke] - G + k3, dado que chave de resumo pode ser escrita como k =
(k1 ko, k), para ki < R, by <& M e ks < N.

No caso onde x e s sao definidos como acima, ao calcular a fungao de resumo
obtém-se o seguinte resultado.

Hy(z) = H([ky +rlko +m+m/] -G @ ks De).

Seja um espago de probabilidades condicionais onde os valores de z € X \ Lg e
s € Q2 sao fixos, e seja U(H|z,s) e V(H |z, s) variaveis aleatorias correspondentes a
U(H) e V(H) nesse espago de probabilidades condicionais.

Em tal espaco de probabilidade condicional, para um % distribuido de maneira
uniforme e independente em I', a probabilidade de um adversario estimar o valor
0 :=[ki+r|ks+m+m']-G®ksDe, é amesma do adversario estimar a testemunha

w = (r, e) utilizada para calcular a fungao de resumo.

A testemunha utilizada para calcular a funcao de resumo é selecionada pelo
usuério da seguinte forma. Primeiramente o usuério escolhe o valor r € {0,1}%
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de acordo com a distribuigao uniforme. Dado que r foi escolhido de acordo com a

distribuicdo uniforme, a probabilidade do adversério acertar o valor de r é de 27%.

Posteriormente, o usuario escolhe o valor de e € {0,1}", onde e é um vetor que
possui peso de hamming de até p. A probabilidade do adversario acertar o valor de

e édep < 27Me/mMn onde h(-) é a funcdo de entropia binéria.
Portanto, a probabilidade de um adversério estimar a testemunha é 2751 - 1.

Para ¢ > 0 tal que ¢ < 27% .4 —21log,(1/¢), e pelo Leftover Hash Lemma (secio
2),

Dist(U(H|x,s),V(H|z,s)) <e.

Como esse limite é valido para todo x,s da forma como definido acima, segue
que U(H) e V(H) também sao e-distantes.

Portanto, o sistema é e-suave.
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Capitulo 5

Conclusoes

Duas contribuigoes na area de criptografia de chave publica foram apresentadas
nesse trabalho: a construcao de criptossistemas eficientes, com alto nivel de segu-
ranca e baseados em hipoteses computacionais fracas; e a primeira construcao de
funcoes de resumo projetivas suaves baseadas em codigos.

A primeira contribui¢ao ¢ um aprimoramento dos resultados introduzidos em
[16]. Especificamente, mostra-se a possibilidade de obter esquemas de cifragdo com
seguranca CCA ¢-limitada e com tamanho de texto cifrado 6timo baseado em hi-
poteses computacionais do tipo Diffie-Hellman fracas, isto é a hipotese computaci-
onal de Diffie-Hellman (CDH), e a hipotese do Resumo (hashed) de Diffie-Hellman
(HDH). Adicionalmente, observa-se que a construgao baseada na hipotese HDH,
além de ser mais eficiente que a construcao baseada no CDH, as idéias utilizadas
na prova de seguranca do esquema baseado na hipotese HDH apresentam uma es-
tratégia nao trivial que mapeia a chave para o desafio HDH. Até o momento, tais

afirmacoes nao haviam sido feitas na literatura.

Como segunda contribuigao, apresentou-se a primeira construcao de funcoes de
resumo projetivas baseada em codigos. Apesar de nao ser a primeira construgao
baseada em uma hipotese computacional pés-quéntica, a construgao proposta apre-
senta grandes vantagens em termos de eficiéncia quando comparada a construgao
existente baseada em hipotese pos-quantica [18]. Como consequéncia, obtém-se uma
nova construgao de esquema de cifragao CCA seguro baseado em codigo. Atual-
mente o inico esquema de cifracao CCA seguro baseado em codigos conhecido é o
de Dowsley e colaboradores [31], e também o primeiro protocolo de troca de chaves

autenticado por senhas baseado em codigos.
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TRABALHOS FUTUROS. Como continuidade do trabalho desenvolvido no capi-
tulo 3, sugere-se a verificagao de quais outras hipoteses computacionais podem ser
utilizadas nesse cenario de seguranga IND-¢g-CCA, com a finalidade de se conse-
guir outras construcoes com tamanho de texto cifrado 6timo. Em adicao, sugere-se
uma pesquisa a respeito da possibilidade de um enfraquecimento de modelos de se-
guranca de assinaturas digitais, utilizando uma abordagem de adversario limitado
assim como em [16], com o intuito de se obter assinaturas eficientes e baseadas em

hip6teses computacionais fracas.

Adicionalmente, sugere-se a construcao de funcao de resumo projetiva suave
associada ao criptossistema de Niederreiter [32]. Acredita-se que tal construgdo, se
possivel, nao seria apenas uma mudanca trivial na fungao de resumo projetiva suave
associada ao criptossistema de McEliece apresentada neste trabalho.
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