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RESUMO

TECNICAS BASEADAS EM GRAFOS PARA PRIORIZACAO DE IN-
VESTIGACOES POLICIAIS DE FRAUDES BANCARIAS ELETRONICAS.

Autor: Alex Moreira do Patrocinio
Orientador: Zenilton Kleber Gongalves do Patrocinio Jinior
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, Dezembro de 2016

Ao longo dos ultimos anos, a Policia Federal do Brasil (PF) vem concentrando esforgos
para elucidar crimes de fraudes bancarias praticados contra a empresa publica e insti-
tuigao financeira da Caixa Economica Federal (CAIXA). A elucidacao desses crimes é
uma atribuicao da PF, prevista na Constituicao Federal do Brasil em seu artigo 144 §
1°. A abordagem proposta neste trabalho, denominada Kraken, é aprimorar o modelo
de investigacao existente utilizando-se de grafos e da andlise de vinculos para auxiliar
as técnicas de investigacao da PF. O Kraken trata, em especifico, de investigacoes
contra fraudes eletronicas relativas a transferéncia de valores entre contas bancarias.
Para aplicar a abordagem do Kraken, foi necesséaria a criacao de um ferramental que
processe toda a informagao contida na Base Nacional de Fraudes Bancarias Eletronicas
(BNFBE) e a transforme em grafos conexos, que representem os atores e seus rela-
cionamentos (vinculos) na acao delitiva desse tipo de fraude. Para a realizagao desse
trabalho tivemos acesso a um conjunto dos dados da BNFBE. O objetivo desse fer-
ramental ¢ servir como uma Interface Gréfica (IG) para que o investigador Policial
Federal possa verificar os resultados do processamento da abordagem do Kraken em
um formato de tabela, onde cada registro represente um grafo referente a um conjunto
de atores e vinculos envolvidos na acao delitiva. E na IG do Kraken que o Policial
Federal consegue reordenar a tabela que contém as investigacoes/grafos em ordem de-
crescente de métricas objetivas, como: quantidade de vitimas, pessoas beneficiadas
e valor total das fraudes existentes em cada grafo gerado pelo Kraken. A principal
hipétese é que com o reordenamento dos grafos, baseado nessas métricas objetivas,
possa-se priorizar as investigacoes criminais a serem analisadas pela PF. A IG permite
selecionar um grafo especifico da tabela para ser exportado e visualizado no Analyst s
Notebook da IBM. Com a abordagem do Kraken e sua IG, espera-se diminuir a ne-
cessidade de interferéncia humana (investigador policial) nos relatérios de anélise dos

crimes e, consequentemente, acelerar as investigacoes da PF.

vii



ABSTRACT

TECHNIQUES BASED ON GRAPH FOR PRIORITISATION INVESTI-
GATIONS FRAUD COPS BANKING ELECTRONIC.

Author: Alex Moreira do Patrocinio
Supervisor: Zenilton Kleber Gongalves do Patrocinio Jinior
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, Dezembro of 2016

Over the last few years the Federal Police of Brazil (PF) has concentrated efforts to
elucidate crimes of bank fraud committed against Caixa Econdmica Federal (CAIXA)
a public company and financial institution. The elucidation of these crimes is an
attribution of the PF, provided for in the Federal Constitution of Brazil in its article 144
§ 1°. The approach presented in this work, denominated Kraken, proposes to improve
the existing research model, using graphs and link analysis, to assist in the investigation
techniques of the PF. Kraken deals in particular with investigations into electronic fraud
involving transfer of securities between bank accounts. In order to apply Kraken’s
approach it was necessary to create a tool to process all the information contained in
the National Electronic Banking Fraud Database (BNFBE) and to transform it into
related graphs that represent the actors and their relationships (links) in the criminal
act of this type of fraud. For this work we had access to a set of BNFBE data. The
objective of this tool is to serve as a Graphic Interface (IG) so that the Federal Police
investigator can verify the results of the processing of the Kraken approach in a table
format, where each record represents a graph referring to a set of actors and movements
involved in the crime scene. In Kraken’s IG the Federal Police officer can rearrange the
table containing the investigations / graphs in descending order of objective metrics
such as: number of victims, persons who have profited from crime and total value
of frauds in each graph generated by Kraken. The main hypothesis is that with the
rearrangement of the graphs, based on these objective metrics, it is possible to prioritize
the criminal investigations to be analyzed by the PF. The IG allows to select a specific
graph of the table to be exported and viewed on IBM’s Analyst’s Notebook. With the
approach of Kraken and its IG, it is hoped that the need for human interference (police
investigator) will be reduced in the crime analysis reports and, consequently, further

accelerate investigations in the PF.
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1 INTRODUCAO

Hoje em dia, muitas das transagoes bancarias sao realizadas por meio do Internet
banking, mobile banking ou por meio de cartdes bancarios na modalidade débito ou
crédito, o que faz aumentar o niimero de fraudes eletronicas em desfavor das instituicoes
financeiras. A fim de diminuir o nimero de procedimentos policiais para apurar estes
crimes e centralizar as informagoes das fraudes bancarias em desfavor da CAIXA, a PF

idealizou, no ano de 2007, o Projeto Tentaculos.

Desde 2008, as noticias-crime sao encaminhadas, periodicamente, diretamente do 6rgao

central da CAIXA para a PF por meio de midia eletronica (arquivos textos).

Por meio de um Eztract Transform and Load (ETL), a PF extrai os dados dos arquivos

textos encaminhados pela CAIXA e realiza as adequagoes necessarias para povoar a
BNFBE modelada no IBASE da IBM.

Na BNFBE somente existem registros de fraudes bancarias eletronicas ja constatadas
pela CAIXA, portanto, nao existem mais duvidas da ilegalidade ocorrida nas transagoes
bancarias contidas nessa base, cabendo a PF apurar criminalmente a materialidade e

a autoria dessas ilicitudes.

Segundo Siqueira (2014), a BNFBE utiliza ferramentas de anélise de vinculos, com
modelagem prépria, que buscam identificar relagoes existentes entre fraudes bancarias
do mesmo tipo a fim de gerar um procedimento policial investigatério tinico, que retina
todas as vitimas de um mesmo criminoso ou organizacao criminosa. Desse modo,
evita-se o retrabalho, resultando em um melhor aproveitamento dos recursos humanos

e aprimorando a inteligéncia policial no combate as fraudes bancérias eletronicas.

Os investigadores Policiais Federais, que trabalham na elaboracao dos relatorios de
analises dos crimes, sao treinados nas técnicas de analise de vinculos dos atores envol-
vidos nessas fraudes bancarias, e para a visualizacao de suas investigagoes utilizam-se
de grafos gerados no software Analyst 's Notebook que estd conectado a BNFBE mo-
delada no IBASE da IBM.



A PF também utiliza outros meios de investigacao para complementar os dados contidos
na BNFBE, como informacoes levantadas por meio da vigilancia de Policiais Federais
em locais especificos, dados fornecidos por informantes, mandados de busca e apreensao
de documentos, depoimentos de vitimas, quebras de sigilos autorizados judicialmente,

entre outros.

E diante de todo esse cenario, que chamamos neste trabalho de Modelo de Anélise Frau-
des (MAFBE), praticado para a elucidagao de crimes de fraudes bancarias eletronicas,
que o investigador inicia seu trabalho na elaboracao dos relatérios de analise dos crimes

em questao.

1.1 OBJETIVO

Este trabalho tem como objetivo geral a criacao de uma abordagem denominada Kra-
ken, capaz de varrer toda a BNFBE. Por meio da automatizacao da analise de vinculos,
o Kraken seria capaz de agrupar em grafos especificamente os atores envolvidos na
fraude eletronica do tipo “transferéncia de valores entre contas bancarias” da CAIXA.
Assim, o investigador Policial Federal podera priorizar suas investigacoes baseado em

métricas objetivas e gerar seus relatorios de anélise dos crimes.

Para alcancar o objetivo geral, foram definidos os objetivos especificos, a saber:

e Criar um ferramental com uma IG para que o investigador Policial Federal possa
verificar os resultados do processamento da abordagem do Kraken em um formato
de tabela, onde cada registro represente os metadados de um grafo referente a
um conjunto de atores e vinculos envolvidos na acao delitiva, que é foco deste

trabalho;

e Identificar os componentes conexos que irao representar grupos de contas vitimas
juntamente com os demais elementos vinculados as mesmas, como os telefones
utilizados para acessar o saldo das contas vitimas, as contas que se beneficiaram
de transferéncias bancarias oriundas das contas vitimas, data e valor da transacao,

além dos titulares das contas beneficiadas;

e Gerar um roteiro que contemple os componentes conexos de cada grafo com a

cronologia e os valores, caso existam, da acao delituosa;

e Possibilitar ao investigador Policial Federal reordenar por meio da IG a tabela que

contém os grafos em ordem decrescente de métricas objetivas, como: quantidade
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1.2

de vitimas, pessoas beneficiadas e valor total das fraudes existentes em cada
grafo gerado pelo Kraken, para que o investigador priorize as investigacoes a

serem realizadas;

Permitir ao investigador realizar na IG filtros nos grafos por parametros, como:
o valor total em reais fraudado, periodo de datas em que ocorram as fraudes,
contas vitimas de um determinado estado (UF) do Brasil, contas beneficiadas de

um determinado estado (UF) do Brasil, entre outros;

Permitir ao investigador selecionar na IG um grafo em especifico da tabela para

ser exportado e visualizado no Analyst s Notebook da IBM.

RESULTADOS ESPERADOS

Os resultados esperados para este trabalho sao:

a)

Contribuir para que se atinja o objetivo estratégico estabelecido pela PF de se

tornar referéncia entre as principais Policias Federais do mundo;

Auxiliar no direcionamento e priorizacao do processo de investigacao do MAFBE

de uma forma padronizada;

Obter um ganho expressivo de tempo e produtividade nas investigagoes de crimes

de fraudes bancarias eletronicas;

Aumentar a qualidade na geracao dos relatérios de andlise das investigacoes da

PF de fraudes bancérias eletronicas;

Elevar os indices de elucidacao de crimes de fraude eletronica do tipo “trans-

feréncia de valores entre contas bancarias” da CAIXA;
)

Criar uma abordagem capaz de viabilizar a andlise em grande volumes de dados
digitais e servir como ponto de partida na resolucao de outros tipos de crimes,
nao sé na area de fraudes bancarias eletronicas, mas também de crimes contra o

meio ambiente, a previdéncia social e o desvio de verbas ptblicas.



1.3 JUSTIFICATIVA

Desde a sua implementacao em 2008, o MAFBE tem absorvido um aumento expressivo
das fraudes bancdrias eletronicas. Segundo Mompean (2016), somente as transacoes
via Internet na modalidade mobile banking cresceram 138% entre os anos de 2014 a
2015, e mais de 100 vezes de 2011 a 2015. Assim, verifica-se a necessidade imediata de
se repensar as intervengoes manuais dos investigadores Policiais Federais, que utilizam
do modelo de anédlise de vinculos no MAFBE a fim de suportar a demanda crescente

de combate as fraudes bancarias eletronicas que estao por vir nos proximos anos.

A Figura 1.1 ilustra o crescimento das transagoes realizadas nas modalidades Internet
banking e mobile banking no Brasil entre os anos de 2011 e 2015 (MOMPEAN, 2016).

Com o aumento das fraudes bancarias eletronicas cresce em paralelo o mercado clan-
destino de dados, informagoes e artefatos maliciosos. Esse comércio é bastante intenso,
organizado, interconectado e em franco processo de amadurecimento (CAVALLARO,
2014).

Transagdes (em bilhdes)

Internet Banking Mobile Banking

Crescimento

+100 vezes

0,5 bi

0,1bi

20M 2012 2013 2014 2015 201 2012 2013 2014 2015

M Sem movimentagao financeira M Com movimentacao financeira

Figura 1.1: Volume de Transagoes Bancarias Internet banking e mobile banking.

Fonte: MOMPEAN, 2016

A necessidade da elaboragao da abordagem Kraken com o seu ferramental (IG) que
automatize a geracao dos grafos de crimes de fraudes bancarias eletronicas contidas
na BNFBE, que permita ao investigador filtrar e priorizar essas investigacoes e nelas
destacar os principais atores envolvidos na acao criminosa, ja justificaria este trabalho,

existindo ainda os seguintes fatores para serem considerados:

e A expressiva diminuicao do tempo da elaboracao do relatério de analise da in-

vestigacao policial, uma vez que com a abordagem proposta neste trabalho sera
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Figura 1.2: Base Ativa de Computadores em Uso no Brasil.

Fonte: FUNDACAO GETULIO VARGAS, 2016

possivel utilizar o MAFBE e promover a automagao do processo de andlise de

vinculos ja existente na BNFBE, como é demonstrado no Capitulo 3;

Com a abordagem proposta sera possivel cobrir a totalidade dos registros de frau-
des bancarias armazenados na BNFBE, o que é humanamente impossivel de ser
feito atualmente em um prazo de tempo aceitavel, nao s6 devido ao quadro redu-
zido de Policias Federais investigadores, mas pelas milhares de fraudes bancérias

contestadas na CAIXA e enviadas periodicamente para a PF;

O crescimento do uso de computadores no Brasil dobra a cada 4 anos (FUNDACAO
GETULIO VARCGAS, 2016), aumentando a demanda de investigagdes policiais
de fraudes bancarias eletronicas. A Figura 1.2 mostra o crescimento da base ativa

de computadores no Brasil;

Por fim, de acordo com Mompean (2016), o nimero de contas de mobile banking
no periodo de 2011 a 2015 apresentou um crescimento de 16 vezes, o que acar-
reta no aumento de fraudes bancarias nesta modalidade. A Figura 1.3 mostra o
nimero de contas bancarias acessadas via Internet banking e mobile banking no

Brasil.
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Figura 1.3: Contas Bancarias com Internet e mobile banking no Brasil.
Fonte: MOMPEAN;, 2016

1.4 HIPOTESES

Nessa secao sao apresentadas as hipoteses deste trabalho.

1.4.1 DIMINUICAO DO TEMPO DA INVESTIGACAO CRIMINAL

Com o Kraken sera possivel diminuir o tempo na elaboracao dos relatérios de anélise

das investigacoes criminais relativas a fraudes bancarias eletronicas?

1.4.2 PRIORIRACAO DAS INVESTIGACOES CRIMINAIS

Existindo a possibilidade, em tese, que a MAFBE ainda tenha que analisar registros na
BNFBE para a elucidacao de seus fatos, poderia a abordagem proposta nesse trabalho
servir para priorizar quais das investigacoes contidas na BNFBE devem ser realiza-
das primeiro pela PF, baseando-se em métricas objetivas, uma vez que esse trabalho
propoem varrer de uma unica vez toda a BNFBE e gerar a anélise dos crimes nela

contidos?

1.4.3 EXPLICITAR OS PRINCIPAIS ATORES NOS GRAFOS

Por meio das andlises de rede propostas nesse trabalho sera possivel auxiliar os investi-

gadores na localizagao dos principais atores envolvidos nas fraudes bancérias eletronicas?



1.4.4 AJUDAR NA PADRONIZACAO DOS RELATORIOS DE ANALISE
DE CRIMES

Com a implementacao da IG do Kraken e de algoritmos e técnicas baseadas em grafos e
analise de vinculos é possivel criar um sistema que gere grafos conexos, que representem
investigacoes ou parte delas, para que esses grafos sejam impressos e passem a fazer
parte dos relatérios de andlise dos crimes de fraudes bancérias eletronicas utilizados

pela PF na elucidagao dos crimes?

1.4.5 LOCALIZAR E INCREMENTAR A QUANTIDADE DE VINCULOS
E ATORES ENVOLVIDOS EM UMA MESMA ACAO CRIMINAL
EM RELACAO A MAFBE

Considerando, em tese, que a programacao realizada na IG do Kraken é eficiente e
capaz de gerar as analises dos crimes existentes na BNFBE em questao de horas ao
invés de dias, semanas ou meses, seria possivel diminuir o impacto causado pela entrada
de dados extemporaneos (fornecidos pela CAIXA) na BNFBE, e demais fatores que
dificultam a investigacgao realizada na MAFBE, tendo um acréscimo na localizagao
e na quantidade de vinculos e atores relacionados a uma investigacao envolvendo a

mesma organizagao criminosa?

1.5 METODOLOGIA

Para alcancar os objetivos propostos foram realizados os passos descritos a seguir:

a) Revisao da literatura e de trabalhos externos a PF relacionados a investigagao
policial, a andlise de vinculos e a grafos voltados para solugao de investigacoes

criminais;

b) Identificacao dos trabalhos ja existentes na PF e possiveis aprimoramentos de

suas solugoes e heuristicas;

¢) Levantamento do MAFBE e de relatérios de andlise de investigagoes contra frau-
des bancarias eletronicas de transferéncia de valores entre contas bancérias de

investigacoes reais e ja realizadas pela PF;

d) Conceber a abordagem proposta pelo Kraken, levando-se em conta a necessidade
da automatizacgao e priorizacao das investigacoes de crimes de fraudes bancérias

eletronicas contra a CAIXA;



e) Para dar suporte a metodologia do Kraken foi desenvolvido um ferramental fo-
rense especializado que auxiliara nos relatorios de anélise produzidos pelos inves-

tigadores Policiais Federais de crimes de fraudes bancérias eletronicas contra a
CAIXA;

f) A metodologia do Kraken e o seu ferramental (IG) foram submetidos a prova
de conceitos, e os grafos gerados pelo ferramental foram inicialmente homolo-
gados por este autor e outros Policiais Federais em confronto com relatérios de
analise de investigacoes reais ja realizadas pela PF para a extracao dos resultados

apresentados neste trabalho.

1.6 ORGANIZACAO DO TRABALHO

No Capitulo 2 sera detalhada a revisao bibliografica com defini¢oes associadas a gra-
fos (caminho/ciclo, arvore, componente conexo e grupamento), estudo do projeto
Tentaculos que faz parte da MAFBE, defini¢oes de fraudes eletronicas e de anélise

de vinculos (diretos e indiretos), além de trabalhos relacionados.

O Capitulo 3 mostra as dificuldades investigativas e como a proposta deste trabalho sera
implementada, assim como o modelo da BNFBE, a metodologia do Kraken, telas do
ferramental (IG) criada para dar suporte a abordagem do Kraken, métricas utilizadas
para mostrar ao investigador quais grafos gerados pelo Kraken devem ser priorizados,
além dos filtros que a IG é capaz de realizar sobre o resultado dos grafos processados

pelo Kraken.

No Capitulo 4 serao realizados varios cenarios de ensaios em laboratorio utilizando
a propria BNFBE para comparacgao de resultados do MAFBE com a abordagem do
Kraken.

Por fim, o Capitulo 5 entrega as conclusoes deste trabalho e sugestoes para trabalhos

futuros.



2 REVISAO BIBLIOGRAFICA

Neste Capitulo é detalhada a revisao bibliografica com definicoes associadas a gra-
fos (caminho/ciclo, arvore, componente conexo e grupamento), estudo do projeto
Tentdculos (que faz parte da MAFBE), definigoes de fraudes eletronicas e de analise

de vinculos (diretos e indiretos), além de trabalhos relacionados.

2.1 TEORIA DOS GRAFOS

“Um grafo G = (V, FE) é um conjunto finito ndo vazio V' e um conjunto
E de pares nao ordenados de elementos distintos de V. G é chamado
trivial quando |V| = 1. Quando necessario, utiliza-se o termo grafo nao
direcionado, para designar um grafo. Os elementos de V' sao os vértices, e os
de F sao as arestas de GG, respectivamente. Cada aresta e € E serd denotada
pelo par de vértices e = (v, w) que a compde. Nesse caso, os vértices v
e w sdo os extremos (ou extremidades) da aresta e, sendo denominados
adjacentes. A aresta e é dita incidente a ambos v e w. Duas arestas que

possuem um extremo comum sao chamadas de adjacentes. Utilizando a

notacao n = |V| e m = |E|.” (SZWARCFITER, 1986).

Ainda, segundo Szwarcfiter (1986), os grafos podem ser visualizados por meio de uma
representacao geométrica, na qual seus vértices correspondem a pontos distintos do
plano em posigoes arbitrarias. J& cada aresta (v, w) é associada a uma linha arbitraria

que une os pontos correspondentes a v e w, de acordo com a Figura 2.1.

4

h
w

V=11,2;3.4,5,6%

E={(1,2),(1,3),(3,2). (3.6), (5,3). (5.1)
(5.6). (4.6). (4.5). (6,1). (6.2). (3.4)}

1 2

Figura 2.1: Grafo G = (V, E) e uma representagao geométrica do mesmo.
Fonte: SZWARCFITER, 1986



Denomina-se componentes conexos de um grafo G os subgrafos maximais de G que
sejam conexos. Os componentes conexos de um grafo G sao, portanto, os subgrafos de
G correspondentes as porgoes contiguas de sua representacao geométrica. O grafo da

Figura 2.1 é conexo, enquanto que o da Figura 2.2 nao o é.

Figura 2.2: Grafo desconexo.

Fonte: SZWARCFITER, 1986

Um componente conexo é um subgrafo maximal conexo de um grafo. Cada vértice
do grafo original pertence a exatamente um componente conexo, e o mesmo é valido
para suas arestas. A identificacdo de componentes conexos do grafo de vinculos G
permite o levantamento de forma automéatica dos grupos de criminosos. Além disso,
segundo Zhang & Yang (2008), agrupar dados representados sob a forma de um grafo se
resume a particionar o mesmo em subgrafos, de modo que cada subgrafo consistido de
vértices interconectados é referido como um grupo. Dessa forma, os dados armazenados
no BNFBE passam a ser conjuntos de vértices nos subgrafos. Assim, a abordagem
proposta Kraken gera diversos subgrafos, de modo que cada um represente uma possivel

investigacao criminal.

Segundo Siqueira (2014), o modelo de dados da BNFBE ¢ estruturado com base nos
vinculos diretos e indiretos. Portanto, a utilizacao de tais vinculos é importante no
desenvolvimento de rotinas automatizadas de andlise, nas quais os vinculos, principal-
mente os diretos, podem ter diversos niveis de profundidade. A Figura 2.3 mostra
um exemplo dos niveis de relacionamentos a partir de uma conta que foi vitima de

transferéncia bancaria eletronica fraudulenta.

Segundo Szwarcfiter (1986), denomina-se conectividade de vértices ¢y de G a cardina-
lidade do menor corte de vértices de GG. Ja a conectividade de arestas cg de G é igual
a cardinalidade do menor corte de arestas de GG. Ou seja, ¢y é igual ao menor ntiimero

de vértices cuja remocao desconecta GG ou o transforma no grafo trivial.

Os componentes conexos sao utilizados em arvores para realizar busca em profundidade.

Servem para particionar a floresta em subarvore disjuntas.
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Figura 2.3: Relacionamento a partir de uma conta vitima. Software: Analyst s
Notebook 8.
Fonte: SIQUEIRA, 2014

Em um grafo G = (V| E), “uma sequéncia de vértices vy, ..., v tal que
(vj,vj41) € E,1 < j <k —1, é denominado caminho de v; a vg. Diz-se
entao que v; alcancga ou atinge vx. Um caminho de k vértices é formado por
k —1 arestas (vy,vs), (v2,v3), ..., (Vg_1,vx). O valor k—1 é o comprimento
do caminho. Se todos os vértices do caminho vy, ..., v, forem distintos,
a sequéncia recebe o nome de caminho simples ou elementar. Se as ares-

tas forem distintas, a sequéncia denomina-se trajeto.” (SZWARCFITER,

1986).
Um ciclo é um caminho vy, . .., Vg, Vg1 sSendo vl = vgy1 e k > 3. Se o caminho vy, ..., v
for simples, o ciclo v1,... Vg, vpr1 também é denominado simples ou elementar. Um

grafo que nao possui ciclos simples é aciclico. Segundo West (2000), os grafos podem

Ser:

Grafo Direcionado — G é um par (V, A), em que V é um conjunto finito de vértices

e A é um conjunto de arestas com uma relacao assimétrica em V x V.

Grafo Completo — G* é um grafo nao direcionado no qual todos os pares de vértices

sao adjacentes, ou seja, possui arestas ligando todos os vértices entre si.

Arvore — A representa um grafo conectado em que nao existem ciclos, ou seja, que
seja aciclico e conexo. Um conjunto de arvores é denominada floresta, logo todo

grafico aciclico é uma floresta.

Arvore Geradora — AG representa qualquer subdrvore de G que contenha todos os

vértices de G.
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Arvore Geradora Minima - AGM ¢ qualquer arvore geradora do grafo que mini-

miza a soma do peso das arestas.

Um grafo pode ser representado computacionalmente por uma lista de adjacéncia de
cada vértice (Figura 2.4(a)) utilizando uma representacao compacta (compact forward
and reverse star representation) gerada a partir dos registros de um banco de dados re-
lacional, que permita determinar os vinculos/arestas entre as entidades (vértices/atores)

existentes nessa base de dados.

Assim se constréi o grafo de vinculos G = (V, E) em que V representa o conjunto de
vértices (ou entidades) e F representa as arestas ou vinculos entre eles (Figura 2.4(b)).
A Figura 2.4 mostra um exemplo de como podemos representar um grafo utilizando a

compact forward and reverse star representation.

Arc Starting Ending Arc
number  node node length
G length -
Pointer Trace R_Pointer

1 [ 1 1 | 2 4 1 5 1]
2 3 2 1 3 5 2 9 21 3
3 5 3 2 4 8 3 1 3.5
4| 8 4 2 5 3 4 10 4 7
5 10 5 3 ] 6 5 2 5.9
6 11 6 3 4 7 6 11 6 11
7 12 7 3 6 6 7 3 s 12

8 4 5 2 8 6

9 4 1 9 9 3

10 5 2 5 10 4

11 6 3 8 11 7

(a) Lista de adjacéncia de vértices com representagdo compacta

(b) Grafo resultante da representacdo compacta

Figura 2.4: Representacao de um grafo pela compact forward and reverse star

representation

Fonte: Elaborada pelo autor.
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AGM é um meio muito utilizado em problemas que envolvem agrupamento e tratam
de dados a serem agrupados como vértices em um grafo, em que as arestas representam
relacionamentos entre vértices vizinhos cujos pesos indicam a similaridade entre eles.
Quanto menor for o peso, maior serda a semelhanca. Desse modo, agrupar dados se
resume a particionar o grafo em subgrafos, de modo que cada subgrafo consistido de
vértices interconectados é referido como um grupo (ZHANG; YANG, 2008).

Existem vérios métodos para agrupamento de grafos: agrupamento de complexidade
global, iterativo, hierarquico, divisivo e aglomerativo. Maiores detalhes sobre estes

métodos de agrupamento podem ser vistos em Schaeffer (2007) e Xu & Wunsch (2005).

Um algoritmo de busca em profundidade - Depth-First Searh é capaz de au-
tomatizar a andlise de vinculos diretos na BNFBE realizando assim o agrupamento
de vértices que estejam envolvidos em um determinado subgrafo, em tese, de uma

determinada investigacao policial.

Segundo Szwarcfiter (1986), uma busca é dita em profundidade quando o critério de
escolha de vértice marcado (a partir do qual serd realizada a préxima exploragao de
aresta) obedecer ao principio: dentre todos os vértices marcados e incidentes a alguma
aresta ainda nao explorada, escolher aquele mais recentemente alcancado na busca.

Esse critério garante que a escolha de vértice torna-se inica e sem margem de duvidas.

A Figura 2.5 apresenta a implementagao em ObjectPascal do algoritmo para busca
em profundidade na abordagem Kraken. Nesse algoritmo de busca em profundidade,
cada aresta (v,w) é processada duas vezes. A primeira vez levando-se em conta w
pertencente lista de adjacéncias de v, ou ainda A(v), e a segunda vez em que v pertence
a lista de adjacéncias de w, ou ainda A(w). Isso nos leva a conclusao que a busca em
profundidade possui uma complexidade O(n 4+ m), em que n representa o nimero de

vértices do grafo e m, o nimero de aresta do mesmo.
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procedure TMain_Form.visita(kinteger);
var
arc, arc1 : integer;
begin
agora ‘=agora + 1;
v[k] =agora;
for arc := No_ORIGIk] to (No_ORIG[k+1] - 1) do
begin
if W[DESTINO[arc]] = 0) then
visita(DESTINO[arc]);
end,
for arc :== No_DESTI[k] to (No_DEST[k+1}-1) do
begin
arc1 := IND[arc];
if (v\[ORIGEM[arc1]] = 0) then
visita(ORIGEM([arc1]);
end,
end,

(a) Seleciona lo. Vértice do Grafo

agora =0;
fork = 11tono_verice do
begin
if (v[k] = 0) then
begin
visita(k);
vik] := ~k]; // Marco o Inicio do grafo
end;
end,

(b) Sequéncia de Visitas no Grafo

Figura 2.5: Implementacao em ObjectPascal do algoritmo de busca em profundidade

Fonte: Elaborada pelo autor.

Ja a Figura 2.6 destaca, na cor vermelha, niimeros representando a sequéncia da or-
dem de visita dos vértices realizada pela pesquisa em profundidade do Kraken em um
subgrafo da BNFBE.

2 =
L2
B HTE0n
vitima
WAL - i) vt 1811/
/ 26/11/011 B Zmi
* 25;-.-..-1011\\
= 6 2] 1 8
2 12 gg 2
s;na T R 104 U E T 782455
1 \ i ‘ \
L) 18/11/2011 ol 18/11/2011
P A B A
- [ \"E ¢ = i i
o 13 U 2 5 o 4 EN f0 1
FERRERA UGLAS 6 DA M WM AR CAR BUTI i cF- B £ 1 301613 M 99413
viima vima viima voma

Figura 2.6: Exemplo de uma ordem de visita em vértices de um Grafo.

Fonte: Elaborada pelo autor

2.2 ANALISE DE VINCULOS

Segundo Harisson (1998), a analise de vinculos pode ser considerada uma técnica de
mineragao de dados com o objetivo de criar modelos baseados em padroes de relacoes

estabelecidos pelas conexoes entre registros.

Segundo Xu & Chen (2004) é indispensével a extragao de informagoes referentes a en-

tidades e suas associacoes em grande escala de dados brutos para estabelecer vinculos
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em uma analise de relacionamento para gerar uma representacao em rede. Na forma
grafica (grafo), os atores/entidades sdo representados por vértices ou nés, e as asso-
ciagoes entre eles por uma teia ou rede. Durante as investigagoes criminais, os registros
de dados transacionais armazenados em um banco de dados ou de documentos textuais

nao-estruturados sao consolidados numa operacao para formacao dos relacionamentos.

Prosseguem os autores mencionando que a consolidacao é um processo para que oS
dados minerados deixem de ser ambiguos, transformando-os em individuos especificos
por meio da combinacao de informacao de identificacao em uma chave tinica. Férmulas
heuristicas como: individuos que dividam o mesmo endereco, contas bancarias ou
transacoes bancarias, entre outras, servem para formar os relacionamentos ou vinculos

ente individuos consolidados (individuos especificos).

A andlise de vinculos, se aplicada com sucesso em investigacoes de comportamento
humano na observancia de frequéncia de fatos e convergéncias que apresentam um
padrao da atividade. Segundo Faccioni Filho (2013), a andlise de vinculo pode ser
usada em redes sociais e permite uma visualizacdo de conexdes de forma gréfica (ver
Figura 2.7) por meio de sociogramas.

A Ligacao

Figura 2.7: Ligacao entre dois pontos.

Fonte: FACCIONI FILHO, 2013

Segundo Alves (2005), as investigagoes policiais contemporaneas envolvem a anélise de
uma enorme quantidade de dados, em multiplos formatos, originados de trés fontes

béasicas: (a) humanas, (b) de contetido e (c) de tecnologia ou tecnolégicas.

As fontes humanas sao oriundas de depoimentos, dados fornecidos por informantes,

interrogatdrios, entrevistas, dentincias e colaboradores.

As fontes de conteudo podem ser retiradas de registros provenientes de noticias da
midia, sistemas bancérios (como neste trabalho os registros oriundos da CAIXA), além
de ocorréncias policiais (vigilancias, relatérios de andlise), bem como de documentos
de toda ordem (resultados de busca e apreensao, por exemplo), incluindo os chamados

“cadastros”.
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Por 1ltimo, as fontes de tecnologia, ou tecnoldgicas, tém sua expressao na telecomu-
nicacgao, imagens e sinais eventualmente interceptados (interceptacao telefonica e te-

lemédtica), captados e devidamente analisados (por exemplo: autos-circunstanciados).

A razao de proporcionalidade entre as arestas (E) de um grafo e seus vértices (V)
determina a sua densidade. Assim, grafos densos possuem muitas arestas (vinculos)
interligando seus vértices, enquanto grafos esparsos tém poucas conexoes por vértices,
(POZZER, 2010).

A Equacao 2.1 mostra a funcao para se calcular a densidade de um grafo.

E|
(VI (V] =1))/2

densidade = (2.1)

Com a definicao da densidade de um grafo, podemos escolher uma representacao mais
adequada para a estrutura de dados que ira manipular os seus dados. A implementacao
de um grafo esparso nao é adequada para um grafo denso e a implementacao usada

para se representar um grafo denso nao é eficiente para um grafo esparso.

A Figura 2.8 mostra exemplos de um “grafo denso” x “um grafo esparso”.

(a) Grafo Denso (b) Grafo Esparso

Figura 2.8: Grafo Denso x Grafo Esparso

Fonte: Elaborada pelo autor.

Desta maneira, segundo Martins (2009), a anélise de vinculos permite elaborar di-
ferentes topologias de redes capazes de representar redes criminais de acordo com a

Figura 2.9.
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Figura 2.9: Estruturas de Redes.
Fonte: MARTINS, 2009

Conforme Dantas & Ferro Jr. (2006), a andlise de vinculos é mais aplicada nas in-
vestigacoes de comportamento humano. Na area policial, utiliza-se de determinadas

“pistas” (indicios) que estao ligadas entre si para solucionar crimes.

A anélise de vinculos fornece indicagoes sobre a atuacao de cada ator/entidade com o
objetivo de apontar quais os atores mais relevantes num grafo. Podem ser realizadas

as seguintes analises nos vértices:

o Grau;
e Similaridade;

e Recursos Alocados.

O grau de um vértice pode ser obtido somando-se o nimero de arestas/vinculos que

saem e chegam neste vértice.

No caso especifico deste trabalho a analise de similaridade de beneficiarios é feita
baseada na quantidade de contas vitimas que estes possuem em comum, de acordo com

a Figura 2.10.

Segundo Berlusconi et al. (2016), existem vérias medidas de similaridade entre vértices,
sendo uma das mais simples aquela baseada na contagem do ntimero de vizinhos em
comum. Esta métrica pode ser adaptada para se mensurar o grau de de relaciona-
mento entre contas beneficiarias da seguinte forma. Seja V(B;) o conjunto de contas
vitimas associadas ao beneficiario B;. Pode-se, entao, definir similaridade entre as con-
tas beneficidrias 7 e k baseada na intersecao de contas vitimas por meio da Equacao
2.2.
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Figura 2.10: Similaridade de Beneficiarios baseada na interseccao de Contas Vitimas.

Fonte: Elaborada pelo autor.

Sa = | V(B;) NV (Byg) | (2.2)

A Figura 2.11 mostra um exemplo de como seria uma matriz de similaridade de be-
neficiarios baseada na interseccao de contas vitimas, na qual B significa beneficiario

1, B, significa beneficidrio 2, e assim sucessivamente até o ultimo beneficidrio (B,,) do

subgrafo em questao.

B1 B2 B3 B4 Bn-1 Bn

Bl X 2 1 0 0 5 6
B2 X X 0 3 4 1 1
B3 X X X 1 3 0 0
B4 X X X X 0 1 0

\ X X X X X 2 0
Bn-1 X X X X X X 1
Bn X X X X X X X

Figura 2.11: Matriz Similaridade de Beneficiados baseada na interseccao de Contas
Vitimas.

Fonte: Elaborada pelo autor.

Ainda segundo Berlusconi et al. (2016), essa medida de similaridade baseada em vi-
zinhos em comum pode ser refinada de vérias formas. Neste trabalho utilizou-se a
analise de recursos alocados das contas vitimas em comum. Seja g, o grau da
conta vitima z. A Equacao 2.3 define a similaridade entre as contas beneficiarias i e k

baseada na alocagao de recursos de contas vitimas em comum.
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Ro= Y (23)

2€V(B;)NV (By) 9=

O uso de softwares graficos voltados para analise de vinculos, como: Gephi, Nexus e o
Analyst “s Notebook trazem maior agilidade e, principalmente, maior compreensao na
visualiza¢ao e na exibicao grafica dos resultados das relacoes entre os diversos atores de
um grafo. Contudo, para sua utilizacao existe a necessidade de se modelar um banco
de dados com as relagoes entre suas entidades baseadas no modus operandi do que
se deseja apurar ou investigar. Assim a andlise de vinculos AV demanda o suporte

conceitual da tecnologia do conhecimento.

2.3 FRAUDES ELETRONICAS

As fraudes bancdrias eletronicas sao realizadas sem o conhecimento e a anuéncia dos

titulares das contas bancarias.

As fraudes bancarias acontecem nos seguintes modos: internet banking, mobile banking

e clonagem de cartao bancario.

As fraudes de internet banking acontecem online na modalidade “cartao nao pre-
sente”, quando o fraudador utiliza-se apenas dos dados do cartdo bancario, como:
nome da vitima, nimero do cartao, validade, cédigo de seguranga e/ou senha para efe-
tuar as fraudes pela internet, que podem ser: transferéncias fraudulentas entre contas
bancarias, compras em lojas da internet, pagamentos de boletos bancérios ou créditos

em celulares pré-pagos.

As fraudes de mobile banking sao realizadas por meio de operagoes bancéarias mdveis
feitas por dispositivos moveis de telecomunicacoes, como: mnotebooks, smartphones,

tablets, entre outros.

Ja na clonagem de cartao, as fraudes acontecem na modalidade “cartao presente”.
Neste caso, o fraudador clona fisicamente o cartao da vitima com todo os seus dados e

o utiliza fisicamente para pagamentos de contas e saques em espécie.

O primeiro passo praticado pelos fraudadores para se realizar fraudes bancarias eletronicas

¢ conseguir os dados do titular da conta, usando para isso diversas técnicas, tais quais:
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e Engenharia social, na qual o fraudador se passa por outra pessoa, por exemplo,
dizendo-se ser do setor de seguranca do banco da vitima e alegando que o cartao
da mesma foi clonado e ja encontra-se bloqueado por questao de seguranca. O
fraudador entdo orienta a vitima a cortar o cartdo ao meio (sem danificar o chip)
e afirma que em seguida um motoqueiro ird a sua residéncia pegar o cartao para
que o mesmo seja substituido posteriormente. Outra técnica de engenharia social
pratica é induzir a vitima a entrar em um site falso do banco e recadastrar os
seus dados e senha, por exemplo. Assim, existem diversas formas que o fraudador
utiliza para enganar suas vitimas, obter seus dados cadastrais e até mesmo a senha

do cartao bancario.

e Mensagens de phishing scam, com as quais os fraudadores encaminham e-mails
(spam) para suas vitimas se passando por institui¢oes isentas e de credibilidade
como a Receita Federal, Policia Federal, Detran, entre outras. Em todos esses
e-mails os fraudados solicitam a vitima que acione um [ink nesse e-mail para
responder as solicitagoes do suposto orgao. E nesse momento que é instalado
um malware no computador/ celular da vitima. Cavalos de Tréia, ou Trojan
abrem uma porta dos fundos no equipamento da vitima com o intuito de se ter
acesso a seguranca da maquina e permitir a entrada de outros malwares, spyware
é projetado para espionar o dispositivo infectado da vitima atras de senhas, telas
de sistemas que a vitima usa, entre outros. Os botnets acessam o dispositivo

infectado da vitima e o utilizam para praticas ilicitas pela Internet.

Segundo Peotta et al. (2011), os fraudadores brasileiros utilizam em conjunto o phishing

e os malwares para realizarem os ataques as suas vitimas.

Existem casos em que o fraudador necessita estar presente, com uma cépia do cartao
bancério (clonagem de cartao bancario) de sua vitima para realizar a fraude eletronica,
como: saques em dinheiro em caixas de auto atendimento (ATM) e compras em
lojas fisicas (supermercados, postos de gasolina, grandes magazines, etc). Nesses casos
de clonagem de cartao, é comum a utilizacao de algum tipo de dispositivo eletronico
conhecido como chupa-cabra camuflado junto aos ATMs, ou até mesmo em maquinas
de crédito adulteradas em pontos de vendas comprometidos (como postos de gasolina
ou restaurantes), para que o fraudador tenha posse dos dados cadastrais e da senha

bancéaria das suas vitimas.

Uma vez de posse desse dados cadastrais e senha, o fraudador é capaz de emitir um novo

20



cartao (clonado), que sera utilizado mais tarde para a realizagdo de fraudes bancarias

eletronicas contra suas vitimas.

Com as novas tecnologias de seguranca implementadas pelas instituicoes financeiras
estd ficando cada vez mais dificil a clonagem de cartoes bancarios que utilizem chip

para armazenamento dos dados confidenciais dos clientes.

2.4 PROJETO TENTACULOS

Segundo Siqueira et al. (2015), o estado da arte do projeto Tentaculos da Policia
Federal do Brasil esta baseado no modelo divulgado no guia de acesso a BNFBE. Este
guia de acesso foi elaborado pelo Grupo Permanente de Anélise (GPA) do Servigo de
Repressao a Crimes Cibernéticos (SRCC) da Diretoria de Combate ao Crime Orga-
nizado (DICOR) da PF.

“Apos a andlise da contestacao da fraude bancaria na modalidade inter-
net banking, mobile banking ou clonagem de cartao, a CAIXA pode negar
o ressarcimento dos valores as vitimas, caso verifique que nao houve fraude
ou considere se tratar de auto fraude. Contudo, se for confirmada a fraude,
a CAIXA ressarcira os valores referentes as transacoes e a instituicao fi-
nanceira absorvera este prejuizo. Nesse caso, é obrigatério que a CAIXA
abra um processo dito processo de contestacao, com todas as informagoes
colhidas pelo setor de seguranca bancaria da CAIXA referentes a fraude
praticada contra aquela conta. Neste processo de contestacao a CAIXA
informa: os Internet Protocols (IP) que acessaram a conta, valores transfe-
ridos para outras contas da CAIXA, valores transferidos para contas de cli-
entes de outros bancos, pagamentos de concessionarias de servigos publicos,
pagamentos de tributos e titulos de cobranga, recargas de celulares, saques,
clientes vitimas ou beneficidrios de transferéncias, Bancos, Agéncias e Ter-
minais envolvidos nas transacoes. Toda essa informacao relativa a este tipo
de fraudes é consistida e organizada no BNFBE para a verificacao de pontos
em comum. O objetivo dessa andlise é diminuir o niimero de procedimen-
tos investigatérios (uma vitima = um IPL), e otimizar recursos humanos e

materiais nas investigagoes.” (SIQUEIRA et al., 2015).

A reducao do retrabalho dos policiais é possivel, uma vez que uma quadrilha de frau-

dadores pode vitimizar intimeras contas bancarias ao longo do tempo e do territorio
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brasileiro. Concentrar o foco na quadrilha de fraudadores reduz significativamente os
IPLs. O MAFBE usa ferramentas como o Ibase e Analyst’s Notebook do i2 da IBM
para o armazenamento, organizagao, controle e analise dos dados encaminhados pela

CAIXA.

Com a ajuda dessas ferramentas, o Policial Federal realiza de forma manual a inves-
tigacao das fraudes, conseguindo exibir informacoes complexas e realizar a analise de
vinculos objetivando encontrar evidéncias correlatas entre as fraudes. As funcionalida-
des de modelacao e analise do MAFBE baseiam-se nos conceitos de entidades e vinculos.
As entidades s@o os atores que estao sendo representados, como: Processo-banco, conta,
ageéncia, cartao, IPs, terminal, pagamentos, érgao/concessionaria, veiculo, telefone,
pessoa, terminal de conexao, identificador de méaquina, local, ERB - Estacao Radio
Base, operacao, informacao, IPL, laudo pericial, relatério de analise, noticia-crime. Os
vinculos representam as relagoes entre estas entidades, como: transferéncias bancarias,
saques, pagamentos, data/hora de acesso, etc. A Figura 2.12 mostra a relagdo grafica
entre alguns atores e seus respectivos vinculos, utilizando o software Analyst’s Note-
book.

Estabelecer vinculos pressupoe associar dados, condutas, eventos, entidades ou quais-
quer outros elementos de um empreendimento criminal complexo, subsidiando a acao
policial no sentido de permitir uma visao esclarecedora de um determinado comporta-
mento ou acao delitiva, possibilitando o alcance de resultados efetivos na consecucao

de operagoes de inteligéncia/investigacao policial (DANTAS et al., 2007).

Segundo Siqueira (2014) , os tipos de vinculos numa abordagem policial-investigativa
podem ser diretos ou indiretos. Os vinculos diretos independem de complemento,
como: transferéncia entre contas, registros de logs no servidor da instituicao bancaria,
dispositivo (smartphone, tablet, computador, etc) utilizado na conexao com a conta
vitima, conexao de Internet, pagamentos (transagoes bancérias) e recargas de celulares.

A Figura 2.13 representa graficamente os vinculos diretos entre atores.

Vinculos indiretos necessitam de outra técnica investigativa para serem comprovados,
como: histéria-cobertura, infiltracao, interrogatério, busca e apreensao, etc. Logo

vinculos indiretos nao estao, num primeiro momento, disponiveis na BNFBE.

Segundo Siqueira (2014), os vinculos indiretos geralmente demonstram a Andlise de

Densidade de Ocorréncia de Fenémenos (AD) ou density analysis, ou mancha criminal.
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Figura 2.12: Atores e respectivos vinculos/relagoes. Software Analyst’s Notebook 8.
Fonte: SIQUEIRA, 2014
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Figura 2.13: Vinculos diretos entre atores. Software Analyst’s Notebook 8.
Fonte: SIQUEIRA, 2014
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Figura 2.14: Vinculos indiretos entre atores. Software Analyst’s Notebook 8.
Fonte: SIQUEIRA, 2014 (Adaptada pelo autor)

Os vinculos indiretos oriundos de investigacoes feitas em campo, por Policiais Fede-
rais, podem ser inseridos mais tarde na BNFBE. Contudo, esses nao fazem parte da

abordagem deste trabalho.

Segundo Dantas et al. (2007), aplica-se andlise de ocorréncia de fenomenos no ma-
peamento criminal (por intermédio de bases inter-relacionédveis de dados) tendo como
finalidade mostrar a densidade ou concentracao de fatos, parte de um fenomeno, em

um determinado espaco e tempo.

No MAFBE, podemos citar como vinculos indiretos: localidade das agéncias das contas

beneficiarias, enderecos dos beneficiarios dos pagamentos fraudulentos, entre outros.

A Figura 2.14 representa graficamente os vinculos indiretos entre atores.

No MAFBE, o Policial Federal é treinado para o uso da BNFBE. Apéds esse treina-
mento, o Policial Federal investigador esta habilitado a realizar pesquisas por meio da

imposicao de parametros diretamente nas ferramentas Analyst s Notebook e IBASE da
IBM.
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O investigador Policial Federal deve se logar no Ibase da IBM e abrir o banco de dados

da BNFBE como mostrado na Figura 2.15.

#i2iBase 8

1\ \Base_Nacional_de_Fraudes_Bancanas_E letronicas_SRCC.idb
2 T:ATremamento_i2\macorn fam\OPERACA . \OPERACAO TREINO.idb

Sar

Figura 2.15: Selecionando a BNFBE. Software Ibase 8.
Fonte: SIQUEIRA et al., 2015

O PF, a partir de elementos investigativos obtidos em atividades externas, inicia a
investigagao selecionando as entidades com as quais ele deseja trabalhar na BNFBE

para elucidar os crimes de fraudes bancarias eletronicas, de acordo com a Figura 2.16.

Note-se que vinculos diretos entre os atores das fraudes bancérias eletronicas ja foram
pré-estabelecidos durante a modelagem do BNFBE desde 2008. Eventuais ajustes

foram e sao feitos ao longo dos anos na BNFBE pela PF.

No Analyst’s Notebook o investigador Policial Federal realiza consultas, de forma
grafica, do tipo Structured Query Language (SQL) na BNFBE. O que o Ibase faz
é facilitar, de uma maneira grafica, a construcao deste SQL para que os investigadores

consigam obter resultados visuais de suas consultas (investigagoes) na BNFBE.

Nesse método, que utiliza a analise humana (investigadores Policiais Federais) na ela-
boracao dos grafos que relacionam os atores de uma fraude bancéria eletronica, pode-

mos destacar:

e O grande trabalho que o investigador tem na elaboracao dos grafos;

e A necessidade de vérias iteragoes do investigador Policial Federal com o Ibase e
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Figura 2.16: Selecionando a entidade "PESSOA”da BNFBE. Software: Ibase 8.

Fonte: Elaborada pelo autor.

o Analyst’s Notebook, que demandam tempo e treinamento especifico do investi-

gador;

e O Policial Federal somente consegue verificar se a investigacao em curso ja so-
freu algum tipo de anélise policial depois de realizar iteracoes nas ferramentas
Analyst “s Notebook e Ibase da IBM;

e Os resultados da analise humana somente sao conhecidos depois de realizadas to-
das as iteragoes de interesse da investigacao na BNFBE utilizando as ferramentas
da IBM.

Por 6bvio, a metodologia de levantamento de informacoes e da propria investigagao
utilizada pela Policia Federal é sigilosa e nao poderd ser descrita em detalhes neste

trabalho.

Assim, a importancia da abordagem deste trabalho é a de automatizar o método de
investigacao humana. E, por meio do uso da metodologia ja existente no MAFBE, dar

celeridade as analises das investigacoes e destacar os principais atores nos grafos das
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fraudes bancarias eletronicas. Para tanto, fornecendo antecipadamente aos investiga-
dores quais registros de fraudes iniciarao investigacoes prioritarias, baseados em filtros
pré-estabelecidos em métricas objetivas, como quantidade de contas vitimas, quantida-
des de contas beneficiadas, total das fraudes em reais por investigagoes (grafos), entre

outros.

2.5 TRABALHOS RELACIONADOS

De acordo com Berlusconi et al. (2016), o problema da previsao de ligagoes (vinculos)
tem recebido um aumento da atencao dos estudiosos da ciéncia da rede. Na analise
das redes sociais (ARS), um dos seus objetivos é recuperar as ligagoes que faltam, ou
seja, as ligacoes entre os atores susceptiveis de existir, mas que nao foram comunicadas

porque os dados estao incompletos ou estao sujeitos a vérios tipos de incertezas.

No que diz respeito as investigacoes criminais, os problemas de informagao incompleta
sao encontrados quase por definicao, dadas as ébvias estratégias anti-detecgao criadas

pelos criminosos e os limitados recursos investigativos.

Os autores desse artigo trabalharam com um conjunto de dados especifico obtido a par-
tir de uma investigagao real, e se propuseram a elaborar uma estratégia para identificar
os elos (vinculos) que faltam em uma rede criminosa com base na andlise topolégica das
ligagoes classificadas como marginais, isto €, foram removidos durante o procedimento

de investigacao.

A principal hipdtese é que os elos em falta devem ter caracteristicas opostas em relagao

aos marginais.

Segundo os autores, a inspecao dos documentos de fonte judicial confirma que as
ligacOes previstas, na maioria dos casos, relacionam os atores com grande facilidade
de co-participacao em atividade ilicitas. Diferente dos estudos anteriores, o principal
pressuposto é que os elos ausentes podem ter caracteristicas contrarias aquelas das

ligagoes marginais descartadas durante a investigacao.

O vazio de dados gera problemas da incerteza da informagao, potencialmente prejudi-

cando a eficacia das investigagoes.

Para comprovar essa abordagem os autores utilizaram um conjunto de dados da operacao
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Oversize. Essa investigagdo durou 7 (sete) anos de 2000 a 2006 e trata-se de um caso
criminal, no qual um grupo mafioso italiano foi acusado de trafico internacional de

drogas. O julgamento durou dois anos de 2007 a 2009.

Utilizou-se de andlise de similaridade de vizinhanca e anélise de recursos alocados en-
tre os nés (atores da investigacdo) para estabelecer relagao entre os atores dos grafos
baseado em trés tipos de fontes de dados: registros de escutas telefonicas (grampos
telefonicos), dados recolhidos em mandados de prisao e informagoes extraidas durante
o julgamento dos envolvidos. Restringiu-se a andalise para caso de vinculos nao direcio-
nados, negligenciando a direcionalidade dos links (se o link sai do ator “A” e vai para

o ator “B” ou vice-versa).

A primeira hipétese é a de que as ligacoes removidas durante a investigagao sao carac-
terizadas pela baixa intermediagao. Isso significa que elas sao redundantes no sentido
de que conectam individuos que ja estao conectados de alguma forma na rede e nao

melhoram significativamente o fluxo de informacoes.

A segunda hipétese alternativa baseia-se na literatura sobre previsao de ligacao. Varios
estudos tém aplicado diferentes métodos de previsao de ligagao para um nimero de re-
des. Eles mostram que os nés sao mais propensos a serem conectados quando eles sao
semelhantes e compartilham uma série de recursos. Assim sendo, de acordo com a
segunda hipdtese, as ligagoes marginais conectam nés estruturalmente diferentes, isto
é, individuos que ocasionalmente colaboram, mas sao diferentes em termos de inte-
resse, antecedentes e envolvimento em atividades criminosas. Portanto, essas conexoes
nao sao cruciais para as condutas criminais. A literatura propoe varias estratégias
analiticas para a predicao de ligagao, com novos métodos constantemente adicionados,
principalmente com base em medidas de similaridade nodal. Dado ao pequeno tama-
nho da rede da operagao Oversize, tais estratégias sao uma opgao viavel, Uma vez que
o céalculo exaustivo de semelhancas para todos os pares de nés é computacionalmente

vidvel.

As abordagens de similaridade de nés atribuem uma pontuacao a todos os pares de
nés (x, y) e, consequentemente, induzem uma classificacdo a todos os pares de nos.
Dentre as muitas possiveis pontuagoes de similaridade, a mais simples é a contagem do

nimero de vizinhos comuns (VC).

A pontuacao de similaridade baseada em VC pode ser refinada de muitas maneiras,
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por exemplo, pesando nao simplesmente a contagem do nimero de vizinhos comuns.

Um desses caminhos leva a definicao do escore de similaridade de Alocacao de Recursos
(AR).

VC e AR sao amplamente utilizados para quantificar a semelhanga do né. Testes
extensivos sobre a capacidade de um amplo conjunto de indicadores (incluindo os dois
acima) na resolugao do problema de previsao de link descobriram que a VC obtém um
desempenho muito bom apesar de sua extrema simplicidade, enquanto a AR classifica

como um dos melhores indicadores em um grande conjunto de testes de Bechmark (LU;

ZHOU, 2011).

No trabalho de Berlusconi et al. (2016), mostrou-se que a ARS pode apoiar a andlise
de inteligéncia criminal e as investigacoes em curso, identificando os elos em falta en-
tre os suspeitos. Estes estudos demonstraram que a similaridade de nés, ja aplicada
em diferentes campos de predicao de ligacao, pode identificar possiveis elos em falta
também em redes criminosas, quando a informagcdo tem ruido (interferéncia) ou esta
incompleta quase por definicao. O sistema de justica criminal implementa uma série
de garantias contra falsos positivos como acusagoes incorretas e interagoes nao relaci-
onadas a condutas criminais. Em contrapartida, estratégias eficazes para evitar falsos
negativos, tais como falta de informagao sao escassas. Devido aos limitados recursos
de coleta de dados, as agéncias de aplicacao da lei podem, de fato, perder alguns atores
e ligacoes, com consequéncias negativas nas atividades de inteligéncia e investigacao.
Isto aplica-se a redes de trafico de drogas, como a rede Oversize, gangues de rua e gru-
pos terroristas, entre outras. As medidas de similaridade do né ajudaram a identificar

as caracteristicas dos links removidos.

De acordo com Siqueira (2014), cresce o desafio para as forgas policiais combaterem
os grupos criminosos especializados em praticas de fraudes bancarias pela Internet. O
trabalho de Siqueira versa sobre a utilizacao da técnica de analise de vinculos para
incrementar as investigagoes policiais. No seu trabalho, Siqueira descreve a trajetéria
e a aplicagao do Projeto Tentaculos da PF, que centralizou as noticias-crime em um
unico banco de dados e utilizou-se da analise de vinculos para elucidar crimes de fraudes

bancarias, praticadas pelo canal Internet banking, contra a CAIXA.

“A aplicagao deste modelo reduziu fortemente o nimero de inquéritos
policiais instaurados nos ultimos anos e ampliou a capacidade investiga-

tiva, mapeando os grandes grupos criminosos e selecionando o melhor local
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para a atuacao policial. A pesquisa detalha o modus operandi e os atores
envolvidos nas fraudes realizadas no canal internet banking. Descreve as
funcoes e papéis de cada um no mercado clandestino Brasileiro, propondo
uma doutrina investigativa e uma nomenclatura aplicavel nos processos re-
lativos a esse tipo de fraude na persecucao penal brasileira. Ao final propoe
um modelo de analise de vinculos, para uso na seguranca publica brasileira,
aplicavel nas mais diversas condutas criminosas. O resultado ¢ uma melhor
atuagao investigativa, evitando a duplicidade de investigagoes e, principal-
mente, otimizando e agilizando a agao policial por meio de parcerias entre
instituigoes publicas e privadas.” (SIQUEIRA, 2014).

Schaeffer (2007), este apresenta um survey em que faz uma sintese das definigoes e dos
métodos de agrupamento de grafos, ou seja, encontrar conjuntos de vértices relacio-
nados em grafos. Neste trabalho foram apresentados algoritmos globais para produzir
um agrupamento para todo o conjunto de vértices de um gréafico de entrada. Algumas

ideias sobre as areas de aplicacao de algoritmos de cluster grafos foram dadas.

As abordagens globais existentes sao capazes de lidar com até alguns milhoes de vértices
em grafos esrparsos (HOPCROFT et al., 2003). Nesse survey sao tratados os métodos

de agrupamento de grafos: iterativo , hierarquico, divisivo e aglomerativo.

e Em um agrupamento hierarquico, cada nivel da hierarquia de agrupamento de-
fine um subconjunto diferente e geralmente os clusters definidos pelos niveis mais
altos contém o cluster do nivel inferior como subgrafos. Os métodos de cluster
que produzem agrupamentos em varios niveis sao chamados de algoritmos de
agrupamento hierarquico. Um agrupamento hierarquico geralmente é construido
gerando uma sequéncia de partigoes, onde cada sub-cluster pertence a um super-
cluster em sua entidade. O cluster raiz contém, no maximo, todos os dados e
cada um dos cluster ditos folhas contém pelo menos um elemento de dados. O

cluster semanticamente relevante geralmente aparece em niveis intermediarios;

e O agrupamento iterativo acontece quando o agrupamento é feito atribuindo um
elemento de cada vez a um cluster apropriado. No agrupamento iterativo, as atri-
buicoes de cluster feitas aos elementos apds seu primeiro processamento podem
ser consideradas imutaveis ou podem ser alteradas posteriormente para otimizar

alguma propriedade do agrupamento que esta sendo calculada. Se um algoritmo
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de agrupamento opera um dado de cada vez, tem apenas o conhecimento de da-
dos encontrados antes. Nesse caso, o agrupamento iterativo também ¢é conhecido

pelo nome de on-line;

Os algoritmos de agrupamento divisivo sao uma classe de métodos hierarquicos
que trabalha de cima para baixo, particionando recursivamente o grafico em clus-
ter. A divisao em cada iteracao é feita tipicamente em dois conjuntos, mas nao
ha nenhuma razao pela qual um algoritmo de agrupamento nao poderia dividir
um conjunto de vértices em mais de dois conjuntos para a préxima iteracao. Os
varios critérios para determinar onde dividir o grafo sao: cortes, fluxo maximo,
métodos espectrais, intermediacao, tensao e potencial, cadeias de Markov e pas-

seios aleatorios;

Naturalmente, além de dividir o grafico de cima para baixo em cluster, também
pode-se trabalhar de baixo para cima mesclando conjuntos de vértices iterativa-

mente em clusters. Esse ultimo é o dito agrupamento aglomerativo.

De acordo com Schaeffer (2007), existem vérias aplicagoes para agrupamentos de grafos,

entre elas:

Transformacgoes de dados;

Redes de informagao e uso de informagoes;
Sistemas de banco de dados;

Redes bioldgicas e socioldgicas;

No mundo dos negocios. empresariais.

De acordo com Ferro Jr. (2007), a complexidade do mundo moderno vem direcionando

as organizacoes para o desenvolvimento de uma infra-estrutura tecnolégica com ca-

pacidade de processamento de informagoes devido a distribuicao do conhecimento em

forma de rede.

Diante da velocidade dos acontecimentos, da conectividade das pessoas e do aumento

da complexidade da criminalidade, as organizacoes policias exigem cada vez mais da

investigacao criminal.
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Continua o autor mencionando que a capacidade investigativa pode ser ampliada pela
inteligéncia organizacional, apoiada na técnica de andlise de vinculos e por meio de
um modelo organizacional em rede de conhecimento. Este trabalho tem como base um
projeto especifico da Policia Civil do Distrito Federal de nome “Sistema Cérebro”, que

aplica a tecnologia de analise de vinculos a investigacao criminal.
O Cérebro esta integrado nas bases de informacao da organizacao que trafegam em

rede compartilhada. Esse trabalho foi concebido a partir de investigagoes solucionadas

por analistas especializados que operam o Cérebro.
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3 DESCRICAO DO PROBLEMA E PROPOSTA DE
SOLUCAO

Este Capitulo mostra as dificuldades investigativas e como a proposta deste traba-
lho sera implementada, assim como o modelo da BNFBE, a metodologia do Kraken,
telas do ferramental (IG) criada para dar suporte a abordagem do Kraken, métricas
utilizadas para mostrar ao investigador quais grafos gerados pelo Kraken devem ser
priorizados, além dos filtros que a IG é capaz de realizar sobre o resultado dos grafos

processados pelo Kraken.

3.1 DIFICULDADES INVESTIGATIVAS

O MAFBE de investigacao de crimes de fraudes eletronicas bancarias esbarra em di-
versas dificuldades que vao desde a logistica necessaria para levantar as informacoes
e apurar esse tipo de crime (logistica essa tanto das institui¢oes financeiras como da
prépria PF), passa pela utilizacdo de canais de dificil acesso da Internet pelos frauda-
dores (deep web, lan-house, etc), até chegar no problema da distribuigao geogréfica da
quadrilha de fraudadores que comete este tipo de crime. Muitas vezes essa quadrilha
de fraudadores esta localizada em estados do Brasil diferentes dos de suas vitimas e
beneficiarios. A seguir sao elencados outros pontos que fazem com que a investigacao

criminal desse tipo de ilicito seja de dificil apuracao:

e Escassez de recursos humanos (investigadores Policiais Federais);

e No MAFBE, o inicio da andlise dos vinculos das fraudes eletronicas baseia-se
em parametros de pesquisa que sao inseridos manualmente por um investigador
policial, o que demanda tempo, impossibilitando que o Policial Federal verifique
todos os registros fraudulentos encaminhados pela CAIXA em um prazo aceitavel.
Nessa metodologia, a quantidade de vitimas, os montantes envolvidos nas fraudes
e a localidade dos beneficiarios somente sao conhecidos ao final da investigacao,

apoés varias intervencoes manuais dos Policiais Federais;

e No MAFBE a elaboracao do relatério de anélise da investigacao policial consome

bastante tempo e inimeras iteragoes do investigador junto ao Analyst s Notebook
da IBM;
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e A dificuldade dos investigadores de localizarem vinculos diretos em grafos que
contém centenas de ligagoes, mesmo com a utilizagao do Analyst “s Notebook da
IBM;

e Dados que por ventura a CAIXA tenha entregue de forma extemporanea sao
inseridos a posteriori na BNFBE, o que pode causar um retrabalho para os in-
vestigadores ou interferir em relatorios de andlise de investigagoes ja elaborados

e entregues pelos investigadores;

e A verificacao pelo investigador do peso ou de uma relagao fraca dos vinculos
entre os vértices (atores) do grafo, para que esses sejam desconsiderados da in-
vestigacao, de forma a nao unir os subgrafos, que em tese, devem ser desconexos
por se tratarem de investigagoes distintas. Esses vinculos ou vértices (atores)
sao classificados como marginais pelos investigadores, isto é, sao removidos pelo

investigador durante o procedimento de investigagao.

3.2 MODELO DE DADOS DA BNFBE

Nesta segao é abordado o modelo que representa um espelho da BNFBE e as custo-

mizacoes que foram feitas em algumas de suas tabelas para a implementacao da IG do
Kraken.

Ao receber os dados em formato de arquivo texto da CAIXA, a PF realiza um ETL

para o banco de dados MySql 5.6.1, para um schema de nome “tentaculos_saida”.

Depois de homologada esta importagao para o schema “tentaculos_saida” do MySql, a
PF realiza outro ETL, agora para a BNFBE modelada no IBASE do i2 da IBM em

um servidor SQL Server.

Para a realizacao deste trabalho tivemos acesso ao “tentaculos_saida” do MySql. A

Figura 3.1 mostra as tabelas contidas nesse banco de dados.

Para se ter uma dimensao do problema de se analisar manualmente o banco de da-
dos “tentaculos_saida”: somente em uma de suas tabelas principais, a tabela “trn”
(transacoes bancdrias), existem hoje cerca de 2 milhdes de registros fraudados. A ta-
bela de agéncias bancéarias possui cerca de 250 mil agéncias cadastradas. A tabela

de “comprasaque” possui cerca de 1,3 milhoes de registros, e, por fim, a tabela de
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v @ tentaculos_saida
v P Tables

- = agencias
B % bloquetos
I % cadastrocontestadas
b % cadastrocreditadas
I~ % comprasaque
B £ consulta_atm_sala_x_agencia
|- % conta_ip
I contavitima_contadestino
= % convenio_loterico
= id_maquina
p B oficios_encaminhados
» & pcomp
[ Bl processo
= processo_credito
I % pteste
[ % pura
> % puso
I %l qgrycartoestm
> = qryendereco_e_agencias_|lotericos
= gryterminais_24hs_enderec
p ] recarga_telefones
p residual_pagamentos
I = residual_telefone
[ sr
p B transferencias_sem_identificacao

p trn

Figura 3.1: Tabelas que fazem parte do “tentaculos_saida”.

Fonte: Elaborada pelo autor.
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“cadastrocontestagoes” possui outros 1,3 milhoes de registros, sem mencionar as de-

mais tabelas. Esses dados sao relativos somente a institui¢ao financeira da CAIXA, no
periodo de 2008 a marco de 2016.

Na Figura 3.2 ¢ mostrado o DER - Diagrama de Relacionamento entre as Entidades

do “tentaculos_saida” que sao utilizadas neste trabalho.
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Figura 3.2: Diagrama de entidade e relacionamento do “tentaculos_saida”.

Fonte: Elaborada pelo autor.

Para proceder com a criagao do Kraken foi necessario fazer algumas customizagoes na

tabela “cadastrocontestadas” para otimizar a programacao da criagao da representacao

compacta da lista de adjacéncia dos vértices dos grafos e na elaboracao do algoritmo

de busca em profundidade.

36



Originalmente, a tabela “cadastrocontestadas” era composta pelos campos mostrados

na Figura 3.3

Column Name Datatype PK NN UQ B UN ZF Al G Default/Expression

idCadastroContestadas INT(11) M M B 8B 8B @ B B

Vitima VARCHAR(145) ] NULL
Conta_Banco VARCHAR(145) NULL
Conta_Agencia VARCHAR(145) NULL
Conta_Numero VARCHAR(145) NULL
Conta_Dv VARCHAR(145) NULL
Conta_Tipo VARCHAR(145) NULL
Cliente_CPFCNP) VARCHAR(145) NULL
Cliente_Dt_Nasc VARCHAR(145) ] NULL
Cliente_Nome VARCHAR(145) . ] NULL
Conta_Fone VARCHAR(14s) [ ] B [E ] NULL
Conta_CEP VARCHAR(145) ] NULL
Conta_Endereco VARCHAR(145) ] NULL
Conta_Localidade VARCHAR(145) ? NULL
Conta_Uf VARCHAR(145) ] NULL
Etiqueta VARCHAR(145) ] [l NULL
idoficio INT(11) O O 00 C0COC0CO w~u

Figura 3.3: Campos originais da tabela “cadastrocontestadas”.

Fonte: Elaborada pelo autor.

A Figura 3.4 mostra os campos que foram acrescentados a tabela “cadastrocontesta-

das”.

Column Name | Datatype PK NN UQ B UN ZF Al G Default/Expression
Realizou_Transferencia_Bancaria INT(11) | L] I 1 L1 NuLL
Conta_Destino_Banm VARCHAR(145) B B B B B B 8B B ~u
Conta_Destino_Agenca VARCHAR(145) B B I [ ] 0 B n~uw
Conta_Destino_Numero VARCHAR(145) 0 B8 8 8 ] | O @ nuw
Conta_Destino_Dv VARCHAR(145) O 0 8 B 8 0 8 B s
Conta_Destino_Tipo VARCHAR(145) 0 80 B B 8 B8 8 B8 ~u

Figura 3.4: Campos adicionados a tabela “cadastrocontestadas”.

Fonte: Elaborada pelo autor.

Visto que a tabela “cadastrocontestadas” contém contas vitimas de varios tipo de frau-
des bancarias eletronicas, como: pagamento de boletos bancarios, saques, transferéncias
bancérias, compras pela Internet, entre outras, e o Kraken se propoe inicialmente a
somente trabalhar com a priorizacao e andlise de investigagoes voltadas para fraudes
bancarias do tipo transferéncias de valores entre contas bancarias, foi necessario
criar na tabela “cadastrocontestadas” o campo “Realizou_Transferencia_Bancaria”.
Esse campo receberd o valor 1 (um), para diferenciar os registros desta tabela que

sofreram este tipo de fraude.

O preenchimento desse campo ¢ feito pela IG do Kraken e pode ser feito cruzando os
dados da tabela “cadastrocontestadas” com a tabela “trn”. Essa tltima contém todas

as transacoes fraudulentas que aconteceram com as contas vitimas da CAIXA. Nessa
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tabela “trn” uma conta vitima pode ter sofrido “n” fraudes do mesmo tipo, ou de tipos

diferentes ao longo do tempo. A Figura 3.5 mostra os campos da tabela “trn”.

Column Name Datatype B NN UQ B UN ZF Al G Default/Expresson
idtrn INT(11) -3 7 T O O O T s
Processo_Banm VARCHAR(145) HE A EH B EBEHBHBEB L
Processo_id VARCHAR(145) o O Ol O/ O O NULL
Conta_Banco VARCHAR([145) B 8 E BB 8 B wu
Conta_Agencia VARCHAR(145) A B B F A B B B wuw
Conta_Mumero VARCHAR(145) FE A E A EAE A BB mw
Conta_Dv VARCHAR(145) B A FEEEBE A B ww
Conta_Tipo VARCHAR(145) B B EO BB BB mwu
Conta_Destino_Banm VARCHAR(145) B B B A A B B wua |
Conta_Desting_Agenda VARCHAR(145) B B BB B BB s
Conta_Desting_Numern VARCHAR(145) E O EE B B B ww
Conta_Desting_Dv VARCHAR(145) DB EHEE OB B sw
Conta_Destino_Tipo VARCHAR|145) F A A A PR B B A ww
Conta_Desting_CPFCNRI VARCHAR{145) FE B BB B B B s
Transacao_Dt VARCHAR(145) F A A AFABA B A s
Transacao_Hora VARCHAR[145) i | O | o O R s T sl Ol T
Transacan_Servics_Extrata VARCHAR{145) i i | -l O ] | Fl nuLL
Transacao_Servics VARCHAR|145) B B DO B0 B8 8 8 s
Transacao_Canal VARCHAR(145) B BB B B [ R TR
Transacao_Documento VARCHAR([145) BB 8 BB B /8 El wnuow
Transacaa_Valar VARCHAR(145) B BB 8 B B 8B B B swu
Transacao_Saldo VARCHAR(145) F A A BB FBA B B B ww
Transacao_Terminal VARCHAR(145) D D : :. |:| : : .’_‘| NULL
Transacao_Terminal_Agencia_banco VARCHAR[145) L [ O O s O/ O s O i N [ T
Transacao_Terminal_Agencia_Numers  VARCHAR[145) i | O | o O R s T s Ol T
Transscao_Terminal_Convenio_Bance  VARCHAR[145) BEE B BB B B B wu
Transacao_Terminal_Convenio_Agencia  VARCHAR[145) BEE B B0 B8 8 8 wuw
Transacao_Terminal_Convenio_Numers VARCHAR{145) B E P BB A B B sow
Transacaa_Terminal_Rede_B24h VARCHAR(145) B BB BB B B B wuw
Transacao_Terminal_Compart_BB VARCHAR(145) F A A B B A B ww
Transacag_Terminal_Laja VARCHAR(145) B A B B A B B B s
Transacao_Endereco_P VARCHAR(145) B B A B A E A B s
Transacaa_Cookie_Maquina VARCHAR(145) B BEE B B B B B wsuw
Transacao_Contestada VARCHAR(145) F A A B A A P B wsw
Transacag_Avaliacas_Banca VARCHAR(145) B A B A B B A A wa
Transacao_Cartao VARCHAR(145) B BB EF B R BB B B s
Transacao_Cod_Barras VARCHAR(145) FH BEE B A B B B wwuw
Transacao_Concessionara VARCHAR{ 145} B A A A B A A sw
Transacao_Cedente_Bloquetn VARCHAR(145) B BB B B BB B wwua
Transacaa_Telefone VARCHAR{ 145) B BB B 8B B B B sw
id0fice INT(11) A E A A A BB B s
pendencia TEXT B E PR A B H B s

Figura 3.5: Tabela “trn”.

Fonte: Elaborada pelo autor.

Sabe-se que se os campos: Conta_Destino_Banco, Conta_Destino_Agencia, Conta_Destino_Numero,
Conta_Destino_ DV e Conta_Destino_Tipo estiverem devidamente preenchidos no regis-
tro da tabela “trn”, aquele registro trata-se de uma fraude do tipo “transferéncia
bancéria”. Como os registros da tabela “trn” também possuem os campos que identifi-
cam a conta vitima, € possivel relacionar este tipo de transacao fraudulenta com a tabela
“cadastrocontestadas”, e assim preencher o campo “Realizou_Transferencia_Bancaria”

com o nimero 1 (um).
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Para dar suporte a andlise dos resultados deste trabalho foi necesséario criar tabelas
permanentes (estdticas) no banco de dados “Tentaculos_Saida”, além das estruturas
dinamicas na memoria RAM do computador. Essas tabelas ajudarao no processa-
mento e na andlise das fraudes, e armazenarao seus dados para serem confrontados
com os dados obtidos no mesmo periodo de datas agora pela analise humana feita

por Policiais Federais.

A Figura 3.6 mostra a lista das tabelas permanentes criadas no “Tentaculos_Saida”

para a execucao do Kraken.

= n tab_analise_vs_processo
[ 3 n tab_arco

b = tab_dest

» E tab_id

» = tab_ind

= n tab_insercao_no

= n tab_no

[ 3 n tab_no_dest

= n tab_no_arig

= n tab_no_wvs_nucleo

[ 3 n tab_no_ws_similaridade
= n tab_nome

= n tab_orig

[ 3 n tab_resultado_geral

= n tab_resumo_grafo

= n tab_resumo_grafo_por_uf
» = tab_visita

= D tab_visita_grafo

Figura 3.6: Novas tabelas acrescentadas ao banco de dados “tentaculos_saida”.

Fonte: Elaborada pelo autor.

3.3 METODOLOGIA KRAKEN

Existem diversos problemas da computacao nos quais podemos lancar mao dos grafos
e da anélise de vinculos para a sua solugao. Segundo West (2000), os grafos auxiliam

na representacao e os seus vinculos na manipulagao de conexoes entre pares de objetos.
A abordagem proposta neste trabalho — denominada Kraken — é baseada na anélise

de vinculos entre atores (vértices) de um grafo que representa uma ou parte de uma

investigagao policial de fraudes bancarias eletronicas.
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A Figura 3.7 ilustra a abordagem proposta.

1) Construgao de um X \
= Grafo de Vinculos = P L AA
Banco de AN
dados I 2 V4
Tentaculos @
3) Filtragem / Andlise de w= 2) Identificaco de
Vinculos e = o wa <3| Componentes
Agrupamentos NAX Y Conexos
l . 4) Informagdo =|
: para Roteiro —
= de = Roteiro
“ Investigagdo customizado de
Investigagdes

Figura 3.7: Representacao grafica da abordagem proposta — Kraken.

Fonte: Elaborada pelo autor.

Nessa abordagem, as entidades investigadas na BNFBE (contas bancérias vitimas e
beneficiadas, telefones que acessaram contas vitimas, pessoas beneficiadas, etc) sao
representadas pelos vértices dos grafos, enquanto os seus vinculos ou relacionamentos
(valores das transferéncias entre contas bancarias, datas destas transagbes bancdrias,
datas das ligagoes telefonicas para contas vitimas e a titularidade de contas beneficia-
das) existentes entre as entidades sdo representados no Kraken como sendo as arestas

que ligam os vértices dos grafos.

O resultado desta representacao passa por uma analise de grupamento, na qual sao
separados grafos conexos através de um algoritmo de busca em profundidade — Depth-
First Search para tanto. Para o Kraken, grafos conexos representam grupos criminosos.
O Kraken possui uma IG para apresentacao dos seus resultados, que permite ao Policial
Federal realizar filtros do periodo de datas da investigacao antes mesmo do processa-
mento dos dados da BNFE.

Ao final do processamento, a IG exibe em forma de tabelas o resumo de quantidades
de vitimas, de beneficiarios, valor total das fraudes, e estados do Brasil envolvidos para
cada grafo conexo (entre outras informagoes), permitindo ao investigador realizar filtros

e/ou reordenar os grafos baseados nas métricas acima, redirecionando e priorizando
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assim a sua investigacao policial. Com base nos possiveis caminhos entre os vértices,
o Kraken gera um roteiro com o fluxo do desvio do dinheiro desde sua origem até o
destino final e comandos em SQL. Ambos auxiliarao ao Policial Federal na geracao dos
relatorios de andlise e diagramas de elos das fraudes bancarias existentes na BNFBE,

junto as ferramentas do Ibase e do Analyst’s Notebook da IBM.

3.3.1 CONSTRUCAO DE UM GRAFO DE VINCULOS

O grafo é representado internamente no Kraken por uma lista de adjacéncia de cada
vértice utilizando a representacao compact forward and reverse star representation ge-
rada a partir das tabelas existentes na BNFBE e que por se tratar de um banco de
dados relacional permite determinar o relacionamento (vinculos) entre os diversos ti-
pos de entidades (telefones, contas vitimas, contas beneficidrias, etc) existentes em suas

tabelas.

Com este modelo pode-se atribuir pesos p, as arestas e € F, tais como o montante da
fraude. Além de ser possivel recuperar informacoes sobre periodo de datas, a localidade,
etc. Dessa forma, por exemplo, os caminhos entre vértices do grafo podem representar
o fluxo do dinheiro das contas vitimas para as contas beneficiarias e valores de paga-
mentos fraudulentos. De uma maneira simples pode-se definir o BNFBE como uma
colegao de vérios conjuntos (possivelmente disjuntos) envolvendo contas vitimas, contas
beneficiarias, pessoas, localidades, transacoes, pagamentos, ou telefones que acessaram
contas bancarias. Estes conjuntos passam entao a ser representados na abordagem
proposta pelo Kraken através de um grande grafo (formado, eventualmente, por varios

subgrafos conexos).

3.3.2 IDENTIFICACAO DE COMPONENTES CONEXOS

O grande problema na identificacao de componentes conexos é como processar essa
enorme e intricada massa de dados (BNFBE), utilizando a andlise de vinculos, para
qualificar os individuos (vértices/atores) e desta maneira poder tragar os relacionamen-
tos e seus respectivos significados. Para tanto é importante conhecer o modus operand;i
do crime que se deseja modelar, o que chamou-se neste trabalho de regra de negdcio

do crime.

As regras de negocio, foco deste trabalho, foram baseadas na heuristica aplicada pe-
los investigadores da PF, empenhados na elucidacao de crimes de fraudes bancarias

eletronicas relativas a transferéncia de valores entre contas bancarias. Essas regras de
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negocios estao sedimentadas, primordialmente, nas experiéncias profissionais e intuicao

desses investigadores.

As seguintes regras de negdcios foram aplicadas pelo Kraken na BNFBE, em um de-
terminado periodo de datas, para a construcao de grafos e a identificacao de seus

COITlpOHGIltGS CONnexos:

a) Verificacdo se existiram ligacoes feitas por fraudadores de um telefone para uma
URA da CAIXA, técnica usada pelos fraudadores para descobrir a quantidade de
dinheiro que a vitima possui em sua conta bancaria (identificando-se o terminal

telefonico utilizado para entrar em contato com a URA);

b) Transferéncia de valores entre uma conta vitima e uma conta beneficiada (iden-
tificando-se a agéncia e o endereco da conta vitima, da conta beneficiada, a data

e o valor da transferéncia realizada);

c¢) Identificagdo do titular da conta beneficiada (qualificagdo do titular da conta

beneficiada, enderego).

Faz-se entao a necessidade da implementagao de um algoritmo de busca em profun-
didade — Depth-First Searh para se automatizar a analise de vinculos diretos na
BNFBE, que leve em consideracao as regras de negdcio mencionadas acima, realizando
assim o agrupamento de vértices que estejam envolvidos em uma determinado subgrafo,

em tese, de uma determinada investigacao policial.

3.3.3 FILTRAGEM / ANALISE DE VINCULOS E AGRUPAMENTOS

Os vértices de uma arvore de um subgrafo possuem geralmente vizinhos préximos
(sobretudo no caso de fraudes bancarias na modalidade cartao bancario clonado), pois
possuem ligagoes (arestas) fortes de vinculos diretos e até mesmo porque a fraude com

cartoes clonados acontece em uma area geografica mais restrita.

Porém, algumas andlises podem indicar elos fracos entre os vértices (principalmente
no caso de fraudes bancérias nas modalidades Internet banking e mobile banking), por
exemplo quando a maioria das fraudes ocorreram em um determinado estado do Brasil
e em apenas um caso isolado uma fraude acontece em outra localidade bem diferente.
Essa situacao pode levar a eliminacao desse vinculo e, por consequéncia, do subgrafo a

ele ligado, caso este seja o inico caminho de ligacao entre o caso de fraude isolado com
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a maioria dos outros casos. Essa eliminagao segue critérios baseados na inteligéncia de

investigacao da PF, nao sendo ainda foco deste trabalho.

Deve-se levar em conta que apenas a andlise de vizinhanga local dos vértices pode nao
ser suficiente, devendo-se investigar a relacao entre vértices distantes e, se verificado

um elo forte, estes devem integrar o subgrafo de investigacao.

Assim, o filtro baseado na anélise de vizinhanca nao deve se restringir a uma abordagem
local (vértices préximos), visto que, por exemplo, existem casos nos quais as contas
bancarias vitimas estao espalhadas em diferentes estados do Brasil, enquanto que as
beneficiarias estao em outros estados e, por fim, o fraudador encontra-se em outra
regiao do pafs. A Figura 3.8 mostra um exemplo de uma distribui¢ao entre vitimas,

beneficiarios e o fraudador.

Legenda

©  Fraudador Internet Banking

@  Beneficidrio ‘

Vi ’?9

Figura 3.8: Distribuicao geogréfica de vitimas, beneficiarios e do fraudador.

Fonte: Elaborada pelo autor.

Levando-se em conta a existéncia dos metadados relativos aos vinculos e vértices dos
grafos pode-se aplicar, de forma objetiva, grupamentos ou filtros como: data das
transacoes, valores em reais, tipos de atores (contas vitimas, contas beneficidrias,
URAS) e localidades (UFs do Brasil), assim o investigador Policial Federal, visando

o interesse da investigacao, redireciona e prioriza as investigagoes.

3.3.4 INFORMACAO PARA ROTEIRO DE INVESTIGACAO

Apés a etapa de filtragem e andlise de vinculos e agrupamentos, o método Kraken
disponibiliza as informagoes dos grafos (em formato de tabelas Excel) necessarias para
o investigador elaborar os relatorios de andlise das fraudes bancarias existentes na
BNFBE.
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Tais informacoes constituem um resumo de cada um dos subgrafos conexos gerados

pelo Kraken com metadados das informagoes sumarizadas de seus atores e vinculos.

Para cada subgrafo sao geradas informacoes, como: quantidade de contas vitimas,
quantidade de contas beneficiarias, valores envolvidos nas transferéncias, datas das
transagoes, telefones utilizados nas conexoes com as URAs, localidades das contas
(UFs do Brasil).

Essas informacoes servem de base para a elaboracao de um roteiro contendo as transacoes
passo a passo com a cronologia dos fatos (eventos) de como o dinheiro foi desviado da
conta vitima até chegar ao destinatario final. Esse roteiro é gerado pelo Kraken com

base nos possiveis caminhos entre os vértices do grafo.

Para exportar os metadados dos subgrafos gerados pelo Kraken com seus roteiros para
o software Analyst “s Notebook da IBM, criou-se um modelo de especificacao contendo
a regra de negbcio das transferéncias eletronicas fraudulentas entre contas bancarias

em um padrao aceito pelo Analyst “s Notebook.

3.4 INTERFACE GRAFICA DO KRAKEN - FERRAMENTAL

Para a implantacao da abordagem proposta nesse trabalho foi necessario a construgao
de um ferramental (uma aplicacao/programa de computador) que nesse trabalho cha-
mamos de IG. A IG deste ferramental foi implementada em Delphi versao 2010, com
cerca de 10 mil linhas no programa fonte, escritas em ObjectPascal, para o sistema

operacional Windows 7 professional.

A IG foi testada em uma maquina com processador i5-520M (Dual Core) de 2.4 GHz
com memoria RAM de 4 GBytes e disco de 500 GBytes. Foi utilizado o banco de dados
MuySql versao 5.7.12 para armazenar as tabelas da BNFBE, além daquelas que foram
criadas especialmente para o funcionamento do Kraken. A Figura 3.9 exibe a tela da

implementagao da IG feita para o método Kraken.

3.4.1 GERANDO AUTOMATICAMENTE OS GRAFOS

O 1° passo para o investigador Policial Federal gerar os grafos relativos as investigacoes
contidas na BNFBE é fornecer o periodo de datas na IG (data inicial e data final) que
ele deseja processar as analises de vinculos e atores contidos na BNFBE. Para preencher

este periodo de datas existem as seguintes possibilidades:
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B s

Arquivo

Filtro no Processamento de dados

Processando o registro
Datalnical ddjmmjaasa  09/12/2010 DataFinal ddjmmfaasa  09/12/2011 Kraken Processar >

Processar andlises Inicio Processamento Fim

1. Grafos
Ordem decrescente por colunas da Kraken

Exportar Resumo dos Grafos || ) N® do Grafo © Qtd Contas Vitimas © Qtd UF 's Vitmas ) Data de Inido 7 N° de Arcos O Grau Médio

@ Totalem RS ) Qtd Contas Beneficiadas ) Qtd UF s Beneficadas () N® de Vértices ) Densidade i) Grau Maximo

Ativar Cores nos Grafos Filtros nas colunas do Kraken
Exportar grafo especifica
B $Tentdculos = § Kraken

Total em RS = Qd Contas Vitmas >= Qtd Contas Beneficiadas >= Contenha a UF Vitma
X| $Tentdculos < §Kraken

EE}EE B & Tenticulos = 0,00 Destino da Transacdo Cantenha a UF Benefidada

Grafo  Tot $ Tentaculos Tot §Kraken CV Tentdculos CVKraken CB Tentdculos CB Kraken UF s Vitimas Kraken Uf 's Beneficidrios Kraken Inido =
viEEEIT mems memes e e e T D eemre e e
1166 59815  31.232,01 ! 7 2 5 DF.SC.G0.5P, T 1710
2072 0,00 31.171,00 0 11 0 4 MG, RJ,PE.ES,DF,GO, PR.SC.SP 20/0¢ ~
4wl v
1.1 Estados da UNIAO contidos no Grafo de n° 1678 1 érico das Ges do Grafo de n° 1678

Ordenar por

Ordenar por
- o L2 ] [epotr | @F T Gow @ rowlrs @i ] © Tco © valor Rs © orgem ") Destno

UF Entidade Qid Entidades  Total em R$ Inicio Fim - Inicio Fim valor em RS Crigem Destino
» oF Contas Vitimas 2 15.599,99 04/03/2013 14032013 [ ] P 04/03/2013 04/03/2013 3.000,00 Conta 10408 70288 513 Conta 10423 2181
DF  Contas Benefidadas 3 51.599,98 04/03/2013  14/03/2013 04/03/2013 04/03/2013 5.500,00 Conts 10408 2103 Conta 10423 2181
DF  Pessoas Benifidados 2 51.699,95 04/03/2013  14/03/2013 - 04/03/2013 04/03/2013 5.900,00 Conta 10423 2181 ENDERDESOL  ‘ERREIRA CPF: 3007541
1.3 Detalhamento Contas Vitimas do Estado DF do Grafo n* 1676 2 Andlise dos Graus dos Vertices do Grafa n® 1678 3. Anilise de Similaridade Contas iadas do Grafo n° 1678
S Ordenar por Ordem descrescente de Ordem descrescente de
12 o] (eootr ]| @ come ™ © virice & cteme e Sga et [ ]=) O Ofcare OVetel O
Vértice Banco Agénda Nimero dv Tipo Cliente & grau Weértice do Grafo Veértice & CV  Recurso Vértice 1 Vértice 2
b 14757 104 0975 21 03 GRETTL »'-\\15 P 2 cBI4151 794 69.937 E| P 1 0,50000 Vértice 59936 CB: 104 10 715 Vértice 69937 CB: 104151 794
14444 104 0975 02 5 13 VAN ALLE(| 2 CB10410 715 69.936 "
2 CVi10441 353813 36.195 B
- 1 PB:  JERSONDOSSA 101269
Clel » 1 PB: AMA  QUEIRADASI 101.268 >,

4.Totalizacio do Processamento do Kraken

Inicio Fim Tat$ Tenticules Tot§ Kraken CV Tentdculos CV Kraken CB Tenticules CB Kraken PBtentaculos PEB kraken URA Tenticulos URA Kraken Inicio Processamento Fim Processamento  Total Grafos tal Veértic
P 2010-1209 2011-1209 249104132  22.315.089,98 1327 15.165 1484 18.173 1410 17.594 6 194 8020165204436 191020165 032118 11,989 5198
< b

Figura 3.9: Tela da IG do Kraken.

Fonte: Elaborada pelo autor.

e Caso o investigador deseje que a abordagem do Kraken realize uma analise em
toda a BNFBE ele deve informar a data inicial como sendo a data referente aos
primeiros registros de transagoes bancérias fornecidos pela CAIXA (datados de

01/01/2008) até a data atual em que o investigador de encontra,;

e Se o investigar achar desnecessario o processamento de dados da BNFBE ante-
riores, por exemplo, ao ano de 2010, a data inicial do processamento deve ser

preenchida com 01/01/2011 e a data final com a data atual;

e A tultima opcao é o investigador processar apenas registros de transagoes contidas
na BNFBE de um determinado periodo contido entre o inicio da entrada dos
dados na BNFBE e a data atual, por exemplo, os registros entre o ano de 2012
e 2014, nesse caso a data inicial da IG deve ser preenchida como 01/01/2012 e a
data final com 31,/12/2014.

O campo de preenchimento da data inicial e final de processamento estd localizado no

canto esquerdo superior da IG e é de preenchimento obrigatorio.

O 2° passo para o investigador dar prosseguimento na geragao automatica dos grafos

¢ decidir se além de gerar os grafos a IG também ira processar as analises de grau,
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similaridade e de recursos alocados. Para tomar essa decisao basta que o investigador
marque ou desmarque a opcao de nome “Processar andlise” localizada ao centro na
parte superior da IG. Caso o investigador selecione a opcao “Processar analise”, o
tempo de processamento serd aumentado em cerca de 20 a 25% no tempo total em

minutos.

O 3° e dltimo passo na geracao dos grafos pela IG do Kraken é o investigador acionar
o botao de comando “Processar”, localizado ao centro e na parte superior da IG, do

lado do nome Kraken.

A partir desse momento a IG comeca a realizar, de forma automatica, as analises de
vinculos e dos atores existentes na BNFBE, utilizando-se das regras de negocio pré-
estabelecidas para identificar componentes conexos em um mesmo grafo e que sejam
relativos a fraudes bancarias eletronicas, foco desse trabalho. Somente sao realizadas
as analise de vinculos e de atores que tenham suas transagoes registradas na BNFBE
no periodo de datas fornecido pelo investigador no passo de n°® 2 referido anteriormente.
Assim, basta o investigador Policial Federal esperar o final do tempo de processamento
da IG, que ira depender do periodo de datas fornecido, para ter acesso as informacoes

dos grafos gerados pela abordagem Kraken.

3.4.2 TABELA DOS GRAFOS GERADOS

Apoés o término do processamento, a IG mostra os grafos gerados em forma de tabela
na area descrita como sendo Tabela “1. Grafos”. Sao exibidas nessa tabela varias colu-
nas contendo informacoes sumarizadas referentes a quantidade total de contas vitimas
(CV), quantidade total de contas beneficidrios (CB), valor total da fraude em reais
($), UFs vitimas, UFs beneficiadas, quantidade de pessoas beneficiadas (PB), quanti-
dade de URAS, entre outras informacoes relativas a cada um dos grafos gerados
pela IG. A coluna de nome “Grafo” representa, internamente para o Kraken, o nimero
sequencial usado como uma chave de identificacao tnica, que cada grafo recebe pela IG
quando é processado. Dessa maneira, o investigador tem uma ideia de quantos grafos a
IG conseguiu gerar dentro do periodo de datas fornecido, bastando para isso ordenar a
tabela de grafos pela coluna “Grafo” e verificar qual o nimero sequencial atribuido pela
IG ao tultimo registro dessa tabela. Outra maneira, bem mais rapida, de se verificar
a quantidade de grafos gerados pela IG é verificar a coluna de nome “Total Grafos”
existente na tabela “4. Totalizagao do Processamento do Kraken”, localizada na parte
inferior da IG. Na Figura 3.9, por exemplo, pode-se verificar que foram processados

11.989 (onze mil novecentos e oitenta e nove) grafos pela IG no periodo de 09/12/2010
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a 09/12/2011, que o processamento iniciou-sem em 18/10/2016 as 20:44:36 e terminou
em 19/10/2016 as 03:21:18.

Uma vez que na BNFBE existem relagoes que mostram se determinada CV j4 foi ana-
lisada por um investigador (desde que essa informagao esteja devidamente atualizada
na BNFBE), a IG mostra também nas tabelas “1. Grafos” e “4. Totalizagdo do Pro-
cessamento do Kraken” colunas com a quantidade de CV, CB, PB, URA, e o total
em reais da fraude que foram encontrados no MAFBE (no que diz respeito & andlise
humana praticada no Tentaculos) para cada um dos grafos processados pela IG. Assim
o investigador tem uma base, de quais grafos processados pelo Kraken obtiveram as
mesmas quantidades de CV, CB, PB, URA e total em reais da fraude, em relacao ao
MAFBE. Essa analise serve para a verificacao da acurdcia da abordagem Kraken em
relacao ao MAFBE.

A Tabela “1. Grafos” pode ser ordenada pelo investigador por: nimero do grafo, total
em reais, quantidade de CV, quantidade de CB, quantidade UFs vitimas, quantidade
UFs beneficiadas, data do inicio da transagao fraudulenta no grafo, nimero de vértices
do grafo, nimero de arcos do grafo, densidade do grafo, grau médio e grau méaximo

encontrado no grafo.

Com a IG, o investigador Policial Federal além de poder reordenar os dados da tabela

“1. Grafos” pode aplicar filtros nessa tabela baseados em grafos que:

e Somarem um total de fraude em R$ maior ou igual a um determinado valor

fornecido pelo investigador;

e Tiverem uma quantidade de CV maior ou igual a um determinada quantidade

fornecida pelo investigador;

e Tiverem uma quantidade de CB maior ou igual a uma determinada quantidade

fornecida pelo investigador;

e Contenham uma determinada UF, fornecida pelo investigador, nas UF “s vitimas

do grafo;

e Contenham uma determinada UF, fornecida pelo investigador, nas UF “s benefi-

ciadas do grafo;
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e Contenham um determinado destino da transacao no grafo, destino esse fornecido
pelo investigador e que pode ser: CV, CB, e/ou CPFs ou nomes de pessoas

beneficiarias permitindo filtrar os grafos em que esses atores aparecem.

Estes filtros foram implementados na IG, uma vez que os vinculos dos grafos do Kraken
também armazenam o tipo de entidade (ator/vértice) relacionada aos seus vértices de
origem e de destino (sdo armazenadas informagdes que qualificam o ator, como: o
numero da URA, nimero conta bancaria, nome do titular da conta bancaria, CPF,
etc), além de pesos, como o valor da fraude e/ou a data em que ocorreu a transagao.

A Figura 3.10 destaca os filtros existentes na IG do Kraken.

Filtro no Processamento de dados

Data Inidal ddfmm/aaaa | DataFinal ddfmm/faaaa

Filtro no Processamento de dados. =
Datalncs ddjmm/sass DetaFnal delfrm/sasa Kraken | Processar | | Focssndoregsro
anbioes

Inica Pracessamento. Fm

Ordem decrescente por colunas do Kraken
W do Grafo Qtd Contas vitmas QudUF s Vitmas Data de Inico Ne de drcas Grau Méde
@ Total emRs Qtd Contas Benefiiadas QudUF s Benehicadas Ne de Vértioes Densdade Gra Misame
Ativar Cores nos Grafos Firos nas colunas do Kraken
4 ¥ B $Tentboos = $Kisken  Total emRs »= Qtd Contas Vitinas >= Qtd Contas Beneficiadas = Contanha & UF Witma | Filtrar
[ X $Tentbouos < §Kraken

T Desting da Transaglo Contenha a LF Benefcada
Tot $ Kraken CV Tentdoulos CVKraken CB Tentdodos OB Kraken UF s Witmas Kraken Uf's Beneficirios Kraken Inido »
37.760,00 3 13 3 & MGR Ll 15/12
B T B i ]
0,00 377200 0 (3 0 6 Ld Ll o -
'
Ordem decrescente por colunas do Kraken
N®do Grafo Qtd Contas Vitimas Qtd UF 's Vitimas Data de Inido N*® de Arcos Grau Médio
@ Totalem RS Qtd Contas Benefidadas Qtd UF s Benefidadas N® de Vértices Densidade Grau Maximo
Ativar Cores nos Grafos Filtros nas colunas do Kraken
[ B $Tentdcos = $Kraken Totalem RS >= Qtd Contas Vitimas >= Qtd Contas Benefidadas »= Contenha a UF Vitma Filtrar J

Yl X §Tentdcdos < §Kraken

i T
7 B $Tentd = 0i00 Destino da Transagdo Contenha a UF Beneficiada

Figura 3.10: Detalhe dos Filtros da IG do Kraken.

Fonte: Elaborada pelo autor.

Por 1ltimo, no que diz respeito a tabela “1. Grafos”, ainda na parte superior da
IG, o investigador pode realizar comparagoes entre os grafos gerados pelo Kraken ver-
sus 0 MAFBE que ja foram investigados pelos Policiais Federais (Andlise Humana -
Tentaculos).Essas comparagoes sdo baseadas no valor total em reais (R$) fraudado em
cada grafo da tabela “1. Grafos”. Nesse caso, a cor verde sobre a linha de resumo do
grafo nessa tabela mostra que o valor encontrado pelo Kraken é igual ao do Tentaculos,
a cor amarela indica que o Kraken achou um valor de fraude maior que o Tentaculos.
Ja a cor azul claro indica que o Kraken gerou um grafo (investigagdo ou parte de uma
investigagdo) que ainda nao foi analisado pelos Policiais Federais, como o grafo de

numero 2.072 na Figura 3.9.
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Utilizando-se da indicacao das cores verde, amarela e azul (que representam respecti-
vamente § Tentdculos = § Kraken, $ Tentdculos < $ Kraken e $ Tentaculos = 0,00),
das opgoes de ordenagao e de filtros (a IG permite que o investigador use mais de um
filtro ao mesmo tempo) da tabela “1. Grafos”, o investigador pode priorizar suas
acoes de acordo com os critérios objetivos, selecionando as maiores e melhores
investigacoes baseado em: CV, CB, URA, PB, UFs vitimas, UFs beneficiadas, total
em reais das fraudes, entre outros. Uma vez que a IG mostra na tabela “1. Grafos”
os grafos (investigagoes ou partes de investigagoes) que ja foram feitas (cor verde), o
investigador pode evitar o retrabalho. No caso dos grafos da tabela “1. Grafos”, que
aparecem na cor azul claro (ainda nao foram analisados pela PF) e que se enquadram
nos critérios de filtros e ordenacgao, podem indicar ao investigador uma prioridade de
investigacao. Ja o grafos que aparecem na cor amarela devem ser analisados pelo in-
vestigador a fim de se verificar o motivo da discrepancia entre a andlise automatizada
do Kraken e o MAFBE.

A seguir menciona-se o conteido das demais tabelas exibidas na IG do Kraken e por fim
¢ mostrado como a IG consegue exportar um determinado grafo selecionado na tabela
“1. Grafos”, contendo as especificagoes que serao utilizadas pelo Analyst s Notebook
do i2 para a visualizacdo do grafo com seus atores (vértices) e vinculos (relagoes)

propriamente ditos.

3.4.3 TABELA DAS CV, CB, PB, URA, E TOTAL DAS FRAUDES EM
REAIS POR UF DO BRASIL DE UM GRAFO ESPECIFICO

Na parte central a esquerda da IG, é exibido um detalhamento por estado do Brasil
por meio da tabela de nome “1.1 Estados da UNIAO contidos no Grafo de n®”, para

um dado grafo selecionado na tabela “1. Grafos”.

Para que o investigador possa ver o resumo das CV, CB, PB, URAs, valor total da
fraude em reais por UFs do Brasil de um grafo em especifico (investigacao), basta o
investigador selecionar o niimero do grafo que deseja ver estas informagoes na tabela
“1. Grafos”, como mostrado na Figura 3.10, onde por exemplo estd selecionado o grafo
de nimero 1.041 (cor amarela). Apds a selecao deste grafo, a IG automaticamente
atualiza a tabela “1.1 Estados da UNIAO contidos no Grafo de n°” com o resumo das
CV, CB, URAs, total da fraude em reais por estado do Brasil. A Figura 3.11 ilustra um
exemplo desta tabela levando em consideragao o grafo de n°® 1041, que foi previamente

selecionado pelo investigador na tabela “1. Grafos”.
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1.1 Estados da UNIAO contidos no Grafo de n® 1041
Ordenar por

| > ” i ] IExporErI @ UF O Qtd ) Total RS () Inidio
LF Entidade Qtd Entidades  Totalem R& Inicio Fim -
b MG Contas Vitimas 12 18.700,00 15/12/2010  25/01/2011 E
RJ Contas Vitmas 7 19,060,00 16/12/2010  26/04/2011
R]1  Contas Benefidadas & 37.760,00 15/12/2010  26/04/2011 -

Figura 3.11: CV, CB, PB, URA e total da fraude em reais por UF do Brasil de um
grafo em especifico.

Fonte: Elaborada pelo autor.

Dessa forma, é possivel a visualizacao da quantidade de CV, CB e de PB por estado
juntamente com os respectivos montantes fraudados (valores em reais) e periodos de
tempo de ocorréncia. A tabela “1.1 Estados da UNTAO contidos no Grafo de n°”, pode
ser exportada em formato de planilha FEzcel e ordenada por: sigla da UF, quantidade
de CV, CB, PB ou URAs, Total em reais e pela data do inicio da transacao fraudulenta

naquele estado do Brasil para o grafo em questao.

3.4.4 TABELA DODETALHAMENTO DAS CV, CB, PB, URA DE UMA
UF DO BRASIL DE UM GRAFO ESPECIFICO

Imediatamente abaixo da tabela de nome “1.1 Estados da UNIAO contidos no Grafo de
n°” encontra-se a tabela de nome “1.3 Detalhamento CV, CB, PB, URA do estado do
Grafo n°”, que também é atualizada automaticamente pela IG quando o investigador
seleciona uma das UF s contidas na tabela “1.1 Estados da UNIAO contidos no Grafo

de nO’?

Para cada estado do Brasil (UF), selecionado pelo investigador na Figura 3.11 o Kraken
mostra o detalhamento dos vértices (atores que podem ser: CV, CB, URA e PB)
contidos naquele referido estado do brasil. A Figura 3.12 exemplifica o detalhamento
das 12 (doze) CV do estado de Minas Gerais (MG) (selecionado na tabela “1.1 Estados
da UNIAO contidos no Grafo de n°”) relativas ao grafo 1.041.

1.3 Detalhamento Contas Vitimas do Estado MG do Grafo n” 1041
Ordenar por

ElEl @ Conta Vértice (0 Cliente
Vértice Banco Agéncda Mumero dv Tipo Cliente CPF [ CNPD UrafTelefone  Localidade Conta  UF Endereco da Conta CEP Conta  Tel, Conta Inicio TRM
b 35952 104 01 9958 7 13 CELLO RESE 1028773 JUIZ DE FORA MG AV FCO 1752 3602 32351 2010-12-15
34485 w4 01 2335 7 13 MARIA JOSE ! 2594280 MURIAE MG R EFIGENIA 77104 3688 ) 2011-01-12
33865 104 01 7799 1 13  ARIADAS DORES 7358152 MURIAE MG RVICENTE 26315 GOTAR 3888 ) 2011-01-25
34484 04 01 772 6 13 SE DE FREITA 7521450 MURIAE MG RUA EFIGENIA 77 AP104 3588 7212 2011-01-12

Figura 3.12: Exemplo do detalhamento das CV de MG relativas ao grafo 1.041.

Fonte: Elaborada pelo autor.
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A tabela “1.3 Detalhamento CV, CB, PB, URA do estado do Grafo n°”’pode ser ex-
portada em formato de planilha Ezcel e ordenada pelo: n° da conta bancaria, n° do

vértice desta conta no grafo, e pelo nome do cliente.

3.4.5 TABELA DO HISTORICO DAS TRANSACOES DE UM GRAFO
ESPECIFICO

Por fim, na parte central a direita da IG, na tabela de nome “1.2 Histérico das
Transagoes do Grafo de n°” encontra-se uma descricao detalhada do histérico das
transagoes fraudulentas do grafo selecionado na tabela “1. Grafos”. O contetido desta
tabela é automaticamente atualizado quando o investigador seleciona um grafo em

especifico na tabela “1. Grafos”.

As informacoes desse roteiro sao exportadas em formato Ezcel, e sao aproveitadas como
uma especificacao de importagao de dados da ferramentas Analyst’s Notebook da IBM,
para a geragao e visualizacao grafica do grafo elaborado pelo Kraken (diagrama de elos
da investigagao policial em curso). A Figura 3.13 exibe um exemplo do fluxo do desvio

do dinheiro no grafo 1.041.

1.2 Histdrico das Transacoes do Grafo de n® 1041

Ordenar por
I > ” » J | Expaortar I @ Inicio () Valor RS ~) Origem () Destino
Inicio Fim Valor em RS Origem Destino -
B 15/12/2010 15/12f/2010 1.500,00 Conta 104 1F 90841 Conta 104 41 8179
15/12/2010 15/12/2010 1.500,00 Conta 104 01 75958 7 13 Conta 104 41 8179
15/12/2010 25/01/2011 7.300,00 Conta 104 41 03179 ICO ARENTE ITAO CPF: 270357 -

Figura 3.13: Fluxo do desvio do dinheiro da sua origem ao seu destino no grafo 1.041.

Fonte: Elaborada pelo autor.

A tabela “1.2 Histérico das Transacoes do Grafo de n°” ainda pode ordenada por
data, valor fraudado, origem e destino da operacao. A ordem cronoldégica permite ao
investigador descrever os fatos e transacoes fraudulentas na medida em que ocorreram

fornecendo uma descrigao da atuagao como um todo do grupo criminoso.

3.4.6 ANALISES REALIZADAS PELA IG

Durante a construgao dos grafos, caso o investigador tenha selecionado a opgao de “Pro-
cessar andlises”, a IG realizard algumas analises sobre os vértices e vinculos dos grafos,
com o objetivo de apontar quais sao os atores mais relevantes naquela investigacao.

Sao realizadas as seguintes analises nos vértices:
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o Grau;
e Similaridade;

e Recursos Utilizados.

De posse da densidade de cada um dos subgrafos, o Kraken calcula a densidade média de
todas as investigagoes por ele processadas, tendo assim uma dimensao da complexidade

da BNFBE no periodo analisado.

Na parte inferior da IG, logo abaixo da Tabela “1.2 Histérico das Transacoes do Grafo
de n°”, estao localizadas as tabelas de nomes: “2. Anélise dos Graus dos Vértices do

Grafo n°” e “3. Andlise de Similaridade Contas Beneficiadas do Grafo n°”.

O conteiddo destas tabelas é automaticamente atualizado quando o investigador sele-
ciona um grafo especifico na tabela “1. Grafos”. A Figura 3.14 exibe um exemplo
da analise de graus feita para cada um dos vértices do grafo de n°® 1.678 selecionado

previamente na tabela “1. Grafos”.

2. Analise dos Graus dos Vertices do Grafo n® 1678

Ordem descrescente de
>~ Som  vertce

grau Vértice do Grafo Vértice s
b 2 CB:104151 794 69,937 _
2 CB: 10410 715 69,936 f::
2 CV: 10441 3538 13 36,195 i
1 PB: JERSONDOS SA 101,269
1 PB: ALMA  QUEIRA DA SI 101.268 -

Figura 3.14: Analise de graus para cada um dos vértices do grafo n® 1.678.

Fonte: Elaborada pelo autor.

A tabela “2. Anadlise dos Graus dos Vértices do Grafo n°”’pode ser exportada em
formato de planilha Fzcel e ordenada pelo grau ou nimero do vértice analisado. A
Figura 3.15 exibe um exemplo das analises de similaridade e recursos alocados feitas
para as CB do grafo de n° 1.678, previamente selecionado na tabela “1. Grafos”. A
tabela “3. Anadlise de Similaridade Contas Beneficiadas do Grafo n°”pode ser exportada

em formato de planilha Ezcel e ordenada de acordo com:

e Quantidade de CV que as CB tém em comum;
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3. Analize de Similaridade Contas Beneficiadas do Grafo n® 1678
COrdem descrescente de

BB @ cv (I Recurso () Wértice 1 () Vértice 2

CV Recurso Vértice 1 Vértice 2
B 1 0,50000 Wértice 59935 CB: 104 10 715 Vértice 89937 CB: 104 151 794 |

Figura 3.15: Analise de similaridade e recursos alocados do grafo n° 1.678.

Fonte: Elaborada pelo autor.
e Recurso alocados.

e Vértice n°1 (referente a conta beneficiada n°1);

e Vértice n°2 (referente a conta beneficiada n°2).

3.4.7 EXPORTANDO GRAFOS COM OS ROTEIROS CUSTOMIZADOS
PARA VISUALIZACAO NO ANALYST 'S NOTEBOOK DA IBM

Para a exportacao do grafo do Kraken para o Analyst s Notebook, primeiro o inves-
tigador policial deve selecionar o grafo desejado na tabela “1. Grafos” e em seguida
acionar o botao de comando “Exportar grafo especifico” localizado na IG do Kraken
conforme é mostrado na Figura 3.16, na qual vemos que o grafo de n° 408, com um

valor total de R$ 253.487,00, foi selecionado pelo investigador Policial Federal para ser

1. Grafos
Ordem decrescente por gplunas do Kraken
Exportar Resumo dos Grafos | @ N°do Grafg ) Qid Contas Vitimas ©) Qi UF s Vitimas ) Data de Inicio € N® de Arcos ) Grau Médio
Tolal s *) Qtd Contas Beneficiadas “) Qtd UF °s Beneficiadas “) N® de Vértices *) Densidade °) Grau Méximo
_ Ativar Cores nos Grafos Filtros nas colunas do Kraken
Exportar grafo especifics = :
B ¢Tenticuos = SKkraken  TotalemRg 3= Qtd Contas Vitmas >= Qtd Contas Beneficiadas »= Contenha a UF Vitima
[@] x| §Tentculos < §Kraken
L )i in] il Destino da Transacdo Conterha a UF Benefidada
Grafo Tot § Tentaculos Tot §Kraken CV Tentdculos CVKraken CB Tentaculos CB Kraken UF 's Vitimas Kraken Uf 's Benefidarios Kraken Inico =
209 0,00 0,00 0 6 o 0 5/0z
o 408 105.847,00  253.487,00 178 363 % 86 P1,AM,SC,RS,RN, PE,PB,BA,CE,MA, MG, GO, DF PRSP GO, MG,MA,DF, PR,SP 10717
a07 0,00 500,00 0 19 0 1 R £ 30/10 -

Figura 3.16: Iteracao n°® 1 para Exportacao do grafo do Kraken para o Analyst “s
Notebook.

Fonte: Elaborada pelo autor.

O Kraken ird solicitar ao investigador a confirmacao da exportacao do grafo 408 con-

forme é mostrado na iteracao de n° 2 na Figura 3.17.
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Grafo Tot § Tentdculos Tot § Kraken CV Tentdculos CVKraken CB Tentdcuos CB Kraken UF s Vitimas Kraken

400 0,00 0,00 (] [ o o
b 408 105.847,00  253.487,00 178 363 36 BE PL AM,SC.RS,RN.PE. PE, BA, CE,MA, MG, GO, DF. PR,5P
07 0,00 500,00 0 18 qd 52
El
-1 Estados da UNLAO contidos no Grafo de n® 408 N
i % Orgenar por |g| Confirma Exportar o Grafo do Kraken ne formato Excel 7
(e m oot ] @F O ©momr =
UF Entidade Qtd Entidades  Total em R§ Inicio Origem
» Telefones/URAS 40 0,00 15/10/2011  21f1 Sim Nao 19 1
AL Contas Vitimas 1 0,00 28/12/2012 16/ : 0 1
AM Contas Vitimas 1 1.500,00 16052013  16/052013 - 20/12/2010 20/12{2010 1.500,00 Conta 104 35451

Figura 3.17: Iteragao n° 2 - Confirmacao da exportagao do grafo 408 do Kraken.

Fonte: Elaborada pelo autor.

Na iteragao de n° 3, o Policial Federal ira salvar o grafo em uma pasta que desejar do

seu computador com um nome qualquer, por exemplo, “Grafo_408_Kraken”, conforme

ilustra a Figura 3.18.

@Salval como @
@@'|£_’ » Computador » Windows7_0S (C:) » - | ¢,| Pesquisar Windows7 05 (C:) Pl
Organizar * Nova pasta e l@l
B Area de Trabalho *  Nome : Da *
& Downloads
i . Perflogs 200
%% Dropbox ]
= : . Program Files 200—
=l Locais g =
= ProgramData 2001
: .. PROTEQ 200
Bl Area de Trabalho
T .. Python5s 201
= Bibliotecas :
. . J SCAN Direct 201
2 Alex Moreira Patrocino
s | Spacekace 201
1M Computador
g . swshare 201
€ Rede
. SWTOOLS 20
[543 Painel de Controle
; . | . temp 201 -
By Aparéncia e Personalizagio
e T T — — ’
Mome: Grafo_408_Hraken -
Tipo: v]
= Ocultar pastas [ Abrir _] ’ Cancelar ]

Figura 3.18: Iteragao n° 3 - Gravando as especificacoes do grafo 408 no formato Excel.

Fonte: Elaborada pelo autor.

Em seguida, o Kraken abre a planilha em FEzcel com as especificagoes geradas desse
grafo para a apreciacao do investigador. E essa planilha em Excel que serd importada
pelo Analyst “s Notebook para montar o grafo desta investigacao. A Figura 3.19 mostra

a planilha em Excel das especificagdes do grafo 408.
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(On) e Grafo_408_Hraken.xdsc - Kraken - Grafo: 408 - Analise de 10/12/2010 ate 21/11/2013 - 8 x

Inicio | Inserir  layoutdaPigina  Férmulas  Dados  Revisio  Exibicio @ - 7 x
:‘j : Calibri “ln -lfaa] =% QucbrarTexto Automatiamente | Geral g ij:i ij‘;\‘fa' Sdi EE: ﬁ E_l ;: % lﬁ
Colar 3 [[NFEis [ [ A [= 5 Mesclar e Centralizar ~ (B3 - o om||<2 28| Formataie  Formatar Estilosde | Inserir Excluir [Formatar . Classificar Localizar &
- Condicional ~ como Tabela - Célula - - - 5 e Filtrar ~ Selecionar ~
AreadeT.. ™ Fonte £} Alinhamento = Ndmero £} Estilo Células Edicio
[ a1 v fe | telefone
A B & D £ E G H 1 ] K ‘"
1 [telefone _llnicioTEIefunema Fim Telefonema Conta Origem status Cnt Orig valor Data Inicial DataFinal Conta Destino status Cnt Dest pessoa beneficiaria cpf l
2 10422 871 vitima hSO0,00 2010-10-12 104097 1231
3 104097 1231 INO DE FRAN ODRIGUES
4 104 24 185451 vitima 500,00 20/12/2010 104097 1231
5 104 24 08031 wvitima ,00  21/12/2010 104097 3231
6 104 09 3624313 vitima 000,00 21/12/2010 22/12/2010 104097 3576
7 104097 576 JGLASDCTEI A
8 104 00 163413 vitima .000,00 2011-10-01 104 000 93
z) 104 00 163413 witima 00,00  2011-10-01 104 183 120
10 104 183 20 IANA LUZIA G ALVES
11 10441 1899413 vitima I.SO0,00 2011-10-01 2011-11-01 104 222 195
12 104 000 B3 NOEL MARCC AS SOARES
13 104 222 195 VIERSON ALVE 15 SANTOS ¢
14 10441 1899413 witima .000,00 2011-11-01 104 000 93
15 104 06 1881 wvitima 500,00 22/01/2011 104331 I51
16 104 331 151 AELDE FRAN ANTOS
17 10401 51901 vitima Iso,oo 26/01/2011 104063 5108
18 104 063 3108 RIA PIRES DA HA <
13 104 00 191 vitima 'I.SO0.00 2011-09-02 104 063 027
20 104 063 3027 GIO PINTO DI VALHO
21 104 08 301 vitima 500,00 17/02/2011 104097 1231
77 104 33 14113 vitima 500,00 17/02/2011 104063 027
23 104 07 1863  vitima .000,00 25/02/2011 104 000 3903
24 104 07 1863  vitima 00,00 25/02/2011 104077 773
25 104077 773 AMIR MADUR
26 104 000 3903 ANIEL BEZER
7 10407 1863 vitima Boo,00  26/02/2011 104 077 55
28 104077 55 LuciA <
29 - - Ll0doa 2013 vitima ]5"’“ 00 2011-01.03 M T ¥y 027 |
-4+ M| planl ~¥2 4 E! i - 0
Pronto |JM [ ()

Figura 3.19: Iteracao n°® 4 - Planilha em FEzcel com as especificagoes do grafo 408.

Fonte: Elaborada pelo autor.

3.5 ESPECIFICACAO DE IMPORTACAO DO GRAFO NO ANALYST 'S
NOTEBOOK DA IBM

Para a exportacao desse grafo do Kraken para o Analyst s Notebook da IBM foi ne-
cessario criar um modelo de especificagao com a descrigao da regra de negécio da trans-
feréncia bancéria no Analyst “s Notebook. Esse modelo de especificacao sera detalhado

na Secao 3.5

A Figura 3.20 mostra a iteragdo de n° 5, na qual o investigador, ja com o Analyt’s
Notebook aberto, seleciona o menu de “Especificacoes de importagao salvas ...” para

iniciar a importacao do roteiro do grafo 408 gerado pelo Kraken.

Na préxima iteracao, a de n° 6, basta o investigador selecionar o modelo ja salvo de
especificacoes do Kraken e em seguida acionar o comando “Editar” para associar esse
modelo a planilha “Grafo_408_Kraken”. A Figura 3.21 mostra a iteracdo de n® 6. A

Figura 3.22 mostra a iteracao de n° 7.

Apos a selecao da planilha com o roteiro das especificacoes do grafo gerado pelo Kraken,

o investigado deve acionar o comando “Importar”, conforme é mostrado na Figura 3.23
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#% Diagramal - Analyst's Notebook 8

” arquivo Editar  Exibir Incerr Formato Ferramentas Apdlise | Dados Janela ajuda

= d ‘ =] | ¥y | 3 m R B 145 Impartar do arquive. .

L= Impattar 42 Qutras tipos de arquiva »
O EAE A > 4 |u.|.”|

A BRI
P

A

=T ]

Importar da drea de transferéncia.,,

Diagramal % i2 Orlline iLink

7

i2 Base &

i2 PatternTracer 2

- w w w

i2 ixa Search AN 2

Figura 3.20: Iteracao n° 5 - Importacao de especificacoes do Analyst 's Notebook 8 da
IBM.

Fonte: Elaborada pelo autor.

Especificacies de importacdo salvas

A Mome = |
Flanilha IFL 1014 - BD keste 01
Teste_Witimas_completo_04

Tarefas de importacao =

&1 Imporkar com s especificagio
selecionada

jil Importar com a especificagio
selecionada & o dlkimo arquivo

.3 Importar com nova especificagdo

aken

Kraken - Analise por Similaridade

1° - O Investigador seleciona o
modelo de especificagdo do
Kraken que ja estd armazenado

[T Inspecionar importacso

[T Impottar da frea de

transfergncia o no Analyst’s Notebook e que foi
criado especificamente para
Tarefas de especificacdo = gerar os grafos que sdo
e exportados pelo Kraken
3 Editar&
lﬂﬂ BETenEa o 2° - O Investigador seleciona a opgao
1 Buplicar de "Editar" para que o Analyst's

[ Maostrar arquiva de dades no

.. Explorador investigador ird selecionar o arquivo
[4, Mostrar especificagdo no Excel (Grafo_408_Kraken)

Exploradar

Exelair

Motebook abra a tela na qual o

Figura 3.21: Tteragao n° 6 - Selecao do modelo de importagao de especificagdes do
Kraken.

Fonte: Elaborada pelo autor.
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Editar especificacdo de importacéo - [Especificacoes_Kraken]

J 1| Selecionar planitha | “= Selecionar linhas 1<’ Acées decoluna i Atribuir colunas | Detalhes de importacéo j
) Useesta Dég\n¥§ selecionar os dadas da planiha que deseja mportar. Vocé pods selecionar uma das planihas contidas o arquivo do Excel. ‘
—

| Selecionar arquive de dados\ User érea de transferéncia

O Investigador deve acionar este comando de "Selecionar

planilha” para associar a planilha exportada pelo Kraken Selecionar arquivo de dados...
contendo as especificagdes do roteiro do grafo.
Examinat: [ | Docunenias el mE
Nome = | | Data de mod... [ =] Tipo | =] Tamanho | «|
4y Um rauivo de orgem ainda nd foi seecianado ou 3o pods ser aberto, Voce pods sslecionar um arauivo de origem ou Usar dados da drea Diagramas raken 06112016 2LL" Pt de araivos
de transfergncia clicando em um dos botBes ds barra de ferramentss acima. 2 16/10/2016 20:05  Pasta de arquives
=/ Imagens 05/102016 16:38  Pasta de arquives
i Misicas 06/10/2016 16:38  Pasta de arquivos
Pasta_Kraken 06/11/2016 21110 Pasta de arquivos
Templates O6/10/2016 16:25  Pasta de arquivos
8 videos 06/10/2016 16:38  Pasta de arquivos
wisual Studio 2005 06/10/2016 16:25  Pasta de arauivos
WINDOWS 06/10/2016 16:25  Pasta de arquivos
Gl an 2[anih o

Selecione uma planiha a ser importada:

Home: | Grafo_408 Hiaken | [ setecionar

Tipo [ Tados as arquivas de dades (%t~ tev;".cov:” s alew“alom b i x| Canceler

Salvar H Fechar | = olezr | Pvn’g\ma>| Iportar | Ajuda |
v/

(a) Tela de selecao da planilha com as especificagoes.  (b) Selegdo da planilha Grafo_408_Kraken.

Figura 3.22: Iteragao n° 7 - Selecao da planilha com especificacoes do grafo do
Kraken.

Fonte: Elaborada pelo autor.

(Iteracdo 8). A Figura 3.24 mostra a iteracao de n° 9, na qual o Analyst s Notebook

inicia a importagao do roteiro de especificagoes da planilha “Grafo_408_Kraken”

A Figura 3.25 mostra a importacao concluida do grafo 408 gerado pelo Kraken. A
Figura 3.26 mostra o grafo 408 na integra. A Figura 3.27 mostra uma aproximagao
(zoom) da imagem do grafo 408 gerado pela abordagem do Kraken e desenhado em
poucos segundos, de forma semi-automética, pelo Analyst s Notebook 8 da IBM. A
Figura 3.28 mostra o passo 1 na criacao desse modelo de especificacao de importacao

dos grafos do Kraken para o Analyst “s Notebook.

O primeiro passo para a criacao do modelo de especificacao de importagao é acessar o
menu de dados no Analyst s Notebook e nele selecionar a opcao “Importar do arquivo
... Nesse momento, o Analyst “s Notebook solicita um arquivo no formato Excel para
servir como base da regra de negocio da especificacao. Em seguida, é selecionado um
arquivo de nome “Grafo_ 408 Kraken”, que foi gerado na Sec¢ao 3.3.4, conforme mostra
a Figura 3.29

O Analyst “s Notebook exibe a seguinte tela mostrada na Figura 3.30 com os dados
do arquivo em Fzxcel gerado pelo Kraken com o roteiro do fluxo da fraude bancéria

eletronica do grafo 408.

O quarto passo para a geracao da especificagao ¢ eliminar a primeira linha da planilha
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Editar especificacd portacio - [Especificacoes_Kraken, Modificado]

JE_

| jg Use esta paging para selecionar os dados da planiha que deseja importar, Yocg pode selecionar uma das planihas contidas no arquivo do Excel, |

selecionar planilha |~ Selecionar linhas ' Acdes decoluna  §, Atribuir colunas | Detalhes de importacdo j

] sslecionar arquiva de dados (5% Usar area de transferéncia

Lnha | 1 z 3 4 5 6 7 ﬂ
1 telefone Inicio Telefonema | Fim Telefonema Conta Origem status Cnk Orig walar Data Inicial [
z 104222 3871 |vitima Isoo,oo 12/10f2010
3
4 104 24¢ 185... |vitima 500,00 20/12f2010
[ 104 240 308... |vitima |00,00 z1/12jz010
& 104 097 362... |vitima 000,00 2i/1z2f2010
7
& 104 001 363... |vitima 00,00 01fi0f2011
9 104001 363.. |vitima | L] 011042011
10
11 104 41€ 189... |vitima 500,00 01fi0f2011 [§
-

4 | 3
Selecione uma planilha a ser importada:
EPlant - . .

Depois de selecionada a planilha em Excel

contendo o roteiro com as especificagbes

do grafo exportado pelo Kraken, basta o

i igador acionar o do "Importar”.

Salvar \-| Fechar | < Yolkar | Prixima » | Importar | Ajuda |

4

Figura 3.23: Iteracao n° 8 - Importacao da planilha com o roteiro do grafo gerada no
Kraken.

Fonte: Elaborada pelo autor.

Importando Grafo_408_Hraken xlsx E

Avisos encontrados durante a importacdoe. Adicionar ao diagrama linhas importadas
com Exito?

I

Mensagens:

0 Importacdo iniciada em 21:24:21 i’

Ay, Linha  Coluna 'telefone’;

‘alores em branco detectados, as opedes de Identidade estio definidas coma:
Mao importar entidades com entidades em branco,

Isso pode ser alterado na caixa de didlogo Editar Identidade.

A, Linha 3 Coluna 'telefone”:
‘alores em branco detectados, as opgles de Identidade estio definidas como:
Mao imoortar entidades com entidades em branca, LI

Adicionar ao diagramal Cancelar I Salvar relatdrio.. | Ajuda |

Figura 3.24: Iteracao n° 9 - Importacao do roteiro com as especificagoes contidas na

planilha “Grafo_408_Kraken”. Fonte: Elaborada pelo autor.
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agramal - Analyst's Notebook 8

JJ Arquivo Editar Exbir Inserir Formato Ferramentas Andise Dados Janela Ajuda

DEE|ESs | 2| kol aRR|[HE 2| Sls Do | =
Flopatard@|= M=+~ 40-0-8-0-0-E @~

LR

Diagramal %

|»

Mensagens:

@ portagdo iniciada em 21:24:21

/&, Linha 2 Coluna 'telefone’:
Valores em branca detectadns, as opcies de Identidade sstdo defiridas como:
MZaimpartar entidades com entidades em branco.
Tsso pode ser akterado na caixa de didlogo Edicar Identidads,

Linha 3 Coluna 'telefone’:

Valares am branca detectados, as opsdies de Identidade est3o definidas como:
Na impartar entidades com entidades em branco.

Isso pode ser alterado na caixa de didlooo Editar Identidade, ﬂ

| Sabvar relatério .. | Ajuda |

2

Fechar

b

Tarefas comuns @

Tarefas de criacdio do diagra.. *
| Movo diagrama padrén

Movo a partir de modela. ..
o Adicienar itens do disgrama
2% Importar dados
@) Sobre as conexdies ds banco de

dados
[ Bancos de dados de i2 iBase

Mostrar barra de vinculos

Mostrar barra de tributos
Tarefas analiticas ¥
Tarefas analiticas de formato ¥
Tarefas de cronograma ¥
Tarefas de pesquisa ¥
Tarefas de formatacio En
e . = W~

o
| = ,\3\ i sl g5 @i—————— @)
[ [ |GRADE | [
L Iniciar §§§Diagrama1-nnaly... @'Importa_&afuﬁna\ym ‘ Dsﬁll‘f;m o, E
Figura 3.25: Fim da importacao do grafo 408 pelo Analyst “s Notebook.
Fonte: Elaborada pelo autor.
7N

Figura 3.26: Grafo 408 gerado no Analyst s Notebook.

Fonte: Elaborada pelo autor.
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”_quwo Eer by s R [Erensies Ami [Eede gmel

DEd|ga oo [0RARR[HIE |[SxDo | & aseE| o (| B|L BT 3 @
Flo@ hE s ¥y ._-l“”"“‘ = ‘ + v 4 ngv\gvdv@'lﬂ'&"‘a &3 Tarefas comuns a
A% B G D _—
Tarefas de criacio do diagra.. A

Diagramal -

S = T = (] Movo diagrama padr

L2 g Movo a partir de modelo. ..

104 0674 13 4 330 5 s1em0:

0,00 Waom .00 fsn.on a0.m
Paj2013 m07R011 a7 L T2 Q4feEeLs /2012

) ) =

- A ey
w41 T e 5
wima wima—""" wGma

-

a5 PERERA

dados

2% Importar dados

Tarefas analiticas
Tarefas analiticas de formato ¥
Tarefas de cronograma ¥
Tarefas de pesquisa

Tarefas de formatacdo ¥

£ cicionar itens do disgrama

@) Sobre as conexdes de banco de

[# Bancos de dados de i2 Base 8
Mastrar barra de vinculos

Mostrar barra de atributos

o

WMostrar resultados | 769 =) ————

leraoe [ |

Figura 3.27: Exemplo de uma aproximagao de alguns dos atores (vértices) do grafo

408 realizada pelo Analyst “s Notebook. Fonte: Elaborada pelo autor.

#% Diagramal - Analyst's Notebook 8

NESH|ES |20 o]t H
Flo@mtiarga|= =]
A5 32 o

Diagramal X

Arquive Editar Exibir Inserr Formako Ferramentas Andlise :[_)adus Janela Ajuda

Importar do arguavo..

Importar de Qutros tipos de arquivo
Importar da rea de bransferéncia. .,
Especificagfes de importacdo salvas...

i2 Orline iLink,

i iBase 8

iz PathernTracer 2
iz ina Search AM 2

* v v w

Figura 3.28: Passo 1 da criacao da especificagao - Selecionar menu de dados e

escolher a opcao importar arquivo. Fonte: Elaborada pelo autor.
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E:enm'mr.l © Documentos j (< 5 B

Marma = |v| Diaka de modif.. . |v| Tipo ;'l Tamanbo |v|
Criando_Especificacan 19/11/2016 15:05  Pasta de arquivos
Diagramas_Kraken 13/11/2016 1216 Pasta de arguivos
Homologar Krakan 1111/2016 12149 Pasta de arquivos

k2 161002016 20:05  Pasta de arquivos
= Imagens 0E/10/2016 16:35  Pasta de arquivos
& Misicas 08/10/2016 16:38  Pasta de arquivos
Pasta_Kraken 061172016 21:10  Pasta de arquivos
. Templakes 06/10/2016 16:25  Pasta de arguieos
& videos 05/10f2016 18:38  Pasta de arquivos
Yisual Shudio 2005 06/10/2016 16:25  Pasta de arquivos
L WINDOWS 06/ 10f2016 16:25  Pasta de arquivos
Grafo_408_Kraken B3 Planilha do

Planilha do Micro... 12KB

Tipo: Planilha do Microsoft Excel
Tamanho: 29,5 KB
Data de modificagdo: 05/11/2015 20:52

L:'ﬂlaste_imﬁ_tanta:dus

[

Home: IGlafn_dOE_Kraken j Sedecimar
= Cancels

oo |

Tipa: |'.:ch

Figura 3.29: Passo 2 da criagao da especificacao - escolher o arquivo Excel gerado na

etapa roteiro do Kraken. Fonte: Elaborada pelo autor.

Editar especificacio de importacio - [Grafo_408_Kraken]

[ E—— _--* I 1.

‘ j/ Iise esta pagina para sekecionar os dados da planiha que dessja importar, Yoog pode selecionar uma das planihas contidas no arquivo do Excel, |

linha | 1 2 3 i 5 6 7 | i'
1 tedefone Inicio Telefonema Fim Tekefonema ECcnta Drigenm status Crk Orig walor Data Inicial [
2 | 104 2= 7 1 | vkima 00,00 12/10/2010
= | |
4 104 25155 |vkima 0.0 20/12/2010
5 104 06, .. |vitima .JJ o0 21/12f2010
6 104 (S 362. . | vitima oo, 21{12f2010 2
= !
8 -?104 OQEB63.... | vitima il.DUEI, 00 01/1072011
El 5101 ool ecs. .. |viima ism.uo arj1gjzo1
10
1 | 1104 4B 165... | vitima I.suu,nu o1f10fz011 [
. ! !
-
1 | ;I”
Selecions uma planilha a ser importada:
[Srent

Salvar "l Fechar | < Vallar 1 Prixima = | Torkar | Ajisda I

A

Figura 3.30: Analyst “s Notebook abre a planilha do Ezcel gerada no Kraken.

Fonte: Elaborada pelo autor.
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Fzxcel que contém o cabecalho das colunas do roteiro da fraude de transferéncias entre

contas bancarias, conforme mostra a Figura 3.31

Editar especificacao de importacao - [Grafo_408_Kraken, Modificado]

_1| | | Selecionarplanilha ~ Selecionarlinhas = H ] i]

| _i,a e esta paging para exchur linhas de cabecaho & outras inhas de dados esped slmente marcadas, |

+ Incluir as brfas seleconadas Exchar a5 linhas selecionadas | & Definir nha de cabegalho
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Figura 3.31: Analyst “s Notebook abre a planilha do Ezcel gerada no Kraken.

Fonte: Elaborada pelo autor.

O quinto passo para a geracao da especificagao seria especificar agoes que o Analyst “s
Notebook poderia realizar em cada uma das colunas da planilha em FEzxcel gerada pelo
Kraken. Ac¢oes como: adicionar sufixo, extrair parte do texto, entre outras. Como ne-
nhuma dessas agoes sao necessarias para a regra de negocio de transferéncias bancarias,
o procedimento nesse passo foi simplesmente acionar o botao préximo, como mostrado

na Figura 3.32

O sexto passo para a geracao da especificacao de importacao da planilha do Kra-
ken no Analyst “s Notebook é selecionar o tipo de design que a regra de negbcio das
transferéncias bancarias fraudulentas deve se enquadrar. Nesse momento foi escolhida
a opcao de design de “Diagrama de associagao mais complexo”, conforme mostra a
Figura 3.33

O passo n° 7 é determinar quais colunas da planilha em Ezcel devem ser atribuidas para
cada entidade do “Diagrama de associacao mais complexo” escolhido como design para

modelar a regra de negécio de transferéncias bancarias fraudulentas. A Figura 3.34,
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Figura 3.32: Analyst s Notebook permite criar acoes para cada coluna da planilha do

FExcel gerada no Kraken. Fonte: Elaborada pelo autor.
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Figura 3.33: Escolha do tipo de design da regra de negécio das transferéncias

bancarias fraudulentas. Fonte: Elaborada pelo autor.
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mostra esta etapa da geracao da especificacao de importacao dos grafos do Kraken.
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Figura 3.34: Atribuicao das colunas da planilha Fzcel ao diagrama de associacao

mais complexo do Analyst s Notebook. Fonte: Elaborada pelo autor.

A Figura 3.35 mostra como atribuir para cada entidade do diagrama de associagao mais
complexo um dos atores envolvidos na fraude de transferéncias bancarias (URA, CV,
CB, PB). No exemplo da Figura 3.35 é mostrado como foi atribuido & la. entidade
do diagrama de associagao mais complexo do Analyst’s Notebook, o ator URA da
planilha Fxcel gerada pelo Kraken. Note-se que a coluna da planilha Fxcel denominada

“telefone” representa as URAs da regra de negécio das transferéncias bancarias do

Kraken.

Para os demais atores (vértices) envolvidos nas fraudes bancérias eletronicas (CV, CB,
PB), o processo acima foi repetido na respectiva entidade do diagrama de associagao

mais complexo do Analyst s Notebook da IBM.

Além de atribuir os atores das transferéncias bancarias fraudulentas geradas pelo Kra-
ken aos respectivos vértices (entidades) do diagrama de associacdo mais complexo
do Analyst 's Notebook, é necessario atribuir as arestas deste diagrama os respectivos

vinculos que relacionam os atores desse tipo de fraude.
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Figura 3.35: Atribuicao da coluna telefone da planilha Fxcel ao diagrama de

associacao mais complexo do Analyst 's Notebook. Fonte: Elaborada pelo autor.

Assim, para uma aresta entre uma conta vitima e uma conta beneficiaria foi atribuido

o valor em reais (R$) da transferéncia com o periodo da data em que ela aconteceu.

Toda essa informagao veio de maneira automética da planilha Fzcel gerada pela ex-

portagao do grafo 408 pela IG do Kraken.

Ainda foi atribuido nas arestas o sentido do deslocamento do dinheiro, por meio de

setas.

O resultado final dessas atribuicoes das colunas da planilha Ezcel gerada pelo Kraken
para o diagrama de associacdo mais complexo do Analyst s Notebook da IBM estd

representado na Figura 3.36

O 1ultimo passo, o passo de n° 8, é indicar ao Analyst s Notebook com qual formato
ele deve representar o grafo importado do Kraken entre os tipos possiveis: leque, orga-

nizacao criminosa, leque compacto, entre outros.

Foi escolhido o formato de organizagao criminosa para exibir o grafo do Kraken no
Analyst “s Notebook, por atender de forma mais precisa a regra de negécio das fraudes
de transferéncias bancarias. Esta tltima etapa na geracao do modelo de especificacao

de importagao de grafos do Kraken no Analyst 's Notebook é mostrada na Figura 3.37
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Figura 3.36: Atribuicoes das colunas da planilha Ezxcel no diagrama de associacao

mais complexo do Analyst 's Notebook. Fonte: Elaborada pelo autor.
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Figura 3.37: Escolha do formato de organizacao criminosa para mostrar os grafos do
Kraken no Analyst “s Notebook da IBM. Fonte: Elaborada pelo autor.
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Note-se que neste exemplo, depois da geracao do grafo do Kraken de n° 408, o in-
vestigador podera a qualquer momento reorganizar o formato do grafo entre os tipos
existentes (leque, leque compacto, organizacao criminosa, entre outros), além de poder

a mao livre realocar os vértices (atores) e as arestas (vinculos) do grafo.

Para salvar este modelo de especificacao de importacao, basta salva-lo, por exemplo,

com o nome de “Especificacoes_Kraken”, acionando o comando “Salvar” da Figura 3.37.

E esta especificagao de importacao que sera utilizada para automatizar as proximas
importacoes dos grafos gerados pelo Kraken no Analyst s Notebook da IBM, sem a
necessidade do investigador Policial Federal ter que refazer todos os oitos passos men-
cionados acima como foi demostrado na Secao 3.3.4. Voltando a Figura 3.37, basta o
investigador acionar o comando ”Importar”para que o grafo 408 do Kraken seja mos-
trado no Analyst ’s Notebook. A Figura 3.38 ilustra o exemplo do grafo 408 produzido
pelo Kraken e desenhado no Analyst s Notebook da IBM.
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Figura 3.38: Grafo 408 produzido pelo Kraken e desenhado automaticamente no
Analyst “s Notebook da IBM. Fonte: Elaborada pelo autor.

A Figura 3.39 mostra um zoom aplicado na Figura 3.38. Por meio das diversas fer-
ramentas disponiveis no Analyst s Notebook e com a ajuda da sua IG, a andlise do
crime de transferéncias bancarias fraudulentas pelo investigador Policial Federal é rea-
lizada de uma maneira muito mais rapida, visando a elucidagao dos fatos delituosos e

objetivando chegar aos autores e beneficiarios da organizacao criminosa.
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Figura 3.39: Zoom aplicado ao grafo 408 gerado no Kraken e mostrado no Analyst “s

Notebook da IBM. Fonte: Elaborada pelo autor.

3.6 METRICAS UTILIZADAS

As métricas utilizadas na abordagem do Kraken sao divididas em:

e Ordenacao dos grafos;
e Filtros aplicados nos grafos;

e Analises de redes realizadas nos grafos.

As métricas de ordenagao (CV, CB e total em reais “R$”), juntamente com todas as
métricas utilizadas nos filtros aplicados aos grafos servem, em conjunto ou individu-
almente, para auxiliar o investigador Policial Federal de forma discricionéria a prio-
rizar as diversas investigagoes (grafos) existentes na BNFBE, como foi demonstrado
no Capitulo 3, Secao 3.4. Ja as métricas utilizadas nas andlises de grau, similaridade
e recursos alocados servem para destacar os principais atores nos grafos gerados pela

abordagem Kraken.
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4 RESULTADOS E ANALISES

Visando a avaliacao do método Kraken foram carregados, processados e analisados da-
dos extraidos da BNFBE no periodo de dezembro de 2010 a dezembro de 2013. As
analises automatizadas do Kraken foram realizadas sobre os vinculos e atores existen-
tes na BNFBE nesse periodo de datas e, em seguida, confrontadas com os relatérios
de anadlise ja feitos pelo MAFBE no mesmo periodo de datas. A confrontacao dos
resultados dessas andlises ¢ possivel, uma vez que a BNFBE possui uma relagao dos
relatérios de andlise de investigagoes policiais ja elaborados pelo MAFBE (por meio
da anédlise humana dos investigadores). Em ambas as abordagens (MAFBE e Kraken)
foram extraidos os grafos (investigagoes) contidos no BNFBE no periodo supracitado.
Utilizando-se as métricas de quantidades de CV, CB, PB, URAs e o valor total em
reais das fraudes desses grafos, é possivel realizar a comparacgao dos resultados entre as

abordagens mencionadas. Para tanto, foram considerados quatro cenarios diferentes:

a) Cendrio n° 1: escolheu-se aleatoriamente uma unica investigagdo em especifico
ja realizada pelo MAFBE e comparou-se quantidade de CV, CB, PB, URAs e
valor total da fraude em reais dessa investigacao com as respectivas quantidades
de CV, CB, PB, URAs e valor total da fraude em reais encontrados pelo Kraken

sobre a mesma investigagao;

b) Cendrio n° 2: foram levantadas todas as anélises feitas pelo MAFBE na BNFBE,
meés a mes, desde dezembro de 2010 até dezembro de 2013, e comparadas com as
analises geradas pelo Kraken nos respectivos meses. Nesse cenario, a cada meés
foram totalizadas as quantidades de CV, CB, PB, URAs, e o total das fraudes
em reais encontradas nos grafos pelo MAFBE e pelo Kraken, sendo acumulados
estes valores més a més até completarem os 36 meses do periodo analisado. Desse
modo, procedeu-se a comparagao quantitativa, a cada més das CV, CB, URAs,
PB, e do total das fraudes em reais levantados pelo MAFBE e pelo Kraken. Em

seguida, verificou-se o percentual, més a més, de grafos da MAFBE que:
— Encontraram o mesmo valor total de fraudes em reais, CV, CB, PB e URAs
que o Kraken;

— Encontraram um valor total de fraudes em reais ou quantidades de CV, CB,

PB e URAs, porém menor que aquele encontrado pelo Kraken;
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— Nao foram realizadas andlises em grafos (valor total em reais das fraudes
igual a 0), mas que o Kraken conseguiu localizar e gerar grafos adicionais
(para mais em relagao a quantidade de grafos gerados pelo MAFBE) no

mesmo periodo analisado.

¢) Cendrio n° 3: verificou-se a possivel existéncia de um ganho real na quantidade
de CV, CB, PB, URAs e no valor total em reais dos grafos, més a mes, se for

aplicada a abordagem do Kraken sobre os mesmo grafos gerados pelo MAFBE;

d) Cenério n° 4: levantou-se os 100 maiores grafos do MAFBE gerados no periodo
de dezembro de 2010 a dezembro de 2013, no que diz respeito a quantidade
de CV, CB, e no valor total das fraudes em reais e se comparou com os 100
maiores grafos gerados no mesmo periodo pelo Kraken, levando em consideracao

as mesmas métricas.

A seguir é apresentado o resultado de cada um dos cenarios mencionados acima.

4.1 CENARIO N°1-APLICANDO O KRAKEN A UMA INVESTIGACAO
ESPECIFICA FEITA NO MAFBE

Nesta cendrio o foco é a analise dos resultados obtidos aplicando-se o MAFBE e o
Kraken em uma investigacao especifica. A investigacao selecionada foi a relativa ao
grafo de nimero 408 (o ntimero 408 foi atribuido de forma sequencial pela heuristica
do Kraken, durante a geracao deste grafo.) Este nimero 408 representa o nome ficticio
dado a uma investigacao existente na BNFBE. A Figura 4.1 ilustra os grafos resultantes
da analise do MAFBE da investigacao de n° 408, coletados na BNFBE. Nota-se que
existem varios subgrafos desconexos na investigagao 408 realizada pela MAFBE. Em
entrevistas realizadas com alguns Policiais Federais que investigaram casos similares,
foram levantadas algumas hipdteses que podem explicar o porqué da MAFBE encontrar

grafos desconexos na investigacao de n° 408. Entre esses motivos pode-se elencar:

e O ser humano (investigador) teve dificuldades em localizar vinculos diretos (en-
tre as dezenas/centenas de vinculos diretos existentes entre os atores) na inves-
tigacao, mesmo realizando iteracoes na BNFBE por meio do software Analyst “s
Notebook;

e Poderiam existir dados que por ventura a CAIXA tenha entregue de forma extem-

poranea, ou seja, depois da analise do MAFBE ter sido feita. Assim, é possivel
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Figura 4.1: Grafos da investigagao de n° 408 elaborado MAFBE - Software Analyst s
Notebook.

Fonte: Elaborada pelo autor.

que vinculos ou atores nao estivessem presentes no momento da elaboragao dos
grafos pelo MAFBE;

e Uma vez que esta andlise do MAFBE usa de forma acentuada as iteragoes huma-
nas do investigador no Analyst s Notebook junto a BNFBE e, portanto, demanda
tempo para a elaboracao do relatorio de analise, apds a entrega desse relatério

pode existir, novamente, a entrada de dados extemporaneos pela CAIXA;

e O investigador nao uniu os subgrafos desconexos, uma vez que os vinculos ou
vértices que poderiam fazer esta uniao demonstraram ter um peso ou relacao
muito fraca entre eles, como uma transferéncia bancaria entre uma conta vitima
(de um subgrafo A) e conta beneficidria (de um subgrafo B) que teria acontecido
em uma data muito distante da data de contestagao da vitima junto a CAIXA
(que seria, na verdade, o motivo neste caso da investigagao 408) e/ou com um

valor de transferéncia de dinheiro irrisério.

Nota-se que essa ultima situagao (o peso dos vinculos de transferéncias bancarias com
datas distantes da data de contestacao junto a CAIXA) ainda nao é levada em consi-

deracao pela abordagem Kraken, e deve ser alvo de trabalhos futuros.
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Ja a Figura 4.2 ilustra o resultado obtido pela abordagem Kraken levando-se em con-
sideracao o mesmo periodo de datas que originou o grafo 408 do MAFBE, e o mesmo

tipo de fraude (transferéncia bancaria).

A anaélise do Kraken levando em consideracao
os atores (URA, CV, CB e PB) existentes na
BNFBE com todos os seus vinculos diretos
gerou um unico grafo (investigacdo) com i
subgrafos conexos.

Figura 4.2: Exemplo do grafo de n° 408 elaborado pela abordagem Kraken.

Fonte: Elaborada pelo autor.

A Figura 4.3 ilustra de maneira especifica um dos subgrafos da investigacao de n° 408
resultado do MAFBE.

A Figura 4.4 mostra como a abordagem Kraken localizou um maior niimero de vinculos
e vértices do que a versao original da investigacao 408 concebida pelo MAFBE. Desse
modo, o subgrafo inicialmente do MAFBE tornou-se uma parte (subgrafo) menor, do

grafo 408 produzido pelo Kraken.

4.1.1 RESULTADOS OBTIDOS NO CENARIO N° 1

A seguir sao mostradas tabelas com seus respectivos graficos relativos as quantidades
de contas vitimas (CV), contas beneficiarias (CB), pessoas beneficiadas (PB) e valor da
fraude (R$), da “investigacao 408 do MAFBE” x “a investigacao 408 da abordagem do
Kraken”. A Tabela 4.1 mostra a comparacao de CV, CB e Total em reais do grafo 408.
A Tabela 4.2 mostra a comparacao de PB e URAs do grafo 408. A Tabela 4.3 mostra
a comparacao de vértices e arcos do grafo 408. A Tabela 4.4 mostra a comparacao de
densidade, grau médio e grau maximo do grafo 408. A Figura 4.5 mostra os graficos
da comparagao de contas vitimas, e total em R$ do grafo 408. A Figura 4.6 mostra os

graficos da comparacao de contas beneficiadas e pessoas beneficiadas do grafo 408.
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Figura 4.3: Subgrafo da investigacao de n° 408 elaborado pelo MAFBE.

0 zoom mostra que o grafo 408 da
andlise humana foi bem ampliado
pela abordagem do Kraken, que

acrescentou a ele diversos novos

Fonte: Elaborada pelo autor.

vinculos e vértices da organizacdo | | i P 4|

O Grafo 408 concebido pela
analise humana torna-se um
subgrafo menor, que foi s
englobado pela abordagem
Kraken.

Figura 4.4: Exemplo do grafo de n°® 408 elaborado pela abordagem Kraken.

Fonte: Elaborada pelo autor.
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Tabela 4.1: 1a. Tabela de comparagao grafo 408 - MAFBE x Kraken.

Contas
Total em RS % a mais | Vitimas C,olntas % a mais Covt_a\s Contas % a mais
Total em RS Vitimas Beneficiadas .
L de RS (cv) (cv) de CV (CB) MAFBE Beneficiadas de CB
MAKDL Kraken MAFBE Kraken (CB) Kraken Kraken
Kraken
105.847,00 253.487,00 139,48% 178 363 103,93% 36 86 138,89%

Tabela 4.2: 2a. Tabela de comparagao grafo 408 - MAFBE x Kraken.

Pessoas . -
= Pessoas % a mais URAs % a mais
Beneficiadas . URAs
Beneficiadas de PB MAEBE de URAs
(PB) MAFBE Kraken
(PB) Kraken | Kraken Kraken
25 65 160,00% 9 40 344,44%

Tabela 4.3: 3a. Tabela de comparagao grafo 408 - MAFBE x Kraken.

Vértices = % a mais de Arcos % a mais
(erines Vértices Afcos de Arcos
MEESE Kraken MEtEE Kraken
Kraken Kraken
248 554 123,39% 86 585 580,23%

Tabela 4.4: 4a. Tabela de comparacao grafo 408 - MAFBE x Kraken.

; Grau Grau
Densidade : o Grau e Grau
Densidade | Meédio = Maximo =
MAFBE Medio Maximo
Kraken MAFBE MAFBE
Kraken Kraken
0,00281 0,00382 2,266 2,112 78 78
Comparativo Total em RS
do Grafo 408 Comparativo Contas Vitimas
300.000,00 e do Grafo 408
250.000,00 400 363
350
200.000,00 300
250
150.000,00 TG 200 A78
100.000,00 150
100
50.000,00 50
0 T
0,00 Contas Vitimas (CV) MAFBE Contas Vitimas (CV) Kraken
Total em RS MAFBE Total em RS Kraken

Figura 4.5: Comparagao do total em reais e CV do grafo 408 - MAFBE x Kraken.

Fonte: Elaborada pelo autor.
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Grafo 408
100
80
60
40
20

Contas Beneficiadas (CB)
MAFBE

Contas Beneficiadas (CB) Kraken

70
60
50
40
30
20
10
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Comparativo Pessoas Beneficiadas (PB)
do Grafo 408

Pessoas Beneficiadas (PB) Kraken
MAFBE

Figura 4.6: Comparacao de CB e PB do grafo 408 - MAFBE x Kraken.

Fonte: Elaborada pelo autor.

A Figura 4.7 mostra os graficos da comparagao de URAs e vértices do grafo 408.

Comparativo URAs do Grafo 408

45 4
40
35 4
30
25 4
20
15 -
10 |

40

URAs MAFBE URAs Kraken

Comparativo Vértices do Grafo 408
554

Vértices MAFBE Vértices Kraken

Figura 4.7: Comparagao de URAs e vértices do grafo 408 - MAFBE x Kraken.

Fonte: Elaborada pelo autor.

A Figura 4.8 mostra os graficos da comparagao de arcos e densidade do grafo 408.

A Figura 4.9 mostra o grafico da comparagao de grau médio do grafo 408.

Por meio da IG do Kraken ainda é possivel realizar anélise de rede no grafo 408, para

destacar os autores principais deste grafo de quatro maneiras diferentes:

e Anadlise de grau dos vértices;

e Anadlise de similaridade entre CB levando-se em conta a quantidade de contas

vitimas que essas tém em comum;

e Anadlise de recursos alocados onde pondera-se o custo/peso na relagao entre a CB

e as suas CV.
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Figura 4.8: Comparagao de arcos e densidades do grafo 408 - MAFBE x Kraken.

Fonte: Elaborada pelo autor.
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Figura 4.9: Comparativo de grau médio do grafo 408 - MAFBE x Kraken.

Fonte: Elaborada pelo autor.
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O estudo de andlise de rede tem o propésito de destacar no grafo os principais atores

das respectivas analises.

A analise de similaridade entre contas beneficiadas leva em conta as pessoas beneficia-
das que tiveram mais contas vitimas em comum, o que indicaria, em tese, um vinculo

indireto estre estas pessoas na organizacao criminosa.

A Figura 4.10 mostra a analise de similaridade e de recursos que o Kraken produziu

na sua andalise sobre o grafo 408 O primeiro registro da Figura 4.10 mostra que as

3. Anilise de Similaridade Contas Beneficiadas do Grafo n® 408

Ordem descrescente de
EE @ cy (JRecurso () Wértice 1 () Vértice 2

CV Recurso Vértice 1 Vértice 2 -
1,00000  Vertice 36753 CB: 104 241 860 1 Vértice 36761 CB: 104 041 8593
0,83333 Vértice 36835CB: 104 101 1662 Vértice 54233 CB: 104 655 6870
0,75000 Vértice 46191 CE: 104 106 73674  Vértice 46194 CB: 104 151 607
0,58333 Vértice 46193 CB: 104 151 11653 Vértice 46194 CB: 104 151 807
0,50000  Yértice 36753 CB: 104 )41 18601 Vértice 50504 CB: 104 674 3180 o

Lol LI I A

Figura 4.10: Analise de similaridade e de recursos de CB do grafo 408.

Fonte: Elaborada pelo autor.

contas correntes 104 041 860 1 (conta ficticia) e 104 041 859 8 (conta ficticia) possuem
2 (duas) contas vitimas (CV) em comum. E se ndo bastasse essa similaridade, foi
constatado ainda que os titulares dessas contas beneficiadas (CB) utilizaram 100% dos
seus recursos nos vinculos entre suas contas beneficidrias e suas contas vitimas. Em
tese, isso fortalece a existéncia de um vinculo indireto na organizagao criminosa entre

os titulares dessas contas beneficiadas do grafo 408.

4.1.2 VANTAGENS DO KRAKEN NO CENARIO N° 1

: » . vérti : . .
Sem desconsiderar nenhum vinculo direto ou vértice, o Kraken conseguiu unir os demais
grafos da investigacao de n° 408 ao grafo da Figura 4.3, juntando todos em uma tunica

investigagao de maior porte de forma automatizada e em tempo bem reduzido.

Desse modo, o Kraken cria a oportunidade da PF agregar em uma tnica investigacao
um maior nimero de CV, CB, valor total em reais (R$) das fraudes e pessoas envolvidas
ou afetadas por um criminoso ou organizacao criminosa, o que reduz ainda mais o

nimero de IPLs na elucidacao de fraudes eletronicas bancarias.
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4.2 CENARIO N° 2 - COMPARACAO DA QUANTIDADE DE GRA-
FOS, CV, CB, PB, URAS E TOTAL DAS FRAUDES EM REAIS LE-
VANTADAS PELO MAFBE E PELO KRAKEN NO MESMO PER{fODO
DE 3 ANOS DA BNFBE

A andlise aplicada a este cendrio consistiu em comparar a quantidade de grafos, CV,
CB, PB, URAs e o total em reais que o MAFBE conseguiu elaborar para os periodos
de: 01, 02, 03, 04, 05, 06, 07, 08, 09, 10, 11, 12, 18, 24 e 36 meses com as respectivas

quantidade dessas métricas geradas pelo Kraken no mesmo periodo.

4.2.1 RESULTADOS OBTIDOS NO CENARIO N° 2

O Kraken varre toda a BNFBE, de uma tnica vez e em um tempo bastante curto se
comparado com a analise humana feita no MAFBE. Assim o MAFBE por demandar
um tempo superior nas suas analises de vinculos, realiza um percentual menor de grafos

no mesmo periodo.

Para se ter uma ideia a Tabela 4.5 mostra a quantidade de grafos gerados pelo MAFBE
versus a quantidade de grafos gerados pelo Kraken e a comparacao do valor total das
fraudes em reais (R$) levantado por cada método, ambos aplicados a toda a BNFBE

nos periodos de 01 a 36 meses.

Tabela 4.5: Comparacao da quantidade de grafos e o total das fraudes em reais
levantado pela MAFBE x Kraken aplicado a toda BNFBE.

N do Total Total Grafos | % Total Grafos| Total Grafos % Analise Total Grafos - MAEBE | adcohAne e
Grafos | MAFBE MAFBE MAFBE MAFBE = MAFBE = =
e | e Valor = Kraken Kraken | Valor < Kraken Kaken MAFBE =0 MALRE 0

1 1.594 294 18,44% 276 17,31% 18 1,13% 1.300 81,56%

2 3.324 406 12,21% 382 11,49% 24 0,72% 2.918 87,79%

3 4.969 540 10,87% 504 10,14% 36 0,72% 4.429 89,13%

4 6.336 622 9,82% 567 8,95% 55 0,87% 5.714 90,18%

5 7.519 683 9,08% 622 8,27% 61 0,81% 6.836 90,92%

6 8.548 774 9,05% 700 8,19% 74 0,87% 7.774 90,95%

7 9.610 833 8,67% 745 7,75% 88 0,92% 8.777 91,33%

8 10.375 887 8,55% 788 7.60% 99 0,95% 9.488 91,45%

9 10.837 909 8,39% 803 7.41% 106 0,98% 9.928 91,61%
10 11.269 913 8,10% 802 7,12% 111 0,99% 10.356 91,90%
11 11.656 918 7,88% 200 1,72% 301 2,58% 10.738 92,12%
12 11.989 926 1,72% 812 6,77% 114 0,95% 11.063 92,28%
18 13.638 934 6,85% 283 2,08% 252 1,85% 12.704 93,15%
24 16.052 1.015 6,32% 432 2,69% 190 1,18% 15.037 93,68%
36 22,622 1.264 5,59% 1.071 4,73% 193 0,85% 21.358 94,41%
9,17% 7,48% 1,09% 90,83%

No periodo de 01 (um) més de andlise dos registros da BNFBE o Kraken, gerou 1.594
grafos enquanto o MAFBE gerou 294 grafos, ou seja, 18,44% dos grafos em relagao
ao Kraken no mesmo periodo. Note-se que na geracao dos grafos através do MAFBE,

nao se pode afirmar com certeza, que estes 294 grafos gerados, foram os 294 grafos que
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teriam, em tese, as maiores quantidades de CV, CB, PB, URAS e valor total da fraude

em reais (R$) no periodo supracitado.

Note-se que este percentual de grafos elaborados pelo MAFBE, decai a medida em que
o periodo de andlise das fraudes aumentam, chegando a ser de 5,59% em relacao ao

Kraken quando o periodo de andlise da investigacao atinge 36 (trinta e seis) meses.

Uma andlise interessante retirada deste experimento é que em alguns casos os grafos
gerados pelo MAFBE chegou na mesma quantidade de CV, CB e no mesmo total do
valor da fraude (R$) ao dos respectivos grafos gerados pelo Kraken, esse percentual
de grafos que possuem métricas iguais ao do Kraken gerados pelo MAFBE chegou a

17,31% para o periodo de 01 (um) més e decaiu para 4,73% no periodo de 36 meses.

Este experimento mostra que existe um percentual de 1,13% de grafos que o MAFBE
elaborou no periodo de 01 (um) més que possuem grafos correspondentes gerados pelo
Kraken neste mesmo periodo, contudo o MAFBE nao atingiu a mesma quantidade CV,
CB, ou o valor total da fraude (R$) levantados pelo Kraken, ou seja, o grafo gerado
pelo MAFBE tornou-se um subgrafo (uma parte menor) contida dentro de um grafo

maior gerado pelo Kraken no mesmo periodo de 01 (um) més.

Essa ultima situacdo demonstra que o Kraken localizou mais vinculos diretos e/ou
vértices (atores), relativos a fraudes de transferéncias bancarias conexas num mesmo
grafo, aumentando assim o tamanho do grafo originalmente gerado pelo MAFBE e con-
sequentemente integrando em uma tnica investigacao policial mais atores, diminuindo
significativamente o nimero de procedimentos investigativos a serem instaurados para
a elucidacao das fraudes de transferéncia bancarias da BNFBE, uma das premissas do

projeto Tentéculos.

Contudo, é vital que a equipe de Policiais investigadores analisem os vinculos desses
grafos gerados pelo Kraken a fim de verificar se existem vértices ou arestas fracas o
suficiente para serem eliminadas dentro da metodologia de investigacao da PF, o que
resultaria na diminuicao do tamanho do grafo gerado pelo Kraken e de suas métricas
mencionadas acima. O corte de vértices ou arestas fracas de forma automatica nos

grafos ainda nao faz parte da abordagem deste trabalho.

A seguir sao mostrados os graficos que representam as comparagoes existentes na Ta-
bela 4.5.
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A Figura 4.11 mostra graficos com a comparacao dos grafos elaborados pelo MAFBE

versus Kraken aplicado a toda a BNFBE

Comparac¢ao de Quantidade de Grafos
25.000
@ 20.000
=]
8 15.000
=
S 10.000
=
o s5.000
0
T 9 3 4 w5 6 F & 90 10 17 12 48 2 36
Nidmero de Meses
W Total Grafos Kraken B Total Grafos MAFBE
Comparacdo Grafos MAFBE x Kraken
25.000
i
L 20.000 4
e
G}
% 15.000 4 I
[+1]
-
8 10000 - — i
= ! ]
L) 13 § ! . g |
i & 2 3 4 5 3 7 8 9 10 11 12 18 24 36
Numero de Meses
® MAFBE Valor = R$ 0,00 ® MAFBE Valor <Kraken
B MAFBE Valor = Kraken

Figura 4.11: Grafos gerados pelo MAFBE x Kraken aplicado a toda BNFBE.

Fonte: Elaborada pelo autor.

A Tabela 4.6 mostra o resultados das comparacoes entre as CV, CB e o Total em reais
levantados pelo MAFBE versus Kraken aplicado a toda BNFBE nos periodos de 01 a

36 meses.
A Figura 4.12 mostra graficos com a comparagao das contas vitimas e contas benefi-

ciadas dos grafos gerados pelo MAFBE versus Kraken aplicado a toda a BNFBE nos

periodos supracitados.
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Tabela 4.6: Resultado do experimento aplicado a toda BNFBE - MAFBE x Kraken.

Contas Contas e e Contas Gcn
N de | Vitimas | Vitimas (CV) o Benenficiadas Fraudes Kraken Fraudes MAFBE % RS
Mes= | (G- MAEBE MAFBE Beneficiadas (CB) - MAFBE MAFBE RS RS MAFBE
e (CB) - Kraken

1 2.059 388 18,84% 2.786 491 17,62% 3.038.467,59 659.961,04 21,72%

2 4.351 575 13,22% 5.612 696 12,40% 6.221.564,58 1.036.935,21 16,67%

3 6.422 755 11,76% 8.262 930 11,26% 9.043.906,38 1.366.498,14 15,11%
4 8.139 877 10,78% 10.322 1.047 10,14% | 11.683.436,23 1.590.553,36 13,61%
5 9.613 986 10,26% 12.066 1133 9,3%% 13.861.562,58 1.837.827,89 13,26%

6 10.894 1.119 10,27% 13.498 1.251 9,27% 15.959.725,84 2.125.556,94 13,32%
7 12.175 1.198 9,84% 14.945 1.333 8,92% 18.036.903,64 2.267.405,21 12,57%

8 13.122 1.260 9,60% 16.003 1.410 8,81% 19.472.249,34 2.369.362,09 12,17%

9 13.800 1.287 9,33% 16.695 1.439 8,62% 20.444.433,03 2.409.685,32 11,79%
10 |14.416 1.296 8,99% 17.316 1.453 8,39% 21.159.519,21 2.426.435,32 11,47%
11 15.310 1.308 8,54% 17.762 1.467 8,26% 21.761.080,68 2.451.205,32 11,26%
12 16.026 1.334 8,32% 18.173 1.484 8,17% 22.315.089,98 2.491.041,32 11,16%
18 | 19.006 1.441 7,58% 20.136 1.510 7,50% 25.491.591,20 2.550.748,08 10,01%
24 | 24.407 1.622 6,65% 24.290 1.634 6,73% 35.736.329,48 3.014.989,32 8,44%
36 | 35.102 2.188 6,23% 33.787 2,031 6,01% 67.211.558,96 5.088.715,81 7,57%
10,01% 9,43% 12,67%

Comparac¢ao de Contas Beneficiadas
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Figura 4.12: Contas vitimas e contas beneficiadas dos grafos gerados pelo MAFBE x
Kraken aplicado a toda BNFBE. Fonte: Elaborada pelo autor.
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A Figura 4.13 mostra gréficos com a comparagao do valor da fraude em reais (R$) dos
grafos gerados pelo MAFBE versus Kraken aplicado a toda a BNFBE nos periodos

supracitados.

Comparagdo Total das Fraudes em RS

80.000.000,00

¥ 60.000.000,00 /,

40.000.000,00

Valor em

20.000.000,00

0,00
1 2 3 4 5 3 7 8 9 10 11 12 12 24 36

Niumero de Meses

—4=Fraudes Kraken RS =E=Fraudes MAFBE

Figura 4.13: Valor das fraudes em R$ dos grafos gerados pelo MAFBE x Kraken
aplicado a toda BNFBE. Fonte: Elaborada pelo autor.

A Tabela 4.7 mostra o resultados das comparagoes entre as PB e URAs levantados pelo
MAFBE versus Kraken aplicado a toda BNFBE nos periodos de 01 a 36 meses.

Destaque-se que os valores nas colunas de URAS (telefones qge ligaram para contas
vitimas) igual a zero que aparecem na Tabela 4.7 nos meses de 01 a 09, se deve ao fato
que somente depois de alguns meses da implantagao do projeto Tentaculos, a CAIXA
comegou a encaminhar para a PF registros contento os telefones que os fraudadores
utilizavam para acessar as URAs da CAIXA, a fim de verificar o saldo das contas

vitimas.

A Figura 4.14 mostra graficos com a comparacao das URAs e PB dos grafos elaborados

pelo MAFBE versus Kraken aplicado a toda a BNFBE nos periodos supracitados.

A Tabela 4.8 mostra o resultados das comparacoes das quantidades de vértices, arcos e
da densidade média dos grafos levantados pelo MAFBE versus Kraken aplicado a toda
BNFBE nos periodos de 01 a 36 meses.

A Tabela 4.8 revela que os grafos gerados pelo Kraken sao mais esparsos que os gerados
pelo MAFBE.
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Tabela 4.7: Comparacao das pessoas beneficiadas e URAs levantadas pela MAFBE x
Kraken aplicado a toda BNFBE.

bty Bef\ii\i::zias Benelf}liisaszaa: (PB) sl I Jra :’;:F:E
Meses. e MAFBE MAFBE Kraken MAFBE

1 2.744 479 17,46% 0 0 0,00%

2 5.534 676 12,22% 0 0 0,00%

3 8.134 901 11,08% 0 0 0,00%

4 10.141 1.013 9,99% 0 0 0,00%

5 11.827 1.087 9,19% 0 0 0,00%

6 13.188 1.186 8,99% 0 0 0,00%

Z 14.587 1.264 8,67% 0 0 0,00%

8 15.611 1:339 8,58% 0 0 0,00%

9 16.268 1.367 8,40% i 0 0,00%

10 16.820 1.380 8,20% 15 1 6,67%

1 17.213 1393 8,09% 123 3 2,44%

12 17.594 1.410 8,01% 194 6 3,09%

18 19.443 1.431 7,36% 508 7 1,38%

24 23.258 1.543 6,63% 923 19 2,06%

36 31325 1.879 6,00% 1.295 37 2,86%

9,26% 1,23%

Comparacao de URAs
1.400 »
1.200
§ 1.000 ;/
o 800 7
€ 600
= 4gp V.4
) 4—-+-+-—-—-—-—-4=ii—leL
200
0
1 2 3 4 5 6 ri 8 9 10 11 12 18 24 36
Numero de Meses
—o—URA Kraken =@=URA MAFBE
Comparagao de Pessoas Beneficiadas
40.000
[0}
S 30.000 f
o
S 20.000
=
S 10.000
g
0

1 2 3 4 5 6 7 8 9 10 11 12 18 24 36
Numero de Meses

=o—Pessoas Beneficiadas (PB) - Kraken
=@=Pessoas Beneficiadas (PB) - MAFBE

Figura 4.14: URAs e pessoas beneficiadas dos grafos gerados pelo MAFBE x Kraken
aplicado a toda BNFBE. Fonte: Elaborada pelo autor.
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Tabela 4.8: Comparacao de vértices, arcos e densidade média levantados pela
MAFBE x Kraken aplicado a toda BNFBE.

% Total Densidade % pare

Total |Total Grafos| Vértices e % amais de| Arcos % a mais ke Densidade | menos na

Mo Grafos MAFBE Stalos MAFBE yefte Vértices do| MAFBE L de Arcos Media Meédia Densidade
Moo Kraken MAFBE Kiaken Kraken Kioken doKraken| MAFBE Kraken Media do
Kraken
1 1.594 204 18,44% 1.358 7.589 458,84% 585 6.042 932,82%| 0,00063 0,00021 -66,67%
2 3.324 406 12,21% 1.947 15.497 695,94% 867 12.253 | 1313,26%| 0,00046 0,00010 -78,26%
3 4.969 540 10,87% 2.586 22.818 782,37% 1.146 17.952 | 1466,49%| 0,00034 0,00007 -79,41%
4 6.336 622 9,82% 2.937 28.602 873,85%| 1.305 22.387 | 1615,48%| 0,00030 0,00005 -83,33%
5 7.519 6383 9,08% 3.206 33.506 945,10% 1.432 26.121 | 1724,09%| 0,00028 0,00005 -82,14%
6 8.548 774 9,05% 3.556 37.580 956,81% 1.588 29.185 | 1737,85%| 0,00025 0,00004 -84,00%
Fi 9.610 833 8,67% 3.795 41.707 999,00%| 1.689 32.255 | 1809,71%| 0,00023 0,00004 -82,61%
8 10.375 887 8,55% 4.009 44.736 1015,89% 1.773 34.532 | 1847,66%| 0,00022 0,00003 -86,36%
9 10.837 909 8,39% 4.093 46.764 1042,54% 1.807 36.105 | 1898,06%| 0,00022 0,00003 -86,36%
10 11.269 913 8,10% 4.130 48.567 1075,96%| 1.824 37.491 | 1955,43%| 0,00021 0,00003 -85,71%
11 11.656 918 7,88% 4.171 50.408 1108,54% 1.845 38.984 | 2012,95%| 0,00021 0,00003 -85,71%
12 11.989 926 7,72% 4.234 51.987 1127,85% 1.876 40.266 | 2046,38%| 0,00021 0,00003 -85,71%
13 13.638 934 6,85% 4.389 59.093 1246,39%| 1.017 45.790 | 2288,63%| 0,00020 0,00003 -85,00%
14 16.052 1.015 6,32% 4.818 72.878 1412,62% 2.098 57.638 | 2647,28%| 0,00018 0,00002 -88,89%
15 22.622 1.264 5,59% 6.135 101.509 1554,59% 2.744 80.000 | 2815,45%| 0,00015 0,00002 -86,67%
9,17% 1019,75% 1874,10% -83,12%

A Equagao 2.1 explica por que os grafos gerados pelo Kraken sao mais esparsos que
os gerados pelo MAFBE,; isso se deve ao fato da abordagem do Kraken localizar um
nimero maior de vértices (CB, CV, URA, PB) em relacao ao MAFBE, o que propor-

ciona grafos conexos com menos arcos que os do MAFBE.

4.2.2 VANTAGENS DO KRAKEN NO CENARIO N° 2

A complexidade da investigacao aumenta a medida em que a quantidade das analises

de vinculos sao acumuladas més a més ao longos desses 36 meses analisados na BNFBE.

Assim com o passar dos meses fica mais dificil para o MAFBE, que utiliza das iteragoes
do ser humano (investigador) junto o Analyst s Notebook para visualizar na BNFBE

os vinculos diretos que relacionam os atores das investigagoes em curso.

Neste cenario de n° 2 verifica-se que o Kraken, por ser automatizado, ter uma regra de
negécio bem definida, que nao despreza vinculos fracos entre os atores e sofre menos
interferéncia de dados extemporaneos inseridos na BNFBE, conseguiu gerar um ntimero
maior de grafos e de CV, CB, PB, URAs e um total em reais de fraude maior em relagao
o MAFBE e que a diferenca a favor do Kraken aumenta consideravelmente a medida
em que a andlise das fraudes de transferéncias entre contas bancarias engloba mais

meses.
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4.3 CENARIO N° 3 - APLICANDO A ABORDAGEM DO KRAKEN
SOMENTE SOBRE OS GRAFOS GERADOS PELO MAFBE

Este cenario de n° 3 vislumbra os experimentos realizados com o Kraken somente sobre
os mesmos grafos inicialmente elaborados pelo MAFBE. Assim, teremos a ideia de como
seriam, em tese, os resultados dos grafos elaborados pelo MAFBE se os investigadores
tivessem utilizado a abordagem do Kraken para automatizar as andlise dos vinculos

dos atores durante suas investigagoes.

4.3.1 RESULTADOS OBTIDOS NO CENARIO N° 3

A Tabela 4.9 mostra a quantidade de grafos gerados pelo MAFBE (investigador Policial
Federal) no periodo de 01, 02, 03, 04, 05, 06, 07, 08, 09, 10, 11, 12, 18, 24 e 36 meses
com a comparacao da quantidade de CV e CB que a o MAFBE encontrou versus o que

foi levantado pela abordagem do Kraken.

Tabela 4.9: Método Kraken aplicado nos mesmos grafos produzidos pela MAFBE na
comparacao de CV e CB.

- % de CV Contas % de CB
Total Grafos |Contas Vitimas| Contas . . Contas 2
N° de = realizado a Beneficiadas o realizado a
MAFBE (CV) - MAFBE | Vitimas - Beneficiadas - 2
Meses mais pelo (CB) - MAFBE mais pelo
Kraken Kraken

Kraken Kraken

1 294 388 426 9,79% 491 511 4,07%
2 406 515 631 9,74% 696 725 4,17%
3 540 755 843 11,66% 930 987 6,13%
4 622 877 1.011 15,28% 1.047 1.138 8,69%
5 683 986 1.139 15,52% 1.133 1:235 9,00%
6 774 1.119 1.298 16,00% 1.251 1375 9,91%
7 833 1.198 1.405 17,28% 3,333 1.464 9,83%
8 887 1.260 1.489 18,17% 1.410 1.555 10,28%
9 909 1.287 1.527 18,65% 1.439 1.59% 10,56%
10 913 1.296 1.543 19,06% 1.453 1.611 10,87%
¥l 918 1.308 1.561 19,34% 1.467 1.629 11,04%
12 926 1.334 1:595 19,57% 1.484 1.647 10,98%
18 934 1.441 1772 22,97% 1,510 1.686 11,66%
24 1.015 1.622 2.734 68,56% 1.634 1.925 17,81%
36 1.264 2.188 4.428 102,38% 2.031 2.718 33,83%
25,60% 11,26%

Através desses experimentos é possivel verificar que no periodo de 01 (um) més o
MAFBE levantou 294 grafos, encontrou 388 contas vitimas e 491 contas beneficiadas.
O Kraken localizou 426 contas vitimas e 511 contas beneficiadas nos mesmos 295 grafos.
Isso demonstra um ganho, em tese, na utilizacao da abordagem do Kraken de 9,79%

em relacao as contas vitimas e de 4,07% em relacao as contas beneficiadas do MAFBE.

Destaque-se que por ébvio, podem existir vinculos ou vértices fracos na analise le-
vantada pelo Kraken, que podem vir a serem descartados, baseados nos métodos do
MAFBE, a posteriori, o que diminuiria as quantidades dos atores mencionados acima

gerados pelo Kraken.
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A Figura 4.15 mostra graficos com resultados de CV e CB aplicando-se o Kraken nos

mesmos grafos produzidos pelo MAFBE nos periodos de 01 a 36 meses.

Analise de Contas Vitimas levando-se em conta somente os Grafos
levantados pelo MAFBE.

4.84206

1 2 3 4 5 6 74 8 9 10 11 12 18 24 36

Quantidade de Contas Vitimas

N°® de meses analisados

M Contas Vitimas (CV) - MAFBE B ContasVitimas (CV) - Kraken

Analise de Contas Beneficiadas levando-se em conta somente os Grafos
levantados pelo MAFBE.

2.718

1 age 1464 1.555 1.591 1.611 1.629 1.647 1636

1235
987 1.138

Quantidade de Contas Beneficiadas

1 2 3 4 5 6 7 8 9 10 11 12 18 24 36
N°® de meses analisados
M Contas Beneficiadas (CB) - MAFBE B Contas Beneficiadas (CB) - Kraken

Figura 4.15: Resultado de CV e CB aplicando-se o Kraken nos mesmos grafos

produzidos pelo MAFBE. Fonte: Elaborada pelo autor.

A Tabela 4.10 mostra a quantidade de grafos produzidos pelo MAFBE (investigador
Policial Federal) nos respectivos periodos supracitados além da comparacao do total
das fraudes em reais e de pessoas beneficiadas que o investigador encontrou versus o
que foi levantado pela abordagem do Kraken, nos mesmos grafos durante os periodos
de 01 a 36 meses de analise na BNFBE.

A Figura 4.16 mostra gréaficos com resultado do total de fraudes em reais e PB aplicando-

se o Kraken nos mesmos grafos produzidos pelo MAFBE humana nos periodos de 01

a 36 meses.

Através desses experimentos é possivel verificar que no periodo de 01 (um) més o
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Tabela 4.10: Método Kraken aplicado nos mesmos grafos produzidos pelo MAFBE na

comparacao do total da fraude em reais e PB.

% de Fraudes Pessoas % de PB
N° de foblotos jlonlemit oas Total em RS em|(RS) realizado a| Beneficiadas Pes.sc.es realizado a
Meses L iaiies MARRE Fraudes Kraken mais pelo (PB) - MAFBE Eeneneds mais pelo
(PB) - Kraken
Kraken Kraken
1 294 659.961,04 728.736,04 10,42% 479 497 3,76%
2 406 1.036.935,21 1.137.79221 9,73% 676 701 3,70%
3 540 1.366.498,14 1.532.480,86 12,15% 901 950 5,44%
4 622 1.590.553,36 1.888.759,17 18,75% 1.013 1.091 7,70%
5 683 1.837.827,89 2.178.853,70 18,56% 1.087 1.175 8,10%
6 774 2.125.556,94 2.530.801,48 19,07% 1.186 1.288 8,60%
T 833 2.267.405,21 2.731.785,40 20,48% 1.264 1.368 8,23%
8 887 2.369.362,09 2.878.427,74 21,49% 1.339 1.454 8,59%
9 909 2.409.685,32 2.940.595,55 22,03% 1.367 1.484 8,56%
10 913 2.426.435,32 2.966.495,55 22,26% 1.380 1.499 8,62%
11 918 2.451.205,32 3.005.053,55 22,59% 1.393 1513 8,61%
12 926 2.491.041,32 3.046.789,55 22,31% 1.410 1.530 8,51%
18 934 2.550.748,08 3.247.240,47 27,31% 1.431 1.561 9,08%
24 1.015 3.014.989,32 4.088.147,96 35,59% 1.543 1.775 15,04%
36 1.264 5.088.715,81 7.551.696,81 48,40% 1.879 2444 30,07%
22,07% 9,51%
Analise do Total das Fraudes em RS levando-se em conta somente os
Grafos levantados pelo MAFBE.
7.551.696,81
R
e
g
b 4.088.147,
;‘3 2.940.595,55  3.046.789,55

659.961,04

1 2 3 4 5 6 7 8 9 10 1x 12 18 24 36 .

N° de meses analisados

M Total em RS das Fraudes Andlise Humana B Total em RS em Fraudes Kraken

@ Analise de Pessoas Beneficiadas levando-se em conta somente os Grafos
2 levantados pelo MAFBE.
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N° de meses analisados
M Pessoas Beneficiadas (PB) - MAFBE M Pessoas Beneficiadas (PB) - Kraken

Figura 4.16: Resultado do total da fraude em reais e PB aplicando-se o Kraken nos

mesmos grafos produzidos pelo MAFBE. Fonte: Elaborada pelo autor.
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MAFBE levantou 294 grafos encontrando um total de fraudes no valor de R$ 659.961,04
e 479 pessoas beneficiadas (PB) contra R$ 728.736,04 de fraudes e 497 pessoas bene-
ficiadas do Kraken. Fica assim demonstrando um ganho na abordagem do Kraken de

10,42% no total das fraudes em reais e de 3,76% na quantidade de pessoas beneficiadas
em relacao ao MAFBE.

A medida em que a investigacao aumenta seu periodo de meses, a fim de englobar um
nimero maior de transacoes bancarias fraudulentas, em tese praticadas pelo mesmo cri-
minoso ou organizagao criminosa, a diferenca a favor do Kraken em relacao ao MAFBE

aumenta consideravelmente.

No periodo de 36 meses a diferenca a favor da abordagem do Kraken foi de 48,40% a

mais no total das fraudes em reais e de 30,07% de pessoas beneficiadas.

A Tabela 4.11 mostra a quantidade de grafos produzidos pelo MAFBE (investigador
Policial Federal) nos periodos de 01 a 36 meses, além da comparacao de URAs que o
MAFBE encontrou versus o que foi levantado pelo Kraken, nos mesmos grafos durante
a analise na BNFBE.

Tabela 4.11: Método Kraken aplicado nos mesmos grafos produzidos pelo MAFBE na

comparacao de URAs.

Total Grafos
N° de ATnr URA MAFBE URA
Meses Kraken

294
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683
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A Figura 4.17 mostra gréficos com resultado de URAs aplicando-se o Kraken nos

mesmos grafos produzidos pela analise humana nos periodos de 01 a 36 meses.

No experimento das URAs verifica-se que por meses o valor foi igual a zero. Isso se
deve ao fato de que nos primeiros 09 (nove) meses do projeto Tentdculos a CAIXA

nao enviou a informacao a respeito dos telefones que entraram em contato com URAs
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Analise das URAs levando-se em conta somente os Grafos levantados

pelo MAFBE.
282
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N° de meses analisados
W URA MAFBE B URA Kraken

Figura 4.17: Resultado do total de URAS aplicando-se o Kraken nos mesmos grafos
produzidos pelo MAFBE. Fonte: Elaborada pelo autor.

da CAIXA. Essa informacao s6 passou a ser fornecida em setembro de 2011. Por esse
motivo, nem o MAFBE e nem o Kraken conseguiram processar essa informagao nos

meses anteriores.

4.3.2 VANTAGENS DO KRAKEN NO CENARIO N° 3

Para todos os periodos desse experimento, a abordagem do Kraken mostrou um ganho
crescente a medida em que a investigagao aumenta seu periodo de meses, intensificando
assim a sua complexidade. Em 36 meses de investigacoes de transferéncias bancarias,
a diferenca a favor do Kraken em relagao ao MAFBE foi de 102,38% a mais nas contas

vitimas e de 33,83% nas contas beneficiadas.

Assim, a utilizacao da abordagem desse trabalho, baseado na analise de vinculos pro-
posta originalmente pelo MAFBE, demonstrou acelerar a investigacao de forma subs-
tancial, como veremos mais adiante nos tempos de processamento do Kraken para os
periodos supracitados. Além disso, conseguiu resultados expressivos no que diz res-
peito a quantidade de contas vitimas, contas beneficiadas, pessoas beneficiadas, URAs
e total dos valores das fraudes em reais (R$) em relagao ao MAFBE no mesmo periodo

de tempo e nas mesmas investigagoes.

4.4 CENARIO N° 4 - COMPARACAO DOS 100 MAIORES GRAFOS
GERADOS PELO MAFBE COM OS 100 MAIORES GRAFOS GE-
RADOS PELO KRAKEN

No cenério de n°® 4 é mostrado o resultado da comparacao dos experimentos realizados

nos 100 maiores grafos elaborados pelo MAFBE contra os 100 maiores grafos gerados
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pela abordagem do Kraken. A ideia ¢é verificar se a metodologia do MAFBE consegue

varrer a BNFBE e retirar dela as maiores investigacoes em relacao ao Kraken.

4.4.1 RESULTADOS OBTIDOS NO CENARIO N° 4

A Tabela 4.12 mostra a comparacao dos 100 maiores grafos elaborados pelo MAFBE

versus os 100 maiores grafos gerados pelo Kraken.

Tabela 4.12: Comparagao entre os 100 maiores grafos do MAFBE x 100 maiores
grafos do Kraken.

Comparagdo 100

e Total em RS Contas Contas Pessoas URAS VErtiae Ao Deriade Grau Grau
1 1
s Fraudes Vitimas | Beneficiadas | Beneficiadas Médio Méaximo
Investigagdes
MAFBE 2.006.099,30 687 427 360 20 1.494 842 0,17325 1,890 78
Kraken 7.636.747,23 2.999 1.701 1.388 231 6.319 6.724 0,10987 1,993 78
% a mais Kraken 280,68% 336,54% 298,36% 285,56% 1055,00%| 322,96% 698,57%

Para se conseguir os valores mostrados na Tabela 4.12 relativos ao MAFBE, foi reali-
zado um SQL na “tabela_ resumo_grafo” da base do “tentaculos_saida” com a clausula
“order by Total_Fraudes_Tentaculos desc limit 1007, o que garante que foram retorna-
dos os 100 maiores grafos baseados no Total de Fraudes em reais feitos pelo MAFBE.
Apoés o retorno desta consulta, procedemos com a totalizacao das colunas de interesse
desse experimento. O SQL com os dados que foram retornados dessa consulta pode

ser visualizado na Figura 4.18

Da mesma maneira, para se conseguir os valores mostrados na Tabela 4.12 relativos
a abordagem Kraken, foi realizado um SQL na “tabela_ resumo_grafo” da base do
“tentaculos_saida” com a cldusula “order by Total_Fraude_em_Reais desc limit 1007, o
que garante que foram retornados os 100 maiores grafos baseados no Total de Fraudes
em reais feitos pela abordagem do Kraken. Apds o retorno dessa consulta procedemos
com a totalizacao das colunas de interesse desse experimento. O SQL e o retorno dessa

consulta podem ser visualizados na Figura 4.19

A seguir sao mostrados graficos que foram extraidos da Tabela 4.12

A Figura 4.20 mostra os graficos da comparagao do total em reais e CV dos 100 maiores

grafos.

A Figura 4.21 mostra os graficos da comparagao de CB e de PB dos 100 maiores grafos.
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EHIZFAD K | Lmitto 10000r0ms  ~ || i [ 22 @ (1) [2
1 e SELECT Numero_grafo, Total Fraudes_Tentaculos, Total CV_Tentaculos, Total CB_Tentaculos,
2 Total PB_Tentaculos, Total Ura_Tentaculos, Total Vertices_ Tentaculos,
3 Total_Arcos_Tentaculos, Densidade_Tentaculos, Grau_Medic_Tentaculos,
4 grau_maximo_tentaculos FROM tentaculos_saida.tab_resumo_grafo
5 order by Total_Fraudes_Tentaculos desc limit
< | mn [
| Result Grid | TH 4% Fiter Rows: | Export: E[g | Wrap Cell Gontent: ¥E | Fetch raws: &5 =% |
Numero_grafo  Total_Fraudes_Tentaculos Total_CV_Tentaculos  Total_CB_Tentaculos Total_PB_Tentaculos Total_Ura_Tentaculos  Total_Vertices_Tentaculos  Total_Arcos_ =
» 408 105847.00 178 % 25 E 243 86 |Ei
477 99430.66 32 20 19 2 73 49 B
813 58849.89 14 [ 5 0 25 19
6093 5465180 10 7 5 0 20 15
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2667 35988.17 9 ] 8 0 26 17
1678 31899.98 4 3 2 0 9 3
897 29990,00 8 1 1 0 10 g Bl
4| . 1 | 3

Figura 4.18: SQL realizado na base do “tentaculos_saida” para a extracao dos 100

maiores grafos feitos pelo MAFBE. Fonte: Elaborada pelo autor.

tab_resumo_grafo
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1 e SELECT Mumero_grafto, Total_Fraude_em Reais , Total Contas_Vitimas, Total Contas_Beneficiadas,
2 Total Pessoas_Beneficiadas, total_telefonemas_wvitimas, Total Vertices_Kraken,
3 Total Arcos_Kraken, Densidade_Kraken, Grau_Medio_Kraken,
4 Grau_Maximo_Kraken FROM tentaculos_saida.tab_resumo_grafo
5 order by Total Fraude_em_Reais desc limit
4 |_ [ | +
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Figura 4.19: SQL realizado na base do “tentaculos_saida” para a extracao dos 100

maiores grafos feitos pela abordagem do Kraken. Fonte: Elaborada pelo autor.
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Total em RS das 100 Maiores Fraudes
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Figura 4.20: Comparacao do total em fraudes (R$) e CV dos 100 maiores grafos -
MAFBE x Kraken. Fonte: Elaborada pelo autor.
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Figura 4.21: Comparagao das CB e PB dos 100 maiores grafos - andlise humana x
Kraken.

Fonte: Elaborada pelo autor.




A Figura 4.22 mostra os graficos da comparacao de URAs e vértices dos 100 maiores

grafos.

Total de URAs das 100 Maiores Fraudes Total de Vértices das 100 Maiores
250 - 231 Fraudes

7.000 6.319
6.000

200 o

150 | 5.000
4.000
100 A 3.000
2.000 1.494
20 1.000
o 0
MAFBE Kraken MAFBE Kraken

50 4

Figura 4.22: Comparagao URAs e vértices dos 100 maiores grafos - MAFBE x
Kraken.

Fonte: Elaborada pelo autor.

A Figura 4.23 mostra os graficos da comparacao de arcos dos 100 maiores grafos.

Total de Arcos das 100 Maiores Fraudes
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6.724

7.000 A
6.000 A
5.000 A
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3.000 A
2.000 -

842
1.000 -

o LI
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Figura 4.23: Comparagao dos arcos dos 100 maiores grafos - MAFBE x Kraken.

Fonte: Elaborada pelo autor.

4.4.2 VANTAGENS DO KRAKEN NO CENARIO N° 4

A partir dos resultados mostrados no experimentos dos 100 maiores grafos, é possivel
afirmar que apesar da andlise do MAFBE gerar intimeras investigacoes (grafos), a
abordagem automatizada do Kraken consegue gerar um niimero bem superior de grafos.
Por esse motivo, consegue-se uma amostra maior das investigagoes contidas na BNFBE
e, a partir dessa amostra, selecionam-se as maiores investigacoes baseadas nas métricas

elencadas na Secao 4.4.1
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Devem ser considerados os dados que por ventura a CAIXA tenha entregue de forma
extemporanea, depois que o MAFBE tenha elaborado suas andlises. Assim, o seu

reprocessamento antes da entrega dos relatérios de andlises é inviabilizado.

A abordagem proposta pelo Kraken leva em conta todo o banco de dados da BNFBE;,
sofrendo menos influéncia dos dados entregues pela CAIXA de forma extemporanea.
Isso se deve ao fato de que a analise de vinculos do Kraken consegue gerar em pou-
cas horas os grafos com um nimero elevado de vértices (atores) relacionados entre si

(arcos).

A IG do Kraken permite, de forma segura, ordenar os grafos por ordem decrescente do
valor total das fraudes em reais (R$), CV e CB. Assim, o investigador pode selecio-
nar com uma maior precisao os 100 maiores grafos (investigagoes) existentes naquele

periodo de datas na BNFBE para serem exportados para o Analyst “s Notebook.

4.5 RESTRICOES DA ABORDAGEM KRAKEN EM ANALISES REAIS

A abordagem proposta pelo Kraken neste trabalho possui atualmente a restricao de s6
trabalhar com a regra de negdcio modelada para fraudes eletronicas de transferéncias
entre contas bancéarias da CAIXA. Em anélises reais serd necessario nao s6 a modelagem
de regras de negécio adicionais para serem incorporadas ao ferramental do Kraken (IG),
mas também a remodelacao das tabelas de apoio do Kraken para o processamento de
dados de novas instituicoes financeiras que por ventura venham a integrar a BNFBE no
futuro. Entre as novas regras de negécios que devem ser modeladas para a utilizagao
do Kraken em toda a BNFBE, destacam-se: compras fraudulentas realizadas pela
Internet, saques em ATMs, compras feitas com cartdes clonados em lojas fisicas (postos
de gasolinas, grandes magazines, etc), pagamentos de boletos bancérios, transferéncia
de recargas para celulares, entre outras. O custo de processamento ird aumentar, e
como a compact forward and reverse star representation opera em memoéria RAM,
serd necessaria a aquisicao de uma maquina servidora com uma maior capacidade de

processamento.

4.5.1 TEMPO DE PROCESSAMENTO DOS EXPERIMENTOS

O tempo de processamento dos experimentos mencionados neste capitulo foi obtido
utilizando-se uma maquina com processador i5-520M (Dual Core) de 2.4 GHz, com
memoria RAM de 4 GBytes e disco de 500 GBytes, e do banco de dados MySgql versao
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5.7.12 para armazenar a base teste da BNFBE com as alteragoes necessarias citadas

na secao 3.2

Nota-se que os percentuais mostrados em todos os experimentos acima, no que diz
respeito a analise MAFBE, podem sofrer algum tipo de variacao para mais, uma vez
que a base contendo os processos de fraudes bancarias eletronicas ja analisados pelos
investigadores da PF somente é atualizada de tempos em tempos. Sendo assim, isso
pode ter levado a uma variacao a respeito da data da coleta dessa informagao junto a

BNFBE para comparacao com o método Kraken.

A Tabela 4.13 mostra o tempo gasto pelo método Kraken no processamento dos
periodos de 01, 02, 03, 04, 05, 06, 07, 08, 09, 10, 11, 12, 18, 24 e 36 meses da BNFBE,

a fim de gerar os resultados dos experimentos mencionados neste trabalho.

Tabela 4.13: Tempo de processamento do Kraken por meses analisados da BNFBE.

== - Tempo de Total
N° de e '"n'C'C" il Elm, Data do Inicio do Data do Fim do Duracdo do Total Grafos| Grafos
Transferéncias | Transferéncias
Meses o = Processamento do Kraken | Processamento do Kraken | Processamento Kraken MAFBE
Bancarias Bancdrias
do Kraken (H:M:S)

1 2010-12-09 2011-01-09 17/10/2016 as 10:19:53 17/10/2016 as 11:08:00 0:48.07 1.594 294
2 2010-12-09 2011-02-09 17/10/2016 as 11:33:17 17/10/2016 as 13:09:44 1:36:27 3.324 406
3 2010-12-09 2011-03-09 17/10/2016 35 15:31:18 17/10/2016 as 17:32:13 2:00:55 4.969 540
4 2010-12-09 2011-04-09 17/10/2016 35 19:11:15 17/10/2016 as 21:43:39 2:32:24 0.336 622
5 2010-12-09 2011-05-09 08/10/2016 as 20:43:56 08/10/2016 as 23:54:06 3:10:10 7.519 683
6 2010-12-09 2011-06-09 09/10/2016 35 01:17:43 09/10/2016 s 05:43:01 4:29:18 8.5438 774
7 2010-12-09 2011-07-09 09/10/2016 35 07:15:04 09/10/2016 as 12:39:30 5:24:26 9.610 833
8 2010-12-09 2011-08-09 09/10/2016 35 15:34:15 09/10/2016 s 21:15:43 5:41:28 10.375 887
9 2010-12-09 2011-09-09 09/10/2016 as 20:59:59 10/10/2016 as 04:59:56 6:00:56 10.837 909
10 2010-12-09 2011-10-09 17/10/2016 as 00:28:11 17/10/2016 as 06:48:08 6:19:57 11.269 913
11 2010-12-09 2011-11-09 18/10/2016 as 12:31:31 18/10/2016 as 19:27:30 6:55:59 11.656 918
12 2010-12-09 2011-12-09 18/10/2016 as 20:44:36 19/10/2016 as 03:21:18 7:21:18 11.989 926
18 2010-12-09 2012-06-09 17/10/2016 as 21:59:20 18/10/2016 as 08:56:00 10:56:40 13.638 934
24 2010-12-09 2012-12-09 21/10/2016 as 16:49:59 22/10/2016 as 08:32:40 15:42:41 16.052 1.015
36 2010-12-09 2013-12-09 22/10/2016 3s 09:02:49 23/10/2016 as 19:22:28 34:19:39 22.622 1.264

A Figura 4.24 mostra o grafico do tempo de processamento (horas, minutos e segundos)

gasto pelo Kraken para realizar as andlises nos periodos de 01 a 36 meses da BNFBE.

Com base na Tabela 4.13, podemos afirmar que a ferramenta Kraken trouxe um ganho
de tempo expressivo (de semanas, e até meses) na elaboragao e confec¢ao dos grafos
voltados para as investigagoes de transferéncias bancarias e seus vinculos diretos da
BNFBE. Sabe-se que a elaboragao desses mesmos grafos, ainda que em poucas quan-
tidades (algumas dezenas), exigem mao de obra treinada nas ferramentas Analyst s
Notebook e Ibase da IBM. Isso demanda muitas iteracoes humanas do investigador
policial, resultando em dias, semanas ou meses para a elaboracao dos diversos grafos
(algumas dezenas) que podem vir a compor uma investigagdo de fraudes bancérias

eletronicas.
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Tempo de Duragado do Processamento do
Kraken (H:M:S)
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33:36:00 -
28:48:00 -
24:00:00 -
19:12:00 -~
14:24:00 -
9:36:00 - 4:29:1g 2:41:28 6:19:57
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=¢=Tempo de Dura¢do do Processamento do Kraken (H:M:S)

Figura 4.24: Tempo de processamento do Kraken por meses analisados na BNFBE.

Fonte: Elaborada pelo autor.

Portanto, é 16gico afirmar ser humanamente impossivel a geracao de todos os grafos
contidos na BNFBE no tempo de processamento executado pelo Kraken. Nao apenas
devido ao fato da necessidade de treinamento especifico do quadro de investigadores Po-
liciais Federais nas ferramentas da IBM utilizadas no MAFBE e suas diversas iteracoes,
mas também pelo préprio tamanho da BNFBE (com milhoes de registros) e que tende,

em tese, a aumentar, conforme demonstrado no inicio desse trabalho.
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5 CONCLUSOES

Parafraseando Mayer-Schonberger & Cukier (2013), a era do big-data desafia a maneira
como vivemos e interagimos com o mundo, existindo trabalhos em grande escala que
nao podem ser feitos em escala menor, para extrair novas ideias e criar novas formas de
valor de maneiras que alterem as organizagoes e por que nao a forma como investigamos

crimes de fraudes bancarias eletronicas.

5.1 RESULTADOS ENCONTRADOS

A visao da abordagem do Kraken segue esta linha de pensamento ao realizar a analise
dos crimes contidos na BNFBE baseada na metodologia original do projeto Tentaculos,
mas agora de uma tnica vez, podendo considerar todo o periodo da sua existéncia. Nao

havera, portanto, a necessidade de limitar as analises a periodos mais curtos.

Por meio de uma lista de adjacéncia utilizando uma representagdo compacta (compact
forward and reverse star representation), foi criado um modelo computacional da re-
presentacao de grafos de fraudes bancarias eletronicas do tipo transferéncia de valores

entre contas bancarias existentes na BNFBE.

Com a ajuda de um algoritmo do tipo Depth-First Search, que se mostrou o mais
adequado para a regra de negdcio de transferéncias bancarias fraudulentas, foi elabo-
rado um ferramental capaz de agrupar subgrafos conexos por meio de seus vinculos
diretos e vértices (atores como contas vitimas, contas beneficiadas, URAs e pessoas
beneficiadas). Esse agrupamento ocorre de forma ultra-rapida, otimizando em muito
os resultados das investigagoes de transferéncias bancarias fraudulentas em relacao a
tradicional analise humana, conforme demonstrado nos resultados dos varios experi-

mentos desse trabalho.

A Tabela 4.13 mostra o quao rapido a abordagem do Kraken processa dezenas de
milhares de atores envolvidos nas fraudes de transferéncias bancarias e milhoes de
transagoes (vinculos) relacionadas a esses atores (CV, CB, PB, URAs). Desse modo,
fica ilustrado o quao veloz e eficiente é o modelo de lista de adjacéncia compacta

adotado nesse trabalho.
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Com o Kraken foi possivel um ganho espantoso de tempo na investigacao de trans-
feréncias bancérias fraudulentas, visto que com a geracao do roteiro em formato Fxcel,
a intervengao manual do policial investigador na geragao de grafos juntos as ferramen-
tas Analyst s Notebook e Ibase da IBM foi reduzida ao maximo. Desse modo, o Kraken
dispensa a necessidade das diversas iteragoes do ser humano para a geracao dos grafos,
como relatado no Capitulo 2 desse trabalho, com excecao daquelas intervencoes essen-
ciais para eventuais cortes de vértices ou arestas que possam ser considerados como
fracos pela metodologia atual de investigacao da PF, uma vez que estes cortes feitos

pelo MAFBE nao foram foco deste trabalho.

Assim, diante dos resultados exibidos, esse trabalho obteve éxito, de maneira forense,
na elaboracao de um ferramental que automatize as andlise de vinculos. Essa auto-
matizacao foi proposta originalmente no projeto Tentéculos, entre os atores de fraudes
eletronicas do tipo transferéncias bancarias, conseguindo gerar de forma automatica os
grafos que representam as investigagoes contidas na base BNFBE da PF. Com a ajuda
da sua IG, o Kraken prioriza quais dessas investigagoes devem ser executadas baseadas
em métricas objetivas como a quantidade de vitimas, quantidades de beneficiarios e o
valor total das fraudes em reais, entre outras, nao existindo assim mais surpresas das
variaveis envolvidas na investigacao como na analise humana, na qual os resultados s6

aparecem no final das diversas iteragoes junto as ferramentas da IBM.

Logo, a abordagem do Kraken permitiu o direcionamento do processo de investigacao
de uma forma padronizada, a fim de obter um ganho expressivo de tempo, produtivi-
dade e de qualidade na geracao dos relatérios de andlise das fraudes bancarias do tipo
transferéncias bancérias, em relagao a analise humana. Além disso, demonstrou ainda
ser um ferramental voltado para a gestao de negdcio, que neste caso é a apuragao de

fraudes bancarias eletronicas em desfavor da CAIXA pela PF.

As andlises dos atores da rede dos grafos feitas pelo Kraken foi um desafio a parte,
conforme demonstrado na Secao 4.1. Essas andlises de rede envolvendo a similaridade
entre contas beneficiadas, a utilizacao de recursos gastos pelos atores trazem um apri-
moramento na elucidagao dos crimes de fraudes bancérias eletronicas. Ao permitir ao
Policial Federal investigador destacar nos grafos gerados pelo Kraken quais sao os ato-
res (CV, CB, URAs, PB) mais relevantes em cada uma dessas andlises, facilita a sua
visualizacao principalmente quando se trata de grafos que possuam dezenas, centenas

de atores envolvidos na rede criminosa.
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Com a abordagem desse trabalho, a PF podera enfrentar de maneira forense a cres-
cente demanda de fraudes bancarias eletronicas no Brasil em desfavor da CAIXA e
demais instituigoes financeiras que por acaso vierem a fazer parte no futuro do projeto
Tentaculos. Com alguns ajustes, a regra de negocio do Kraken pode ser adaptada para
investigagoes de crimes contra previdéncia social (INSS), desvio de verbas piblicas

entre outros.

5.2 PUBLICACAO

Este trabalho gerou a publicacao do artigo “Técnicas baseadas em Grafos para Prio-
rizacao de Investigagoes Policiais de Fraudes Bancarias Eletronicas”, no V. Workshop
de Forense Computacional (WFC) do XVI Simpdsio Brasileiro em Seguranca da In-
formagao e de Sistemas Computacionais (SBSeg 2016), que foi apresentado na Uni-
versidade Federal Fluminense (UFF) em Niter6i/RJ em 10/11/2016 pelo autor deste
trabalho.

5.3 TRABALHOS FUTUROS

Trabalhos futuros devem levar em conta outros tipos de fraudes bancarias eletronicas
no seu modelo computacional, tais quais: saques em ATMs, pagamento de boletos
fraudados, compras realizadas pela Internet, entre outros. Sugere-se a insercao de pesos
nos vinculos que relacionam os atores da investigagao no algoritmo computacional de
agrupamento dos subgrafos conexos, a fim de realizar filtros que possam vir a excluir
automaticamente vértices ou arestas considerados fracos. Desse modo, subgrafos que
representem melhor o modus operandi de um fraudador ou organizagao criminosa serao

isolados.

Investir ainda mais em métodos de analise de redes para destacar de forma automatica
os principais atores dentro de um grafo quando este for desenhado por meio de uma

ferramenta como o Analyt “s Notebook da IBM, por exemplo.

Por fim, ha de se pensar em criar um padrao de relatorio de anélise de forma automaética,
uma vez que durante a andlise dos vinculos dos atores dos grafos de crimes de fraudes
bancarias eletronicas, a regra desse negbcio ja expde o fluxo do dinheiro (roteiro do

crime) de sua origem (CV) até seu destino (CB).

Este relatorio serviria, no futuro, como um template para iteragoes do investigador

Policial Federal durante sua investigacao. Isso diminuiria ainda mais o tempo da elu-
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cidacao do crime de fraude bancéria eletronica, desde sua contestacao administrativa

junto a entidade financeira até a sua elucidacao criminal pela Policia Federal do Brasil.
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