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RESUMO

UTILIZACAO DE ARVORES DE DECISAO PARA APRIMORAR A CLAS-
SIFICACAO DE FRAGMENTOS

Autor: Juliano Kazuki Matsuzaki Oya

Orientador: Bruno Werneck Pinto Hoelz

Programa de Pés-graduacao em Engenharia Elétrica
Brasilia, Dezembro de 2016

A classificacao de fragmentos de arquivos é uma parte essencial do processo de re-
cuperacao de dados em computacao forense. Métodos que dependem de assinaturas
de arquivo ou de estruturas do sistema de arquivos sao amplamente utilizados, mas
outros métodos sao necessarios na auséncia de tais informagoes. Para esse proposito,
este trabalho descreve um método flexivel para aprimorar a classificacao de fragmentos
e a recuperacgao de arquivos por meio da aplicacao de arvores de decis@o. Arquivos
de evidéncias de casos forenses reais foram utilizados para gerar um conjunto de frag-
mentos de testes e de validagao. Para cada fragmento, 46 atributos foram extraidos e
utilizados no treinamento das arvores de decisao. Em média, os modelos resultantes
classificaram corretamente 98,78% dos fragmentos em tarefas de classificacao binarios
e de 86,05% em tarefas de classificacao multinomiais. Os resultados mostram que as
arvores de decisao podem ser aplicadas com sucesso para o problema de classificacao
fragmentos e que apresentam bons resultados quando comparadas com outros méto-
dos apresentados na literatura. Por conseguinte, o método proposto pode ser utilizado
como um complemento aos métodos usuais de recuperacao de arquivo, possibilitando

um processo de recuperacao de dados mais minucioso.
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ABSTRACT

USING DECISION TREES TO IMPROVE FRAGMENT CLASSIFICA-
TION

Author: Juliano Kazuki Matsuzaki Oya

Supervisor: Bruno Werneck Pinto Hoelz

Programa de Pos-graduacao em Engenharia Eletrica
Brasilia, December of 2016

The classification of file fragments is an essential part of the data recovery process
in computer forensics. Methods that rely on file signatures or file system structures are
widely employed, but other methods are required in the absence of such information.
For this purpose, this paper describes a flexible method to improve fragment classifi-
cation and recovery using decision trees. Evidence files from real forensic cases were
used to generate the training and testing fragments. For each fragment, 46 features
were extracted and used in the training of the decision trees. On average, the resul-
ting models correctly classified 98.78% of the fragments in binary classification tasks
and 86.05% in multinomial classification tasks. These results show that decision trees
can be successfully applied to the fragment classification problem and they yield good
results when compared to other methods presented in the literature. Consequently,
the proposed method can be used as a complement to the usual file recovery methods,

allowing for a more thorough data recovery process.
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1 INTRODUCAO

A classificacao de fragmentos é uma importante atividade na decodificagao de
fragmentos de memoria, analise de fragmentos de arquivo em trafegos de rede, detecgao
de software maliciosos, entre outras (VEENMAN, 2007; ROUSSEV; QUATES, 2013).
No caso especifico da computacgao forense, a classificagao de fragmentos é uma atividade
essencial e indispensavel para o propoésito de recuperacao de arquivos armazenados em
midias sem informagoes sobre o seu sistema de arquivos (VEENMAN, 2007; LI et al.,
2011; FITZGERALD et al., 2012; XIE; ABDULLAH; SULAIMAN, 2013; XU et al.,
2014).

O problema da classificacao de fragmentos consiste em determinar o tipo do
arquivo ao qual pertence o fragmento. Em situacoes em que o fragmento é parte do
cabecalho ou do final do arquivo, a classificacao é uma tarefa mais simples, visto que
a maioria dos arquivos armazena assinaturas ou estruturas de dados que indicam o
seu tipo nas areas iniciais ou finais do arquivo. Entretanto, em situagoes em que os
fragmentos sao partes do meio do arquivo, onde h& pouca ou nenhuma informacao que
identifiquem o seu tipo, a classificagdo torna-se uma tarefa desafiadora (VEENMAN,
2007; CALHOUN; COLES, 2008; LI et al., 2011).

A técnica mais utilizada para a classificacao e recuperacao de arquivos — inclusive
fragmentos de arquivo — é por meio da busca por assinaturas conhecidas, as quais
ficam localizadas no inicio e no final de um arquivo. Entretanto, essa técnica tem
como pressupostos que o arquivo poss ui o cabecalho e o final do arquivo e, ainda,
que o arquivo foi alocado de forma continua na midia de armazenamento. Como
mostrado por Cohen (2007), nem sempre esses pressupostos estao presentes nas midias

de armazenamento.

A fim de verificar a aplicabilidade da técnica de recuperacao de arquivos baseadas
em assinaturas, foi realizado um teste sobre um conjunto de fragmentos de arquivo sem
as informagoes de cabegalho e de final do arquivo (0 mesmo conjunto de fragmentos, que
seré apresentado no Capitulo 6, foi utilizado para esse teste). Para tanto, foi utilizado o
arquivo de perfis do Foremost (2016), que é uma ferramenta Linuz tipicamente utilizada

para recuperar arquivos, com 80 assinaturas de 40 tipos de arquivo para classificar



os fragmentos de acordo com as assinaturas encontradas dentro dos fragmentos. O
resultado, apresentado na Tabela 1.1, sdo percentuais de acertos de 0,54%, 0,92% e
1,25% para a classificacao dos fragmentos, o que mostra que a técnica nao pode ser
aplicada na recuperacao de fragmentos sem as informagoes de cabecalho e de final do

arquivo.

Tabela 1.1: Resultado da classificacao baseada em assinatura dos fragmentos.

FRAGMENTOS FRAGMENTOS FRAGMENTOS

DE 1 KBYTES DE 2 KBYTES DE 4 KBYTES
Numero de fragmentos 1.215.000 1.215.000 1.210.160
Numero de acertos 6.661 11.284 15.245
Ndmero de erros 1.208.339 1.203.716 1.194 915
Nao classificados 816.267 696.807 530.402
Percentual de acertos 0,54% 0,92% 1,25%

Alternativamente ao uso de assinaturas na classificacao de fragmentos, varios tra-
balhos foram realizados com a aplicacao de técnicas de aprendizegem automatica para
resolver o problema de classificagdo de fragmentos (VEENMAN, 2007; CALHOUN;
COLES, 2008; AXELSSON, 2010; CONTT et al., 2010; LI et al., 2011; FITZGERALD
et al., 2012; XIE; ABDULLAH; SULAIMAN;, 2013; XU et al., 2014).

A aprendizagem automatica, aplicada na classificacao de fragmentos de arquivo,
consiste em construir um modelo computacional a partir de dados de atributos de
fragmentos cujos tipos sao conhecidos e, posteriormente, utilizar o modelo construido

para predizer ou classificar novos fragmentos cujos tipos sao desconhecidos.

Nos trabalhos citados, de modo geral, a aplicacao de técnicas de aprendizagem
automatica segue os seguintes passos: coleta de arquivos, fragmentacao dos arquivos,
extracao dos atributos dos fragmentos, consolidacao dos atributos em dados de treina-
mento e validacao, treinamento do modelo de classificacao e, por fim, a avaliacao do

modelo.

A proposta apresentada neste trabalho inova ao considerar os atributos utilizados
por outros pesquisadores e, ainda, novos atributos extraidos a partir dos fragmentos;
ao utilizar uma base de dados de 2.830.472 fragmentos extraidos de arquivos de 21
tipos diferentes; ao utilizar a aprendizagem automatica baseada em arvores de decisao,

cuja precisao média na classificacao dos fragmentos se mostrou promissora.



1.1 Justificativa

A classificagao de fragmentos de arquivo tem um papel fundamental na recupe-
racao de arquivos, especialmente quando nao hé informacoes de metadados ou quando
ha fragmentacao de arquivos. Nesses cenéarios, as técnicas tradicionais, como o data

carving, podem ter dificuldades em recuperar um arquivo de interesse.

Portanto, ha a necessidade de um modelo de classificagao de fragmentos que
permita identificar um conjunto de fragmentos de diferentes tipos e tamanhos, a fim de
auxiliar a remontagem e a posterior recuperacao de arquivos de interesse. Ademais, ha
a necessidade de um método de trabalho para produzir os modelos de classificadores

baseados em atributos que sao extraidos dos fragmentos.

1.2 Objetivos

O objetivo priméario deste trabalho é apresentar um modelo de classificador de
fragmentos de arquivo flexivel para diversos tipos e tamanhos de fragmentos. O modelo
de classificador deve ser baseado em dados de atributos extraidos dos fragmentos. Dessa
forma, um objetivo adicional do trabalho é apresentar os tipos de atributo extraiveis dos
fragmentos. Além disso, torna-se necessario a especificacao de um método de trabalho

para produzir o modelo.

1.3 Contribuigoes

Ao buscar os objetivos deste trabalho, algumas contribui¢es serao produzidas,

tais como:

e um modelo de classificagao de fragmentos de arquivo flexivel quanto aos tipos de

arquivo, tamanhos dos fragmentos e atributos dos fragmentos;

e um método de trabalho para: selecao dos arquivos, extragao dos fragmentos dos
arquivos, extracao dos atributos dos fragmentos e treinamento e validagao dos

classificadores;

e um conjunto de atributos de fragmentos para serem utilizados no modelo de

classificacao de fragmentos de arquivo;

e 0 uso de aprendizagem automatica baseado em arvores de decisao para a classi-

ficagao de fragmentos.



1.4 Metodologia

Para a realizagao deste trabalho foram desenvolvidas diversas atividades. Ini-
cialmente foi realizada a revisao bibliografica sobre os processos de classificagao de

fragmentos e de recuperagao de arquivos.

Foram identificadas diversas abordagens utilizando técnicas de aprendizagem au-
tomatica, as quais foram estudadas. Experimentos iniciais mostraram que o uso de
técnicas baseadas em arvores de decisao tém potencial para realizarem, de forma efici-

ente, a classificagao de fragmentos.

A revisao bibliografica permitiu, também, identificar os diversos atributos de
fragmentos que podem ser utilizados nos modelos de classificadores. Nesse sentido, foi
definido um modelo baseado em aprendizagem automéatica supervisionada, no qual sao
fornecidos para a maquina exemplos de inputs e outputs de dados dos atributos dos

fragmentos de arquivo.

Para a avaliagao do modelo, foram realizados diversos experimentos com os dados
de atributos extraidos de fragmentos de arquivo. A execucao de cada experimento
foi guiada por um método de trabalho. Tal método é descrito e apresentado no no
Capitulo 5.

Por fim, com base na analise dos resultados obtidos e na comparagao com traba-

lhos correlatos, foram produzidas as conclusoes e as indicagoes de trabalhos futuros.

1.5 Organizacao do trabalho

O restante do trabalho esta organizado da seguinte forma: no Capitulo 2 sao apre-
sentados os principais conceitos relacionados a recuperacao de arquivos; no Capitulo 3
sao apresentados os principais conceitos relacionados a classificagao de fragmentos de
arquivo por meio de técnicas de aprendizagem automética; no Capitulo 4 é apresentado
um modelo de classificagao de fragmentos baseado em arvores de decisao; no Capitulo 5
¢ descrita a metodologia de trabalho para a realizagao dos experimentos; no Capitulo 6
sao descritos os experimentos realizados, onde sao relatadas a selecao dos arquivos, a
extracao dos fragmentos, a extracao dos atributos, a classificacao dos fragmentos e o
resultado obtido; no Capitulo 7 sao apresentadas a conclusao e a indicacao de trabalhos

futuros.



2 RECUPERACAO DE ARQUIVOS

Este capitulo é divido em 4 se¢oes. A Secao 2.1 apresenta os principais conceitos
relacionados aos sistemas de arquivos. Na Secao 2.2 sao descritas as unidades de
dado do sistema de arquivos. Na Secao 2.3 sao descritas as duas principais técnicas
de recuperagao de arquivos: com metadados e com o data carving. Na Segao 2.4 é

discutido o problema da fragmentacao de dados para a recuperacao de arquivos.

2.1 Nocoes de sistema de arquivos

Um sistema de arquivos consiste em dados estruturais e em dados de usuario, os
quais sdo organizados de tal forma que o computador saiba onde encontra-los (CAR-
RIER, 2005). A maioria dos sistemas operacionais possuem seu proprio sistema de
arquivos e, na maioria dos casos, o sistema de arquivos é independente da arquitetura

do computador que o utiliza.

Carrier (2005) apresenta um modelo de referéncia para que os diferentes sistemas
de arquivos possam ser mais facilmente comparados, tal como a comparagao dos siste-
mas de arquivos FAT (File Allocation Table) e Ext3 (third extended filesystem). Ainda,
um modelo de referéncia torna mais facil para determinar onde uma evidéncia de in-
teresse pode ser localizada. O modelo descrito por Carrier (2005) ¢ dividido em cinco
categorias de dados, quais sejam: sistema de arquivos, contetido, metadados, nome de

arquivo e aplicacao. A Figura 2.1, mostra as interacoes entre as categorias de dados.

Para Carrier (2005), todos os dados em um sistema de arquivos pertencem a uma
das cinco categorias, de acordo com o papel que desempenham no sistema de arquivos.
Nos paragrafos seguintes, cada uma das categorias sao descritas segundo a visao de
Carrier (2005).

A categoria de sistema de arquivos contém as informacoes gerais do sistema de
arquivos. Todos os sistemas de arquivos tém uma estrutura geral para eles, mas cada
instancia de um sistema de arquivos é tinica, pois cada instancia possui tamanho e

configuracao de desempenho proprios.



Categoria de Aplicacao

Dados de Cotas

Categoria de
Sistema de Arquivos

Informacbes de
fayout e tamanho

Categoria de
Nome de Arquivo

Arquivo.txt

booed

Categoria de Metadado

-"-,1 Enderecgos e Datas

Categoria de Contetdo

Dados de
contetido #1

h O

. Dados de
conteudo #2

Dados de
contetdo #3

..... L

Arquivo?2.txt

-------4 Enderegos e Datas [---

Figura 2.1: Interagao entre as cinco categorias de dados (adaptada de Carrier (2005)).

A categoria de aplicacao contém dados que fornecem caracteristicas especiais.
Estes dados nao sao necessarios durante o processo de leitura ou escrita de um arquivo
e, em muitos casos, nao necessitam de ser incluidos na especificacao do sistema de
arquivos. Exemplos de dados nesta categoria incluem as estatisticas de cotas de usuéario

e o journal do sistema de arquivos.

A categoria de nome de arquivo contém os dados que atribuem um nome para
cada arquivo. Na maioria dos sistemas de arquivos, esses dados estao localizados no
conteiido de um diretério e sao uma lista de nomes de arquivos com os enderecos de

metadados correspondentes.

A categoria de metadado contém os dados que descrevem um arquivo, ou seja,
eles sao os dados que descrevem os dados. Esta categoria contém informagoes tais
como o enderego onde o contetdo do arquivo é armazenado, o tamanho do arquivo, a
data e hora em que o arquivo foi acessado e as informacoes de controle de acesso. Note
que esta categoria nao contém o contetdo do arquivo e, ainda, pode nao conter o nome
do arquivo. Exemplos de estruturas de dados nesta categoria incluem as entradas de
diretorios do FAT, a entrada da MFT (Master File Table) e as estruturas de inode do
UFS (Uniz File System) e Ext3 (Third Extended Filesystem).

A categoria de conteido contém os dados que compoem o contetido real de um
arquivo. A maioria dos dados em um sistema de arquivos pertence a esta categoria, e

¢ normalmente organizada em um conjunto de contéineres de tamanho padrao. Cada

6



sistema de arquivos atribui um nome diferente para os contéineres, como clusters e
blocos. Neste trabalho, o termo unidade de dado sera utilizado para referenciar um

contéiner de dado desta categoria.

2.2 Unidade de dado do sistema de arquivos

Os dados da categoria de conteiido sao normalmente organizados em grupos de
tamanhos iguais, os quais sao chamados de unidades de dado por Carrier (2005). Em
sistemas de arquivos especificos, as unidades de dado recebem outros nomes, tais como
clusters (NTFS) ou blocos (Ext3). Independentemente do tipo de sistema de arquivos,
uma unidade de dado pode assumir um estado de alocado ou de nao alocado. Normal-

mente ha algum tipo de estrutura de dados que controla o estado da alocacao de cada

unidade de dado.

A Figura 2.2, adaptada de Carrier (2005), mostra um volume com 17 setores
e seus enderegos logicos. Na mesma figura é indicado o mapeamento dos enderegos
logicos do volume para os enderegos logicos do sistema de arquivos. Neste sistema de
arquivos ficticio, cada unidade de dado utiliza um par de setores e, ainda, nao faz uso

de alguns setores iniciais e finais do volume.

Endereco
Légicodo | O | 1| 2
Volume

10|11 )12 13114 15|16

-

Enderego Logico do
Sistema de Arquivos

- r

o
—-f- -~} - —
I
13
—-f---1-—
»
~
oo
©

—
M
w
I
R W - -
W
& -}---}-

Figura 2.2: Um exemplo de volume no qual o sistema de arquivos é enderecado para grupos
de dois setores e parte dos setores nao sao enderegados (adaptada de Carrier (2005)).

O controle das unidades nao alocadas é essencial para que o sistema operacional
as localize para o armazenamento de novos arquivos ou expansao de arquivos existentes.
Ja quando o arquivo é excluido, as unidades de dado utilizadas por esse arquivo devem
ser definidas como nao alocadas, para que possam ser utilizadas por novos arquivos.
Por padrao, como acrescenta Carrier (2005), a maioria dos sistemas operacionais nao

excluem o contetido das unidades de dado marcadas como nao alocadas.

Um sistema operacional pode utilizar diferentes estratégias de alocagao de uni-

dades de dado e, dentre elas, uma tipicamente empregada ¢é a alocacao de unidades



consecutivas. Entretanto, nem sempre é possivel a alocagao consecutiva de unidades

de dado para um arquivo, ocorrendo, nesse caso, a fragmentacao dos dados.

Uma unidade de dado que esta alocada para um arquivo também possui um en-
dereco logico de arquivo, que é um endereco relativo ao inicio do arquivo. Por exemplo,
se um arquivo ¢ alocado em duas unidades de dado, a primeira e a segunda unidade
de dado possuirao os enderecos logicos de arquivo iguais a 0 e 1, respectivamente. As
informagoes de mapeamento dos enderegos l6gicos do sistema de arquivos e do arquivo
sao armazenadas nas entradas de metadado. Pode-se observar um exemplo de mape-
amento de enderecos logicos na Figura 2.3, na qual dois arquivos sao alocados para

cinco unidades de dado.

Enderego
Légicodo O |1 |23 |4]5)|6|7]|8]|9]|10]|11]12]13]|14]|15]16
Volume

Endereco Légico do
Sistema de Arquivos Y L % ‘E i E_
: KT ‘ : ' J
|nao alocado| | alocado | TN, : :
Enderego ; p | | 0 : ;
Légico dos
Arquivos Arquivo1.jpg Index.html
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Figura 2.3: Exemplo de alocagao de cinco unidades de dado para dois arquivos (adaptada de
Carrier (2005)).

Ainda na Figura 2.3, pode-se observar que um endereco especifico do sistema de
arquivos nao é alocado para algum arquivo; e que ocorreu a fragmentacao dos dois
arquivos, ou seja, os enderecos logicos do sistema de arquivos nao foram alocados em

sequéncia.

2.3 Recuperacao de arquivos

A recuperagao de arquivos é uma atividade essencial na busca de evidéncias digi-
tais, especialmente aquelas que foram excluidas do sistema de arquivos. Carrier (2005)
apresenta dois principais métodos para a recuperacao de arquivos apagados: baseados
em metadados e baseados em aplicacao. O método baseado em aplicacao é tipicamente
conhecido como data carving (COHEN, 2007).



2.3.1 Recuperagao com metadados

A recuperagao baseada em metadados funciona quando os metadados do arquivo
excluido ainda existem. Por exemplo, a Figura 2.4 (A) mostra o caso em que a en-
trada nao alocada de metadados ainda possui os seus enderecos de unidade de dado
e, portanto, pode ter o conteudo do arquivo facilmente recuperado. A Figura 2.4 (B),
entretanto, mostra que a entrada de metadado foi desalocada e, ainda, teve os seus

enderecos dos dados excluidos.

A) Metadados : B) Metadados
entrada 67 : entrada 67
> 5 X
9.009 | 10.003 : 0 0
-~ :
i i i x x
¢ + ' ¢ 4
Unidade de Dado Unidade de Dado | i | Unidade de Dado Unidade de Dado
9.009 10.003 E 9.009 10.003

Figura 2.4: Exemplo de desalocacao de entradas de metadado (adaptada de Carrier (2005)).

Carrier (2005) alerta para o cuidado ao se realizar a recuperagao baseada em
metadados, ja que pode nao haver a sincronia entre os dados da estrutura dos meta-
dados e das unidades de dado (caso em que as unidades de dado sao alocadas para
novos arquivos). Considerando ainda o exemplo da Figura 2.4 (A), caso houvesse a
realocagao da unidade de dado 9.009 para outro arquivo, a entrada de metadados 67
ainda permaneceria apontado para a unidade de dado 9.009 e, portanto, a recuperagao

do arquivo através da entrada 67 resultaria em um arquivo invalido.

Em muitos casos, é necessario o processamento e analise dos metadados que pode
apontar para uma estrutura de metadado especifica e apresentar mais detalhes sobre
o arquivo (CARRIER, 2005). O procedimento exato para esta técnica é dependente
do sistema de arquivos, cujos metadados podem ser localizados em locais distintos.
Isso pode ser observado na Figura 2.5, onde o sistema de arquivos tem estruturas de
metadado localizados na unidade de dado 371, que, apds o processamento, mostra o
contetido de duas entradas de metadado, sendo uma entrada de um arquivo excluido e

outra de um diretorio alocado.

Apos a analise dos metadados, pode-se visualizar o contetdo do arquivo através
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Unidade de Dado 371

1010101001000101 - Processamento I

0101010100101010 dos dados 1

1010101010110101 :

Unidade d t idade d

Del Tipo Tamanho Ultima modificagao "[',33091 e "E',az 092 €
Sim | Arquivo 1.389 Jan 03, 2004 03:12:03 300.140 o}
Nao | Diretério | 315.668 Jan 03, 2004 03:12:15 300.147 300.148

Figura 2.5: Processo de visualiza¢ao do conteido de uma entrada de metadado (adaptada de
Carrier (2005)).

da leitura das unidades de dado alocadas para esse arquivo. Esse processo ocorre nos
dados das categorias de metadado e de contetudo; através da técnica de pesquisa de
metadado para localizar as unidades de dado alocadas para o arquivo e, em seguida, da
técnica de visualizacao de contetido para encontrar o contetido real. Pode-se observar
isso no exemplo da Figura 2.6, na qual as unidades de dado atribuidas para as entradas

de metadado 1 e 2 sdo identificadas.

Metadados Metadados
entrada 1 entrada 2
v v v u v
0 1 2 3 4 i 6 7 8 9 10 11

Contetido
entrada 1 2 3 ki 6

Contetido
entrada 2 5 8

Figura 2.6: Utilizagao das informagoes das entradas de metadado e de unidades de dado para
recuperar o conteido do arquivo (adaptada de Carrier (2005)).

Entretanto, as informagoes de metadado para a recuperacao do arquivo podem
inexistir, caso o metadado seja excluido ou caso a estrutura do metadado seja realocada
para um novo arquivo (VEENMAN, 2007). Nesse caso, ¢ indicado o uso do método

baseado em aplicagao (data carving) (CARRIER, 2005).

2.3.2 Recuperacao com data carving

Data carving é o termo mais usado frequentemente para indicar o ato de recuperar
um ou mais arquivos de imagens forenses digitais nao estruturadas. O termo nao
estruturado indica que a imagem digital original nao contém informagao til do sistema
de arquivos que pode ser utilizada para ajudar na recuperagao dos arquivos (COHEN,

2007).
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Assim, data carving é um processo em que sao feitas buscas por assinaturas
que correspondem ao inicio e fim dos tipos de arquivo conhecidos. Por exemplo, uma
imagem JPEG tem valores de cabecalho e de rodapé padroes. Para recuperar um arquivo
de imagem apagada, pode-se extrair o espago nao alocado do disco e executar uma
ferramenta de data carving que realize a analise do cabegalho JPEG e, em seguida,
extraia os dados entre o cabecalho e o final do arquivo (CARRIER, 2005).

O resultado deste processo de analise ¢ uma colegao de arquivos que contém
pelo menos uma das assinaturas pesquisadas. Esse processamento geralmente ocorre
em espacos nao alocados pelo sistema de arquivos para recuperar arquivos que nao
possuem entradas de metadado vinculados a eles. Portanto, como explica Garfinkel
(2007), o data carving reconstréi os arquivos com base em seu conteido, em vez de

usar metadados que aponta para o mesmo contetdo.

Dessa forma, o data carving é 0til tanto para a recuperagao de dados como para
a anéalise forense. Para a recuperacgao de dados, o data carving pode recuperar arquivos
de um dispositivo que tenha sido danificado como, por exemplo, um disco rigido onde
os setores que contém diretorio ou Master File Table do disco ja nao sao legiveis. Na
analise forense, o data carving pode recuperar arquivos que foram apagados e tiveram
suas entradas de diretorio realocados para outros arquivos, mas ainda nao tiveram os

setores de dados substituidos.

Uma ferramenta que realiza o data carving é o Foremost (FOREMOST, 2016),
que analisa um sistema de arquivos ou uma imagem de disco com base no contetdo de
um arquivo de configuragao, que possui uma lista de assinaturas de tipos de arquivo.
Uma assinatura contém o valor do cabecalho conhecido, o tamanho maximo do arquivo,
se o valor do cabecalho é sensivel a maitsculas, a extensao tipica do tipo de arquivo
e, por fim, o valor de final de arquivo (CARRIER, 2005). Como exemplo, a linha a

seguir é uma entrada de assinatura para arquivos do tipo JPEG:
jpg y 200000 xFFxD8 xFFxD9

A entrada de assinatura acima mostra que a extensao tipica do arquivo é jpg, o
cabecalho e o rodapé sao sensiveis ao contexto, o cabecalho possui a assinatura 0xFFD8
e o rodapé OxFFD9. Ainda, que o tamanho méaximo do arquivo é de 200.000 bytes e, se
o rodapé nao é encontrado depois de ler esta quantidade de dados, deve-se concluir o

processamento de carving do arquivo.
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A Figura 2.7, adaptada de Carrier (2005), exemplifica o processo de data carving
de um conjunto de dados relacionados & um arquivo do tipo JPEG, no qual o cabegalho
JPEG é encontrado nos primeiros dois bytes do setor 902 e o valor de rodapé é encontrada
no meio de setor 905. Os contetudos dos setores 902, 903, 904 e 905 seriam extraidos

como uma imagem do tipo JPEG.

Setor | Setor | Setor | Setor | Setor | Setor
901 902 903 904 905 906

K---4
K---¢

FFD8FFE000104A46 : ' E2CD77E2CD7746B6

6000101010060006 ' ' 06BEFEAB6803FFD9

00000FFDB00430A4 ' ' B6813C317FA099B5
A R A

Setor | Setor | Setor | Setor =>

902 903 904 905 JPG

Figura 2.7: Blocos de dados sdo analisados para extrair um arquivo JPG (adaptada de Carrier
(2005)).

Para Garfinkel (2007), o data carving apresenta alguns desafios. Em primeiro
lugar, os arquivos a serem recuperados devem ser reconhecidos na imagem do disco.
Em seguida, algum processo deve estabelecer se os arquivos estao intactos ou nao. E
finalmente, os arquivos devem ser copiados para fora da imagem de disco e apresentados

ao examinador para que seja validado.

Cohen (2007) apresenta os principais componentes dos algoritmos de data carving,
os quais sao mostrados na Figura 2.8. Ainda Cohen (2007) comenta sobre os principais

componentes:

e A imagem ¢é processada pela primeira vez em um sistema de pré-processamento

que extrai informagoes sobre o arquivo que esta sendo analisado.

e Esta informacao é entao utilizada por um gerador de funcao de mapeamento.
O gerador pode usar esta informacao para restringir as fungoes de mapeamento

produzidas.

e Para cada funcao de mapeamento em potencial, o gerador produz um arquivo
para o discriminador. O discriminador tenta detectar erros no arquivo e, mais
importante, estimar o ponto em que o arquivo foi corrompido. Esta informacao
é enviada de volta para o gerador de funcao que a utiliza para orientar a selecao

de uma futura fungao de mapeamento.
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e O gerador retorna uma ou mais fun¢oes de mapeamento consideradas boas pelo

discriminador.
! '
¥ 1
Restrigoes gm m mm = .[ Pré-Processamento ] :
Iniciais 1 :
1
Gerador dYF a0 d Potenciais ¥
[ ° aMc; eim:nﬁ? 0 m= funoesde = -P[ Discriminador ]
P S mapeamento .

1
I-------- Feedbackde QS = mmmm mmm

Figura 2.8: Visao geral dos algoritmos de carving (adaptada de Cohen (2007)).

As ferramentas de data carving, portanto, analisam principalmente o inicio e o
final do arquivo. Quando identificam uma assinatura conhecida, extraem os dados
entre as assinaturas identificadas (ou até um tamanho méaximo de extragao). Essa
abordagem funciona relativamente bem, pois os sistemas de arquivos normalmente
tentam manter os arquivos alocados de forma contigua e minimizam a fragmentacao
do arquivo (por exemplo o sistema de arquivos FAT). No entanto, em alguns sistemas
de arquivos, blocos indiretos sao inseridos no fluxo de dados dos arquivos, expandindo

o tamanho dos arquivos e, quase sempre, fragmentando-os (tal como ocorre no sistema
de arquivos Ext2 - second extended filesystem) (COHEN, 2007).

2.4 Fragmentacao de dados

Um sistema operacional pode usar diferentes estratégias para a alocagao de uni-
dades de dado. Tipicamente, um sistema operacional aloca unidades de dado conse-
cutivas, mas isso nem sempre é possivel. Quando um arquivo nao possui unidades de

dado consecutivas, é chamado de fragmentagao (CARRIER, 2005).

Garfinkel (2007) e Xu et al. (2014) comentam que, embora os sistemas opera-
cionais modernos busquem evitar que os arquivos sejam fragmentados, a presenca de
arquivos fragmentados ainda é comum. Por exemplo, pode nao haver uma regiao
contigua suficiente para armazenar um novo arquivo; ou pode nao haver um regiao

desalocada para armazenar novos dados de um arquivo pré-existente.

Um modelo de fragmentagao é um conjunto de suposicoes derivadas da observacao
de como a fragmentagao ocorre na pratica. Isso pode depender das caracteristicas do

sistema de arquivos ou de outras generalizagoes de suposigoes (COHEN, 2007).
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Nesse sentido, Cohen (2007) apresenta um modelo de representagao da fragmen-
tagao de um arquivo. Na discussao a seguir, o termo arquivo refere-se ao arquivo a ser
recuperado (por exemplo PDF, MP3, etc.), enquanto o termo imagem refere-se a imagem
de disco no qual o arquivo deve ser recuperado. A imagem contém bytes contiguos
que representam linearmente os dados obtidos a partir do disco rigido (adquirida, por
exemplo, com o programa dd) (COHEN, 2007).

Dessa forma, o processo de data carving pode ser definido como a extracao ou a
copia dos bytes que pertencem a um arquivo a partir de uma imagem. Isto quer dizer
que existe um mapeamento entre os bytes contidos no arquivo para os bytes dentro da

propria imagem. Esse mapeamento pode ser descrito como uma func¢ao de mapeamento

(COHEN, 2007).

Um exemplo de uma fun¢dao de mapeamento tipica é mostrado na Figura 2.9. A
figura apresenta dois pontos de descontinuidade da reta, que representa a fragmentacao
do arquivo. A recomposicao do arquivo necessita identificar que as unidades de dado

da imagem apods o ponto de descontinuidade nao fazem parte da sequéncia do arquivo.

Offset do arquivo

Offset da imagem

:
H ol1]2|3]4]s5]e]7]¢s
L]
7 :
: R
3 I S
g5 [ : | T S S S R R B
£ i : N N N N N W v v
- L}
S|4 i : ol112]3l|le|7)8]4]5
T
£
o

2

o1 1234|516 ]|7]¢

Offset do arquivo

Figura 2.9: Exemplo de uma fun¢ao de mapeamento (adaptada de Cohen (2007)).

Ainda sobre a Figura 2.9, podemos observar que: a inclinacao da funcao é sempre
1 (pois existe um mapeamento um para um entre a imagem e o arquivo); ha pontos
de descontinuidades na fungao em varios lugares; a funcao é inversivel, isto é, ha no
maximo um offset do arquivo para cada offset da imagem (se existir tal valor). Na
préatica, isto significa que uma vez que um setor da imagem tenha sido alocado, este

nao pode ser usado simultaneamente por outro arquivo (COHEN, 2007).
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A fragmentacao ocorre em discos rigidos como resultado da estratégia de alocacao
do sistema de arquivos. Essas estratégias sao normalmente concebidas para otimizar
algumas caracteristicas do sistema de arquivos (por exemplo, velocidade de acesso
mais rapida, melhor eficiéncia de armazenamento, etc.) e nao sdo deliberadamente
concebidas para dificultar a recuperagao. Muitas vezes é possivel fazer suposig¢oes sobre
o tipo de fragmentacao presente com base nas informagoes sobre o sistema de arquivos
que estava anteriormente no disco e suas estratégias de alocagao tipicas (COHEN,
2007).

Os sistemas operacionais modernos tentam gravar arquivos sem fragmentagcao,
porque dessa forma os arquivos sao mais rapidos para ler e escrever. Entretanto, como
escreve existem trés situagoes em que um sistema operaciona,
d GARFINKEL, 2007), tem t t t 1

deve gravar um arquivo em dois ou mais fragmentos:

e Quando nao ha regiao contigua de setores na midia, grande o suficiente, para
armagzenar o arquivo sem fragmentacao. Isso é provavel se a unidade de armaze-
namento estiver em uso por um longo tempo, for preenchida perto da capacidade
e tiver muitos arquivos adicionados e excluidos em uma ordem aleatéria ao longo

do tempo.

e Se ha dados adicionados a um arquivo existente, talvez nao haja setores nao
alocados suficientes no final do arquivo para acomodar os novos dados. Neste
caso, alguns sistemas de arquivos podem realocar o arquivo original, entretanto

a maioria simplesmente escreverd os novos dados em outro local do disco.

e O proprio sistema de arquivos pode nao suportar a gravacao de arquivos de um
determinado tamanho de forma contigua. Por exemplo, o sistema de arquivos
Uniz ird fragmentar os arquivos longos ou com bytes no final do arquivo que nao

se encaixam em um namero par de setores (CARRIER, 2005).

Considere, por exemplo, a fun¢ao de mapeamento mostrada na Figura 2.10. Esta
fungao tem dois pontos identificados positivamente (P; e Py). Uma vez que os pontos
nao se encontram na mesma linha de inclinacao, deve haver pelo menos uma des-
continuidade entre eles. A Figura 2.10 mostra trés fungbes de mapeamento possiveis
numeradas 1, 2 e 3. As possibilidades 1 e 3 tém uma tnica descontinuidade em um
setor entre Py e Py. No entanto, a possibilidade 2 tem duas descontinuidades. Segundo
Cohen (2007), as possibilidades 1 e 3 representam uma fragmentagao de primeira or-

dem, enquanto a possibilidade 2 representa uma fragmentacao de segunda ordem.
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Offset do arquivo
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Offset do arquivo

Figura 2.10: Possibilidades de mapeamento na ocorréncia de fragmentagao (adaptada de
Cohen (2007)).

Embora em teoria possa haver varias descontinuidades entre os pontos identifica-
dos, na préatica a fragmentacao é tipicamente mantida em um nivel baixo nos sistemas
de arquivos modernos. Isto implica que quanto menor a diferenca de deslocamento en-
tre pontos identificados no arquivo, mais provavel que a fragmentacao sera de primeira

ordem (COHEN, 2007).

Um dos principais problemas com a gravacao de arquivos é a fragmentacao de
arquivos. Se um arquivo nunca foi fragmentado, descobrir o inicio do arquivo e o final

dele seria suficiente para restaurar completamente o arquivo (VEENMAN, 2007).

Eventualmente os metadados sobrevivem para facilitar a reconstrucao do arquivo,
mas frequentemente o que o investigador possui é uma colecao aleatoria de fragmentos
de arquivo, que precisam ser reunidos para formar os arquivos originais (ou parcial-
mente completos) (AXELSSON, 2010).

Descobrir a primeira e a ultima unidade de dados de um arquivo é bastante
facil para muitos tipos de arquivo, pois as assinaturas sao usadas para indicar o tipo
no cabecalho, no rodapé e, até mesmo, nas unidades intermediarias. Em caso de
fragmentacao de arquivo, as unidades de dado ficam desconectadas e podem estar fora
de ordem. Além disso, para varios tipos de arquivo, nao héa informagoes de assinatura
de cabegalho disponiveis (VEENMAN;, 2007).
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3 CLASSIFICACAO DE FRAGMENTOS

Este capitulo é divido em 2 se¢oes. A Secao 3.1 apresenta os principais conceitos
de aprendizagem automética e de classificacao de fragmentos. Na Se¢ao 3.2 sao des-
critos os atributos extraiveis dos fragmentos de arquivo para treinar uma maquina de

classificacao.

3.1 Aprendizagem automatica e classificagao de fragmento

Comumente, os analistas forenses devem reconstruir um arquivo a partir dos seus
fragmentos restantes, apos a tentativa de exclusao do arquivo pelo usuario (CALHOUN;
COLES, 2008). Normalmente, partes do arquivo terdo sido substituidas por outros
arquivos mais recentes. No processo de reconstrugao do arquivo, Calhoun & Coles
(2008) enfatiza a importancia de o analista ter conhecimento do tipo de arquivo de um

determinado fragmento.

Existe uma maneira simples e confidvel de determinar o tipo de arquivo que é
verificando o seu cabecalho. Isto é facilitado nos formatos de codigo aberto e, mesmo
nos formatos proprietarios, é possivel encontrar informagoes explicitas de identificagao
de tipo nos bytes iniciais do arquivo (CALHOUN; COLES, 2008).

Uma ferramenta comumente utilizada para a identificacao do tipo do arquivo
¢ o programa file do Uniz, que depende da biblioteca de assinatura libmagic. A
ferramenta usa as assinatura para reconhecer os tipos de arquivo. Quando um arquivo
esta completo, esse método é bastante eficiente na identificacao de arquivos através da
comparacgao de regioes especificas de um arquivo para identificar correspondéncias de
assinaturas (ROUSSEV; GARFINKEL, 2009).

Entretanto, a classificacao de fragmentos de arquivo torna-se complicada quando
existem muitos tipos diferentes de arquivo, tais como tipos primitivos simples, como
blocos de texto ASCII ou arquivos JPEG; arquivos de contéiner complexos, como arquivo

PDF, arquivos compactados, como TAR e ZIP, os quais podem conter outros arquivos
(ROUSSEV; GARFINKEL, 2009).
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Ademais, em cenarios em que partes dos metadados foram perdidos ou corrom-

pidos, os softwares forenses atuais podem nao ser capazes de identificar corretamente
o tipo de um fragmento sem o cabegalho intacto (CALHOUN; COLES, 2008).

Como descreve Xie, Abdullah & Sulaiman (2013), a classificagao de fragmen-
tos visa classificar diferentes categorias de fragmentos de arquivos através de métodos
baseados em extensoes, métodos baseados em assinaturas e métodos baseados em con-
teado. Dentre estes, o método baseado em contetido é o mais desafiador, ja que é
frequentemente aplicado na classificacao de arquivos cujos metadados foram perdidos

ou corrompidos.

Os métodos baseados em aprendizagem automatica foram explorados para resol-
ver o problema de classificagao de fragmentos (XIE; ABDULLAH; SULAIMAN, 2013).
A aprendizagem automatica é um ramo da Inteligéncia Artificial na qual, através do
uso da computacao, sao projetados sistemas que podem ser treinados a partir de um
conjunto de dados. Tais sistemas podem aprender e melhorar com a experiéncia e, com
o tempo, refinar um modelo que pode ser usado para prever resultados com base na
aprendizagem anterior (BELL, 2014).

Nesse sentido, os principais trabalhos sobre a classificacao de fragmentos pro-
curam resolver o problema de classificacao usando uma combinacao de técnicas de
aprendizagem automatica e de andlise estatistica (ROUSSEV; GARFINKEL, 2009).
Os pesquisadores normalmente selecionam um conjunto de arquivos de diferentes ti-
pos, o qual é divido em dois grupos, sendo um conjunto de treinamento e um conjunto
de teste. Os arquivos no conjunto de treinamento sao processados com algum tipo
de técnica estatistica e os resultados sao alimentados em um algoritmo de aprendiza-
gem automatica. Os resultados sao usados para criar um modelo de classificador. O
conjunto de teste é entao alimentado no modelo de classificador e sua capacidade de

classificacao é medida e, finalmente, relatada.

As técnicas de aprendizagem automaéatica tendem a ser mais genéricas, incorpo-
rando um namero de atributos extraidos dos arquivos (ou fragmentos dos arquivos) e
deixando o algoritmo determinar os pesos através do treinamento (ROUSSEV; GAR-
FINKEL, 2009).

A combinacao de informagoes extraidas do conteudo dos fragmentos de arquivo e

da aprendizagem automética produz uma solucao de classificacao de fragmentos de tal
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forma que a precisao da técnica nao se baseia nas informagoes potenciais de metadados,
mas sim nos valores dos dados em si. Os atributos extraidos sao entao aplicados em um
classificador para a classificacao do tipo de fragmento de arquivo. De acordo com Xie,
Abdullah & Sulaiman (2013), depois que os atributos sao selecionados, a classificagao

de fragmentos ¢ um problema comum de aprendizagem da maquina.

3.2 Atributos dos fragmentos para a aprendizagem automéatica

Para treinar uma maquina de classificagao sobre os dados de fragmento de ar-
quivo, é necessario representar cada fragmento de arquivo como um conjunto de atri-
butos. Cada atributo deve ser extraivel de qualquer tipo de arquivo ou fragmento
(VEENMAN, 2007), ou seja, nao deve ser especifico para um tipo ou nao deve depen-

der de uma estrutura especifica de um tipo de arquivo.

Portanto, segundo Veenman (2007), para descrever e diferenciar todos os tipos de
arquivo, os atributos nao podem ser montados para descrever invariantes de tipos de
arquivo especificos, mas em vez disso, invariantes gerais de contetido de arquivo, tais

COImo:

e fragmentos de dado que nao possuem uma ordem especifica (por exemplo: fungoes

em arquivos fonte de linguagem de programacao);

e fragmentos de dado que podem ser reordenados sem se tornarem completamente

diferentes (por exemplo, imagens ndo comprimidas);

e dados que podem ser deslocados mantendo-se sintaticamente corretos e semanti-
camente semelhantes (por exemplo, introdugao de feeds de linha em arquivos de
texto).

Por outro lado, varias caracteristicas do arquivo sao especificas para determinados
tipos de arquivos e, portanto, ajudam a diferencia-los de outros arquivos. Veenman

(2007) chama essas caracteristicas de variantes do tipo de arquivo, tais como:

e dados que possuem uma ordem especifica;

e certos simbolos que aparecem frequentemente (por exemplo, os simbolos “<” e

“>” em arquivos do tipo HTML).

e arquivos que geralmente contém informacgoes redundantes e o grau de redundéancia

é muito diferente entre arquivos (por exemplo, arquivos do tipo ZIP vs. HTML).
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A extracao de atributos também deve considerar técnicas que operam no nivel
de bits individuais e que nao assumem esquemas de codificagao de byte (CONTTI et
al., 2010). Ainda, como indica Xu et al. (2014), a combinac¢do com outras técnicas,
como os métodos baseados em palavras-chave, também permite melhorias na precisao

da classificacao.

A Figura 3.1 mostra os varios niveis de atributos que podem ser extraidos de
um fragmento. Atributos nos niveis de A2 a A/ podem ser extraidos de fragmentos
individuais. Atributos no nivel A1, entretanto, sao baseados no contexto do fragmento
e, portanto, a extragao necessitaria saber previamente sobre os outros fragmentos re-

lacionados a ele.

Atributos do
L --- contexto dos
T |(— T2 I(— T3 |(— I(— Tn fragmentos

Atributos
token, token; token, @-----cc--- @ dos tokens
# # 3 gramas :
?—OI 2 gramas :
¢—2 1 grama ; :

Atributos
B, B; Bs; B, B, gecesocees dos bytes
Atributos
by |bz|bs|bs|bs|bg|bz|bg]...|]...]... |Pug====="=== doslf;‘r'rs

Figura 3.1: Tipos de atributo extraidos dos fragmentos.

Fitzgerald et al. (2012) descreve o tipo de abordagem chamado de bag-of-words
model, no qual os arquivos sao representados como conjunto de palavras nao ordenadas.
Uma palavra é texto separado por espagos em branco (ou outros tipos de separadores).
A contagem de um token de palavra é chamada unigrama, ademais, agrupamentos de
tokens de qualquer ntimero fixo de palavras também podem ser considerados. Assim,
dois tokens de palavra consecutivos sao chamados de bigrama, cujas contagens captu-

ram mais informagoes sobre a estrutura do fragmentos que as contagens unigramas.

Fitzgerald et al. (2012) descreve, ainda, o tipo de abordagem bag-of-bytes, na
qual bytes individuais sao tratados como tokens. Dessa forma, as contagens de uni-
grama, bigram e trigrama de bytes consideram, respectivamente, bytes individuais e
grupos de dois e trés bytes consecutivos no processamento de extracao de atributos dos

fragmentos.
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Nas subsecoes seguintes sao descritos vérios atributos que podem ser extraidos
de um fragmento ou um arquivo (ou seja, de uma sequéncia de bytes). Tais atributos
foram utilizados individualmente ou em conjunto em experimentos de aprendizagem

automatica por outros autores.

3.2.1 Atributo de frequéncia de caracteres ASCII

Em uma dada unidade de dado, é calculada a proporcao de caracteres ASCII
dentro das seguintes faixas de valores (CALHOUN; COLES, 2008):

e ASCII de baixo valor: frequéncia dos bytes de valor v, onde 0 <= v < 32.
e ASCII de médio valor: frequéncia dos bytes de valor v, onde 32 <= v < 128.

e ASCII de alto valor: frequéncia dos bytes de valor v, onde 129 <= v < 256.

3.2.2 Atributo de percentual de codificagao em Base6/ e em Base85

As codificagoes Base6/ e Base85 sao frequentemente utilizadas para transmitir
dados binarios por meios de transmissao que lidam apenas com texto. Os dados binérios
sao convertidos em caracteres ASCII, sendo que a codificacdo Base64 utiliza quatro
caracteres para representar trés bytes de dado, enquanto que a codificagao Base85

utiliza cinco caracteres para representar quatro bytes.

A deteccao é direta, pois cada codificacao usa uma gama bem definida de codigos
ASCII (ROUSSEV; QUATES, 2013). Sao verificados o percentual dos caracteres 0. .9,
a..z,A..Z, + =/ (no caso de Base6]) e dos caracteres 0..9, a..z, A..Z, ., -, 1, +
=0k <> (), 01, {0} e % $, # (no caso de Base85).

3.2.3 Atributos estatisticos de média, variagao e correlagao dos bytes

Considera os valores representados pelos bytes para o céalculo dos atributos es-
tatisticos do fragmento. O atributo de média dos bytes foi utilizado nos trabalhos de

Calhoun & Coles (2008), Conti et al. (2010) e Fitzgerald et al. (2012). Ele é obtido

pela soma de todos os bytes do fragmento dividido pelo comprimento do arquivo.

Outro atributo é extraido da correlagao dos valores dos bytes do fragmento, que

é extraido através da aplicacao da Equacao 3.1:

_ > i (7 = T)(yi — 9) _ cov(X,Y)
\/2?21 (25 — 7)2\/2?:1(3/@ —7)? \/var(X).var(Y) ’
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sobre dois conjuntos de vetores de valores dos bytes, os quais sao representados por
T1, T2y ey Ty € Y1, Y2, ooy Y- Os vetores de bytes podem ser gerados de duas formas: (1)
dividindo-se o fragmento na metade; ou (2) separando os bytes das posigoes pares e
impares. Também ¢é utilizado nos célculos a média aritmética dos valores dos bytes de

cada vetor na Equacao 3.2:

&l
I
S
S

i=1 =1

Assim, a anélise correlacional indica a relagao entre duas variaveis lineares, cujo
resultado é um valor entre +1 e —1. O sinal do resultado indica a direcao, ou seja, se
a correlacao é positiva ou negativa, e o tamanho indica a for¢a da correlagao, ou seja,
se ha uma fraca ou forte correlagao entre os valores do vetor. Essa atributo mede a

extensao em que cada byte no fragmento e depende do byte anterior (WALKER, 2008).

A correlagao de valores de bytes nédo foi utilizada por Conti et al. (2010), entre-
tanto, o mesmo autor indicou a possibilidade do uso de tal atributo na classificacao de

fragmentos.

3.2.4 Atributo de teste de qui-quadrado dos valores dos bytes

O qui-quadrado, simbolizado por X2, é um teste de hipoteses que se destina
a encontrar o valor da dispersao para duas varidveis nominais, avaliando a associagao
existente entre variaveis qualitativas. E um teste ndo paramétrico, ou seja, nao depende
dos parametros populacionais, como média e variancia. O principio basico deste método
é comparar proporgoes, isto €, as possiveis divergéncias entre as frequéncias observadas
e esperadas para um certo evento. O célculo de X? é feito da seguinte conforme a

Equacao 3.3:

_ 2
X2 _ Z (fobservada fesperada) 7 (33)

fesperada

onde fopservada = frequéncia observada para cada classe € fesperada = frequéncia esperada

para aquela classe.

Pode-se dizer que dois grupos se comportam de forma semelhante se as diferengas
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entre as frequéncias observadas e as esperadas em cada categoria forem muito pequenas,

proximas a zero (BARBETTA, 2008). Portanto, o teste ¢ utilizado para:

e verificar se a frequéncia com que um determinado acontecimento observado em
uma amostra se desvia significativamente ou nao da frequéncia com que ele é

esperado;

e comparar a distribuicao de diversos acontecimentos em diferentes amostras, a fim
de avaliar se as proporg¢oes observadas destes eventos mostram ou nao diferengas
significativas ou se as amostras diferem significativamente quanto as proporgoes

desses acontecimentos.

O teste de qui-quadrado foi utilizado por Shannon (2004), Conti et al. (2010)
e Walker (2008), sendo que este tltimo autor desenvolveu uma ferramenta especifica

para o célculo, chamada de ent.

3.2.5 Atributo de calculo de Monte Carlo P3

No calculo de Monte Carlo Pi sobre o fragmento, cada sequéncia sucessiva de
seis bytes é usada como coordenadas X e Y dentro de um quadrado. Se a distancia
do ponto gerado aleatoriamente for menor que o raio de um circulo inscrito dentro do
quadrado, a sequéncia de seis bytes é considerada um hit. A porcentagem de acertos

(hits) pode ser usada para calcular o valor de Pi (conforme mostrado na Figura 3.2).

Y
A
Sequéncia de bytes do fragmento
0 1 21314156 (7]8
SN — Total de pontos = N
Y |
: ' Total de hits =M
Lecemmaaaanas R —— 1=4*M/N
> X

Figura 3.2: Exemplo de célculo de Monte Carlo Pi.

Para fluxos muito grandes, esta aproximacao converge muito lentamente e o valor

se aproximaré do valor correto de Pi se a sequéncia estiver proxima ao aleatorio.

O calculo de Monte Carlo Pi foi utilizado por Shannon (2004), Conti et al. (2010)
e Walker (2008), sendo que este tltimo autor desenvolveu uma ferramenta especifica

para o célculo, chamada de ent.
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3.2.6 Atributo de percentuais de padroes 0xF8, 0xFF e 0x00

O atributo é resultado do calculo do percentual de ocorréncias dos bytes 0xF8,
OxFF e 0x00 no fragmento, sendo possivel, por exemplo, a contagem de ocorréncias de
l-grama (0xF8, OxFF e 0x00) e 2-gramas (0xF8F8, OxFFFF e 0x0000).

Os padroes de bytes OxFF e 0x00 foram identificados por Conti et al. (2010) como

padroes que influenciaram de forma negativa o classificador de seu experimento.

Em arquivos no formato JPEG, por exemplo, o byte 0xFF é usado como um ca-
ractere de escape para todas as tags de metadados. Para evitar a ambiguidade e para
simplificar o processamento, o codificador armazena também o 0x00 extra apods cada
byte 0xFF no corpo do arquivo, o que produz um padrao muito regular, tnico e facil-
mente exploravel (ROUSSEV; GARFINKEL, 2009; XIE; ABDULLAH; SULAIMAN,
2013).

3.2.7 Atributo de peso de Hamming

O peso de Hamming é a contagem do nimero de simbolos diferentes de zero em
um determinado alfabeto. No caso especifico dos fragmentos de arquivo, considera-se
que o alfabeto contém apenas dados binéarios, isto é, um alfabeto de zeros e uns. Assim,
o peso de Hamming é o namero total de bits 1 dividido pelo nimero total de bits do
fragmento (CONTT et al., 2010). O calculo do peso de Hamming foi utilizado por Conti
et al. (2010) e por Fitzgerald et al. (2012) como um dos atributos para o modelo de

classificagao.

3.2.8 Atributo sobre o histograma dos bytes

Histograma da frequéncia de byte, isto é, a frequéncia que cada um dos valores
de byte ocorre no fragmento de dado, ignorando-se a ordem dos bytes no fragmento
(VEENMAN, 2007; LI et al., 2011; XIE; ABDULLAH; SULAIMAN, 2013).

Para gerar o histograma dos bytes, no caso de uma contagem de 1-grama, conta-
se cada byte para extrair a distribuicao de frequéncia de seu valor, que corresponde
a um numero de oito bits (LI et al., 2011; XIE; ABDULLAH; SULAIMAN, 2013).
E possivel, ainda, a contagem de 2-gramas, a qual foi utilizada por Fitzgerald et al.
(2012), e de 3-gramas de byte.
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Sobre o histograma de frequéncia dos bytes, 1i et al. (2011) sugere a extracao
de atributos estatisticos, tais como média, desvio padrao, moda (a soma das maiores
frequéncias dos bytes) e correlagdo sequencial (correlagdo das frequéncias dos valores

dos bytes em m e m + 1).

3.2.9 Atributo de vetor de histograma dos bytes

No vetor de histograma dos bytes, cada frequéncia de byte é considerada um
atributo. Em contagens de 1-grama, sao gerados 256 atributos (LI et al., 2011); ja em
contagens de 2-gramas, sao produzidos 2562 atributos, ou seja, um atributo para cada

combinagdo de um par de bytes consecutivos (FITZGERALD et al., 2012).

3.2.10 Atributo de linguagem utilizada no texto

Em fragmentos que possuem conteudo textual, é possivel detectar a lingua na
qual o texto foi escrito (por exemplo, em inglés, japonés ou chinés). Nakatani (2010)
desenvolveu uma API especifica para a deteccao de linguagem em arquivos ou frag-
mentos, na qual é possivel identificar até 50 tipos de lingua, sendo que para 49 linguas,

o autor indica uma taxa de sucesso de 99,8%.

3.2.11 Atributos de processamento de linguagem natural

Fitzgerald et al. (2012) sugere dois atributos de processamento de linguagem
natural (natural language processing). O primeiro atributo é o calculo da média da dis-
tancia entre os valores de dois bytes consecutivos em um fragmento, o qual é realizado,

para um fragmento de 512 bytes, conforme o Somatoério 3.4:

n=>510

onde f[i] é o valor do byte na posigdo i do fragmento. Ja o segundo atributo é a
sequéncia contigua mais longa de bytes repetidos de cada fragmento.
3.2.12 Atributo de linguagem de programacao

Identifica se o conteudo textual possui palavras pertencentes ao alfabeto de uma
linguagem de programacao, tais como as linguagens PHP, C++-, C#, Java, Ruby,
Python, HTML (HyperText Markup Language), SQL (Structured Query Language),
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Script Bash, Script DOS (Disk Operating System), JavaScript, CSS (Cascading Style
Sheets) e XML (eXtensible Markup Language).

A alta frequéncia de tokens de um determinado alfabeto é indicio de que o frag-
mento ¢ um conteudo textual escrito em uma linguagem especifica. Conti et al. (2010)
exemplifica que textos codificados em HTML podem ser classificados com identificadores

especificos para esse tipos.

3.2.13 Atributo de entropia dos bytes

Outra estatistica ttil é a entropia do fragmento de arquivo. A entropia é uma
medida da densidade de informacao ou estado de compressao de uma dada unidade de
dado. Quanto mais uma unidade pode ser comprimida, menor o valor de sua entropia

e, quanto menos uma unidade pode ser comprimida, maior o valor de sua entropia

(SHANNON, 2004).

Por exemplo, longas sequéncias de zeros tém baixa entropia, uma vez que con-
tém pouca informacao. As sequéncias aleatérias, por outro lado, tém alta entropia.
Arquivos de texto tém entropia baixa uma vez que grande parte das informacoes no
arquivo é redundante. Ja os arquivos compactados ou criptografados tém alta entropia
(CALHOUN; COLES, 2008).

No caso de analise de entropia dos bytes de um fragmento, o seu célculo pode ser

realizado através da Equacao 3.5:

n

H(X) ==Y p(X;)logip(X;), (3.5)

=0

onde X ¢é uma variavel aleatoria com 256 resultados potenciais (z; : i = 0,...,255) e
base b = 10. A fun¢ao de massa de probabilidade p(z;) é a probabilidade do valor do
byte i dentro de um dado fragmento (CONTI et al., 2010).

Ademais, pode-se considerar a contagem de 2-gramas de byte (256> possibilidades
de saida) e 3-gramas de byte (256 possibilidades de saida), conforme indica o trabalho
de Conti et al. (2010). Em seus experimentos, Conti et al. (2010) e Fitzgerald et al.

(2012) utilizaram apenas a entropia sobre 1 e 2-gramas de byte.
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3.2.14 Atributo de percentual de uso de tag

Veenman (2007) chama essas caracteristicas de variantes do tipo de arquivo, tais
como certos simbolos que aparecem frequentemente (por exemplo, os simbolos “<” e
“>" em arquivos do tipo HTML). Dessa forma, sdo atributos relacionados ao percentual

b

de bytes que representam o uso de tags, tais como os simbolos: “{ }”, “< >" e ()

3.2.15 Atributo de taxa de compressao do fragmento

Atributo extraido a partir da taxa de compressao do fragmento, através da Equa-

¢ao 3.6:

T(F) = tamanho(Fyriginat) — tamanho(Feomprimido) (3.6)
- tamanho(Fyriginal) ’ |

onde Fiyigina ¢ 0 tamanho inicial do fragmento e Fi o primido ¢ 0 tamanho do fragmento
apos a aplicacao de algum algoritmo de compressao de arquivo, resultando em frag-
mentos comprimidos nos padroes ZIP ou GZIP. O calculo da taxa de compressao do

fragmento foi utilizado pelos autores Veenman (2007) e Fitzgerald et al. (2012).

3.2.16 Atributo de frequéncia circular dos bytes

Xie, Abdullah & Sulaiman (2013) propoe a anélise da frequéncia dos bytes com
representacao circular, onde um conjunto de fragmentos de arquivo é dividido em varios
blocos usando um esquema de particionamento fixo e, em seguida, para cada bloco é

extraido o atributo baseado na anélise de frequéncia de byte.

Dessa forma, o esquema de particionamento circular em blocos considera a rela-
¢ao de um fragmento com o fragmento seguinte do arquivo, sendo que para o tltimo

fragmento do arquivo a relagao é analisada com o primeiro fragmento.

3.2.17 Atributo de vetor de escala de cinza

Xu et al. (2014) analisou cada fragmento como um fragmento de imagem em
preto e branco. Assim, cada byte do fragmento foi considerado como um pizel em uma
imagem em escala de cinza e, portanto, foi considerada uma escala de 256 niveis. O
resultado do processamento de um fragmento serd um vetor de valores em escala de

cinza.
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3.2.18 Atributo de complexidade Kolmogorov

A entropia de Shannon, a grosso modo, da uma estimativa da complexidade
de Kolmogorov. Tanto a entropia como a complexidade de Kolmogorov refletem a
estrutura em uma string arbitraria. A complexidade de Kolmogorov é o comprimento
minimo da descrigao (em bits) de uma string: é um limite inferior na compressibilidade.
A entropia de Shannon pode ser interpretada como o ntimero de bits necessarios para
uma codificagdo ideal de uma string a partir de uma fonte estocastica (VEENMAN,
2007).

3.2.19 Atributo de subsequéncia comum mais longa de bytes

Atributo utilizado por Calhoun & Coles (2008) para a classificagao de tipo de
arquivo. Uma subsequéncia de um fluxo de bytes é qualquer sequéncia de bytes obtida
por supressoes a partir do original. A intuicao para considerar as subsequéncias é que
varias pequenas subcadeias de metadados podem ser separadas das longas sequéncias
de dados reais. Dessa forma, considera-se as subsequéncias sem os dados intteis (para
a predicao de tipo), concatenando-se as partes lteis em uma dnica sequéncia. Deve-se
notar que as subsequéncias comum mais longas requerem que o fragmento desconhecido

seja comparado com cada um dos arquivos de amostra.

3.2.20 Atributos de distancia de compressao normalizada

Calcula a distancia entre todos os pares de blocos. A distancia de compressao
normalizada baseia-se na idéia de que, usando um algoritmo de compressao sobre veto-
res de dados, individualmente e concatenados, pode-se extrair um atributos de medida
da distancia entre eles (AXELSSON, 2010).
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4 MODELO DE CLASSIFICACAO

Neste capitulo é apresentado uma proposta de modelo de classificagao de fragmen-
tos de arquivo. Para tanto, este capitulo é divido em 4 secoes. A Secao 4.1 apresenta
os principais conceitos de arvores de decisao. Ja na Secao 4.2 sao descritos 0s passos
para a construcao das arvores de decisao. Na Segao 4.3 é apresentado o modelo de clas-
sificacao de fragmento baseado em arvores de decisao. E na Segao 4.4 sao apresentados

os atributos de fragmento utilizados no modelo.

4.1 Nocoes de arvores de decisao

O objetivo de qualquer arvore de decisao é criar um modelo vidvel que preveja o
valor de uma variavel de destino com base no conjunto de variaveis de entrada (BELL,
2014). As arvores de decisao podem ser aplicadas a problemas de regressao e de clas-
sificacao (JAMES et al., 2013; GOLLAPUDI, 2016).

Uma arvore de classificagao ¢ muito semelhante a uma arvore de regressao, exceto
que ela é usada para prever uma resposta qualitativa e ndo quantitativa (JAMES et al.,
2013). Para usar arvores de classificacao, a resposta da variavel de destino precisa ser
um valor categorico, como yes/no ou true/false. Por outro lado, as arvores de regressao
sao usadas para atender aos requisitos de previsao e sao sempre usadas quando a

variavel alvo ou resposta ¢ um valor numeérico ou discreto (GOLLAPUDI, 2016).

Os modelos baseados em &arvores de decisao apresentam caracteristicas positivas

para a sua escolha, tais como:

e a facilidade de interpretagao e analise do modelo, assim como a facilidade de

apresentacao do modelo para terceiros (JAMES et al., 2013);

e a possibilidade de testes de caixa branca, o que significa que o funcionamento
interno pode ser observado e, assim, pode-se ver os passos que estao sendo usados

quando a arvore esta sendo modelada (BELL, 2014);

e a possibilidade de tratar dados de atributos de tipos numeéricos e nominais (BELL,
2014);
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e a disponibilidade de algoritmos que permitem resolver tanto problemas binomiais
quanto problemas multinomiais (GOLLAPUDI, 2016).

Ademais, a técnica que ja mostrou bom desempenho em trabalhos anteriores
(AHMED et al., 2011), porém foi pouco explorada quanto aos atributos, algoritmos,

tamanhos de fragmento e tipos de arquivo utilizados.

Uma das principais questoes das arvores de decisao é que elas podem criar mo-
delos excessivamente complexos, dependendo dos dados apresentados no conjunto de
treinamento (BELL, 2014). Para evitar que ocorra o over-fitting do algoritmo de apren-
dizado da méaquina, pode-se rever os dados de treinamento e podar os valores para as

categorias, o que produzird um modelo mais refinado e melhor ajustado (BELL, 2014).

4.2 Construcao de arvores de decisao

As arvores de decisao classificam instancias através de uma estrutura de arvore
comecgando da raiz até uma folha. As arvores sao construidas e representadas através

de dois elementos: nds e arcos que conectam os nos.

Para tomar uma decisao, o fluxo comeca no no raiz, navega através das arestas
até chegar a um no6 folha e, em seguida, toma uma decisao. Cada n6 da arvore denota

um teste de um atributo, e os ramos denotam os possiveis valores que o atributo pode
tomar (GOLLAPUDI, 2016).

Na Figura 4.1 podemos ver uma representacao de uma arvore de classificacao de
fragmentos do tipo EML, na qual em cada né intermediario ¢ avaliado um atributo do

fragmento e cada aresta ha uma regra de decisao sobre os valores dos atributos.

base64-percentual
<= (0.806302 > 0.806302

<= 0999512 > 0.999512 <= 0515749 > 0.515749
= ~
Comom ) o]
AN
<=0.634225 > 0.634225 <=0.493321 > 0.493321
- ~ - ~
| NOT-EML | (base64-percentua| ) | EML | | NOT-EML |

<=0.005879 > 0.005879

Figura 4.1: Exemplo de uma arvore de decisao.
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Alternativamente, as arvores de decisao podem ser expressar através de um con-
junto de regras textuais. Assim, a mesma arvore representada na Figura 4.1 pode ser

escrita da seguinte forma:

base64-percentual <= 0.806302

I ascii-percentual <= 0.999512: NOT-EML

I ascii-percentual > 0.999512

I I entropy-1gram <= 0.634225: NOT-EML

| | entropy-1gram > 0.634225

| | | base64-percentual <= 0.005879: EML

I I | base64-percentual > 0.005879: NOT-EML
base64-percentual > 0.806302

I entropy-1gram <= 0.515749

I I entropy-1gram <= 0.493321: EML

| | entropy-lgram > 0.493321: NOT-EML
I entropy-1gram > 0.515749: EML

Em resumo, a representacao das arvores de decisao possui as seguintes caracte-
risticas (GOLLAPUDI, 2016):

e cada no nao-folha (isto é, um no6 de decisao) denota uma representacao do valor

do atributo;
e cada aresta denota o resto da representacao do valor;
e cada no de folha (ou terminal) representa o valor do atributo de destino;

e 0 no6 de partida é chamado de no raiz.

As arvores de decisao sempre comecam com um nd raiz e terminam em uma
folha. E importante observar que as arvores nao convergem em nenhum ponto; elas

segmentam o seu caminho a medida que os nés sao processados (BELL, 2014).

Bell (2014) descreve o algoritmo basico para a construgao de uma arvore de

decisao:
1. Verifique o modelo para os casos de base.
2. Itere através de todos os atributos (attr).

3. Obtenha o ganho de informagao normalizado para a divisao em attr.

S

. Seja best-attr o atributo com o maior ganho de informagao.

5. Crie um n6 de decisao que se divide no atributo best-attr.
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6. Trabalhe nas sublistas que sao obtidas dividindo em best-attr e adicione esses

noés como nos filhos.

Ha diferentes métodos para avaliar a utilizagao de cada atributo nas regras de
decisao da arvore. O método comumente utilizado é através da avaliacao do ganho de
informacao e da entropia (BELL, 2014; GOLLAPUDI, 2016). O método de avaliacdo
do ganho de informacao baseado no calculo da entropia do atributo, antes e depois da
sele¢ao do atributo, é o método padrao utilizado nos algoritmos ID3 e C4.5 (QUINLAN,
2014).

Através da anéalise do ganho de informacao e da entropia, busca-se o né que
pode melhor prever o resultado da classificagdo (BELL, 2014). Na versao original do

algoritmo C4.5, um no raiz é escolhido com base no quanto de entropia total é reduzida
caso esse no seja escolhido (GOLLAPUDI, 2016).

Portanto, para Gollapudi (2016), considera-se que ha maior ganho de informacao
através do atributo que, ao se tornar um noé, produz subconjuntos com menor entropia.

Dessa forma, o ganho de entropia ¢é calculado conforme a Equacao 4.1:

G = Eantes - Edepoisa (41)

onde GG é o ganho de informacao obtido, E,,.s ¢ a entropia do sistema antes da divisao,
e Eaepois € a entropia do sistema apos a divisao. A entropia no sistema antes da divisao

obtida conforme a Equacao 4.2:

E=— Z piloga(py) (4.2)

Assim, por exemplo, a entropia apos usar A para dividir D em v parti¢oes para

classificar D é dada conforme a Equagao 4.3:
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4.3 Modelo baseado em arvores de decisao

A Figura 4.2 ilustra como o modelo de classificacao pode ser aplicado na classi-
ficagao de fragmentos e na recuperacao de arquivos. Nela é apresentado um cenario
no qual inexiste, para alguns fragmentos de arquivo, as informacoes necesséarias para
a recuperacao do arquivo, tais como os metadados do sistema de arquivos. Os frag-
mentos nao identificados podem ser reconhecidos pelo modelo de classificagao (como os
fragmentos dos tipos T1 e T2 do exemplo), mesmo sem as informagoes de assinaturas de
arquivo ou de metadados do sistema de arquivos. Em seguida, um programa de recu-
peracao de arquivo pode ser aplicado sobre os fragmentos classificados para recuperar

0s arquivos.

pessessececeecaan- Fragmentos de arquivo =--=-===c=ccccccmen- .
8 | | 1
Sistema de =l =112 2 2 2 2 2 P —
arquivos . .
Fragmentos NE ? 2 o 2 ? P
desconhecidos
Y Y v v y v v
[ Modelo de classificagdo de fragmentos ]
Fragmentos _______ s Tt || |71 |T2] |T2] [T2] | T2
classificados
y v ¥ y v y v
[ Programa de recuperacao de arquivos ]
y v
Arquivos > — —\
reconstruidos I ra

Figura 4.2: Modelo de recuperacao de arquivos com utilizacao dos classificadores.

Dado um fragmento de dado e n tipos de arquivo distintos, existem dois tipos de
perguntas que podem ser feitas sobre o tipo de fragmento de dado. O primeiro tipo
sao de perguntas binarias, nas quais sao considerados apenas dois tipos A e B de cada
vez e deseja-se saber se o fragmento é do tipo A ou do tipo B. Tais questionamentos
sdo chamados de problemas de classificacido binaria (ou binomiais) (LI et al., 2011).
O segundo tipo de perguntas sao aquelas que exigem identificar o fragmento de dado
como um dos n tipos, onde n > 2. Isto é muitas vezes referido como problemas de

classificagdo multiclasse (ou multinomiais) (LI et al., 2011).

Portanto, os dados para a aprendizagem dos algoritmos podem ser ajustados de

modo a produzir dois modelos de classificador:
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e classificador binomial ou bindrio: o classificador resultante seré capaz de distin-
guir um tipo dos demais. Dessa forma, é produzido um classificador especifico
para cada tipo, também chamado de classificador TYPE-X. Esse modelo foi utili-
zado por Veenman (2007), Calhoun & Coles (2008), que realizaram a classificagao
de pares de tipos na forma TYPE vs. NOT-TYPE;

e classificador multinomial ou multiclasse: o classificador resultante sera capaz de
distinguir entre multiplos tipos, ou seja, um conjunto de dois ou mais tipos. Esse
modelo foi utilizado por Veenman (2007), Fitzgerald et al. (2012), Xie, Abdullah
& Sulaiman (2013) e Xu et al. (2014). Veenman (2007) chama esse modelo de
classificador TYPE-ALL.

Para o treinamento e validagao do modelo de classificacao, pode-se utilizar um
conjunto de fragmentos cujos tipos sao previamente conhecidos. Apos a extracao dos
atributos, os fragmentos de arquivo passam a ser representados pelos seus vetores
de atributos. Uma visao geral do processo ¢ apresentada na Figura 4.3, que mostra
a extracao de uma base de dados de atributos a partir de um conjunto inicial de
fragmentos (771 a T6). Os atributos sao ajustados para que o algoritmo de arvores

de decisao os processe e gere, no final do fluxo, os modelos de classificacao binomial e

multinomial.
iamseamemsas Conjunto de | __f ] [Modelo do
H H Atributos treinamento classificador
T T2 3 binomiais binomial
: ; —
: :
VT3] [ T4 Conj
' junto de M_—
E . validagéo ) e b
: ; 2 a )
: TS| [T6 | Algoritmo
N asempansnn ; . de arvores
! romements [~ 98 decisao | e
. .| Atributos l l classificador
Atributos A multinomiais multinomial
Conjunto de
validacao |
a b cde
- o . o

Figura 4.3: Visao geral do processo para produzir os modelos de classificacao.

Comumente os classificadores binomiais e multinomiais sao utilizados de forma
isolada e, nesse sentido, Li et al. (2011) comentam que, em geral, a resposta a perguntas
multiclasses nao podem ser obtidas de forma confiavel e eficiente através de modelos

binarios e, portanto, é exigido um tratamento diferente. Calhoun & Coles (2008),
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ainda, comentam sobre a necessidade de um método que funcione razoavelmente bem

para todos os tipos de arquivo.

Roussev & Garfinkel (2009) comentam que o problema mais geral de classifica¢ao
do fragmento é resolvido pela correlacao cruzada dos resultados dos classificadores
binomiais. Entretanto, tais resultados podem entrar em conflito, caso em que o método
deve sinalizar a discrepancia ou deve recusar o fragmento (ROUSSEV; GARFINKEL,
2009).

Uma solucao possivel é a utilizagao combinada dos dois modelos de classificador,
como ilustrado na Figura 4.4, na qual um classificador multinomial é aplicado sempre
que se hé dividas a respeito do tipo de um fragmento previamente processado por um

conjunto de classificadores binarios.

Fragmentos [ 2 2 2 2 2 2
desconhecidos . . . . . _
[Modelo de classificacao 3 ‘-' i i i i ‘.r i

Fosftddannnatug { Extrator de atributos

+

Atributos pe-=------ >[ Classificador binomial h
T T T

: /T2 /T2 ‘42 T T1 T2 T2
:---o[ Classificador multinomial ] ' E E E
Fragmentos : : - - * ‘I' .

dassticados P T1 T2 T2 T1 T T2 T2

Figura 4.4: Aplicagdo dos modelos de classificadores binomiais e multinomiais.

O modelo da Figura 4.4 é baseado na solugdo proposta por Veenman (2007),
que sugere o uso de modelos especificos (binomiais) para a andlise de um conjunto
de clusters. Eventualmente alguns clusters podem ser rotulados como sendo de varios
tipos de arquivo diferentes por causa de falsos positivos dos modelos binomiais. Uma
forma de evitar esses rotulos conflitantes, segundo Veenman (2007), ¢ acrescentando o
classificador multinomial exclusivo, que pode decidir de forma exclusiva os casos em

que alguns tipos sao confundidos com os outros.

Em seguida, a partir da identificagao correta dos tipos dos fragmentos de interesse,
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os quais nao foram recuperados através das técnicas tradicionais, como o data carving,
¢é possivel reconstruir os arquivos através da combinagao de suas partes e do uso de
validadores para a verificagao da reconstrucao do arquivo. Na Figura 4.5 é ilustrado o
procedimento de reconstrucao do arquivo a partir dos fragmentos identificados de cada

tipo especifico.

R Fragmentos classificados ---=-===ccccccea- ;
T1 ™ T T2 T2 T2 T2
: r i v 3 v
AR S SRR S D S
T b---4 T1 T2 }---] 12 | 12 1---{ 72
: ™ {11 ! :
3 B S e A Rl S e
:: Programa de recuperacio de arquivos : )
¥

: .
—N Arquivos e
T reconstruidos ~""""""" * 112

Figura 4.5: Modelo de reconstrucao de arquivos.

Esta abordagem fornece uma fonte adicional de informacao que pode ser usada no
processo de recuperagao do arquivo (VEENMAN;, 2007). Nesse sentido, os trabalhos de
Pal, Shanmugasundaram & Memon (2003), Pal, Sencar & Memon (2008) demonstra-
ram que é possivel remontar os arquivos usando modelos de contexto para sequenciar
fragmentos dos arquivos. Ja Garfinkel (2007) utilizou a validagao de objeto através de
validadores especificos que tentam determinar se uma sequéncia de bytes é um arquivo

valido. A remontagem do arquivo, entretanto, esta fora do escopo deste trabalho.

4.4 Conjunto de atributos utilizados no modelo

Cada fragmento é caracterizado pelos valores de atributos que medem diferentes
aspectos do fragmento. Existem muitos tipos diferentes de atributos, os quais foram
apresentados no Capitulo 3. Para este modelo, os principais atributos utilizados nos ex-
perimentos realizados por Veenman (2007), Calhoun & Coles (2008), Axelsson (2010),
Conti et al. (2010), Li et al. (2011) e Fitzgerald et al. (2012) foram utilizados. Na

Tabela 4.1 sao descritos, brevemente, os atributos do modelo.
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Tabela 4.1: Descrigao dos atributos extraidos de cada fragmento.

NOME DADO AO ATRIBUTO

DESCRIGAO DO ATRIBUTO

ascii-percentual

Percentual de caracteres RSCIT imprimiveis.

ascii-freq

Frequéncia de bytes no fragmento com o valor v,
onde =00 = v < x20.

ascii-low-freq

Frequéncia de bytes no fragmento com o valor v,
onde =20 = v < x7E.

ascii-high-freq

Frequéncia de bytes no fragmento com o valor v,
onde x80 < w.

basebd-percentual

Percentual de caracteres com codificacio Basef4.

baseB85-percentual

Percentual de caracteres com codificacio Base85.

byte-mean

Média dos valores dos bytes do fragmento.

byte-sd

Desvio padrao dos valores dos bytes do fragmento.

byte-cornext

Correlacéo dos valores dos byles nas posigcoes ne n+1.

chi-square

Calcula o grau de aleatoriedade dos bytes do fragmento.

npl-dist-mean

Calculo média da distancia entre os valores de dois bytes
consecutivos.

npl-long-seq

Célculo da sequéncia mais longa de bytes repetidos.

monte-carlo-pi

Calculo do valor Monte Carlo para Pi utilizando-se cada
sequéncia sucessiva de 6 bytes como coordenadas Xe Y.

serial-correlation

Calcula o grau de dependéncia de cada byte com o byte
anterior.

pattern-[FF,F8]
-[1,2,3]gram

Contagem do numero de bytes xFF e xF8, inclusive
sequencias de 1, 2 e 3 gramas (ou seja, sequéncias de 1, 2
e 3 bylesiguais a xFF e xF3g).

hamming-weight

Calcula o total de bits 1dividido pelo total de bits do
fragmento.

histo-[1,2,3]gram-modes

Soma dos 4 maiores valores do histograma de combinagdes
de 1, 2 e 3 bytes.

histo-[1,2,3]gram-sd

Desvio padrao dos valores do histograma de combinagdes
de 1, 2 e 3 bytes.

histo-[1,2,3]gram-cornext

Correlacéo da frequéncia dos valore m e m+1 do histograma
de combinacgbes de 1, 2 e 3 bytes.

lang-detect

Detecgédo da lingua utilizada no texto
(ex: portugués, inglés, espanhol, japonés, etc.)

program-lang

Detecgao da linguagem de programacao ou de marcagéao
utilizada. (ex: Java, C, Python, HTML, etc).

entropy-[1,2,3]gram

Célculo do grau de entropia de 1, 2 e 3 gramas
(ou seja, combinacdes de 1, 2 e 3 bytes).

tag-score

Contagem do numero de bytes com valores
x28, x29, x3C, x3E, x5B, %x5D, x7B, x7D

zero-[1,2]gram-percentual

Percentual de bytes x00 no fragmento, inclusive sequencias
de 1 e 2 gramas.

zip-compression-score

Taxa de compresséo do fragmento.

Ainda sobre a Tabela 4.1, alguns atributos foram agrupados em uma tnica linha,
para facilitar suas descrigoes, tais como os atributos byte-cornext, pattern- [FF,F8]
-[1,2,3]gram, histo-[1,2,3]gram-modes, histo-[1,2,3]gram-sd, histo-[1,2,3]
gram-cornext, entropy-[1,2,3]gram e zero-[1,2] gram-percentual. No total, fo-

ram considerados 46 atributos extraiveis de cada fragmento de arquivo. A listagem

completa dos atributos pode ser vista no Apéndice B.
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5 METODO DE TRABALHO

Neste capitulo é apresentado o método de trabalho para produzir os modelos de
classificador binomial e multinomial. Dessa forma, o método é descrito na Secao 5.1.
J& na Secao 5.2 sao descritos os trabalhos correlatos, cujos experimentos também uti-

lizaram técnicas de aprendizagem automatica.

5.1 Descricao do método de trabalho

O método de trabalho consiste em 4 fases principais, quais sejam: (1) sele¢ao dos
arquivos, (2) extragao dos fragmentos dos arquivos, (3) extragao dos atributos dos frag-
mentos e (4) treinamento e validagao do classificador. Na Figura 5.1 sdo apresentadas

as fases do método, assim como o fluxo de execucao de cada uma delas.

[ 4 Produgao do modelo
1 Selecdo 3 Extragéo - 41 Treinamento |
de arquivos dos atributos do classificador
T ~
2 Extragdo 5 Tratamento (4.2 Validagédo ] X®
[ de fragmentos [ dos atributos do classificador

Figura 5.1: Visao geral das fases do método de trabalho.

Nas subsecoes seguintes serao abordados, em detalhe, cada fase do método de
trabalho.

5.1.1 Selecao dos arquivos

No diagrama apresentado na Figura 5.2 sao ilustradas as fases (1) e (2) do método
de trabalho. Nela pode-se observar como o conjunto inicial de arquivos ¢ filtrado,
quando sao retirados os arquivos idénticos — através do célculo e comparacao dos hashes
MD5 (Message-Digest Algorithm 5) dos fragmentos —, menores que 10 Kbytes e maiores
que 100 Mbytes.

Os tipos selecionados sao aqueles mais bem representados dentro do conjunto total

dos arquivos. Dessa forma, sao selecionados os tipos que possuiam a maior quantidade
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Figura 5.2: Visao geral das fases selecao e fragmentacao de arquivo.

de arquivos e a maior quantidade de espaco ocupado em disco. O primeiro critério visa
obter a maior variedade possivel de arquivos para o experimento; ja o segundo visa

obter uma quantidade expressiva de fragmentos.

A medida que os arquivos sao selecionados, sao comparados calculados os valores
de hash MD5 dos arquivos, a fim de evitar que a amostra possua arquivos idénticos.
Portanto, os arquivos que possuam o mesmo valor de hash de um arquivo ja selecionado

sao excluidos.

Sao excluidos, ainda, os arquivos menores que 10 Kbytes, os quais nao gerariam
fragmentos de 4 Kbytes tteis para o experimento, uma vez que os fragmentos inicial
e final dos arquivos (que podem conter dados de assinaturas do tipo de arquivo) sao
descartados; e também sao excluidos os arquivos maiores que 100 Mbytes, os quais

produziriam uma grande quantidade nao desejada de fragmentos do mesmo arquivo.

5.1.2 Tamanhos dos fragmentos

O tamanho do fragmento é importante porque muitos classificadores, particular-
mente os baseados em técnicas estatisticas, exigem um tamanho minimo da amostra

para fornecer resultados precisos (CONTT et al., 2010).

Para este método, foram adotados os tamanhos de fragmentos de 1.024, 2.048 e

4.096 bytes. Existem trés razoes para utilizar esses valores de tamanhos de fragmentos:

e As pesquisas de trabalhos relacionados indicam o uso desses tamanhos (VEEN-
MAN, 2007; CALHOUN; COLES, 2008; CONTI et al., 2010; LI et al., 2011,
XIE; ABDULLAH; SULAIMAN;, 2013; XU et al., 2014).
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e O tamanho de bloco maior ajudara a melhorar o desempenho de entrada/saida
de disco ao usar arquivos grandes (FITZGERALD et al., 2012).

e Os tamanhos de 1, 2 e 4 Kbytes sao tamanhos de blocos ou clusters tipicamente
utilizados por sistemas operacionais atuais (LI et al., 2011; XIE; ABDULLAH,;
SULAIMAN, 2013).

Os autores Axelsson (2010) e Fitzgerald et al. (2012) utilizaram o tamanho de 512
bytes, que ¢ o tamanho padrao dos setores de midias de armazenamento. Entretanto,
este tamanho de fragmento nao foi considerado neste trabalho, por dois motivos: os
sistemas de arquivos comumente usados hoje tém um tamanho de bloco maior que
1.024 bytes, em vez de 512 bytes (XU et al., 2014); e os classificadores, particularmente
os baseados em técnicas estatisticas, exigem um tamanho minimo da amostra para
fornecer resultados precisos (CONTTI et al., 2010).

5.1.3 Extracao dos fragmentos

Os arquivos selecionados sao, entao, fragmentados em tamanhos de 1, 2 e 4 Kby-
tes. Como mostrado na Figura 5.3, depois de processar a fragmentacao, o primeiro
fragmento de arquivo é removido, pois ele comumente possui metadados de informagoes
de cabegalho, que normalmente afeta a precisao da classificagdo (VEENMAN, 2007;
FITZGERALD et al., 2012; XIE; ABDULLAH; SULAIMAN, 2013). Igualmente, o
altimo fragmento do arquivo é suprimido, pois ele também pode incluir metadados de
informagoes. Os trabalhos realizados por Calhoun & Coles (2008), Conti et al. (2010),
Li et al. (2011), Fitzgerald et al. (2012), Xie, Abdullah & Sulaiman (2013), Xu et al.

(2014) também omitem esses fragmentos.

Fragmentagéo dos arquivos F[Qg mentos 51_5‘_1 _’f{}{"fe
p— N X xX—>: |=| |=]| |= :
— v - l\ ‘‘‘‘‘‘ N "'.-.d
~ i :

' : : Fragmentos de 2 Kbytes
—\] l.‘ — — — “I
— —)| X x ==l |1=| |I=| :

:\ E—---- Fragmentos excluidos ----4: Fragmentos de 4 Kbytes
— M X X —). ==l 1=]:

.....................

*-- Arquivos selecionados

Figura 5.3: Visao geral da fragmentacao de arquivos.

40



Sao dois os principais motivos para a remocao do primeiro e do ultimo fragmentos.
Primeiro, esses fragmentos sao facilmente identificaveis usando palavras-chave, uma vez
que normalmente ha um cabecalho e um rodapé que marcam o inicio e o fim do arquivo.
Segundo, esses fragmentos geralmente contém dados que nao fazem parte do fluxo de

dados principal do arquivo (LI et al., 2011).

O uso dessa abordagem permite gerar um grande conjunto de dados de fragmentos
de arquivo com um numero igual de fragmentos para cada tipo de arquivo e, ainda,

com cada fragmento sendo derivado de uma variedade de arquivos com o mesmo tipo.

5.1.4 Extracgao dos atributos

Cada fragmento que fornece uma entrada para a aprendizagem automaética é ca-
racterizado por seus valores em um conjunto fixo, pré-definido de recursos ou atributos.
Dessa forma, a fim de produzir o vetor de atributos dos fragmentos, é extraido um con-
junto de atributos dos fragmentos de 1, 2 e 4 Kbytes. Sao selecionados atributos em
nivel de bits, bytes (considerando também as contagens de 1, 2 e 3-gramas), caracte-
res e palavras. Entretanto, ndao sao extraidos os atributos baseados no contexto do

fragmento, tal como a ordem dos fragmentos no arquivo.

No diagrama apresentado na Figura 5.4 é representado o workflow de execucao da
fase (3), quando sdo extraidos um conjunto de atributos dos fragmentos dos arquivos.
Nela pode-se observar um componente de extragao de atributos (EA), que é formado
por um conjunto de extratores especializados em extrair determinados atributos dos
fragmentos (EA1, EA2, ..., EAn).

Fragmentos de 1 Kbyte

.................... -

= =) =] = —)[EA1‘ >
L e B o Mo | Extrator de Consolidador
atributo _)[ EA2 |- de dado

J rd
Fragmentos de 2 Kbytes EA ] ) oo
= (=] =] - {} { EAs | {:}
Fragmentos de 4 Kbytes _)[
=== L
L= =] =] —)[ EAn |

Figura 5.4: Visao geral da fase de extracao dos atributos dos fragmentos.

Ao final dessa fase, os vetores de atributos sao consolidados em um conjunto inico
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de dados. Assim, a partir desta fase, os fragmentos passam a ser representados pelos

seus dados de atributo.

5.1.5 Treinamento dos classificadores

A fase (4) do método de trabalho consiste em transformar o conjunto de dados dos
atributos em conjuntos binomiais e multinomiais, ambos para o aprendizado supervi-
sionado do algoritmo de classificagao baseado em arvores de decisao. Para treinar uma
arvore de decisao, primeiro deve-se reunir fragmentos de arquivo com tipos conhecidos
e, em seguida, deve-se alimentar os vetores de atributo dos fragmentos de dado e suas
informacoes de tipo para o algoritmo. Por fim, o resultado é um conjunto reutilizavel
de modelos de classificadores binomiais e multinomiais. Na Figura 5.5 é ilustrada essa

fase.

Processador de
arvores de decisdo

[ £} PAD 1 [Modelo do
?tribu_to.s classificador
inomiais Algoritmo binomial
3 (portipo) f— | dearvores |
Tratador de deciséo
de dado
Atributos D % @b apb b
_) N—
Algoritmo Modelo do
. de arvores classificador
Atribut ST > .
mu“ri'ncL,'”?iZis de decisao multinomial
1125
| P ) E b c de

Figura 5.5: Visao geral da fase de treinamento e validagao dos classificadores.

5.1.6 Validagao dos classificadores

A validagao dos modelos de classificador foi através da validacao cruzada repetida
sobre a base de dados estratificada. Especificamente foi usado o modelo k-fold cross
validation, o qual foi indicado por Kahavi (1995) como a melhor escolha para se obter

uma estimativa precisa e, ademais, foi o modelo utilizado por Konstantinos (2015).

Essa abordagem envolve dividir aleatoriamente o conjunto de observagoes em k
grupos, ou folds, de tamanhos aproximadamente iguais. O primeiro fold é tratado como
um conjunto de validac¢do, e o método é treinado nos k — 1 folds restantes (JAMES et

al., 2013).
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O erro quadratico médio (MSE) ¢é entao calculado sobre as iteragoes do k-fold
cross validation. Este procedimento é repetido k vezes; a cada vez, um grupo diferente
de observacoes é tratado como um conjunto de validagao. Este processo resulta em
k estimativas do erro de teste (MSEy, MSE,, ... MSEy). A estimativa do cross
validation (CV) é calculada pela média desses valores de M SE (JAMES et al., 2013),

conforme a Equagao 5.1:

MSE = ~ Z(yz — flx:))? CViwy = Z MSE; (5.1)

S

A Figura 5.6, adaptada de James et al. (2013), apresenta um exemplo de valida-
cao cruzada do tipo 5-fold, na qual a cada iteracao um conjunto é destacado para o

treinamento, enquanto o restante dos conjuntos sao utilizados para o teste.

123 n
<+
i=1 =>»|11 76 5 47| —=» MSE,
i=2 =11 76 5 47| > MSE,
i=3 =»|11 76 5 47 |—=> MSE;
i=4 =11 76 5 47| —> MSE,
i=§ =»|11 76 5 47 | —>» MSE;

Figura 5.6: Exemplo de validacao cruzada do tipo 5-fold (adaptada de James et al. (2013)).

5.1.7 Tratamento dos atributos

As técnicas de transformagao de dados sao aplicadas sobre o conjunto de dados
de treinamento com o objetivo de ajustar os dados de entrada para o algoritmo de
aprendizagem automatica. Em alguns casos, tal ajuste pode auxiliar o algoritmo a
aprender mais rapido e a obter um melhor desempenho (XU et al., 2014). Para o
modelo de classificacao sao considerados as técnicas de normalizacao, discretizagao e

selecao de atributo.

A normalizacao dos dados dimensiona os valores de atributos para um intervalo
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especifico, geralmente entre 0 e 1. Cada valor de atributo X é ajustado com base nos

valores minimos (min) e maximos (max) do conjunto de dados, conforme Equacao 5.2:

[
x o S Tmm (5.2)

maxr — min

A discretizacao é uma técnica de transformacao que divide o intervalo de um
atributo continuo em um conjunto de intervalos. As formas mais comuns para selecionar
os intervalos sdo por (KALUZA, 2016):

e igual largura: o intervalo da variavel continua ¢ dividido em £ intervalos de igual

largura;

e igual frequéncia: suponha que existem N instancias, cada um dos k intervalos

contém aproximadamente N/k instancias;

e entropia minima: a abordagem recursivamente divide os intervalos até que a
entropia diminui mais do que o aumento da entropia, introduzida pela divisao de

intervalo.

A reducao de dados lida com atributos e instancias abundantes. O numero de
atributos corresponde ao nimero de dimensoes no conjunto de dados. Atributos com
baixo poder de predicao nao sé contribuem muito pouco para o modelo global, mas
também podem reduzir sua performance. Por exemplo, um atributo com valores ale-
atorios pode introduzir alguns padroes aleatorios que serao captados pelo algoritmo
de aprendizagem automatica. Para lidar com este problema, hé técnicas que removem
tais atributos ou, em outras palavras, seleciona os atributos mais promissores. Este

processo ¢ conhecido como selegao de atributo (KALUZA, 2016).

Dentre os possiveis beneficios da selegao de atributo, Konstantinos (2015) cita a

possibilidade de:

e reduzir o overfitting: dados menos redundantes significam menos oportunidades

de tomar decisoes com base no ruido.

e melhorar a precisao: menos dados enganosos significa que a precisao do modelo

aumenta.

e reduzir o tempo de treinamento: menos dados significa que os algoritmos de

aprendizado da méquina sao mais rapidos.
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e simplificar os modelos: modelos mais simples sao mais faceis de serem implanta-

dos ou analisados pelos pesquisadores.

5.2 Trabalhos correlatos

Os trabalhos de Veenman (2007), Calhoun & Coles (2008), Axelsson (2010), Conti
et al. (2010), Li et al. (2011), Fitzgerald et al. (2012), Xie, Abdullah & Sulaiman
(2013) e Xu et al. (2014) também exploraram a aplicacdo de técnicas de aprendiza-
gem automética com o objetivo de classificar fragmentos de arquivo. Em geral, os
experimentos realizados nesses trabalhos variam em niimero e tamanho dos fragmentos
utilizados como base de treinamento e validagao, ntiimero de tipos de arquivo utilizados
na classificagao, numeros de atributos extraidos dos fragmentos e, por fim, a técnica

de aprendizagem automética utilizada.

No experimento realizado por Veenman (2007), foram utilizados um conjunto
de 3.000 a 20.000 fragmentos por tipos de arquivo, dentre 11 tipos distintos. Foram
utilizados fragmentos de 4 Kbytes de tamanho, dos quais foram extraidos os atributos
de histograma de 1l-grama, entropia de Shannon de l-grama e a complexidade de
Kolmogorov. O autor utiliza um discriminante linear para classificar os fragmentos e

obtém uma precisao média do classificador de 45%.

Ja Calhoun & Coles (2008) alcangaram uma precisao média de 88,30%, que fora
obtida limitando-se a 4 tipos de arquivo (JPG, BMP, GIF e PDF), os quais sao analisados
aos pares (classificagdo binomial), através da aplicagdo de um classificador de regressao
linear. O autor extraiu, dos fragmentos, atributos estatisticos (média, desvio padrao
e correlagao de valores), frequéncias de caracteres ASCII, entropia de Shannon de 1-

grama e, ainda, combinou os valores desses atributos.

O trabalho realizado por Axelsson (2010) utilizou o maior nimero de tipos de
arquivo (28 tipos distintos), entretanto, obteve a menor precisdo média com o classifi-
cador k-nearest-neighbors (34%). O autor utilizou 31.541 fragmentos de 512 bytes, dos
quais extraiu a medida NDC (Normalised Compression Distance), que é baseada no

calculo de complexidade de Kolmogorov.

O trabalho realizado por Conti et al. (2010) utiliza o classificador k-nearest-
neighbors aplicado sobre os atributos de medidas estatisticas, entropia de Shannon
de 2-gramas, peso de Hamming, Qui-quadrado e média aritmética, os quais foram ex-

traidos de 14.000 fragmentos de 1 Kbyte. Os autores obtiveram uma precisao média de
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96%, entretanto, em vez de utilizar tipos especificos de arquivo, os autores utilizaram
grupos bastante abrangentes no classificador: randémico/compactado/criptografado,
codificado em Base6, codificado em Uuencoding (Uniz-to-Uniz encoding), codigo de

méquina, texto e Bitmap.

Através da aplicagao de SVM (Support Vector Machine), Li et al. (2011) obti-
veram uma precisao média de 81,5%. Para seu experimento, os autores extrairam o
histograma de 1-grama de fragmentos de 4 Kbytes de 3.600 arquivos. Utilizaram, no

entanto, apenas 5 tipos de arquivo (JPEG, DLL, EXE, MP3 e PDF).

Dentre os trabalhos apresentados, os autores Fitzgerald et al. (2012) realizaram
o experimento com o maior nimero de atributos extraidos dos fragmentos de 24 tipos
de arquivo. Para cada fragmento foram extraidos: histograma 1-grama, histograma
2-gramas, medidas estatisticas, entropia de Shannon 1l-grama, entropia de Shannon
2-gramas, peso de Hamming, média aritmética, taxa de compressao do arquivo, média
da distancia entre bytes consecutivos e maior sequéncia contigua de bytes repetidos.
Apesar da grande quantidade de atributos considerados, a precisao média de 47,5%,

obtida através da aplicacao de técnicas de SVM, pode ser considerada baixa.

Também utilizando o SVM, Xie, Abdullah & Sulaiman (2013) obtiveram uma
precisao média de 86,18%. Para seu experimento, os autores extrairam, além do his-
tograma de 1-grama, o histograma circular de 1-grama de fragmentos de 4 Kbytes de
4.000 arquivos. Utilizaram 10 tipos de arquivo (DLL, EXE, MP3, JPEG, PDF, CSV, HTML,
LOG, TXT e XML). Dentre os trabalhos apresentados, o autor Xu et al. (2014) realizou
o experimento com 24 tipos de arquivo. De cada arquivo selecionado foram extrai-
dos fragmentos de 1 Kbyte. O atributo de escala de cinza das imagens foi utilizado
como entrada para a classificacao do fragmentos com as técnicas KNN, SVM, Naive

Bayes e arvores de decisao. Como resultado o autor obteve o melhor resultado com o
classificador KNN (39,70%).

Neste trabalho ¢é explorado o uso de técnica de aprendizagem automatica baseada
em arvores de decisao. Os classificadores foram obtidos a partir do processamento de
45 atributos extraidos de 2.830.472 fragmentos de arquivo. Foram considerados os trés

tamanhos distintos de fragmentos (1, 2 e 4 Kbytes) e 21 tipos de arquivo.
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6 EXPERIMENTOS E RESULTADOS

Neste capitulo é descrito o experimento para produzir e validar os modelos de
classificador binomial e multinomial. Este capitulo é divido em 2 se¢oes. Na Secao 6.1
sao descritos as fases do experito (tais como a sele¢ao dos arquivos, a extragao dos frag-
mentos, a extragao dos atributos e o treinamento e validacao dos classificadores). Ja na

Secao 6.2 sao apresentados e discutidos os resultados obtidos a partir do experimento.

6.1 Execucao do experimento

Utilizando-se do método de trabalho apresentado no Capitulo 5 (vide Figura 5.1),
foram realizados varios experimentos com dados de fragmentagoes de 1, 2 e 4 Kbytes

de 21 tipos de arquivo.

O processo envolve a selegao de arquivos, a extragao de fragmentos e a extragao
de atributos do fragmento, a producao dos modelos de classificadores e o tratamento
dos atributos. Cada uma dessas fases foram automatizadas através de um prototipo

desenvolvido em linguagem Java.

Ainda com o mesmo protétipo, os dados coletados foram convertidos para o
formato ARFF da ferramenta Weka (Waikato Environment for Knowledge Analysis).
Utilizando-se da API do Weka, foi aplicado o algoritmo de classificacao baseado em

arvores de decisao. Nas se¢oOes seguintes é descrita cada fase do processo.

6.1.1 Desenvolvimento do protétipo

Um prototipo em linguagem de programacao Java (ORACLE, 2016) foi desen-
volvido para automatizar a extracao e processamento dos atributos dos fragmentos e
as chamadas dos algoritmos de classificacdo da API Weka (WAIKATO, 2016¢). O
codigo do programa compilado para bytecode foi executado na maquina virtual java da

plataforma Java SE da Oracle.

A implementacao automatiza todas as fases do método de trabalho, ou seja,
realiza a selecao dos arquivos, a extragao dos fragmentos, a extragao dos atributos e

a consolidacao final dos dados. A automatizagao das atividades se mostrou essencial
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para a realizagao do experimento, dada a grande quantidade de informacoes e de passos

para processar e analisar os dados.

Para cada atributo do modelo de classificacao foi desenvolvida uma classe es-
pecifica que realiza a sua extracao. Ressalte-se que o protétipo pode ser facilmente
adaptado para extrair novos atributos. Dessa forma, foram implementados algoritmos

especificos para extrair os atributos descritos na Tabela 4.1 do Capitulo 4.

O Weka possui uma colegao de algoritmos de aprendizagem automatica especificos
para arvores de decisao. Ainda, o Weka contém ferramentas para pré-processamento
de dados, classificacdo, regressdo, agrupamento, regras de associacio e visualizacdo. E
também adequado para o desenvolvimento de novos esquemas de aprendizagem auto-
matica (HALL et al., 2009).

Adicionalmente, o prototipo processa e realiza a conversao automéatica dos dados
dos atributos extraidos para o formato ARFF (WAIKATO, 2016a) e, dessa forma, os
mesmos dados de atributos podem ser processados com outros algoritmos de classifi-

cacao de forma independente no ambiente explorer do Weka.

6.1.2 Sobre o formato de arquivo ARFF

O ARFF (Attribute-Relation File Format) é o formato padrao de armazenamento
e processamento de arquivos de dados no Weka. Trata-se de uma extensao do formato
de arquivos CSV (Comma-Separated Values) e que utiliza um cabegalho com informa-
¢oes de metadados a respeitos dos dados armazenados no arquivo. Um arquivo ARFF
de atributos extraidos dos fragmentos de arquivo pode, por exemplo, ser escrito da

seguinte forma:

Orelation 1K-21T-47A-ALL

O@attribute ascii-freq numeric
Q@attribute ascii-low-freq numeric
OGattribute ascii-high-freq numeric
Q@attribute base64-percentual numeric
Qattribute base85-percentual numeric
Q@attribute byte-mean numeric
Q@attribute byte-sd numeric
OGattribute chi-square numeric
OGattribute monte-carlo-pi numeric

@attribute lang-detect {?7,EN,SV,BN,VI,HI,DE,PL,HR,IT,RO,PT,ES,...}
Q@attribute program-lang {77,CSS,C++,XML,HTML, JAVA,C#,D0S,PHP, JS, RUBY}
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@attribute class {AVI,BMP,DLL,DOCX,DOC,DWG,EML,EXE,HTM, JAR,JPG, ...}
@data

0.037109,0.037109,0.960938,0.002331,0,0,0.016665,
0.158608,0.357556,0.851954,0.913711,1,0.999998,0,
0,0.052632,0,0.02296,0.962664,0.95461,7,0.20079,
0.955752,0.948583,0.218747,0.949853,0.942402,0.274673,
SV,77,0.014862,0.372434,0.059584,0.055126,0.062418,
0,0,0,0,0,0,0,0,0.956055,0.950147,0.94804,AVI

Pode-se observar que as diretivas comecam com o simbolo @ e que ha uma diretiva
para o nome do conjunto de dados (no exemplo, @relation 1K-21T-47A-ALL). Existe
ainda uma diretiva para definir o nome e o tipo de dado de cada atributo (por exemplo,
Qattribute ascii-freq numeric), e outra diretiva para indicar o inicio dos dados
brutos (@data). Na se¢do de dados brutos, os valores que tém um simbolo de ponto de
interrogacao indicam um valor desconhecido ou em falta. O formato suporta valores

numeéricos e nominais.

6.1.3 Selecao do algoritmo de classificacao

Foi realizado um experimento com um conjunto reduzido de 21.000 registros de
dados de fragmentos de 1, 2 e 4 Kbytes (ou seja, cerca de 2% da base total utilizada
no experimento principal). Sobre esses registros, foram executados os algoritmos de
classificacao baseados em arvores de decisao Decision Stump, J48, REPTree, Random
Forest e Random Tree (WAIKATO, 2016b), a fim de avaliar o percentual de acertos, o
tempo de execucao e o tamanho fisico do modelo do classificador. Todas as execucoes
dos algoritmos de classificagdo foram validadas com o k-fold cross validation (com o
valor £ = 10). O resultado é apresentado na Figura 6.1, onde a média dos valores de
fragmentos de 1, 2 e 4 Kbytes dos parametros avaliados sao postos em uma escala de
0al.

Dessa forma, o algoritmo J48 foi selecionado para a realizagao do experimento
principal, por apresentar taxa de acertos acima da média, bom tempo de execugao na
construcao do modelo e bom tamanho fisico do modelo de classificacao — em detrimento,
por exemplo, do algoritmo Random Forest, que apesar de apresentar a melhor taxa de
acertos, teve o pior tempo de processamento e originou um modelo com tamanho fisico
extremamente grande. Comparado, ainda, com os algoritmos REPTree e Random
Tree, que apesar de apresentarem 6timos tempos de execucao e tamanho do modelo, o
algoritmo J48 apresentou a melhor taxa de acertos, o que reforcou a escolha por esse

algoritmo.
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Figura 6.1: Avaliacao de desempenho dos algoritmos de arvores de decisao.

6.1.4 Selecao dos arquivos

Foram selecionados cerca de 500 relatorios de evidéncias periciais de casos reais,
cujas investigagoes ocorreram nos anos de 2014, 2015 e 2016. Dos relatérios, foram
extraidos os arquivos de evidéncias vinculados a eventos de natureza criminal e, dentre
esses arquivos, foram selecionados 21 tipos diferentes de arquivos. Na Tabela 6.1 sao

descritos os tipos selecionados para o experimento.

Apos a filtragem dos arquivos para o experimento (como a exclusao de arqui-
vos idénticos, menores que 10 Kbytes e maiores que 100 Mbytes), foram selecionados
12.153 arquivos, distribuidos em 21 tipos de arquivo, conforme pode ser observado na
Tabela 6.2.

6.1.5 Extracao dos fragmentos e dos atributos

A partir dos 12.153 arquivos selecionados foram extraidos os fragmentos de 3
tamanhos distintos: 1, 2 e 4 Kbytes. Os fragmentos que faziam parte do cabegalho ou
do final dos arquivos foram excluidos, a fim de eliminar qualquer vestigio da assinatura
dos arquivos. O resultado final foi a selecao de 2.830.472 fragmentos, divididos da
seguinte forma: 945.000 fragmentos de 1 Kbyte, 945.000 fragmentos de 2 Kbytes e
940.472 fragmentos de 4 Kbytes.

Os fragmentos foram selecionados de forma homogénea entre os tipos de arquivo.

Para a maioria dos tipos, foram selecionados 45.000 fragmentos por tipo. A excecao
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Tabela 6.1: Descrigao dos tipos de arquivo selecionados para o experimento.

TIPO DESCRICAO DO TIPO

AVI Arquivos de videos AVI (Audio Video Interleave).

BMP Arquivos de imagens Bitmap.

DLL Arquivo de bibliotecas dindmicas DLL (Dynamic-Link Library).

DOC Arquivos de documentos do programa Microsoft Word.

DOCX Arquivos de documentos do programa Microsoft Word com formato XML.
DWG Arquivos do programa Aufocad.

EML Arquivos de mensagens de e-mails com codificagdo Base64.

EXE Arquivos de programas executaveis.

HTML Paginas web no formato HTML (Hiper Text Markup Language).

JAR Arquivos de programas ou bibliotecas em Java.

JPG Arquivos de imagem JPEG (Joint Photographic Experts Group).
MP3 Arquivos de audio MP3 (MPEG-1/2 Audio Layer 3).
MP4 Arquivos de videos MP4 (MPEG-4 Part 14).

PDF Arquivos de documentos do programa Adobe Acrobat Reader.
RTF Arquivos de documentos RTF (Rich Text Format).

SQLL Arquivos de banco de dados SQLite.

TIF Arquivos de imagens TIFF (Tagged Image File Format).

TXT Arquivos de texto simples.

WMV Arquivos de videos WMV (Windows Media Player).

XML Arquivos de documentos XML (Extensible Markup Language).
Z4IP Arquivos de documentos compactado no formato Winzip.

Tabela 6.2: Quantitativos dos arquivos selecionados para o experimento.

TIPO TAMANHO (KB) % DO TOTAL QUANTIDADE % DE ARQUIVOS
AVI 195.233 4,76% 12 0,10%
EMP 195.311 4,76% 199 1,684%
DLL 195.313 4,76% 300 2.47%
DoC 195.312 4,76% 801 7.41%
DCOCX 195.307 4,76% 716 5,89%
DWG 195.309 4,76% 269 2.21%
EML 195.310 4,76% 198 1,83%
EXE 195.306 4,76% 72 0,59%
HTM 185.312 4,76% 2.424 18,95%
JER 185.312 4,76% 275 2,26%
JEG 195.193 4,76% 265 2,18%
ME3 195.306 4,76% 136 1,12%
Mp4 195.211 4,76% 88 0,72%
EDF 195.214 4,76% 3o8 2,95%
RTF 195.298 4,76% 2.020 16.62%
SOLT 185.312 4,76% 401 3.,30%
TIF 194.737 4,75% 33 0,27%
TXT 195.310 4,76% 1.320 10,86%
WMV 195.308 4,76% 20 0,24%
HML 185.312 4,76% 1.886 15,92%
ZIP 195.308 4,76% 251 2,07%

ocorreu para os tipos HTML, RTF e XML, para os quais foram selecionados 42.578, 43.783
e 44.111 fragmentos de 4 Kbytes, respectivamente, e cujos arquivos sao, em média,

pequenos e, dessa forma, geram menos fragmentos de 4 Kbytes.
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A partir dos fragmentos selecionados, foram extraidos os principais atributos
utilizados nos experimentos realizados por Veenman (2007), Calhoun & Coles (2008),
Axelsson (2010), Conti et al. (2010), Li et al. (2011), Fitzgerald et al. (2012), Fitzgerald
et al. (2012); os quais foram descritos nos Capitulos 3 e 4. Portanto, a partir dessa
fase do experimento, cada fragmento passa a ser representado pelo seu conjunto de

atributos.

6.1.6 Producgao dos classificadores

O conjunto de atributos foram consolidados e, em seguida, convertidos para o
formato ARFF, o qual é o formato de arquivo utilizado pelo projeto Weka. Por meio

da API do Weka, foi aplicado o algoritmo de arvores de decisao J48.

O algoritmo J48, cuja implementagao é baseada no algoritmo C4.5 (QUINLAN,
1993), percorre todos os atributos de modo a identificar aquele que apresenta o maior
ganho de informagao (ou seja, maior contribuigdo para o resultado na arvore). Apos
identificar esse atributo, ele é definido como um né na arvore (ou a raiz, caso seja a
primeira iteragdo) (BELL, 2014).

Neste trabalho, foi realizada a classificagao binomial na forma TYPE vs. NOT-TYPE,
na qual a cada execugao o fragmento é classificado como de um tipo especifico ou como
diferente do tipo especifico. Também foi realizada a classificagao multinomial, na forma
TYPE-ALL, na qual o classificador resultante serd capaz de distinguir qualquer um dos
21 tipos. O numero de execucoes do algoritmo J48 foi 66, distribuidas da seguintes

forma:

e (lassificados binomial com o algoritmo J48:

— 21 execugoes sobre os dados de fragmentos de 1 Kbyte (por tipo);
— 21 execugoes sobre os dados de fragmentos de 2 Kbytes (por tipo);
— 21 execugoes sobre os dados de fragmentos de 4 Kbytes (por tipo).

e (lassificados multinomial com o algoritmo J48:

— 1 execugao sobre os dados de fragmentos de 1 Kbyte;
— 1 execugao sobre os dados de fragmentos de 2 Kbytes;

— 1 execugao sobre os dados de fragmentos de 4 Kbytes.

Em seguida ¢ listada, como exemplo, a arvore de decisao extraida apds o pro-

cessamento do algoritmo J48 para a classificagao binomial dos fragmentos de 1 Kbyte
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do tipo EML. Cada linha segue o formato [regra-de-decisdo] : [classificagéo]

([total-de-instancias] / [erro-de-classificagdo]).

base64-percentual <= 0.998047
| ascii-percentual <= 0.999023: NOT-EML (774069.0)
| ascii-percentual > 0.999023
| histo-2gram-sd <= 0.071029
| | ascii-freq <= 0.987305
| | histo-2gram-modes <= 0.042198
| | | ascii-freq <= 0.979492
| | | | base64-percentual <= 0.843137
| I | | | tag-score-3C <= 0.055172: EML (22.0/2.0)
| 1 | | | tag-score-3C > 0.055172: NOT-EML (2.0)
linhas removidas ...
Correctly Classified Instances 944817 99.9806 7
Incorrectly Classified Instances 183 0.0194 %
linhas removidas ...
Confusion Matrix:
a b <- classified as
44880 120 | a = EML
63 899937 | b = NOT-EML

No final do resultado da validacao do classificador é apresentado o percentual de

classificagoes corretas e incorretas e a matriz de confusao.

Como apresentado no Capitulo 5, a validagao dos modelos de classificadores foi
através da validagao cruzada, especificamente foi usado o modelo k-fold cross validation
com o valor de k£ = 10, ou seja, o conjunto de dados dos atributos foi particionado em
um conjunto de treinamento e um conjunto de testes, na proporgao de 9 para 1. Para
tanto, foi utilizado o algoritmo de validacao do Weka nas suas configuragoes padrao

(excetuando o valor de k = 10).

6.1.7 Tratamento dos atributos

Foram aplicados os filtros de normalizacao, discretizacao e sele¢ao de atributo
providos pela API do Weka. O processo de aplicacao de filtros no Weka é dividido
em duas partes: attribute evaluator (método pelo qual os subconjuntos de atributos
sao avaliados) e search method ( método pelo qual o espago de possiveis subconjuntos
¢ pesquisado). Para os experimentos realizados neste trabalho, foram utilizados os
algoritmos CfsSubsetFval (para avaliar os atributos) e GreedyStep Wise (para pesquisar
o conjunto de dados) (REMCO; FRANK et al., 2010):
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o (fsSubsetFval: avalia os valores dos subconjuntos que se correlacionam altamente

com o valor da classe e possuem baixa correlagao uns com os outros;

o GreedyStep Wise: usa uma estratégia passo a passo para adiante (aditiva) ou para

tras (subtrativa) para navegar subconjuntos de atributos.

A Figura 6.2 ilustra o workflow de aplicagao dos filtros sobre os dados dos atri-
butos. Apos cada aplicacao de um filtro, os dados de atributos foram processados pelo

algoritmo de arvores de decisao para gerar os modelos binomiais e multinomiais.

Processador de
) arvores de deciséo
Conjunto _____sI™ Atributos PAD 1 (Modelode .
inicial de classificador
atributos -C} binomial
1 g ——
gosssssmssssscssssm==- : Algaritmo
- - y de arvores
W N Atributos de decisao ab abb
£} Normalizagéo |—> 3 % a—————)
presesessestenaaanas :
& Atributos” — J—
- — Algoritmo Modelo do M
0 Discretizagao ]_)| A | dearvores classificador \
I de decisdo multinomial
passcssnsasssssan —
W Atributos™
[ﬂ- Selegao } > - I — ab cde

Figura 6.2: Visao geral do workflow de aplicagao dos filtros de normalizagao, discretizagao e
selecao de atributo.

Para os experimentos relacionados a aplicagao de filtros sobre a base de dados
dos atributos, foram realizadas mais 198 execugoes do algoritmo J48 (para cada um
dos 3 filtros aplicados, foram 66 execugoes, sendo 63 para os classificadores binomiais

e 3 para os classificadores multinomiais).

6.2 Resultados obtidos

Apos a execugao dos experimentos, todos os resultados em ambos os modelos sao
apresentados para comparacao e analise. Nesta secao, sao apresentados os resultados
dos modelos de classificagao binomial e multinomial, do ranking dos atributos e, por

fim, da comparagao com os resultados dos outros autores.

Ao final do processamento do algoritmo J48, foram obtidos 63 classificadores

binomiais (especificos para cada um dos 21 tipos e para cada tamanho de fragmento de
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1,2 e 4 Kbytes) e 3 classificadores multinomiais (especificos para cada um dos tamanhos
de 1, 2 e 4 Kbytes). As taxas de precisao foram consolidadas e sdo apresentadas nas

secoes seguintes.

6.2.1 Classificadores binomiais

Os classificadores binomiais apresentaram melhores percentuais de acerto quando
comparados com os classificadores multinomiais, apresentando uma média de 98,78% de
classificagbes corretas (contra uma média de 86,05% do classificador multinomial). Este
resultado era esperado, visto que a classificagao multinomial envolve uma complexidade

maior em distinguir um fragmento dentro de uma variedade de 21 tipos distintos.

Resultado do modelo de classificagao binomial (sem a aplicagao dos filtros de nor-
malizagao, discretizacao e selegao de atributo) é apresentado no grafico da Figura 6.3.
Nela pode-se observar os percentuais de acerto dos classificadores por tipos de arquivo

e por tamanhos de fragmento.
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Figura 6.3: Grafico com os resultados das classificagoes corretas do classificador binomial,
sem aplicacao de filtros, por tipos de arquivo e por tamanhos de fragmento.

Fitzgerald et al. (2012) comentam que é provavel que o maior tamanho do frag-
mento de arquivo facilite a tarefa de classificacao. Tal fendémeno pode ser observado
nos tipos AVI, BMP, EXE, JAR, JPG, MP3, MP4, PDF e TXT; cujos fragmentos de 4 Kbytes

tiveram melhores desempenhos que os fragmentos menores.

Os tipos DLL, DOC e DOCX tiveram um comportamento inverso, no qual a maior
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quantidade de informacao dos fragmentos torna a classificagao mais dificil, levando o

classificador a cometer mais erros de classificacao.

J& os tipos EML, HTM, RTF e XML apresentaram desempenhos semelhantes para
todos os tamanhos de fragmentos. Cabe notar que esses tipos apresentam altas taxas de
acerto, mostrando que mesmo com fragmentos pequenos é possivel fazer a classificagao

dos fragmentos com altas taxas de acertos.

Os tipos DWG, SQLITE, TIF, WMV e ZIP apresentaram comportamentos nao espera-
dos para os fragmentos de 2 Kbytes. Nesses tipos de arquivo, houve uma classificacao
semelhante para os fragmentos de 1 e 4 Kbytes; e para os fragmentos de 2 Kbytes houve

variagoes superiores e inferiores.

Na Tabela 6.3 sao apresentados os percentuais de classificacoes corretas para cada
um dos tipos, agrupados por tamanhos dos fragmentos (a tabela ordenada por tipo de
arquivo pode ser vista no Apéndice C). Podemos notar que fragmentos com contetudos
predominantemente textuais apresentam melhores desempenhos, tais como os tipos
EML, HTM e XML; e, por outro lado, tipos compactados ou conteiners, como PDF, EXE,

ZIP e DOC, apresentam piores performances.

Tabela 6.3: Comparativo dos percentuais de classificagoes corretas do classificador binomial.

FRAGMENTOS DE 1 KBYTE FRAGMENTOS DE 2 KBYTES FRAGMENTOS DE 4 KBYTES
EML 99,98 EML 99,99 HTM 99,95
HTM 99,90 HIM 99,94 EML 99,03
XML 99,89 XML 99,94 RTF 99,92
DWG 99,79 RTF 99,85 BMP 99,88
RTF 99,78 BMP 99,83 XML 99,86
BMP 99,72 TIF 99,72 TXT 99,84

DOCX 99,70 SQLITE 99,69 MP3 99,76

SQLITE 990,66 TXT 99,69 SQLITE 99,67
TXT 99,55 DOCX 99,60 DWG 99,60
TIF 99,42 MP3 99,59 TIF 99,56
DLL 99,21 DWG 99,56 DOCX 99,44
MP3 99,15 DLL 99,20 AVI 99,12
AVI 98,73 AVI 98,89 DLL 98,87
WMV 98,55 WMV 98,89 JAR 98,69
JAR 97,72 JAR 98,39 PDF 98,40
DOC 97,59 MP4 97,75 WMV 98,17
JPG 96,68 PDF 97,62 MP4 98,11
MP4 96,68 EXE 97,49 EXE 97,92
PDF 96,33 DOC 97,33 JPG 97,39
EXE 96,15 JPG 96,83 DOC 97,21
ZIP 95,92 ZIP 95,73 ZIP 96,25
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6.2.2 Classificadores multinomiais

Os classificadores multinomiais, apresentaram uma queda em seus percentuais de
classificagdo (uma média de 86,05% de classificagoes corretas). No caso especifico do
classificador multinomial, como era esperado, ha uma reducao no percentual de acerto
do modelo, em troca da flexibilidade de se ter um tinico modelo capaz de classificar

todos os tipos.

O resultado do modelo de classificagao multinomial (sem a aplicagao dos filtros
de normalizagao, discretizagao e sele¢ao de atributo) é apresentado no grafico da Fi-
gura 6.4. Nela pode-se observar os percentuais de acerto dos classificadores por tipos

de arquivo e por tamanhos de fragmento.

Diferentemente do classificador binomial, pode-se observar que o classificador
multinomial apresenta variagoes de desempenho mais acentuadas entre os tipos de
arquivo e os tamanhos de fragmento. Nos classificadores binomiais a variacao é entre
95% e 99%, ja os classificadores multinomiais apresentaram uma variacao de percentual
de acerto entre 52% e 99%.
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Figura 6.4: Grafico com os resultados das classifica¢Ges corretas do classificador multinomial,
sem aplicagao de filtros, por tipos de arquivo e por tamanhos de fragmento.

Para alguns tipos, fragmentos maiores tiveram desempenhos melhores. Tal feno-
meno pode ser observado nos tipos AVI, BMP, EXE, HTM, JAR, JPG, MP3, MP4, PDF, RTF, TXT
e ZIP; cujos fragmentos de 4 Kbytes tiveram melhores desempenhos que os fragmentos

menores.
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Os tipos DLL, DOC, DWG, EML e SQLITE tiveram um comportamento inverso, no qual
a maior quantidade de informacoes dos fragmentos torna a classificacao mais dificil,

levando o classificador a cometer mais erros de classificagao.

Ja os tipos DOCX e XML apresentaram desempenhos semelhantes para todos os

tamanhos de fragmentos.

Os tipos TIF e WMV apresentaram comportamentos nao esperados para os frag-
mentos de 2 Kbytes. Nesses tipos de arquivo, houve uma classificacao semelhante para
os fragmentos de 1 e 4 Kbytes; e para os fragmentos de 2 Kbytes houve variagoes

superiores e inferiores.

Na Tabela 6.4 sao apresentados os percentuais de classificacao correta para cada
um dos tipos, agrupados por tamanhos dos fragmentos (a tabela ordenada por tipo
de arquivo pode ser vista no Apéndice D). Podemos notar que fragmentos com con-
tetdos predominantemente textuais apresentam melhores desempenhos (assim como
nos classificadores binomiais), tais como os tipos EML, HTM e XML; e, por outro lado,
tipos compactados ou conteiners, como PDF, EXE, ZIP e DOC, continuam apresentando

os piores desempenhos.

Tabela 6.4: Comparativo dos percentuais de classificagao correta do classificador multinomial.

FRAGMENTOS DE 1 KBYTE FRAGMENTOS DE 2 KBYTES FRAGMENTOS DE 4 KBYTES
EML 99,80 EML 99,90 HTM 99,60
XML 99,00 XML 99,40 EML 99,20
HTM 98,90 HTM 99,20 RTF 99,10
RTF 97,90 RTF 98,50 XML 98,70
DWG 97,70 BMP 98,20 BMP 98,50
BMP 96,80 TIF 96,80 TXT 97,80

DOCX 96,40 SQLITE 96,40 MP3 97,20

SQLITE 96,40 TXT 95,20 SQLITE 96,10
TXT 93,70 DWG 95,10 TIF 95,10
TIF 93,10 DOCX 95,00 DWG 94,90
DLL 90,80 MP3 94,90 DOCX 93,50
MP3 89,90 DLL 90,70 AvI 90,50
AVI 84,70 AVI 87,70 DLL 86,70
WMV 83,90 WMV 87,00 JAR 83,90
JAR 69,40 JAR 80,10 PDF 81,90
DOC 68,10 MP4 74,50 WMV 80,50
JPG 63,80 PDF 73,10 MP4 79,90
MP4 59,00 EXE 72,10 EXE 77,00
PDF 58,30 DoC 68,10 JPG 72,40
EXE 56,70 JPG 66,80 DOC 68,20
ZIP 52,80 ZIP 52,70 ZIP 59,90

A seguir, na Tabela 6.5, é apresentada a matriz de confusao do classificador
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multinomial para fragmentos de 4 Kbytes (outras matrizes de confusdo podem ser
vistas no Apéndice D). A diagonal da tabela indica o percentual de classificagoes

corretas sobre o total de fragmentos dos tipos.

Tabela 6.5: Matriz de confusao da classificagdo multinomial do algoritmo J48 (4 Kbytes).

CLASSIFICADOR MULTINOMIAL — FRAGMENTOS DE 4 KBYTES
(NAO NORMALIZADO E NAO DISCRETIZADO)

classif. a5 o | | & | k|3 | e . o
e I I HHH I HHHAHHEHHE

AvVI |91,5|00(02](01(02]02|00|02]|00]01]00]07|27]|02|00]|00|04(01]|28|00]06
BMP | 0,0 |98,7/02]|01]01(01]00]01{00}0,1(|00f00|0,1|01]00]|01]0,1/0,1]0,0/0,0] 0,0
DpLL |02]03|86,1/{03]|17(12]|00|35(00]|08(|03|01|07|06]|01|14]|01]08[07]0,1]11
pocx (0,1 0,1|0,3|93,8(18]0,1|00(|0,1|00]02]|07|00]|02]|09|00]|04]|00|00]0,2|00]1,0
poc (03]01|15]1,7]|69,6(03]|00]0,7(00]09(150{0,1(0,7(23]0,1]05]0,3/0,1]1,0/00] 4,8
bwe (02)01(09]02]03(956]00)02(00}|0,1(01|00|02|03]|00|04]0,1/02]08]00]0,2
EML (00]|00](00]00]00]00]992/00(00|00(f00f00|00|00]01]|00]0,0/00]0,0]06]0,0
EXE (02]|01|41]01])08(03]00]|79,9(00|18(00f01|26(05]01|03]0,1/04]03]|00]8.3
HTML |00 |O0(|0O0|00(00](00]|0O1]0,0]|996|00]|00]|00]|00]|00|00|0O0O|00|00]|00(|02]00
JAR (02](01(08]03|09]02(|00(|25]|0,0|831|02)00|09|198|00]02]0,7(00(10(|01]7,0
Je¢ (0,110,0]03]0,7 [14,6/0,1(0,0]0,0|0,0(0,2|73,6{00|0,1|51(00/0,1|0,2]0,1]0,5]0,0] 41
MP3 |07|00|01(00(01(01]|00|01]|00]00]|00]|971|/09]|01(00]|00|00|01]06(00]0,1
mp4 |28|00|08(|02(08]03|00|38]|00]07]01]09]793|07(|00]|00|0,1|{01]|63|00]3,0
PDF |02 |01|07|10|29]|04|00(|11|00(|22]|58]|0,1]|07]|79,7/00|0,1|04|00/08|00]35
RTF |00](01)01])01)02])00)00|01(|00]|0O1{|00]|00(O,1]0,1]|988/00(00]00]0,1]00]0.2
sQLL (00(0,1|09|05(|05(|056|00(|02]|00]01}|00]|00]|0,1]0,1(0,0]96,6/00|00](0,2|00]0,1
TIF (03]|01](02|00)|04(|01]00]|01(|00|06(02|00|02|04]00]|0,0]953/00]1,1]00]09
TXT (00|00]|02(|00]|0O1(01]00]00O(00|00O(|00f(00]|02|00]00]0,1]0,0]98,7{0,1]0,1] 0,1
WMv |33(00)07)02|12|08|00|04(|00]|1,1|(04]|05(65]|08|00]02][1,4]0,1(79,4]/00] 3,0
XML |00](00)01])00)00])00)07|00(|0O2]01(|00|0O0O(00O|00|00]00]0,0]0,1]0,0]|98,7| 0,0
zIp (09(01(12]|11]|55]03]|00]|11,0/00(69|50]0,1(3,3|36(|0,1(0,1[1,0|0,0]2,9]0,0]56,7

Assim como constatado no trabalho de Fitzgerald et al. (2012), o classificador
teve melhor desempenho em fragmentos de arquivos de entropia baixa (por exemplo,
arquivos de texto simples, imagens nao compactadas, etc) e pior em fragmentos de
arquivo com entropia alta (por exemplo, arquivos compactados, executéveis binarios,
etc). Esse resultado esta consoante com os trabalhos correlatos, ou seja, fragmentos de

arquivo de entropia alta sao mais dificeis de classificar.

Ainda na Tabela 6.5, foram destacados os maiores percentuais de erro de classifi-
cagao dos fragmentos. Esses sao casos que requerem maiores estudos para introdugao
de novos atributos que auxiliem nessa classificacao. Por exemplo, no caso especifico da
classificacao dos fragmentos dos tipos JPG, 14,7% dos fragmentos foram classificados
como fragmentos do tipo DOC e 14,9% dos fragmentos do tipo DOC foram considera-
dos como fragmentos JPG. Esse erro de classificagao pode ser atribuido a presenca de

imagens JPG nos fragmentos do tipo DOC.

59



Da mesma forma, observa-se que o tipo ZIP tem a pior taxa de acerto (56,7%).
A matriz mostra que 10,9% dos fragmentos ZIP foram classificados como fragmentos
do tipo EXE. No sentido oposto, 8,5% dos fragmentos EXE foram classificados como
fragmentos do tipo ZIP. Isso decorre do fato de que varios outros tipos de arquivo
utilizam compressao semelhante aquelas aplicadas nos arquivos ZIP, tais como JAR,

DOCX e executaveis comprimidos com packers (EXE).

Os casos de falsos-positivos e falsos-negativos tém impactos diretos sobre o pro-
cesso posterior de recuperagao do arquivo. No primeiro, o componente de recuperacao
tentaria recuperar um fragmento invalido; ja no segundo, o componente de recupe-
racao poderia ignorar incorretamente o fragmento vélido. Esses cenarios indicam a
necessidade de classificadores especificos como os classificadores binérios apresentados
anteriormente. Note-se que vérios classificadores binarios podem ser aplicados sobre
um mesmo fragmento. Se mais de um classificador indicar que aquele fragmento é do
seu tipo, o componente de recuperacao devera testar as duas hipoteses. O importante,
nesse caso, é que, pelo menos, um dos classificadores gere uma classificacao positiva

correta, apesar dos demais falsos-positivos.

6.2.3 Ranking dos atributos

Na Tabela 6.6 é apresentada os 15 atributos com as melhores pontuacoes no
ranking gerado pelos algoritmos CfsSubsetEval e GreedyStep Wise (a tabela completa

pode ser vista no Apéndice B).

Tabela 6.6: Relagao dos atributos com maiores valores de ranking no classificador multinomial,
por tamanho de fragmento.

RANK NOME DO ATRIEUTO
FRAG. 1 KBYTE FRAG. 2 KBYTES FRAG. 4 KBYTES
1 |program—lang ascii-percentual entropy-2gram
2 |ascii-percentual histo-lgram—sd histo-lgram—cornext-t2
2 |histo-lgram-ad byte-cornextl byte-cornextl
4 |monte-carlo-pi npl-dist-mean tag-score-3C
5 |basef85-percentual histo-lgram—modes basetd-percentual
6 |hamming-weight tag-score-3E lang-detect
7 |byte-cormextl monte-carlo-pi histo-2gram-cornext-t2
8 |tag-score-3E histo-lgram-cornext-t2 monte-carlo-pi
9 |byte-mean program-lang histo-lgram-=sd
10 |histo-Z2gram—cornext—t2 basefS-percentual basefS-percentual
11 |histo-lgram—cornext-tl base6d4-percentual histo—-lgram—modes
12 |entropy-2gram hammi ng-weight hamming-weight
13 |npl-dist-mean byte-mean ascii-percentual
14 |basetd4-percentual entropy-2gram tag-score-28
15 |histo-lgram-modes tag-score-28 npl-dist-mean

Pode-se notar que varios atributos permaneceram entre os atributos mais impor-
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tantes para o classificador, tais como a frequéncia de caracteres ASCII, codificacao
Baseb e Base85, histograma de bytes, peso de Hamming, cédlculo de Monte Carlo Pi

e entropia dos bytes.

O estudo detalhado dos atributos, entretanto, é deixado fora do escopo deste
trabalho, visto que para a anédlise adequada dos atributos é necessario definir uma
metodologia de trabalho especifica para avaliar cada atributo e sua relacao com o tipo
de fragmento, tipo de classificador e tipo de arquivo. Isto é reforcado pela observacao
empirica das regras das arvores de decisao, cujos rankings de atributo variam bastante

entre os classificadores.

6.2.4 Aplicagao dos filtros

Foram aplicados os filtros de normalizagao, discretizacao e selecao de atributo. O
grafico da Figura 6.5 mostra o tempo de producao do modelo de classificador binomial,
a cada aplicacao de um filtro. Pode-se observar que a aplicagao do filtro de normalizagao
acrescenta um tempo maior para a producgao do modelo. No sentido oposto, a aplicacao
dos filtros de discretizacao e redugao de atributo reduz drasticamente o tempo para se

gerar os modelos de classificador.

MEDIA DO TEMPO DE PROCESSAMENTO COM APLICACAO DE FILTROS
(CLASSIFICADOR BINOMIAL)

1,0
0,9
0.8
0,7
0,6
0,5
0,4
0,3

griirmninmm

AVI BMP DLL DOC DOCX DWG EML EXE HTM JAR JPG MP3 MP4 PDF RTF SQLL TIF TXT WMV XML ZIP

Bnao normalizag¢ao e nao discretizacao Bnormalizada e nao discretizada
Onormalizada e discretizada mcom redugao de atributos

Figura 6.5: Grafico com os custos de tempo para gerar o classificador binomial a cada aplicagao
de filtros.

J& o gréfico da Figura 6.6 apresenta o percentual de classificagao correta para
o classificador binomial a cada aplicacao dos filtros de normalizacao, discretizagao e
selecao de atributo. Ainda no grafico, cada barra do histograma representa a média

dos desempenhos dos fragmentos de 1, 2 e 4 Kbytes.
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. CLASSIFICADOR BINOMIAL
(MEDIA DE CLASSIFICACAO CORRETA DOS FRAGMENTOS DE 1,2 E 4 KBYTES)

AVI BMP DLL DOC DOCX DWG EML EXE HTM JAR JPG MP3 MP4 PDF RTF SQLL TIF TXT WMY XML ZIP

B néo normalizacdo e néo discretizacio @ normalizada e néo discretizada
@ normalizada e discrelizada 8 com reducéo de atributos

Figura 6.6: Grafico com os resultados das classificagoes corretas do classificador binomial apos
a aplicacao dos filtros.

Igualmente, o grafico da Figura 6.7 apresenta o percentual de classificacoes cor-
retas para o classificador multinomial a cada aplicacao dos filtros de normalizagao,
discretizacao e selecao de atributo. Da mesma forma, cada barra do histograma repre-

senta a média dos desempenhos dos fragmentos de 1, 2 e 4 Kbytes.

) CLASSIFICADOR MULTINOMIAL
(MEDIA DE CLASSIFICACAO CORRETA DOS FRAGMENTOS DE 1, 2 E 4 KBYTES)

100
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70
60
50
40
30
20
10

AVI BMP DLL DOC DOCX DWG EML EXE HTM JAR JPG MP3 MP4 PDF RTF SQLL TIF TXT WMV XML ZIP

O nao normalizagao e nao discretizagao Enormalizada e nao discretizada
Onormalizada e discretizada Ecom redugao de atributos

Figura 6.7: Gréfico com os resultados das classificagoes corretas do classificador multinomial
ap6s a aplicacao dos filtros.

Os resultados apresentados nos graficos das Figuras 6.6 e 6.7 mostram que o
filtro de normalizacao tem pouco efeito sobre o classificador binomial e multinomial.

J& os filtros de discretizagao e redugao de atributo produzem uma queda dréastica nas
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performances dos classificadores.

6.2.5 Consideracoes finais

A Tabela 6.7 é um resumo comparativo dos trabalhos de classificagao de fragmento

utilizando alguma técnica de aprendizagem automatica. Ainda a respeito da Tabela 6.7,

algumas consideracoes:

Tabela 6.7: Comparativo dos métodos e resultados dos experimentos de outros autores.

. - N2 de Ne de Tamanho dos Precisdo

# | Nome do autor Método utilizado . ; .

tipos atributos Fragmentos média

Al | Veenman (2007) Discriminante linear 11 3 4 Kbytes 45,00%
A2 | Calhoun e Coles (2008) Discriminante linear 4 16 W 1 Kbyte 88,30% @
A3 | Axelsson (2010) KNN 28 16 512 bytes 34,00%
A4 | Conti et al. (2010) KNN 6@ 5 1 Kbyte 96,07%
AS | Lietal.(2011) SVM 5 256 4 Kbytes 81,50%
A6 | Fitzgerald et al. (2012) SVM 24 g8 512 bytes 48,30%
A7 | Xie et al. (2013) SVM 10 256 7 4 Kbytes 86,18%
A8 | Xuetal. (2014) KNN (@ 29 10 1 Kbyte 39,70%
i - 98,78% 110
A9 | Presente trabalho (2016) Arvores de Decisdo 21 39 1,2 e 4 Kbytes 86.05% 110

1. Os autores Calhoun & Coles (2008) geraram novos atributos a partir da combi-
nacao dos atributos basicos.

2. Calhoun & Coles (2008) obtiveram o percentual médio de 88,30% para os classi-
ficadores binomiais.

3. O autor Axelsson (2010) utiliza a distancia de compressao normalizada entre os
blocos dos fragmentos.

4. Os autores Conti et al. (2010) utilizam, em vez tipos especificos de arquivo, grupos
mais abrangentes de tipos de arquivo.

5. Os autores Li et al. (2011) utilizaram um vetor de histograma de bytes e consi-
deraram cada frequéncia como um atributo.

6. Os autores Fitzgerald et al. (2012) utilizaram, entre outros atributos, os histo-
gramas de 1 e 2 bytes, nos quais cada frequéncia foi considerada um atributo
(gerandado 256 e mais 256*256 atributos).

7. Os autors Xie, Abdullah & Sulaiman (2013) utilizaram o histograma de 1 byte

(gerando 256 atributos) com o célculo circular entre os fragmentos (relagao entre
os fragmentos).
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8. Os autores Xu et al. (2014) utilizaram os algoritmos Naive Bayes, SVM, Arvores
de Decisao e KNN; obtendo o melhor resultado com tltimo algoritmo.

9. Os autores Xu et al. (2014) utilizaram um vetor de escala de cinza.

10. O presente trabalho obteve o percentual médio dos classificadores binomiais de
98,78%.

11. O presente trabalho obteve o percentual médio dos classificadores multinomiais
de 86,05%.

As consideragoes acima, sobre a Tabela 6.7, mostram a dificuldade em comparar
os trabalhos relacionados. Este trabalho procurou aproximar-se de outras abordagens
ao tentar selecionar o maior naumero de atributos utilizados por outros autores, o que
nem sempre é possivel, como nos casos dos trabalhos de Xie, Abdullah & Sulaiman
(2013) e Xu et al. (2014) que utilizaram informagoes do contexto dos fragmentos. No

mesmo sentido, utilizou-se de tamanhos de fragmento distintos de 1, 2 e 4 Kbytes.

Ademais, este trabalho buscou utilizar o maior ntimero possivel de tipos de ar-
quivo (limitado apenas pela quantidade de amostras disponiveis nos relatorios perici-
ais). A falta de padroes nos tipos utilizados nos experimentos deste trabalho e dos
outros autores dificulta a comparacao da média dos resultados, dado que ird depender
dos resultados parciais de classificacao de cada tipo de arquivo. Assim, a escolha de
determinados tipos de arquivo pode elevar ou reduzir a média do percentual de acer-
tos. Por exemplo, o trabalho de Conti et al. (2010) elevou o seu percentual de acertos
na medida que utiliza grupos de tipos de arquivo. Ja o trabalho de Axelsson (2010)
utilizou os tipos de arquivo JPG, GIF, PPTX, PPS, GZ e PNG, os quais tiveram baixos

percentuais de acerto.
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7 CONCLUSOES

Neste trabalho foi explorado o uso de técnicas de aprendizagem automatica base-
adas em arvores de decisao aplicadas no problema de classificagao de fragmentos para
posterior recuperacao do arquivo. Em cenarios nos quais inexistem informacoes sobre o
sistema de arquivos e, ainda, inexistem o cabecalho e o final do arquivo, a classificacao

e a recuperacao de arquivos se tornam atividades desafiadoras.

Uma dificuldade adicional na classificagao é a fragmentagao dos arquivos. O
modelo de classificacao apresentado, baseado em arvores de decisao binomiais e mul-
tinomiais, se mostrou eficiente para classificar os fragmentos de arquivo. O modelo
apresentado faz uso de 46 atributos extraidos dos fragmentos de arquivo. Para cada
atributo, foi implementado um algoritmo que o extrai. Apdés a aplicacao dos algoritmos,

foi produzida uma base de dados de atributos de fragmentos de 1, 2 e 4 Kbytes.

Além do modelo de classificacao de fragmento, foi apresentado um método de
trabalho para a selecao dos arquivos, a extragao dos fragmentos dos arquivos, a extragao
dos atributos dos fragmentos e, por fim, o treinamento e validacao do classificador.
Tal método foi utilizado em experimentos sobre arquivos de evidéncias de relatorios

periciais.

Nos experimentos, foi empregado o algoritmo de classificacao J48, considerado
um classificador estével e de amplo uso na area de aprendizagem automatica, sobre um
conjunto de fragmentos extraidos de arquivos de 21 tipos distintos. Como resultado,
obteve-se um conjunto de classificadores binomiais especializados para cada um dos 21
tipos de arquivo e um conjunto de classificadores multinomiais para os tamanhos de 1,

2 e 4 Kbytes, capazes de classificar entre os 21 tipos de arquivo.

O resultado do experimento mostrou que mesmo quando inexistentes a informacao
do cabegalho, do final do arquivo e do sistema de arquivos, é possivel classificar um
fragmento com percentuais de acerto de 98,78% (com classificadores binomiais) e de
86,05% (com classificadores multinomiais). Logo, considera-se que a utiliza¢ao de tal
técnica pode trazer grandes ganhos para o exame pericial ao complementar as demais

formas de recuperacao de dados.
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O modelo proposto, assim como os resultados dos experimentos, indicam varias
possibilidades de trabalhos futuros, tais como: (1) a analise dos atributos utilizados no
experimento, (2) o ajuste da proporgao dos tipos de fragmentos do experimento, (3) o
tratamento de fragmentos de tipos desconhecidos, (4) a execugao dos experimentos com
outros algoritmos de classifica¢ao e (5) o uso de um processo padrao para a comparagao

com os trabalho relacionados.

Pode-se analisar a necessidade de normalizar ou mesmo discretizar alguns atribu-
tos, assim como analisar o custo e o impacto de cada um. Para determinados modelos
de classificagao, pode-se eliminar alguns desses atributos sem que haja prejuizos signi-

ficativos aos resultados do modelo.

Ainda, pode-se equilibrar a amostragem de registros para o modelo de classifica-
cao binaria. O experimento atual foi realizado com uma proporc¢ao de 4,76% contra
95,24% dos fragmentos (na forma TYPE vs. NOT-TYPE), de tal forma que algumas
arvores de classificacao binéria se tornaram ‘“especialistas” em identificar fragmentos
que nao pertencem ao tipo. Experimentos com uma quantidade reduzida de registros
mostrou que, apos o ajuste para uma proporcao de 50% contra 50%, os modelos de

classificacao tém uma reducao média de 5% na taxa de acerto do algoritmo.

Nesse experimento nao é dado um tratamento para os fragmentos de tipos desco-
nhecidos no classificador multinomial e, portanto, inexiste uma classe “outros”. Entao,
se um fragmento de um tipo desconhecido (ex.: GIF) for apresentado, o classificador
necessariamente vai indicar um dos 21 tipos esperados, gerando um falso-positivo para

aquele tipo.

O modelo de classificacao pode ser adaptado para utilizar outras técnicas de
aprendizagem automaética, tais como o SVM - Support Vector Machines, KNN - k-
Nearest Neighbors e Nave Bayes; assim como outros algoritmos baseados em arvores
de decisao, tais como LMT (Logistic Model Trees), Random Forest, Random Tree, REP
Tree, Decision Stump, Hoeffding Tree. Apds a execugao dos experimentos, seguindo
o mesmo método de trabalho, os resultados podem ser facilmente comparados com os

resultados obtidos neste trabalho.

Por fim, foi mostrada a dificuldade de comparacao entre os modelos de classifi-

cadores, especialmente pela falta de padroes nos experimentos realizados. O processo
CRISP-DM - CRoss Industry Standard Process for Data Mining (CHAPMAN et al.,
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1999), cujo modelo de processo descreve as abordagens comumente usadas em mine-
racao de dados, pode ser aplicado futuramente para a comparagao entre os resultados

obtidos por outros autores.
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A RESUMO DE TRABALHOS RELACIONADOS

Tabela A.1: Comparativo dos atributos de fragmentos de arquivo utilizados pelos autores.

Nome do atributo Al A2 A3 Ad A5 AB A7 A8 A9
ascii-percentual x v x x x x x x v
ascii-freqg x ¥ x x x x x x ¥
ascii-low-freq x v x x x x x x v
ascii-high-freq x v x x x x x x v
basebd-percentual x x x x x x x x v
baseB5S-percentual x x x x x x x x v
byte-mean x W x v x v x x v
byte-sd x v x x x x x x o
byte-cornext x W x x x x x x v
chi-square x x x v x x x x v
npl-dist-mean x x x x x v x x v
npl-long-seq x x x x x v x x v
monte-carlo-pi x x x x x x x x v
serial-correlation x x x x x x x x v
pattern-FF-[1,2, 3]gram x x x x x x X v
pattern-FB-[1,2, 3]gram x x x x x x x x v
hamming-weight x = X v x W x x v
histo-lgram-modes x X x x x x x x ¥
histo-lgram-sd x 3 x x x x x x ¥
histo-lgram-cornext x x x x x x x x ¥
histo-2gram-modes x x x x x x x x ¥
histo-Zgram-sd x x x x x x x x v
histo-Zgram-cornext x x x x x x x x v
histo-3gram-modes x X x x x x x x v
histo-3gram-sd x X x x x x x x ¥
histo-3gram-cornext x x x x x x x x ¥
lang-detect x x x x x x x x ¥
program-lang x x x x x x x ¥
entropy-lgram v v x ¥ x x x x v
entropy-Zgram x x x v x v x x v
entropy-3gram x x x x x x x x v
tag-score x x x x x x x x v
zerg-lgram-percentual x = x x x x x x v
zerg-Zgram-percentual x = x x x x x x v
Zip-cOompression-score x X x x x ¥ x x ¥
complexidade kolmogorow v x x x x W x x x
histograma-lgram-vector W x x x v + v x x
histograma-Zgram-vector x ® x x x v x x x
longest-common-subsequence x v x x x x x x x
normalised-compression-distance x x v x x x x x x
byte-frequency-circular x X x x x x v x x
grayscale-vector x x x x x x x v *
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Tabela A.2: Comparativo dos tipos de arquivo utilizados pelos autores.

MNome do tipo de arguivo

A2

Ab

A7

A9

AVI (Audio Video Interleave)

BMP (Bitmap picture)

LY

<

<

CSV (Comma-separeted values)

RN

DBX (Outiook Express E-mail Folder)

»®

DLL (Dynamic-Link Library)

®

DOC (Microsoft Word)

| x| w]|s]

DOCX (Microsoft Word XML Format)

W] x| =

i,

DWG (Programa Autocad)

® | x|x|x|x|x%

W | W W x| X

®

.1

EML (mensagens de e-mails Basebd)

®

®

EPS (Encapsulated Postscript)

"

=

EXE (Microsoft Windows Executable)

®

®

GIF (Graphics interchange format)

Ll W | =

<,

i,

GZ (GNU zip compression)

LY

lw] x| x| ®

i,

HTML (Hipertext markup longuage)

JAR (Java archive)

1AVA (Java source code)

®|x|x| %

W |x

IPEG (Joint Photographic Experts Group)

=,

=,

|« | ®

IS (Javascript source code)

k.

®

LOG (Logs file)

MP3 (MPEG-1/2 Audio Layer 3)

MP4 (MPEG-4 Part 14)

»®

MPEG (MPEG 1 System Stream)

W W% (% |x

PDF (Portable document format)

S N I

LY

PNG (Portable network graphics)

®

<

"

"

"

PPS (Microsoft Powerpoint Show)

PPT (Microsoft Powerpaoint)

®|®

®| "

®|®

PPTX (Microsoft Powerpoint XML format)

"

"

"

PS (PostScript)

PUB (55H public key files)

RTF (Rich Text Format)

"

"

S0OL (SQL database scripts and dumps)

SENEN RS RN RN RN RN R

SQLITE (SQlite database)

®|®

®| "

SWF (Shockwave flash)

"

"

<

TIFF (Tagged Image File Format)

¥ R |®|[®|®|®|®|*®

w w|x|x|x |®|x|[x|x|x|x

k| W[ W | W W W | W K| X

wlam|a|alwla]a]o]|ala]a]nn]n]x|x|ax]s]

.1

TTF (True type font)

®

<

TXT (Text files DOS/Windows)

<

"

%

€

WMV (Windows Media Player)

WP (WordPerfect document)

®|®

® | "

i,

XBM (X Bitmap)

"

"

i,

XLS (Microsoft Excel)

XLSX (Microsoft Excel XML format)

XML (Extensible markup language)

k| W | %) K| x

N EY

ZIP (Data compression and archiving)

L | K| R R k(%R |®

| w|[w|x|%|%|%x|x|x

=,

RN RN I RN R

®

73




B ATRIBUTOS DOS CLASSIFICADORES

Este apéndice apresenta os indices do ranking produzidos pelo algoritmo de clas-

sificagao J48 sobre os atributos de 1, 2 e 4 Kbytes.

Tabela B.1: Resultado do ranking dos atributos para o algoritmo de classificacao J48. Resul-

tado ordenado por posicao do atributo no ranking.

RANK NOME DO ATRIBUTO
FRAG.1 KBYTE FRAG. 2 KBYTES FRAG. 4 KBYTES

1 program-lang ascii-percentual entropy—-2gram

2 ascii-percentual histo-lgram-=d histo-lgram—cornext-t2

3 histo-lgram-sd byte-cornextl byte-cornextl

4 monte—carlo-pi npl-dist-mean tag-score—3C

5 ba=zefS-percentual histo-lgram-modes ba=zefd4-percentual

6 hamming-weight tag-score-3E lang-detect

7 byte-cornextl monte-carlo-pi histo-Z2gram—cornext-t2

8 tag—-score—-3E histo-lgram-cornext-t2 monte—-carlo—-pi

9 byte-mean program—lang histo-lgram—sd

10 |histo-2gram-cornext-t2 ba=sef5-percentual basel5-percentual

11 |histo-lgram-cornext-tl base&d-percentual histo-lgram-modes

12 |entropy-Zgram hamming-weight hamming-weight

13 |npl-dist-mean byte-mean ascii-percentual

14 |basze&d4-percentual entropy-2gram tag-score-28

15 |histo-lgram-modes tag-score-28 npl-dist-mean

16 |tag—=score-28 histo-lgram-cornext-tl tag-—=score—-T7D

17 |tag-score-TB tag-score-TB tag-score-5D

18 |lang-detect tag-score—-5B byte-mean

19 |patterm-f8-Zgram lang-detect tag-=score-TB

20 |tag-score-5B pattern—-f8-2gram histo-lgram—-cornext-tl
21 |tag-score-29 histo-3gram-cornext-t2 tag-score—-3E

22 |byte-cornext? tag-score-29 pattern-fi-2gram

23 |tag-=s=core-5D tag-score-TD entropy—-3gram

24 |tag-=core-TD entropy-lgram program-lang

25 |histo-lgram-cornexc-tT2 tag-score-5D tag-=s=core—-29

26 |zip-compression—-score pattern—-ff-2gram tag-score—5SB

27 |pattem-ff-lgram tag-score-3C histo-3gram—-cornextc-t2
28 |pattem-fB-lgram histo-2gram-cornext-t.2 pattern-ff-2gram

29 |histo-Z2gram-modes byte—-cornext?2 ascii-low-freq

30 |ascii-low-freq entropy-3gram zero-lgram

31 |tag-score-3C pattern-f8-lgram pattern-f8-lgram

32 |zero-lgram zero-lgram byte-cornext?

33 |histo-3gram-cornext-t2 ascii-low-fregq pattern—-ff-l1gram

34 |entropy-3gram pattern—-ff-l1gram npl-long-seq

35 |ascii-high-freqg histo-2gram-modes entropy-lgram

36 |pattem-ff-Z2gram Zero—-Zgram histo-Z2gram-modes

37 |zero-2gram npl-long-seqg zero-Zgram

38 |npl-long-seq ascii-freqg histo-3gram-modes

39 |histo-3gram-modes histo-3gram-modes histo-3gram—sd

40 |hi=to-Z2gram-=d histo-2gram-=sd ascii-freq

41 |ascii-freg chi-=sgquare histo-2gram—-sd

42 |chi-=square histo-3gram-sd chi-sguare

43 |hi=to-3gram-sd serial-correlation serial-correlation

44 |=erial-correlation Zip-compression-score Zip—compression—-score
45 |byte-=d ascii-high-fregq byte-=d

46 |entropy-lgram byte-sd ascii-high-freqg
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Tabela B.2: Resultado do ranking dos atributos para o algoritmo de classificagdo J48. Resul-
tado ordenado por nome do atributo.

SELECAO DE ATRIBUTOS
NOME DO ATRIBUTO FRAG. 1 KBYTES FRAG. 2 KBYTES FRAG. 4 KBYTES
ascii-percentual 0,4404560934 0,4413043743 0,4261134787
ascii-freg 0,3809702796 0,3903079349 0,3805870271
ascii-low-freg 0,4150475588 0,4064209843 0,4097304001
ascii-high-freq 0,40446963864 0,2983728051 0,0000000000
basetd-percentual 0,4365616661 0,4381553351 0,4298716819
basedS-percentual 0,4402741635 0,4384458341 0,4277043880
byte-mean 0,4387224466 04369631278 0,4217188883
byte-sd 0,3245627284 0,0000000000 0,2912604213
byte-cornextl 0,4396443350 0,4411057487 0,4303248928
byte-cornext? 0,4283245302 04157796903 0,4035460798
chi-square 0,3771273863 0,3741622368 0,3673691006
monte-carlo-pi 0,4403071764 0,4394807726 0,4288793420
serial-correlation 0,3632855424 0,3595822537 0,3603525198
pattern-ff-lgram 0,4217896039 04044239523 0,4019910536
pattern-ff-2gram 0,4024504223 0,4205935930 0,4098393360
pattern-fB-lgram 0,4192548614 04102851450 0,4049316842
pattern-fB-2gram 0,4331007680 04296856366 0,4178106089
hamming-weight 0,4402373925 04371029090 0,4267192171
histo-lgram-modes 0,4363962559 04402564130 0,4272292646
histo-lgram-sd 0,4403336917 04411533712 0,4278871985
histo-lgram-cornext-tl 0,4380768388 0,4343582332 0,4194602477
histo-lgram-cornext-t2 0,4239448721 04391633288 0,4305434670
histo-2gram-modes 0,4166066761 04010159331 0,3956524445
histo-Zgram-sd 0,3837332267 0,3811183903 0,3743747687
histo-Zgram-cornext-t2 0,4382032148 0,4159458512 0,4291935940
histo-3gram-modes 0,3895258066 0,3872909427 0,3867963236
histo-3gram-sd 0,3704267818 0,3670073158 0,3810621108
histo-3gram-cornext-t2 0,4086514589 0,4280033970 0,4116654343
lang-detect 0,4338616843 04302896903 0,4296309320
program-lang 0,4405001594 0,4390175230 0,4157120568
npl-dist-mean 0,4369050012 04404347411 0,4245476654
npl-long-sedq 0,3947735293 0,3924211066 0,3989544645
entropy-lgram 0,0000000000 0,4240251409 0,3958357184
entropy-2gram 0,4371277456 0,4358025864 0,4306198391
entropy-3gram 0,4055693678 0,4132440463 0,4162643260
tag-score-28 0,4361042735 0,4344585328 0,4252576805
tag-score-29 0,4297095588 04262837085 0,4147667436
tag-score-3C 0,4140197942 0,4183120081 0,4301057766
tag-score-3E 0,4391817673 04401864431 0,4192950917
tag-score-58 0,4313956221 0,4313812036 0,4133572118
tag-score-5D 0,4280185572 04226932633 0,4223924929
tag-score-75B 0,4347749227 04330603076 0,4208455678
tag-score-7D 0,4261454108 0,4245650019 0,4238559568
zero—lgram 0,4114835106 04075705670 0,4079949170
zero-2gram 0,3988081195 0,3969073226 0,3915840662
zip-compression-score 0,4219108215 0,3594493181 0,3470812315
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C CLASSIFICADORES BINOMIAIS
Este apéndice apresenta os percentuais de classificacao correta obtidos para os
modelos de classificador binomial.

Tabela C.1: Percentuais de classificagdo correta do classificador binomial (resultados sem a
aplicagao dos filtros, resultado com a normaliza¢ao dos atributos).

CLASSIFICADOR BINOMIAL CLASSIFICADOR BINOMIAL
(NAO NORMALIZADO E NAO DISCRETIZADO) (NORMALIZADO E NAO DISCRETIZADO)
TAMANHO DO FRAGMENTO TAMANHO DO FRAGMENTO
TIPO TIPO
1KBYTE | 2 KBYTES | 4 KBYTES 1 KBYTE 2 KBYTES 4 KBYTES
AVI 98,73 98,89 99,12 AVI 98,70 98,85 99,12
BMP 99,72 99,83 99,88 BMP 99,72 99,80 99,86
DLL 99,21 99,20 98,87 DLL 99,22 99,19 98,86
DOC 97,59 97,33 97,21 DOC 97,60 97,31 97,21
DOCX 99,70 99,60 99,44 DOCX 99,68 99,60 99,45
DWG 99,79 99,56 99,60 DWG 99,82 99,56 99,61
EML 99,98 99,99 99,93 EML 99,98 99,99 99,93
EXE 96,15 97,49 97,92 EXE 96,16 97,45 97,88
HTM 99,90 99,94 99,95 HTM 99,90 99,94 99,95
JAR 97,72 98,39 98,69 JAR 97,67 98,34 98,61
JPG 96,68 96,83 97,39 JPG 96,65 96,85 97,36
MP3 99,15 99,59 99,76 MP3 99,17 99,59 99,75
MP4 96,68 97,75 98,11 MP4 96,63 97,74 98,06
PDF 96,33 97,62 98,40 PDF 96,32 97,62 98,40
RTF 99,78 99,85 99,92 RTF 99,79 99,85 99,92
SOLITE | 99,66 99,69 99,67 SQLITE 99,65 99,68 99,70
TIF 99,42 99,72 99,56 TIF 99,41 99,71 99,56
TXT 99,55 99,69 99,84 TXT 99,56 99,68 99,83
WMV 98,55 98,89 98,17 WMV 98,54 98,85 98,17
XML 99,89 99,94 99,86 XML 99,89 99,94 99,86
ZIP 95,92 95,73 96,25 Z1P 95,93 95,73 96,27
media > | 98,58 98,83 98,93 media > | 98,57 98,82 98,92
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Tabela C.2: Percentuais de classificagao correta do classificador binomial (resultados com a
discretizagao dos atributos, resultado com a redugao dos atributos).

CLASSIFICADOR BINOMIAL CLASSIFICADOR BINOMIAL
(NORMALIZADO E DISCRETIZADO) (COM REDUGCAOQ DE ATRIBUTOS)
TAMANHO DO FRAGMENTO TAMANHO DO FRAGMENTO
TIPO TIPO
1 KBYTE | 2 KBYTES | 4 KBYTES 1 KBYTE | 2 KBYTES | 4 KBYTES

AVI 97,21 97,36 97,31 AVI 96,92 95,62 95,58
BMP 99,25 99,52 99,71 BMP 96,41 96,96 96,63
DLL 98,90 98,89 98,50 DLL 96,31 96,97 95,67
DocC 97,38 96,84 96,81 DocC 95,85 95,75 95,65
DOCX 95,45 95,59 95,69 DOCX 95,30 95,46 95,54
DWG 99,63 99,24 99,17 DWG 98,05 98,03 97,17
EML 97,87 98,68 99,29 EML 95,24 95,24 95,22
EXE 95,24 95,24 95,65 EXE 95,24 95,24 95,27
HTM 97,79 98,70 99,35 HTM 96,67 97,85 98,48
JAR 97,48 97,66 97,71 JAR 95,83 95,69 96,59
JPG 95,49 95,51 95,46 JPG 05,29 95,30 95,26
MP3 95,86 96,34 97,12 MP3 95,63 95,40 95,81
MP4 95,37 95,56 95,87 MP4 95,33 05,43 95,46
PDF 96,18 96,46 97,01 PDF 95,54 95,50 96,05
RTF 99,53 99,49 99,68 RTF 98,93 97,29 98,76
SQLITE 98,88 99,29 99,13 SQLITE 98,08 98,43 98,39
TIF 90,00 99,51 98,09 TIF 96,70 97,61 96,44
TXT 98,97 99,25 99,62 TXT 97,31 97,43 98,06
WMV 96,44 96,13 95,58 WMV 95,41 95,24 95,22
XML 99,57 99,67 99,69 XML 97,80 98,25 98,41
Z1p 95,35 95,38 95,49 ZIP 95,27 95,24 95,27
media 2| 97,47 97,63 97,71 media >| 96,34 96,38 96,43
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D CLASSIFICADORES MULTINOMIAIS

Este apéndice apresenta os percentuais de classificacao correta obtidos para os
modelos de classificadores multinomiais.
confusao apo6s cada aplicagao dos filtros. Nessas matrizes sao destacados os valores

inferiores a 50.

Tabela D.1: Percentuais de classificacao correta do classificador multinomial (resultados sem

Também sao apresentadas as matrizes de

a aplicagao dos filtros, resultado com a normalizagao dos atributos).

CLASSIFICADOR MULTINOMIAL CLASSIFICADOR MULTINOMIAL
(NAO NORMALIZADO E NAO DISCRETIZADO) (NORMALIZADO E NAO DISCRETIZADO)
TAMANHO DO FRAGMENTO TAMANHO DO FRAGMENTO
TIPO TIPO
1 KBYTE | 2 KBYTES | 4 KBYTES 1 KBYTE | 2 KBYTES | 4 KBYTES
AVI 84,70 87,70 90,50 AVI 84,30 87,40 90,60
BMP 96,80 98,20 98,50 BMP 96,80 98,20 98,50
DLL 90,80 90,70 86,70 DLL 90,80 90,90 86,90
DocC 96,40 95,00 93,50 Doc 96,30 95,00 93,50
DOCX 68,10 68,10 68,20 DoCX 68,30 68,10 67,60
DWG 97,70 95,10 94,90 DWG 97,70 95,10 95,50
EML 99,80 99,90 99,20 EML 99,80 99,90 99,20
EXE 56,70 72,10 77,00 EXE 56,60 71,90 76,60
HTM 98,90 99,20 99,60 HTM 99,00 99,20 99,50
JAR 69,40 80,10 83,90 JAR 69,40 79,70 83,50
JPG 63,80 66,80 72,40 JPG 63,60 66,50 71,90
MP3 89,90 94,90 97,20 MP3 89,60 94,80 97,00
MP4 59,00 74,50 79,90 MP4 58,80 74,60 79,90
PDF 58,30 73,10 81,90 PDF 58,50 72,80 81,90
RTF 97,90 98,50 99,10 RTF 97,90 98,50 99,10
SQLITE 96,40 96,40 96,10 SQLITE 96,30 96,30 96,40
TIF 93,10 96,80 95,10 TIF 93,00 96,80 95,00
TXT 93,70 95,20 97,80 TXT 93,80 95,20 97,80
WMV 83,90 87,00 80,50 WMV 83,40 87,00 80,40
XML 99,00 99,40 98,70 XML 99,00 99,40 98,70
ZIP 52,80 52,70 59,90 ZIp 52,80 52,50 59,40
media =| 83,20 86,73 88,12 media =| 83,13 86,66 88,04
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Tabela D.2: Percentuais de classificagao correta do classificador multinomial (resultados com
a discretizacgao dos atributos, resultado com a redugao dos atributos).

CLASSIFICADOR MULTINOMIAL CLASSIFICADOR MULTINOMIAL
(NORMALIZADO E DISCRETIZADO) (COM REDUCAO DE ATRIBUTOS)
TAMANHO DO FRAGMENTO TAMANHO DO FRAGMENTO
TIPO TIPO
1 KBYTE | 2 KBYTES | 4 KBYTES 1 KBYTE | 2 KBYTES | 4 KBYTES

AVI 49,90 60,20 53,80 AVI 55,90 50,10 51,00
BMP 93,30 96,60 97,80 BMP 93,50 96,10 97,10
DLL 89,30 90,60 86,10 DLL 85,50 86,50 83,60
Doc 41,00 54,40 58,20 DbocC 38,20 59,20 62,20
DoCX 88,40 73,00 78,40 DOCX 85,00 80,90 79,30
DWG 95,90 93,70 93,20 DWG 93,00 91,10 91,50
EML 70,60 80,60 88,90 EML 69,20 79,20 88,60
EXE 26,40 30,50 36,20 EXE 23,60 26,60 33,70
HTM 90,90 95,00 97,50 HTM 83,60 89,50 96,50
JAR 83,50 83,60 81,40 JAR 69,00 79,30 74,20
JPG 29,20 31,60 32,80 JPG 27,30 29,50 31,00
MP3 45,10 50,60 61,90 MP3 41,80 49,10 58,90
MP4 36,30 43,40 50,20 MP4 28,70 37,10 46,50
PDF 69,70 69,90 78,40 PDF 62,70 65,50 76,10
RTF 96,10 95,70 97,00 RTF 86,70 92,80 95,80
SQLITE 93,80 94,90 94,20 SQLITE 89,50 91,60 91,50
TIF 92,50 96,80 82,10 TIF 92,70 96,20 78,60
TXT 85,90 89,60 95,40 TXT 82,90 86,20 90,20
WMV 47,20 44,30 39,90 WMV 43,80 43,50 37,90
XML 96,00 97,20 97,20 XML 88,90 95,80 96,50
ZIP 23,90 2410 25,10 ZIP 21,90 23,20 23,30
media >| 68,80 71,25 72,65 media >| 64,92 69,00 70,67
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Tabela D.3: Matriz de confusao do classificador multinomial para fragmentos de 1 Kbyte com
dados nao normalizados e nao discretizados.

CLASSIFICADOR MULTINOMIAL — FRAGMENTOS DE 1 KBYTE
(NAO NORMALIZADO E NAO DISCRETIZADO)

i A
comos | & | B AHHHHHEHHHHHEEHEE
avI |gv7,2|00(00(00]|08]|00|00]|0O5]|00]|04]|03|08(29]03]|0,1(00(06]0,1]3,7[00]22
Bmp |00 |97,6/03]|01|(03(|01]00|00|00|0,1]0,1|00](|00]0,2({03]|0,2]|05(0,0({0,0]0,0]0,0
DLL |00 |04 |%906|02(13|07]|00|24|00|06]0,1|01]|03]03(|01]|12]|0,1(1,1(02]0,1]0,3
pocx (00 |0,1]0,1 [97,0(05]|00]00|0O0O]|0O0O|O1}|03|00]|0O0O|0O8|00|07(00(0,0]|00]|00]03
poc (0808|1106 (69,2(02]|00(25|00|21]|56|04|24]|54(03|04]|04(27(1,1]00]39
pwé |00](0,1]|05]0,1]0.2|98,1|00(f00]00]01]00]00(|00|0,1]0,0|02|0,0]|0,2(0,2(0,0]0,1
EML |00 |00]|00]|0O0(00|00]998(00|01|00]|00|00|00]00(|00]|00]|00(00(00]0,0]0,0
EXE (06 (00(32]|00(31])01]0,0|58,0/00(71|12[04(12,4[13]0,1{0,1|03|0,1(06(0,0(11,4
HTML |00 |00]|00]|00]|0,1]00(0,1)00]99,0/0,1|01]00]|00|00|00|00]|00]|0,1|00(04]|0,0
JAR |06 (01|(06|01|26]|01]|00]|75]|0,1]|694|/16|04(36]33(0,1(0,3|1,2|0,1]09]|0,2]|7,2
Je¢ |04 ]0101]02|60|01]00]|12(00]1,7|64,7/02]|12]|18,8/0,1|00(06(03]15]0,0]27
MP3 (08 |00(01(00]06]|00]|00]05]|00]|04]0,2](9,6(38]03]|0,1(00(00]0,1]14[0,0]1,0
mMp4 (32)00(04(00]3,0]00]0,0]13,3]0,0]|36|14|4,5(58,0]23]|0,2(0,0(0,7]0,3]20(0,0][86,9
PDF (04)01(03(09)6,1]02|00]18]0,0]|36](200{04](24]564|0,1(0,1(06]0,1]09(0,0]5,5
RTF |01 |06|02]|01]|04|00|00Of0O1]0,1}|01]|02]|0,1(|0,2|0,2|97,10,1|0,0]|0,1(0,1(0,1]0,2
sQLL |00 |0,2|10]|09|04]03|00|0,1]00]03|00]00]|00]|0,1]|0,1(96,2/0,0|0,2]|0,1({0,0(0,0
TIF |08|05|02]00]|05|00|00(03]00]|15]|0,7|00(08|06]|0,0|0,0923/0,0(08(0,0]0,9
TXT |(01(01|03]|00(03(|02]|00(01}01}02]02|01]|05]0,2|0,1]|0,2]0,0(96,6(02]0,1]0,2
wMv (46 (00(03]01(13)02]|00]|09]00(10|16[14(22(09]00(0,1]|0,8]0,5(81,9/00] 21
XML |00|0O0O|0O0]|O0OfOO|0OO]|OOfO0O|OS5|02]|0,0(|00](|00]0,0(0,1|0,0]0,0/(0,2(0,0]98,9]0,0
zIip |32 (00(04|03|49]|01]00]|129|00|75|31|13|75|52(0,1(0,0]/0,8]|0,1]2,1]0,0|50,4

DLL
DOCX

Tabela D.4: Matriz de confusao do classificador multinomial para fragmentos de 2 Kbytes
com dados nao normalizados e nao discretizados.

CLASSIFICADOR MULTINOMIAL - FRAGMENTOS DE 2 KBYTES
(NAO NORMALIZADO E NAO DISCRETIZADOQ)

classif. a5 o |9 | & |& |3 |=]|. a
P HEHFHHBEHHHE A HEHEHHHE

Avi |g8s8|00]|02]01]05(03|00]02]|00]|04|01])06]35|04|00]00]05|02]|28|00]16
BMP | 00 [98,2|/03]|0,1|02(01]00|00|00O|01]00|00(|01]0,1]0,1]0,1(03]0,0]0,0]0,0]0,1
DLL | 02|04 |896/02|12|08]|00|18|00|09]|01]|00|04]|04]|0,1]14]0,1]15]|0,2]00]0,8
bocx | 0,01]0,1)0,1|96,0(05]|01(|00]00]00|02|04]00(01]09]00[04]00]00]0,1]0,0]0,9
poc (06(0,2(1,1]08(689|03|00|12]00(1,2|11,9/0,1]14|34]02)|05|04[19]1,1(0,0]4,9
bwe |03(01]07]0,1|03(953|00|00|00|03|04|01]|04]|04]|00/03]|0,1]|04]|06]00]0,3
EML |00 (|00]00]0O0|00(00]|999|00|00|00]|0O0D|0O0|O00]|00]|0O0D]|00]00]00]00]0,0]0,0
EXE (02|00(|19|00(13])01]00]|783/00(28]|01(0,1]|42|05]0,1]0,1|0,17]0,1|0,4(0,0]10,0
HTML | 00 ]00)00|00|00]|00(00]00]|994|01]|00]00|00]|00]00f00]00]00]00]0,3]0,0
JAR |04|01]08]03|15(|03|00]39]0,1(79,3|05]|01]15|23|01]03|04|00|06]0,1]7.3
Je¢ |0,1]00)01]05|126|03(0,0]0,1]0,0]0,5|68,0/0,1|0,4[10,9]00(00]0,2]0,1|04]0,0]586
MP3 |107])00)00(|00(02(01]|00]|01]00]0,1]0,1]950(23(|0,1]00(|00]00]0,1]0,7](0,0]04
mMP4 | 37)00)|04(01]|16|04|00|71]00]15]04]|24|726/1,1]01[00]02]03]3,2[0,0]47
PDF | 05]02)05|10(|38]05(00|1,1]00]27]|120]0,2|1,3|70,5]0,1{0,1]03]0,0]|04]0,0] 4,7
RTF |00(|02]02]01|03(|01]|00|01|00|01)01|00]|03]|0,1]|979/01|00]|00]0,1]00]04
sQLL |00|02)13]|06|04|03|00D|00]|0,1}03|00(00]|00]0,1]0,1]|96,4[/00]0,1]0,1]0,0]0,0
TIF (05(02(01]|00(|05]0,1]00|01]00(f05|02]00]02]|03]0,0]0,0|96,5/00]03(0,0]04
TXT (00|00(02]|00(01]02]00|00]0O1(01}|01]0,1]03|0,1]0,1])0,1]0,0(98,1]0,1(0,1]0,2
wMv | 31(00]02]01|12|06]|00|05|00|07]|04]|07|35]|05]|00/0,1]03]0,2]|86,0000]1,7
XML |00(|00]|0O0O]|O0O|OO|00O]|0OO|O0O|O3|0,1)|00D|00|00]00]|0,1/00]0,0]0,1]0,0[99,3]0,0
zIp | 21/01]09|11]|60(|04]|00|139]|00|72]|68]|05|51|44|02]0,1]04]0,1]1,7]0,0(49,1

80



Tabela D.5: Matriz de confusao do classificador multinomial para fragmentos de 4 Kbytes
com dados nao normalizados e nao discretizados.

CLASSIFICADOR MULTINOMIAL - FRAGMENTOS DE 4 KBYTES
(NAO NORMALIZADO E NAO DISCRETIZADO)

i =

comos | & | & AHHHHHEHHEHHHHEHEHHE
AVI |91,5(00(02]|0,1]02]02]00]02|00]01]00]07|27]|02(00(0,0]|04]|0,1]|28]|0,0]06
BMp |00 |98,7|02]|0,1(|01(|01]00(01}|00|01]00|00]|01]0,1{00]|0,1]0,1(0,1({0,0]0,0]0,0
DLL |02 |0,3|86,1|/03|17|12]00(35|00|08]03|01(|07]|06]|0,1|14]|0,1[0,8]0,7]|0,1]1,1
pocx |0,1(0,1]0,3|938|18(0,1|00]|01]00]0,2|0,7]00]0,2|09|00|0,4]|00]|00]02({0,0]1,0
poc (03 (0,1(15]|17(69,6/03|00]|07]|00(08|150(01(0,7(23]|0,1]05(|03|0,1(1,0(0,0]48
pwé |02|0,1|09]02]03|956/00(f02]00]|01]|0,1|00(02|0,3|00|04]0,1|02(08(0,0]0,2
EML |00](00]|00]00]00]0,0]|99200]00]|00]|00|00|00|00]|0,1]|0,0]|00]|0,0(00(06]0,0
EXE (02(0,1|4,1]01(08]03]00]|79,9/00(18|00|01(26|05]|01]|03]|0,1|04(03(00]83
HTML |00 |0O0|00]|00]|00]00(0,1])00]996]00|00]|00]|00|0O0|00|0O0]|00]|00]|00(02|0,0
JAR (02)01/|08(|03|09]|02|00]25]0,0|831|02|00(f09]19]|00(02(0,7]0,0]1,0(0,1]7,0
Je¢ |0,1]00(03]|0,7|146(0,7|00|00|00]0,2]|736{00]0,1]51]|00]0,1(0,2|0,1]0,5(0,0] 4,1
MP3 |07 (|(00(01](00]|01]01]00]01}00]00]0,0]/(97,1(09]|0,1|(00(0,0/|0,0|0,1]|06]|0,0]0,1
mMp4 (28|00(08(02]08]03(|00]38]|00]07]01]08(79,3]0,7]|00(00(0,1]0,1]6,3[0,0]3,0
PDF (020107 (10|29]|04]|00]11]00]|22|58]|0,1(0,7]79,7/00(0,1(0,4]0,0]0,8(0,0]35
RTF (0001|0101 02|00]|00(0O,1|00]|0,1]00]00]0,1]0,1(98,8/00]00(0,0(0,1]0,0]0,2
sQLL |00 |0,1|09|05|05]|05(|00)|02]|00]0,1|00]00]|0,1]0,1]|0,0(96,6(0,0]|0,0|02(0,0]| 0,1
TIF |03|01|02]|00|04]|01|00f0O1]00]|0OB|0O,2|00(02|04)|0,0)|0,0]953|00(1,1(0,0]09
TXT |00|(00]|02]|00]01]|01|00(f00]O0O]00O]|00]00(|02|0,0]|0,0]|0,1]|0,0/98,7(0,1(0,1]0,1
wMv (33 (00(07]02(12]08|00]|04]00(f11|04]05(65([08]|00]02]|1.4]0,1(79,4(/0,0] 3.0
XML (0000|0100 0O0Of00O]O7|0O0|0O2|01]00|00]|00]00(|00]|0,0]0,0(O0,1(0,0]98,7]0,0
z1ip (09)|01(12(11]55]03]|00]11,0(00]|69|50]0,1(33|36)0,1(0,1{1,0/0,0|29]0,0]|56,7

DLL
DOCX

Tabela D.6: Matriz de confusao do classificador multinomial para fragmentos de 1 Kbyte com
dados normalizados e nao discretizados.

CLASSIFICADOR MULTINOMIAL — FRAGMENTOS DE 1 KBYTE
(NORMALIZADO E NAQ DISCRETIZADO)

classif. a |58 o |9 || |3 |=|H [
como| % |B(B(B(8(E| 2 B|E|X(B|E|G|B(E(B[B(B|B |8

AVI |86,6/00(01)00]|07(|00|00|05(00]|06]|04|10]28]|03|00|00(08(|0,1]40][0,0]|22
BMP | 00 (97,5/04|0,1(04(0,1]|00|00O(|0O0(0O1]0O,1]00]00f02]|03]0,2]|06(0,0(00]0,0]0,1
DLL |01 (04]|906]02|13(06]|00|25|00]05(|01]0,1]03|02|01]12]|01|11]|02([0,1|0,3
pocx |00 (0,102 |968|05(01(00|00]|00]0O,1|02]|00]|00|09|00]|08|00|0,0(|0,1({0,0]0,3
poc [08|09|1,1(06(691|02(00(25]00(21]|57]|04]|25|55]03(04]04]26]|1,1|0,0]3,8
bwée (00|01)05(00](0,2|982(00(|00]00]01]00]00|00/01]00(02]00]02]|0,2]0,0](0.1
EML [00]|00]|00(00(|00]00(998(00]01]|00|00]|00|00|00]00([00]00]0,0]|00]|0,0](DO00
EXE |05(00]32]00(31(0,1]|0,0(58,3/00(|69|1,1]05[12,3(1,2|0,1]0,1]0,2|0,1(0,6]|0,0]11,6
HTML |OO|O0O|0O0O]|0O0]|01]00(0,1])0,0]990/01|01]|00]|00|00|0,1]00|00]|0,1|00(0,4]0,0
JAR |07]01|06|01)|25(01(00]|74(0,1]69,1)16|04]39]|30(|01(03(12(0,1]08|02]|76
JeG¢ |04 (0,1]01]03]|60]/01(0,0(12(0,0]1,5|64,7/0,2]1,3]|18,8/0,1/0,0]06|03|17[0,0](25
MP3 109](00(01)00]|04(00(|00|05(00]04]03](90,8]35|03|01|00(00(0,1]15|0,0]|09
mMp4 (32)|00(04(01]29)00(0,0]136/0,0]|38|14|43|578/24|02|00(06]03]20(0,0]6,8
PDF (04)|01(02(09]6,2|02(00]19]|0,0]3.4(199|04]27]/563|/01(0,1(06]0,1]08(0,0(5,5
RTF |01(06]02]0,1|05(00]|00(|01|0,1]0,1|02]0,1]0,2]|0,2|97,1]0,1]|00]|0,1|0,1(0,1|0,3
sQLL |00(02|1,1|10|04(|03(00]|01]|00]02]00]00](00]0,1]|0.1]96,1{00(02]0,1]0,0]0,0
TIF (08|04|02(|00|06]|00(|00f04]00|16]07]00]|07|06]00(00]922]00]|08]|00](09
TXT (01|01)03(00(|03]01(00(01]01]02]02]02|05(|0,1]0,1{0,2]0,0]96,6/0,3|0,1(0,2
wMv |48 (00]02]01|12(02]|00|09|00]1,1|17]15]23|10]|0,1]0,1]|09]|0,5(81,5{0,0( 2,0
XML |0O(00]|00O]|0O0O|0OO(0O0O]|0O0O|0O0O0|0O4]0,1|00]|00]00|0O0O|0O,1]00]|0,0]|0,2]0,0(99,0{0,0
ZIp (32|00(04(03|48|01(00]131|/00]|75|34]|13]|72|51]02]|0,0(08]0,2]|2,0]0,0(505
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Tabela D.7: Matriz de confusao do classificador multinomial para fragmentos de 2 Kbytes
com dados normalizados e nao discretizados.

CLASSIFICADOR MULTINOMIAL - FRAGMENTOS DE 2 KBYTES
(NORMALIZADO E NAO DISCRETIZADO)

classif. [ & [ @ 8E§§§EEEEEE§5§E§

como—>| < | M Aala|[®M|@|m ||| ]|a]|m BB
avr (s8s84|o00]|02]|01]|06]03|00(02|00|04|02]|06]|34]|04]00]|00]05]|02|29([00]1,6
BMP (0,0 (98,3/02|01|02(01|00]|00]00]01]00[|00]|00(0,1}|0,1]0,1(03]0,0(0,0]0,0]0,1
pLL (0,2|0,3(89,7/02(1,1|08|00]|18|00(|08]|01|00]|04|04]01|14|01]15[02]|0,0]08
pocx |00 |01])0,1|959|05|01)|00(|00]|00]0,2]|]05|00]|0,1|09]|00|04(00|00(0,1]00](1,0
poc |05)02(1,1(08(68,6/03|00|14]00]1,3|12,3]0,1|1433]|02]|05(04[1,9]|1,0]|0,0]4,38
bpWwé |03|01|07|01]|04|952|00(01]00]03]03|0,1]03|04]00|03|0,1|04|06]|0,0/(0,3
EML (0,0]00|00]|00(00](0,0(999|00]|00|00]|00]|00]00|00[|00|00|00]00(00]0,0](00
EXE [(02|00|18(00(12]01](0,0|78,7/00|26|01]0,1|4,1|/06]01[01]00]0,1|0,3|0,0(98
HTML | 0,0 (0,0]|0,0|0,0]|0,0]|0,0(0,0(0,0 [99.4|/0,1|00]|00]|00]|00]|00]|00]|00|0,0]|0,0(02]|0,0
JaR |0O5)01|(09)|02(15|04|00|39](0,1]|786|/05]|01|16]|23|01]03|05]|00(|06]|01]|77
JeG¢ |02(00(0,1]06 |12,5/03]00]0,1|{0,0]0,5|68,000,1]|04|10,8(0,0(0,0]|0,2]|0,0]|0,4]0,0]5,8
MP3 |06|00(00]00(01]01|00]|0,1(00]0,1]|0,1]|949|24]0,2|00]|00](|00]00]|08]|0,0]|04
mMP4 |36(00|05|01|16]|04]|00(73|[00]|16|05]|25]|722/12]01]0,0]/02]|0,2|33([0,0]4,5
PDF |06(0,2]05(|10(|38]|05(|00(1,0(00]27(121]03]|1,3]|70,5/0,1|0,1]/0,3|0,0|04 (00|47
RTF (01]02(|02]|01(03(|01|00]|01]|00(0,1]01]|00]0,2|0,1(97,8{0,1(00]00(0,1]|0,0]04
sQLL |00O|02|12|06|04|03|00|00]|01]03]|00|00]|00|0,1]0,1]|96,5(00]|0,1({0,1]0,0(0,0
TIF |06|02|01|00|05|01]|00f(01]|00]|06]|03|00]02|03]|00]|0,0|(9,5 00(03|00(04
TXT |00O|0O0]|02]|00]|02]|02]|00|(00]|01]01]01]|01]03]|01]0,1]|0,1(0,0(98,1({0,1|0,1{0,2
wMv [32(|00)|02(01(12]|05(00(06]00(|07|04]07|35|/04]01|[01]03]0,2]|86,1/0,0( 1,6
L (00]|00(|00]|00(f00(00f00]|00]|03(|0,1]00]|00]00|00]/0,1|00(0,0]0,1(0,0][99,3]0,0
Z1p |22)01|09|11]|6,1(04|00|140{00]|73]|66|04]|51]|46|02|0,1(04(0,1]|1,6(0,0|48,8

DLL
DOCX
ZIP

Tabela D.8: Matriz de confusdo do classificador multinomial para fragmentos de 4 Kbytes
com dados normalizados e nao discretizados.

CLASSIFICADOR MULTINOMIAL — FRAGMENTOS DE 4 KBYTES
(NORMALIZADO E NAQ DISCRETIZADO)

classif. [ o 3%§§§5.‘£EEEE§&§E§

como=| = [m | A alal|ld(m|EBE[(R|r|E2|=2|a|m e | B
AVI |91,5|/00|02]01]03(|02(|00(02|00]|02]|00]|07|26(0,2]|00)|00(|04|01]27]|0,0]086
BMP | 0,0 |98,7|0,2]|01]02]|01|00|00]|00]|0,1|00|00]|0,1]01|{0,1|0,1]0,1/0,0]0,1]0,0(0,1
pLL. |0,3]0,3]86,2|/03}|1,7|11|00|35]|00]|07(|03|0,1]|0,7/06(0,1]1,2]0,1/09]0,7]0,1]( 1,1
pocx (o0,1(0,1|0,2(939|18]|0,1]|00]0,1|{00]02]0,7]00(0,2|{09(|0,0(04]|0,0]|0,0|0,2[{0,0]1,0
poc |03)01]15]|16|69,0/03|00]|0,7]|00]|09|154|0,1]0,7|24|02|05]|03|0,1]1,1]0,0( 4,9
bwe (02|01)08|02]03|960/00(02]|00]0,1|01|01(02|03|00|04|01]0,2|086]0,0]0,2
EML (00 |00]00]|00]00]|00]992( 00]|00]00|00|00(|00|00(01]|00]|00]00]|00]08]0,0
EXE |03]|00]40]01]09]|03]|00]79,7/00|18|00|0,1]|26]|05|00]|03]0,1]04]0,3]0,0]8,5
HTML |00 |00]|0O0O]0O0]|00]|00(0,1]|0,0 |99,5]00|00]00(|00]00]|00]0,0]0,0]00]00]0,3]0,0
JAR |02]|01)07]02]|1,1|02|00(|26]00|823|02|00(09(18]|00]|02|08|00[1,1]0,1]7,3
Je¢ (00])00|04]|07]|146|01|00(0,1]|00]0,1]73,7{00(0,1]|5,1]0,0(0,0/03|0,1]05]0,0]|4,0
mMP3 |06|00|00]00]0,1(|00(00(0,1]00]O0,1]0,1]|97,1/08(|0,1|0,0|0,0(0,0|0,1]0,6]0,0]|0,1
mp4 |27]|00|0O7]|01)|08(|02|00|38|00|08]01]|1,0]|79,4(06|00(0,0]0,2]|0,1]6,3|0,0] 3,1
PDF |02|01|08]10|29|03|00(1,1|00]|21]|6,0]0,1(0,7(79,6/0,0/0,1|04|00]08]|0,0]37
RTF (00O|O1]01|00]02|00|00Of(0O1]|00]0,1|00|00(0,1]|0,1(988|00|00]|00]|0,1]0,0]0,2
sQLL (00]|01]09]06|05]|03|00]|0,2|00]01|0,1]00]|00]0,1]|0,0]/96,7/0,0]0,1]0,2]0,0] 0,1
TIF (04 |01]01|00]05|01]00f01]00]07]|03|00(02]|04(|00]0,0]953/00|10]00]09
TXT |00](00]02]|00]02]|01|00|00]0,1]|00|00|00]0,1]|0,0|0,0]0,1]0,0/98,7]0,1]0,0(0,0
wMv | 33](01]07]|02]|13|07|00|04]|00]|13|05|06]|6,6]09(0,0]0,1]1,3]0,1]78,8/0,0{ 3,1
XML |00](00]01]00]|00|00|07|00]02]|01|00|00]00]|0,0|00]|0,0]/0,0/|0,1]0,0]98,7(0,0
zip |08|01|1,2|12]|57|03|0,0(11,1|/00|68|49]|02(3,3(3,5|0,1|0,1]1,0]0,0]|29]0,0]|56,7

MP
LL
DOCX

ZIP
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Tabela D.9: Matriz de confusao do classificador multinomial para fragmentos de 1 Kbyte com
dados normalizados e discretizados.

CLASSIFICADOR MULTINOMIAL — FRAGMENTOS DE 1 KBYTE
(NORMALIZADO E DISCRETIZADO)
A HEHEHHHHEHBEHHEHEHEHHHEE
avr (77,4|/0,0]00]02]00]00|00[46[00]01|07|50[21]|02|00]|00]|02]00]90]00]04
eve |00 [92,5{04 (02|08 [02[00]00]00]01]00]00]00[02]05[04[47[00[01]00]01
ot |02 |09 (se1[03[15[13]00]1.3]01]06]03[03]02[04a[04|1,7[01]1.1[05]02]04
pocx |59 ]0,3[0,3[15,2[0,6[0,2[0,0]20,4]0,0(1,1]203]55]60[17]00[0,1]01[0,1[50]00](17,4
poc |27 |1,1|15]|25(51,4[03|00]|70]|0,1]04|10,3]33|36[1.2]|05|05[01|26]|25]|0,1(84
owe [0,1]01[1,1|01[02967/00]0.1|00]|00]00]00]00[02]01|04]00[02[05]00]0,1
et [00[00([00[00[00[00](949]00]39[00]00[00]00[00[01[00[00][00[00]09]00
Exe (75(00(34]22]03[02[00(468[00]08][132]60]|28|02]00]01[02[01]44]00(11,7
nML (0,0 [0,0{0,1]00(0,2[00(378]0,0(596[02|00]00]00]00]06[01]00[01]00[11]00
a2r |21 [01]|06[1.9|030.1]00][143]0,1(540]79[41[14[06[02[03[03|01[45]05]66
aee |52 (00(01]30] 0401 [00[140]00(08(a3,2[52]55]49[00[00]02]03]76]00]04
me3 (12,5[/0,0]00]08]02]00[00(80[00[10([1,0][504|59]09|00]00]01]0,1]139[00]5,
mea (12,8/0,0]0,1|21]02]00(00(21,1[00]04[86]|86(242|02|00]00]01]00]40(00]17,4
eor |26 |01|03[36]|05|05]/00[98]00]08][223[61[45[307[00]01[01]01]|63]00]11,4
rRrr |03 (08|03 [01|05[01]|01]02]|04]02]02[01]02]0,1e49[02[00]|05[01]04]03
sorL |07 [04[15]01]05]04]00]03[02]03]05]04[07[02]02]s26{00[92]|05]|02]09
T1r [23(25[0,1|04]01|00]00]32]|00]05]07[12]08[01[00(00](s47/00[20]00]15
mxt |04 |01 [04[01[01[02]01]05]|02]01]02[03]01[01[05(10[00]e4.2[04]03]04
wav [12,0{00[0,1[06[02[02]00]69]00][1.4]20[96]21]14]000,1[04]04]61,1]00] 1.6
x [00[00[02[00]01|00][15]00]09]05]00[00]00[00[07[03[00]05][00]s54]00
zre [10,3[0,0(01[37]0203]00](182|00](1,1]165[56|65[08[00[00[02[00(70]00][29,2
Tabela D.10: Matriz de confusdo do classificador multinomial para fragmentos de 2 Kbytes
com dados normalizados e discretizados.
CLASSIFICADOR MULTINOMIAL — FRAGMENTOS DE 2 KBYTES
(NORMALIZADO E DISCRETIZADO)
T -
A P HHHHEHHHEHEEHHHARHEHEHE
avr (e8,9|0,1(0,1]|02{02]01[00(|93[00[03|08]|66]|28]14]00]00]00[01]79[00]1,1
ep |01 (952[03 0,103 |02]00]{00]00]02[00[01[00]01[04]02]25]00]0.1]01]01
oL |03 {07 [8s8[02[16[1.3]00(15]01]06]06[02[03|03[06]12[01]16]04]02]07
pocx |39 (0,202 [14,2[ 22 [0,3[0,0(21,5/ 0,009 ]22,2[ 62]51[1,7]00[00[00|00(|64]00 148
poc |34 (031514 [428[02]00][143|00]07 12134 |24 |08 |03|06|01]|18]|74]|00]64
owe |04 (02[1,2[02]03908|00]02]|00]05]05[11[05[11[01]04|00]04]1,9]00]03
et [0,0{0,0(00[00(00|00](957/00(30]00]00[00[00[00[01]00[00]|00]00]12]00
Exe [4,1(00([18[1,1[16[0,1]|00](s59,1]00]04[129[33[1,1]01[00]01]00]01]24]00]118
amML [ 0,0 {0,0 (0,1 {0,001 [0,0][21,2]0,0[77,5]0,1]00[00[00[00[02]01|00]01]00]06]00
gar |09 |02]|06[15[12]04]00(87]|0,1][60,7[88]|34[17]08|02]03]|01]00]40[02]5s,2
aec |22 |00]00([19]14]02]00(123]00]08[s7,8]5152]34]|00]01]00]00]65[00]13,0
me3 [30]00{00]03]03]01[00(52[00][15]04]626/32]18]00[00]00]00][195/00]19
me4 (91(00(02|07|06]01][00|207[0,0[04]|60]7.9]297/19]|00]00]|00[00][49]|00]177
eoF |21 |01|04|16]|08]1,1]01[72]00]18[154|96(67]3886/00]02]01]00]78[01]|64
Rt |02 (0403|0003 |01]01]03]01]02]01[01[01]01e4,0]02[00]28]02]02]03
sorL 0,1 (0,2 [16{0,1|06[04]0,1]|0,1]|01]03]04[03[05[0,2[0,1]00,3[00]36]03]0,1]04
I 1,208 |00[00(05[00]00({22]00]0,1]04[03[02[00[00]00](024[00]1,1]00]07
¢t [0,1{00(03[00(01|03|00]02]|01]01]01[02[01[00[18]04|00][s54[03]0,1]03
wav (80 [00[01]03]19(08[00[73|00[12[28[92]30]17[00f01]01]0.2(60,8[0.0]25
x [00{0002[00]|00|00]16]00]05]02]00[00[00[00[03][01[00]02]00]97.0]00
zze |64 [01]02[23]1.804]00]23,5/00]16[199]42[58[10[00]|01]|00]00]57]00]260
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Tabela D.11: Matriz de confusao do classificador multinomial para fragmentos de 4 Kbytes
com dados normalizados e discretizados.

CLASSIFICADOR MULTINOMIAL - FRAGMENTOS DE 4 KBYTES
(NORMALIZADO E DISCRETIZADO)

classif. a5 o |9 | & |&|3 ||y n.
P HEHFHBEHHHE I HEHEHHHE

Avi |739|00(|02]02]01/01|00]|64]00]|0,2|06]52]|39|06|00]00]09|0,1|62]|00] 14
BMP | 00 [97,5/02]02|01(01]00|00|00|01)00|01}|00]0,1]0,1]02]1,1]0,0]0,0]0,0][0,0
DLL |05(|05]81,1]05(21(|17]00|33|00|07]08|07|06]0,7]04]|20|01]09]08]|04] 21
bocx | 631(0,1)0,2|18,7/23|0,1|0,0|13,3] 00|17 |13,0140|3,2|14]00(0,2]12]0,0]52]0,0(29,0
poc (37|02|18(|28(423|04]|00|72]00(09]|11,7/20]|1,9(08]0,2|0,8|1,2|0,1|4,6](0,1]17,5
Dwe |04(01]15]02|04 (89,8/00|03|00|06)|03|18|03]|0,7|00/06]0,1]0,2]|23][00]04
EML |00 (|00]00]0O0|00O|00]|976/00|14|00]|00|00|O00]00]|01]00]00]00]|00]08]0,0
EXE (33|00|48(|05|06]05]00|s50/00(10|6,7|22]|1,0(08]0,1]03(|15]04(1,0]0,1]20,2
HTML | 0,0 |0,0)0,1|00]0,0]0,0(109] 0,0 |882|00(|00]|00|00]|00]01|01]00]00]00]0,5]0,0
JAaR |11(01]05|08|04|04]|00]|76]|00|634/62]14]11(09|01]02]1,1|00(24]0,2]12,0
Je¢ |45)00]01(|25(|16(0,1]0,0(10,2}0011,7|36,1]28|3,7|18|0,0(0,1]24]0,1|7,1]0,0|251
MP3 | 40])00]01(|04]02(|05|00(17]00]11]02]|73,2|/14]09]00(0,1]0,9]0,1[14,2]0,0 1.1
mMP4 |12,910,0]02(05]03(0,1]0,0(13,6]0,0]0,7]29|4,8|36,3/19]00(0,1]05]0,0(4,5]/0,0(20,8
PDF | 30](01]05|16|06(|10(|01]|48]|00(13]|72|78]|72(48,6]00(0,2]09]0,0|4,8]0,0(10,4
RTF |01(|01]02]00|03(|01]|00|01|00|01)00|00]|0,1]0,0]969/01]00]12]0,1]0,1]0,2
sQLL |03|02)|16]|04|09|05]|0,1]06|01|03]|09|04]|04]03]|0,1(89,7/0,1]14]06]0,2]0,7
TIF (6,7|05(00]01(01]01]00|68]00(f07|77]06]03|0,1]0,0)0,0|67,3/00]6,9(0,0]20
TXT (01|00(02]|00(01]02]00]|01]00(f01]|00]01]00[00]15]0,2]|0,0](96,8]02(0,1]0,2
WwMv |11,9(/00]02]05(03|05]|00|55|00(12]52|98|66]13]|00|0,2|1,5]|0,0|42,5/0,0|12,8
XML |00(|00]03]|00|0O1(|00|186|01|04|01)00|00|00]00]02]02]00]0,1]0,0[96,9]0,0
z1p |48101]03|22(|10(03|00]|155|00(19]105|14|44[10]00(0,1]1,1]0,0]3,0]0,0(523

Tabela D.12: Matriz de confusao do classificador multinomial para fragmentos de 1 Kbyte
com dados normalizados, discretizados e com redugao de atributos.

CLASSIFICADOR MULTINOMIAL — FRAGMENTOS DE 1 KBYTE
(NORMALIZADO, DISCRETIZADO E COM REDUGAQ DE ATRIBUTOS)

classif. a5 o |9 | & | &3 ]|. a
e P HEHIHEHHHE AR HEHEE

avi |71,0|/00|00|098]|00|00|00|51]|00]|01]1,2|50(|6,7|02]|00(00]02]|0,0(90(0,0]0,7
BMP (00 |89,8/04|02(11])02]00|00]00O(01}|00[00]00(01]18]03|56]0,1]0,1|0,0]0,1
bLL. (021|1,0/839|03(18])18|00|09]|04(10|05]|03]|03|11]08)27|01][12]06([0,7]05
bocx | 3,710,2)0,5|12,8/06|05(0,0|18,0(00|16|21,4)6,1|89|19]01|0,1]00]0,1]|50/0,0(18,5
poc (17|06(|19]|23(489|04|00|6,1]0,1(09|10,4|34]|51|14]13|10|00|26]|25(0,3]89
bwe (01|01(12|02|03|944|00|00]00(|02|00[00]|00(09]|00]|06|00](1,1|0,6|0,0]0,1
EML (00|00|00]|00(00]00]|955|00|29(|00|00|00]00|00]0O4)00|00]0,1]00(1,0]0,0
EXE |46(00|34(17(02(02]0,0]/34,5/00]15|17,9/6,5|89]0,2(0,0]0,1]00]0,1]44]0,0[15,8
HTML | 0,0 10,0)0,3|0,0]0,2]0,0 (40,3| 0,0 |53,1|0,2|0,0]00(00]|00]25[04]00]03]|00[24]0,0
JAR |13|0,1]10]|16]03(|0,1]0,0[12,5/0,2 |457|89]|7.0(|28(08]|0,7]0,7]00(01|79]11]71
Je¢ |4,1]00)02(31/03]03(0,0|12,8/00(1,3|43,4/51|75|43]|00({01]01]02]|75][00]89.7
MP3 |1 86)00|00|04]02|00|00]|50]00]32]1,1]|47,4(11,9/1,0]0,1|0,0]0,0]0,0|14,5/0,0] 6.8
mp4 | 88100]01(20]02(00]0,0]|155]0,0]0,7]|10,1] 8,6 |29,9/0,3]|0,0(0,1]0,0]0,0(4,0]0,0([19,7
PDF |19]02|09|33|05(|18|00|8,7]|00](21]224]|58]|6,0/26,1]0,0(0,3]0,0]0,2|8,0]0,0(11,7
RTF (02|08|04]|01(13]01]01|02]|27|06|02]|02]|03]|0,1]/87,3103|00(0,7]|0,1(4,0]0,3
sQLL |05(03|26(|02|10]|08(|00(02]|08|07(|07]04|09]|04]09(76,1]0,0]11,1]04]09] 1.0
TIF (19|27|00]|03(|00]00]|00|28]|00f09|10(11]12]|00]00])0,0|841[00]|18(00]18
TXT (03|00(|05]|01(01]04]01]|05]|04(02|02]|04]04]02]0,7]13]|0,0](92,8]05([05]0,5
WMv (10,1|00](02|06(0,2]03|00|78]|00(29|23|10,2|/38|1,7]/0,0)0,1|0,3]|0,5]|57,3[0,0] 1,7
XML |00(|00]03]00|01|00]20|00|29|05]|00|00]|00]00]|40/05]|00]0,6]0,0(89,1] 0,0
z1p |81]00]01|34(02(|03]|00]|157|00(19]|17,5/58|9,7[/09]0,0(0,0]0,1]0,0]|6,7]0,0([29,4
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Tabela D.13: Matriz de confusao do classificador multinomial para fragmentos de 2 Kbytes
com dados normalizados, discretizados e com reducao de atributos.

CLASSIFICADOR MULTINOMIAL - FRAGMENTOS DE 2 KBYTES
(NORMALIZADO, DISCRETIZADO E COM REDUGAO DE ATRIBUTOS)

i €

S HEHHEEHH P HEHEHE
AvVI |69,1(0,1]0,2]02|01(|01]|00|93|00|04]|09(67([29]1,7|00(00(00]0,1]7,1|0,0(1,2
BmMp | 0,1 |93,9/03|01|(04(02(01]|00]0O1]02]00|00]0,1|0,1]10(0,3|29]|00]0,1]0,1]0,1
DLL |04 |06 (830(03(19|21(|01]13]|02]|10/|08]|0,2]|04]|09(|07]3,2|01|16|04]|04]0,5
pocx | 59 (0,2|0,3 |11,8(06 (04 ]0,0(|22,7{0,0|1,3]|23,6(58(7,2|21|00(0,1(00]0,0(5,3|0,0]|12,6
poc (68(03(18])10(374|03/0,0]|17,8/0,0)08|12,7/26(36|12(07(1,1]01]18]|45]0,1]53
DWwG | 0602150204 |88,1|/00]|0,2|00]|11]05]|10]0,7|1,1|/0,1|08]|00]|0,7]|26]00]0,3
EML |00|00|01|00(|00]|00]|949|00]|33]|0,1|00]|00]|00|00(|02|00]|00|01]|00]|14]0,0
EXE (68 (00(19]|04(02]|02]0,0]527/00]04176{17|35|02(00(0,1]01]0,1(1,7]0,0[12,6
HTML | 0,0 (00|0,1]|00(0O1(00|21,7{ 0,0 |756]01]00|00]|00|00(12|01]|00]|01]00]09]0,0
JAR (19)02(08(13|06|04|00]98]0,1]560{98|40(|22(1,1(04]|0,7|0,1]0,0]|51]04]5,0
Je¢ (36|00(01(09|05|04]0,0/(139/00]0,7 |47,4/48|7,3(39|0,0|0,0|00]0,0]|6,0]0,0|10,4
MP3 |58 (00|00]04(|02(|00]|00|69|00|15]|04 (61,6(40]10]0,1(0,0(0,0]0,0[16,2/0,0( 1,8
mp4 |10,7(00]0,2]|06(03(0,1]0,0]|19,4/00|05]|66(8,0(31,2/20|00(0,1(00]0,0[4,3|0,0/|16,1
PDF (3,0)0,1(09(10]03|17]|01]77]0,0]22]|154|11,4|7,8(34,2(00]|02|0,1]0,1]|84]0,1]5,3
RTF |02|05(|03|01|06|01]|00]|03]|3,7]|03|0,1|0,1]0,2]|0,1(886|/0,2|00|38|0,1]|05]0,2
sQLL |0,1(03)|34(01(1,1]08]02]01](01]07|04(03]06]|02]|0,2|84,3(00|62]03]|0,1]|04
TIF |15]|10|00(|00(0O1]|00|00]|26]|00]|01]04]|02]03]|0,0(00]0,0/(921|00]|09]|0,0]0,6
TXT |02|00|03|00(01]|05(|01]03]|0,2]|0,1]0,1]|0,2]|0,1|0,1|1,7|0,6]0,0|94,9|0,2]|0,2]0,2
wMv (12,9(00(02]02(07|08]|00|84|00]13]|29]|13,1(33|11(00(0,1]0,1]0,2]52,3]00]23
XML |00|00|03|00f0O0D|OO|28]|00]|09]|02]|00]|00]00]|00(|05|0,1]|00]|04]0,0]|94,6] 0,0
zip |84)01(03|14|05(05(|00|249|00(16]21,3|/36(89(1,1]0,1({0,1|0,1|0,0(|46|0,0]226

L
DOCX
ZIP

Tabela D.14: Matriz de confusao do classificador multinomial para fragmentos de 4 Kbytes
com dados normalizados, discretizados e com reducao de atributos.

CLASSIFICADOR MULTINOMIAL - FRAGMENTOS DE 4 KBYTES
(NORMALIZADO, DISCRETIZADO E COM REDUGAO DE ATRIBUTOS)

classif. als o |9 |w|& |43 [ . .
AN HE R I I B HEE

AvI |744|00]02(03(01(|01]|00|62]|00]|04]05]|42|40|06]00|00]10]0,1]|64]00] 1.5
BMp (0,0 |97,0/02(02(02]02]00|00]00(01}00]0,1]00(01]01]0,2]|1,3]0,0/0,0]0,0]0,1
DLL (05|06|(78,7|04(24]22|01]|30/00(10|09|08]|06([10]05]27|02[09]|07(05]24
bocx |72(02)03|158/1,2|03]|0,011,3|] 00|16 |146/35|42|1,7]|00]02]16|0,0(50]0,0]31,4
poc (39|03|20(18(394)05]|00|62]00(09|1255/22]23(10]03|1,1|14]00]|47]|0,1]19,5
bwe (04|02(|19]03(05]|860/00|02]|00(f26|03|20]|04|08]01)10]|02]04]22([0,0]04
EML (00]|00|00]|00|00]00]|968|00|18|00|00|00]00|00]01)0,1|00]00]00(1,1]0,0
EXE (42|01|52|05|06)05]|00|426/00(10}|73(|3,7]|13(07]|0,1]05|21]05(|1,2]|0,1]27,9
HTML |00 |00]00]00]|00]00]|11,0]00|881|00]|00|00]|00]00]|0O1]00]00]|00]|00]06]0,0
JarR |15]02)|07|10|04|03|00|64]00](563]69|43|11[12]01|06]15]0,0|46]0,3[126
JeG (51]00/01]07|05(02(00]91]00(|1,4]36,0[25|51(20]|0,0]0,1([30]0,1]6,8]0,0]27,1
MP3 |52 )00|00|06]|02|05|00|15]|00]|29]0,1|70,001,7/06]0,0[0,1]1,1]0,1|14,4/0,0] 0,9
Mp4 |14,3|/00|02]|06]04]0,1|00]11,4]00]0,5|3,3]4,3(353(20(00]0,1]0,7|0,0|4,7]0,0]22,1
PDF | 37(01]08]|09]|05(|12]|01]40|00|18|73]|84]|74|46,5(00]02]1,1]0,0(49]0,1]11,0
RTF (02|02(03]|00(03]0,1]00]|01]05(02|00]00]01]00]94,1)0,1|00]32]0,1[0,2]0,2
sQLL |04 ]02)22|02|15]|07|01]|06]|00|07|10]05|05]|03]0,1(|84,010,1]50]06]0,3]0,9
TIF |66|06|00]02|01(|01]|00|54|00|08]|81|04|04]|0,1]|0,0/0,0(67,3]00]|65]0,0]3,2
IXT |01(|00]02]00|01(03]|01|01}|01(|01]01]01]|01]00]19]0,2]0,0]96,1]0,2[0,1]0,2
wMv (126|00(01|05|04)06]|00|50]00(16]|58(10,6]65(1,1]00]0,1|1,6]0,1|40,4|0,0]12,8
XML (00|00|04]|00(01]00]|18|00]|06(|01|00|00]|00|00]|04)04]|00]0,1]0,0(96,0]0,0
zre |55|0,1|04|14|07(|03]|00](13,2|00(1,7|11,4/13]|49(14|01]0,1]16|0,0(3,0]0,0]52,9
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