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RESUMO
ONTOLOGIA APLICADA NOS PROCESSO DE COMPUTACAO FORENSE

Autor: Egberto Vilas Boas Lemos Filho
Orientador: Bruno Werneck Pinto Hoelz
Programa de Pds-graduacdo em Engenharia Elétrica

Brasilia, dezembro de 2016

Esta dissertacdo apresenta uma proposta para o desenvolvimento de uma base de
conhecimento no dominio da Computacéo Forense, suportada por ontologia, com o intuito
de promover aumento da eficiéncia operacional do processo de realizacdo dos exames
periciais, por meio da definicdo de um vocabulario comum entre os atores, e da geracao
de conhecimento sobres as técnicas e ferramentas forenses aplicadas em cada tipo de
evidéncia digital, dentro do contexto da investigacédo. A ontologia proposta, denominada
Ontocf, foi especificada e conceitualizada a partir dos conhecimentos extraidos do
processo de Computacéo Forense, no qual interagem dois principais atores: a Autoridade
Solicitante e o Perito Criminal. O procedimento metodoldgico adotado para construir a
ontologia foi baseado na metodologia METHONTOLOGY, complementado por um
tépico preliminar sobre as “Questoes de Competéncia”, baseado no processo Ontology
Development 101. A validacéo da ontologia foi feita por meio de andlise das respostas das
questdes de competéncia e de questionario respondido por Peritos Criminais. Destaca-se
gue esta ontologia aborda prioritariamente o0s conceitos, relacdes e instancias que podem
ser identificados e obtidos nos documentos: pedido de exames periciais e Laudo Pericial.
A implementacdo da base de conhecimento foi feita em um framework que disponibiliza
um repositorio RDF que pode processar consultas SPARQL. Ao final, as questbes de
competéncia foram respondidas pela base de conhecimento das consultas pré-definidas,
demonstrando a relevancia da ontologia na explicitacdo do conhecimento do processo de
Computacdo Forense, sobretudo para apoiar a autoridade solicitante na formulagao de
quesitos e para guiar o perito no planejamento dos procedimentos periciais.
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ABSTRACT
ONTOLOGY APPLIED TO THE COMPUTER FORENSICS PROCESSES

Author: Egberto Vilas Boas Lemos Filho
Advisor: Bruno Werneck Pinto Hoelz
Postgraduate Program in Electrical Engineering

Brasilia, December of 2016

This dissertation presents a proposal for the development of a knowledge base in the field
of Computer Forensics supported by ontology in order to promote an increase in
operational efficiency of carrying out expert investigations, by defining a common
vocabulary between the Actors and the knowledge production of forensic techniques and
tools applied to each type of digital evidence within the investigation context. The
proposed ontology, called Ontocf, was specified and conceptualized from the knowledge
extracted from the Computer Forensics process, in which two main actors interact: the
Requesting Authority and the Forensic Scientist. The methodological procedure adopted
to develop the ontology was based on the METHONTOLOGY methodology,
complemented by a preliminary topic on "Competency Questions', based on the
Ontology Development 101. The validation of the ontology was done by analyzing the
answers of competency questions and of a questionnaire answered by Forensic Scientists.
It should be emphasized that this ontology focuses primarily on the concepts, relations
and instances that can be identified and obtained in the documents: request for expert
investigations and Expert Report. The implementation of the knowledge base was done in
a framework that provides an RDF repository which can process SPARQL queries. In the
end, competency questions were answered by the knowledge base of the predefined
gueries, demonstrating the relevance of the ontology in making explicit the knowledge of
the Computer Forensics Process, mainly to support the requesting authority to formulate
questions and to guide the Forensic Scientists in the planning of expert procedures.
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1 INTRODUCAO

Ciéncia Forense pode ser definida como a aplicacdo das ciéncias a matéria ou problemas
legais civeis, penais ou mesmo administrativos (GIALAMAS, 2000). Segundo Velho, Geiser
e Espindula (2013), a utilizacdo das Ciéncias Forenses para elucidagéo e constituicdo da prova
das infracbes penais e da identidade dos autores respectivos compde o sistema de

Criminalistica.

Em uma anélise atual, a Criminalistica € uma ciéncia aplicada, com métodos e leis proprias,
que utiliza conceitos de outras ciéncias firmadas nos principios da fisica, da quimica e da
biologia (INMAN; RUDIN, 2002). Dessa forma, Criminalistica é a organizacdo de
conhecimentos oriundos de diversas ciéncias, com métodos e leis proprias, tendo finalidade
ultima a geracdo de respostas as questbes técnicas formuladas pela justica, ou autoridade
competente nas investigacdes de crimes, e transmissdo destas para instruir um processo
(VELHO; GEISER; ESPINDULA, 2013).

A Pericia Criminal define como os objetivos da Criminalistica sdo alcancados seguindo
um método cientifico e estruturado, representados, respectivamente, pelo Exame e Laudo
Pericial. A Criminalistica e, por conseguinte, a Pericia Criminal, busca estabelecer ou provar
trés questdes fundamentais (VELHO; GEISER; ESPINDULA, 2013):

1. A existéncia de um crime (O que aconteceu?)

2. A identidade do criminoso (quem?)

3. Seu modus operandi (como?)

Os laudos periciais sdo realizados por meio de conhecimento advindo da Criminalistica,
que trata da pesquisa, da coleta, da conservacdo e do exame dos vestigios, ou seja, da prova
objetiva ou material no campo dos fatos processuais, cujos encargos estdo afetos aos 6rgaos
especificos, que sdo os laboratdrios de Policia Técnica (GARCIA, 2002). Segundo o autor,
pericia, de uma forma geral, € o conjunto de técnicas usadas, visando provar a materialidade do
crime e apontar o autor. Uma das pericias realizadas trata-se do exame de corpo de delito. O
corpo de delito, por sua vez, é o conjunto de vestigios deixados pelo criminoso. Esses vestigios
ou evidéncias, quando coletados do local do crime, seguem uma cadeia de custodia, que € um
conceito basico utilizado por todas as ciéncias forenses e consiste, em termos gerais, em um
registro documental e cronoldgico sobre o0 manuseio de uma evidéncia ou prova. (VELHO;
GEISER; ESPINDULA, 2013) .



Para a realizacdo de Exame Pericial, quesitos sobre a evidéncia podem ser formulados pelas
partes, como se infere da leitura do artigo 176 do Codigo de Processo Penal brasileiro (NUCCI,
2009). Esses quesitos sdo remetidos aos orgaos de Criminalistica por meio de documento, o
qual, neste trabalho, é definido como Solicitacdo de exame pericial ou Guia de exame pericial.
O ato de elaborar quesitos para a criminalistica ndo deve ser resumido ao uso de uma lista de
perguntas pré-processadas. Os quesitos, validos para qualquer exame forense, devem ser
pensados para cada caso concreto, levando em conta as inovacdes peculiares do crime
(BRASIL, 2012).

A Computacdo Forense, também ramo da Ciéncia da Computagdo, é um dos diversos
ramos da ciéncia que integram as Ciéncias Forenses, conceituada, mais especificamente, como
a aplicacdo da ciéncia a identificacdo, coleta, exame e analise de dados, preservando a
integridade da informacédo e mantendo uma estrita cadeia de custddia dos dados (KENT et. al.,
2006). Sendo assim, as perguntas comumente realizadas na Pericia Criminal de Computacdo

Forense sdo, entre outras:

e O suspeito produziu o vestigio?

e A evidéncia digital produziu o vestigio?

e EXxistem arquivos ou fragmentos de determinado contetdo nos dispositivos?

e Ocorreu violacdo de seguranca no acesso aos dados do dispositivo?

e Existem vestigios de acdo de softwares maliciosos no dispositivo?

o Existem vestigios de fatos delituosos no dispositivo?

Os procedimentos escolhidos pelo perito na elaboracdo das respostas dos quesitos do
Exame Pericial sdo definidos por diversas variaveis, dentre elas: a tecnologia do artefato digital,
0 emprego da evidéncia no contexto do evento criminal, e até mesmo pelas ferramentas
computacionais disponiveis para o exame. Normalmente, durante o0s procedimentos
preliminares do exame, grande quantidade de dados sdo processados, antes do processo de

andlise dos dados para responder a quesitacdo postulada pelos investigadores.

O conjunto de crimes relacionados aos meios digitais mudam rapidamente, acompanhando
a evolucdo e disseminacdo da tecnologia da informacgéo (TI), sobretudo dos dispositivos de
armazenamento e transmissao de dados. Nesse contexto, é cada vez mais dificil realizar a busca

das evidéncias digitais, assim como manter a sua cadeia de custddia (COSIC; COSIC, 2012).

Segundo Alzaabi, Jones e Martin (2013), o dominio de Computacdo Forense estd

enfrentando uma série de grandes desafios com o aumento do tempo e do esforgo necessario
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para analisar dados a partir de dispositivos digitais. Esse é o resultado de uma tendéncia do
aumento da capacidade de armazenamento, da diversidade e complexidade dos formatos de
dados. Tais tendéncias influenciaram o processo de identificacdo de tracos relevantes que
normalmente sdo rodeados por um vasto volume de tracos irrelevantes, o que faz o investigador
passar a maior parte do tempo para a compreensao da estrutura dos dados em vez de localizar
elementos relevantes. Todas essas caracteristicas geram inimeras possibilidades de métodos e
estratégias empregados nos exames periciais, 0 que torna necessario sistematizar o
conhecimento sobre esses itens para 0 melhor emprego das técnicas e das ferramentas e para

reutilizagdo desse conhecimento.

Uma estratégia para sistematizar o conhecimento sobre Computacdo Forense é por meio
da criacdo de uma base de conhecimento sobre o tema. Nonaka e Takeuchi (1997) afirmam que
as atividades criadoras de conhecimento sdo captadas e recontextualizadas na base de
conhecimento da empresa como um todo, tanto para os conhecimentos explicitos, quanto para
os tacitos. Moigne, Pinheiro e Paz (1977, p. 34) afirmam que “modelar é conceber, para um
objeto, um modelo que permita conhecé-lo, compreendé-lo, interpretd-lo e auxilie na
antecipagdo do comportamento dele”, ou seja, 0 processo de conhecer passa pela construcéo de
modelos de um dominio. Na visdo dos autores, 0 observador é um sujeito ativo que procede a

uma descri¢do comunicavel do que percebe e do que concebe.

As atividades do processo de Computacdo Forense possuem o potencial de serem a fonte
de dados para criacdo da base de conhecimento por meio de uma ontologia, definida em Gruber
(1993, p. 199), como: “Especificagdo explicita de uma conceitualizagdo”, ou seja, uma
conceitualizagdo compartilhada de um determinado dominio de conhecimento. Ela é composta
de um conjunto de conceitos dentro desse dominio, sendo esses organizados como uma
taxinomia, e de relacdes entre esses conceitos. Uma ontologia pode também possuir axiomas,
ou seja, regras pertinentes ao dominio em questdo. Ela pode ser utilizada como um esqueleto
formado por um conjunto de termos ordenados hierarquicamente para descrever um dominio,

com o objetivo de construir uma base de conhecimento (SWARTOUT et. al., 1996).

Uma base de conhecimento que possa receber consultas na linguagem da ontologia (por
exemplo SPARQL) promovera o conhecimento compartilhado sobre crimes digitais e o
processo de Computacao Forense entre a autoridade solicitante e o perito, de forma a direcionar
as questdes a serem examinadas para a obtencdo dos resultados esperados. Sem tal

conhecimento, a autoridade solicitante pode ter uma visdo limitada das possibilidades



investigativas de uma evidéncia digital e, consequentemente, da capacidade de producdo de

prova material.

Ontologias computacionais sdo um meio para modelar formalmente a estrutura de um
sistema, isto é, as entidades relevantes e as relacdes que emergem a partir da sua observacao, e
que sdo Uteis para 0s nossos objetivos (GUARINO;OBERLE; STAAB, 2009). Nesse contexto,
emerge a relevancia de utilizar ontologias relativas aos exames de pericia digital, organizando
as diversas entidades relevantes do exame em conceitos e suas relacdes em um sistema de base

de conhecimento.

Entre as principais motiva¢es no contexto das pericias digitais para desenvolvimento de
uma ontologia para suportar uma base de conhecimento podem-se destacar:

o falta de conhecimento por parte dos solicitantes das possibilidades de questionamentos,
ou linha de investigacdo, sobre uma determinada evidéncia digital, enderecando a
pericia quesitos inadequados ou com aspectos generalistas (VELHO; GEISER,;
ESPINDULA, 2013);

¢ Quesitos inadequados ou ndo recomendados provocam perdas de eficiéncia dos exames
periciais criminais, pois, uma vez formalizados, aumentam o consumo de recursos da
pericia criminal para assuntos ndo pertencentes a algada técnica ou que demandariam

muito esforco para a producdo de resposta praticamente dispensavel (BRASIL, 2012);

¢ diversidade das possibilidades de técnicas e ferramentas que podem ser empregadas em
um determinado exame pericial em dispositivos eletrénicos (ALZAABI; JONES;
MARTIN, 2013);

e réapida evolucdo da tecnologia que produz diversas evidéncias digitais relacionadas a
crimes, assim como o crescimento do volume e complexidade das informacgdes
armazenadas (COSIC; COSIC, 2012).

Desse modo, este trabalho busca explorar o uso da ontologia na gestdo do conhecimento

dos exames periciais na area de Computacdo Forense, que tanto pode contribuir para a
eficiéncia operacional das atividades periciais, sobretudo pela definicdo de um vocabulério

comum para os atores envolvidos.

Sendo assim, o problema de pesquisa visa responder, se a utilizacdo e reutilizacdo de
informacdo da base de dados suportada por ontologia nos processos de Computacdo Forense

ajudam os Peritos Criminais na execucdo dos exames, como também, se essas informacGes



podem subsidiar a autoridade solicitante na investigacdo. As hipoteses decorrentes do problema
apresentado podem ser descritas como:

e utilizacdo de ontologia para construcdo de bases de conhecimento na éarea de
Computacdo Forense promove melhor comunicacdo entre os atores, Perito Criminal e
Autoridade Solicitante, pela utilizacdo de vocabulario comum;

e utilizacdo de ontologia para construcdo de bases de conhecimento na area de
Computacdo Forense promove melhoria dos processos por meio da definicdo de
procedimentos comuns aos atores;

¢ Dbases de conhecimento suportada por ontologia das evidéncias digitais podem auxiliar
na busca de informacgdes sobre procedimentos empregados nas evidéncias associadas a
casos semelhantes dentro de um contexto criminal.

O uso da ontologia na formacéo de base de conhecimento sobre os exames periciais permite
representar a diversidade de métodos de exames em diversos tipos de materiais e meios
eletronicos. Busca-se, com 0 emprego da ontologia, classificar os exames realizados de forma
que se possa inferir quais as técnicas e metodologias que foram utilizadas para casos
semelhantes. Essa conexao sugere a possibilidade de classificacdo dos crimes cibernéticos de
acordo com as evidéncias coletadas no ambiente cibernético e com a aplicacdo das técnicas e
ferramentas periciais correspondentes. Em resumo, busca-se o aumento da eficiéncia
operacional por meio da otimizacgdo das requisicOes periciais e pela selecdo inicial das técnicas

e ferramentas forenses aplicaveis, dentro de um contexto criminal.

1.1 OBJETIVOS

O objetivo geral deste trabalho é desenvolver um modelo agregado de base de conhecimento
baseado em ontologia sobre exames periciais de Computacdo Forense, que possam auxiliar os
atores na producédo de informagdes de apoio as atividades de solicitacdo e realizacdo dos
exames. Para tanto, faz-se necessario a coleta de dados dos exames das evidéncias materiais
obtidas durante o processo pericial nos artefatos eletrénicos, sistemas computacionais, arquivos
armazenados em meio digital, de forma que essa informac&o possa ser reutilizada em uma nova
solicitacdo ou pericia de Computacdo Forense e, consequentemente, na investigagdo dos seus

autores e das organizagdes criminosas.



1.2 RESULTADOS ESPERADOS

Espera-se dessa pesquisa obter diretrizes para desenvolvimento de base de conhecimento
para apoio ao processo de pericia e de inteligéncia aplicada, correlacionando as informacdes

que permitam:

e melhorar a comunicacdo dos atores por meio de um vocabulario comum e da
explicitacdo do conhecimento sobre os procedimentos periciais;

e promover a reutilizacdo de técnicas aplicadas na Computacdo Forense, considerando:
0s questionamentos da autoridade solicitante, as tecnologias utilizadas no incidente
investigado, como, também, o fator temporal dos acontecimentos;

e aumento da eficiéncia operacional dos Exames Periciais;

e sistematizar o conhecimento sobre os procedimentos de Computagdo Forense por meio
da classificacdo das solicitacbes de exames correlacionando com a metodologia e
ferramentas empregadas.

Diante do exposto, este trabalho visa contribuir, neste contexto, com a construcdo de uma
base de conhecimento por meio de ontologia do dominio do processo de Computagdo Forense,
que envolve as atividades de solicitacdo e execucdo do exame pericial. Para direcionar as
atividades desenvolvidas neste trabalho, utilizou-se o conceito de Estrutura Analitica de Projeto
(EAP)!, que explicita as cinco subdivisdes de entrega deste trabalho, conforme apresentado na

Figura 3.1, do Capitulo 3 desse trabalho.

Dessa forma, organizou-se o texto da seguinte maneira: o Capitulo 2 apresenta o estudo
bibliografico realizado sobre Computacdo Forense e Ontologia; o Capitulo 3 apresenta
trabalhos relacionados a ontologia aplicada na Computacdo Forense; o Capitulo 4 apresenta a
proposta da ontologia do processo de Computacao Forense, inclusive a metodologia e 0s passos
de implementacédo da solucgéo tecnoldgica da base de conhecimento; o Capitulo 5 apresenta 0s

resultados dessa implementacéo; e o Capitulo 6 finaliza com as conclusdes e trabalhos futuros.

'EAP — Estrutura Analitica de Projetos definida pelo Project Management InstitutePMI®



2 ONTOLOGIAS E COMPUTACAO FORENSE

Neste Capitulo serdo abordados os dois principais topicos do referencial teérico que
embasa a construcéo deste trabalho: ontologia e Computagéo Forense.

2.1 ONTOLOGIA

Uma ontologia € um conjunto de termos ordenados hierarquicamente para descrever um
dominio que pode ser usado como um esqueleto para uma base de conhecimento
(SWARTOUT,; PATIL; KNIGHT, 1996). Segundo os autores, uma ontologia de dominio deve
possuir um conjunto de termos organizados com uma hierarquia associada, ou seja, uma
taxonomia, entretanto Guarino (1998) defenda que a ontologia € uma estrutura néo
exclusivamente taxonémica. Se dois especialistas do dominio constroem suas bases de
conhecimento com uma mesma ontologia, 0s sistemas gerados irdo compartilhar uma estrutura

comum, o que facilitara o compartilhamento de conhecimento entre essas duas bases.

Uma ontologia com um conjunto de instancias de classes individuais constr6i uma base de
conhecimento (COSIC; COSIC, 2012). Sendo assim, a ontologia fornece um conjunto de
conceitos e termos para descrever um determinado dominio, enquanto a base de conhecimento
usa esses termos para descrever uma determinada realidade. Na medida que essa realidade é
alterada, a base de conhecimento acrescenta essa alteracdo. Ja a ontologia, s sera alterada se

houver necessidade de refletir uma mudanga no dominio.

A ontologia também é utilizada para compartilhar o conhecimento e reusar documentos da
Internet de forma automatica por aplicacdes ou agentes. Isso s6 € possivel se e os documentos
contém informacdes ontologicas codificadas, comumente denominada anotacdo semantica
(semanticmarkup), que permite aos agentes de software interpretar precisamente o0 Seu
significado (GASEVIC; DJURIC; DEVEDZIC, 2006).

Oren et al. (2006) diferenciam trés tipos de anotacGes semanticas: informais, formais e
ontoldgicas. Anotacbes informais ndo séo legiveis por méaquina, porque ndo usam uma
linguagem formal. Anotacdes formais sdo interpretaveis por maquina, mas ndo o fazem por si
sO. Nas anotagdes ontoldgicas, a terminologia tem um significado normalmente entendido que

corresponde a uma conceitualizagdo compartilhada chamada de ontologia. As descri¢Ges de
.



computador interpretavel dos recursos sdo a base para a web semantica (OREN et al., 2006). O
mecanismo mais usado de anotagdo para dados de computador é o “tagging”, ou seja, associar
ao dado algum rotulo (tag) compreensivel pelos algoritmos. Tags sdo usadas em blogs, redes
sociais e outros sites para associar termos aos seus recursos, como, por exemplo, postagens de
blogs, fotografias e comentérios (HOELZ; RALHA, 2013).

2.1.1 Definicdo

As ontologias sdo estruturas de representacdo do conhecimento que permitem o
processamento semantico das informacg6es, bem como a construgdo dos sistemas baseados em

conhecimento, os quais fornecem uma maior efetividade em relacdo aos sistemas tradicionais.

Ontologia € uma especificacdo explicita da conceptualizacdo de um processo (GRUBER,
1993). Uma Ontologia visa capturar o conhecimento declarativo do dominio e fornecer uma
compreensdo deste, possibilitando o reuso e o compartilhamento por meio de aplicagcdes em

grupos.

Para Studer et al. (1998) uma ontologia é uma especificacdo explicita e formal de uma

conceitualizagdo compartilhada. Os autores ainda definem esses termos:

o especificacdo explicita: definicdes declarativas de conceitos, instancias, relacdes,

restricdes e axiomas;

o formal: declarativamente definida, sendo compreensivel e manipulavel para agentes e

sistemas;

e conceitualizacdo: modelo abstrato de uma area de conhecimento ou de um universo

limitado de discurso;

e compartilhada: conhecimento consensual, seja uma terminologia comum da area

modelada, ou acordada entre os desenvolvedores dos agentes que se comunicam.

Fundamentalmente, ontologias sdo utilizadas para melhorar a comunicagdo entre seres
humanos ou computadores. (JASPER; USCHOLD, 1999). Em termos gerais, estas utilizacoes

podem ser agrupadas nas trés areas seguintes:
v’ para ajudar na comunicac¢do entre agentes humanos

v’ para promover a interoperabilidade



v" para melhorar o processo e/ou a qualidade da engenharia dos sistemas de software.

Uma ontologia incluird necessariamente um vocabulério de termos e a especificacdo de seu

significado (definicdes e relagdes entre conceitos) que impde uma estrutura ao dominio e
restringe possiveis interpretacdes (JASPER; USCHOLD, 1999).

Ontologia define um vocabulario comum para uma &rea de estudo que precisa compartilhar

informagdo dentro de um dominio. Isso inclui definicdes em linguagem de maquina

interpretavel dos conceitos dentro do dominio e as relagdes entre eles. (COSIC; COSIC, 2012).

Para garantir que uma ontologia seja construida com qualidade, é necessario definir o

dominio de conhecimento com objetividade, descrevendo o conhecimento essencial ao dominio

e definindo um vocabulario que evite interpretacfes ambiguas (GRUBER, 1993).

Ontologias sao utilizadas como descri¢des formais e explicitas de conceitos dentro de um
dominio. Para isso, devem-se definir (MORAIS; AMBROSIO, 2007):

Classes: Normalmente organizadas em taxonomias, as classes representam algum tipo

de interacdo da ontologia com um determinado dominio;
Relacbes: Representam o tipo de interacdo entre os elementos do dominio (classes);

Axiomas: S&o utilizados para modelar sentengas sobre classes e relagcdes consideradas

sempre verdadeiras;
Funcgbes: Eventos que podem ocorrer no contexto da ontologia;

Instancias: S&o utilizadas para representar elementos especificos das classes, isto é, 0s

préprios dados da ontologia.

Uma ontologia em combinacdo com um conjunto de instancias de classes individuais
constréi uma base de conhecimento (NOY; MCGUINNESS, 2001).

Para Stevens (2000) as relacdes da ontologia podem ser categorizadas em dois grandes

tipos:

Taxiondmicas, as quais sdo utilizadas para definir a estrutura de arvore das
classes/conceitos dentro da ontologia, como, por exemplo, a relagdo de heranca “¢ um
tipo de” (is a kindof). Para uma instancia, Livro de Ciéncias & um tipo de livro. Uma
taxonomia é um sistema de classificacdo que agrupa e organiza o conhecimento num

dominio usando relacbes de generalizacdo/especializacdo por meio de heranca



simples/multipla, ou seja, identificacdo das classes de "tipo de" ou “¢ um”. Como
exemplo a classe “Autor/Agente” ou “Vitima", ¢ tipo de “Pessoa”.

e Associativas, as quais relacionam as classes/conceitos em toda a ontologia. Exemplos
de relagBes associativas sao diversos, e dependem do dominio abordado. Como exemplo
a relagdo “possuiCrime” pode ser utilizada para descrever a relagdo entre as classes

“Autor/Agente” e “Crime”.

Um exemplo de ontologia de alto nivel que pode ser utilizada na area de Computagéo
Forense € 0 PROTON ontol-ogy. Essa ontologia é um avan¢o do projeto KIMO, que consiste
em 300 classes e 100 propriedades, e prové cobertura para 0s conceitos gerais para uma grande
variedade de atividades, incluindo anotacdo semantica, indexacdo e recuperacdo de
informagdes (HOELZ; RALHA, 2013).

2.1.2 Classificacdo da Ontologia

A principal classificacdo de uma ontologia € com relacdo ao proposito para o qual ela é
definida (natureza do assunto) (USCHOLD; GRUNINGER, 1996). Nesta dimensdo, as

ontologias podem ser classificadas em trés categorias:

a) Ontologias de dominio: expressam conceituacdes especificas para dominios

particulares;

b) Ontologias de tarefa: especificam as conceituacdes necessarias para se definir uma

tarefa;

c) Ontologias de representacdo: explicam as conceituacdes utilizadas nos formalismos de
representacdo do conhecimento, sendo neutras em relacdo as entidades do mundo (ou

seja, 0 dominio).

Ja em Guarino (1998), é proposta outra abordagem, classificando as ontologias em niveis

de generalidades:

a) Ontologia de alto nivel (Top-levelontologies): conceitos muito geneéricos, independentes

de um problema ou dominio particula;

b) Ontologia de dominio: descrevem o vocabulario relativo a um dominio especifico,

através da especializacéo de conceitos presentes na ontologia de alto nivel,
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c) Ontologia de tarefa: descreve o vocabulario pertinente a uma tarefa genérica ou
especifica através da especializagdo de conceitos presentes na ontologia de alto nivel;

d) Ontologia de aplicacdo: descreve conceitos dependentes do dominio e da tarefa

particulares.

Uschold e Gruninger (1996) também classificam as ontologias quanto ao grau de
formalidade, que expressam o0s seus termos e 0s seus diferentes significados. S&o os seguintes

graus de formalidade:
a) Altamente informal: quando é expressa livremente em linguagem natural;

b) Estruturada informal: quando é expressa em linguagem natural, de forma restrita e

estruturada;
¢) Semiformal: quando é expressa em uma linguagem artificial, definida formalmente;
d) Rigorosamente formal: quando é expressa com semantica formal, teoremas e provas.

O nivel de formalidade do documento de ontologia depende da forma de especificacdo, que
pode ser a linguagem natural, questdes de competéncia ou a abordagem ‘“middle-out”
(USCHOLD; GRUNINGER, 1996). A abordagem “middle-out”, em oposi¢do as classicas
abordagens “top-down” e “bottom-up”, mostra-se mais adequada a especificagdo de ontologia.
A abordagem “top-down” identifica os conceitos mais gerais primeiro, ja a abordagem “bottom-
up” identifica primeiro conceitos mais especificos. A abordagem “middle-out”, por sua vez,
permite identificar os conceitos primarios e posteriormente especializa-los ou generaliza-los,

tornando os conceitos mais estaveis, além de exigir menos esforco e re-trabalho.

2.1.3 Metodologia de Desenvolvimento de Ontologias

Os topicos seguintes apresentam duas metodologias, uma efetivamente empregada, a
metodologia METHONTOLOGY, e a metodologia 101, que forneceu o conceito de “questdes

de competéncia” no processo de especificacao da ontologia.

11



2.1.3.1 Metodologia 101

Embora algumas ideias da construcdo de ontologias sejam baseadas na literatura da
desenvolvimento orientado a objeto, o desenvolvimento de ontologias é diferente do desenho
de classes e relagdes da programacéo orientada a objetos. (NOY; MCGUINNESS, 2001). Os
autores acrescentam que uma ontologia € um modelo do mundo real e 0s seus conceitos devem
refletir essa realidade, sendo que nédo existe apenas uma forma correta de modelar um dominio,
sempre ha alternativas viaveis; a melhor solucdo quase sempre depende da aplicacdo e das

extensdes que se deseja.

Noy e McGuinness (2001), propdem a Metodologia 101, que € um processo interativo para
construcdo de ontologias, que considera 0s seguintes passos do processo de construcdo de uma

ontologia:

e Determinar o dominio e o escopo da ontologia;

Considerar o reuso de ontologias existentes;
e Enumerar os termos importantes na ontologia, definindo as terminologias iniciais;
o Definir as Classes e suas hierarquias.

o Definir as propriedades das Classes (slots). Descreve a estrutura interna dos conceitos
explicitando suas extrinsecas propriedades (ex. nome, duracdo, uso), suas intrinsecas

propriedades (ex. peso), partes, e relagdes com outras classes e individuais dessa classe;

e Definir caracteristicas das propriedades (slots), como, por exemplo, tipo de valor,
valores permitidos (dominio e faixa), cardinalidade, entre outras caracteristicas que

possam ter;

e Criagdo de instancias incluindo a inclusdo do valor da propriedade de cada instancia

criada.

No desenvolvimento da ontologia proposta, 0 primeiro passo € definir o seu dominio e

escopo, por meio das seguintes questdes basicas: (NOY; MCGUINNESS, 2001)
e Qual é o dominio que a ontologia ira cobrir?

e Porque sera utilizado essa ontologia?
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e Quais as questdes de informacéo que essa ontologia provera respostas — “Competency

questions” ou Questdes de Competéncia?
e Quem ird usar e manter essa ontologia?

As Questdes de Competéncia sdo perguntas que se pretende responder a partir de
inferéncias feitas na ontologia. Cabe observar que as respostas dessas questdes podem mudar

com o desenvolvimento da ontologia, mas deve-se estar atento ao escopo definido do modelo.

2.1.3.2 Metodologia METHONTOLOGY

Segundo Ferndndez-Lépez, GOmez-Pérez e Juristo (1997), O processo de
desenvolvimento de uma ontologia descreve quais as atividades sdo necessarias para a
construcdo da ontologia. Este processo ndo implica na definicdo de sequéncia de execucao das
atividades, mas define a lista de atividades que devem ser completadas. Os autores propéem a
metodologia METHONTOLOGY para construcdo de ontologias, que contempla um conjunto de
estagios de desenvolvimento, um ciclo de vida baseado em evolugédo de prototipos e técnicas

para realizar atividades de planejamento, desenvolvimento e suporte.

Atividades de Estagios de Atividades de
Planejamento desenvolvimento Suporte
PLANEJAMENTO ESPECIFICAGAO Aquisi¢cdo de

conhecimento

CONCEITUALIZAGAO Conceitualizar
Identificar Fontes

FORMALIZACAO Avaliagcao

Verificagdo

INTEGRAGAO Validacao

Documentar as
etapas
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Figura 2.1 - Componentes da metodologia METHONTOLOGY
Fonte: Fernandez-Lo6pez, Gomez-Perez e Juristo (1997)
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A METHONTOLOGY utiliza o conceito de ciclo de vida incremental (McCRACKEN;
JACKSON, 1982 apud FERNANDEZ-LOPEZ; GOMEZ-PEREZ; JURISTO, 1997) que nio
obriga o levantamento de todos os requisitos no estagio de especificacdo. A ontologia é
desenvolvida em camadas, permitindo a inclusdo de novas definicbes somente quando uma
nova versdo é planejada. Desenvolver protétipos de forma evolutiva € mais apropriado para a

desenvolvimento de ontologias.

No Quadro 2.1 estdo descritos 0s principais componentes da metodologia
METHONTOLOGY (FERNANDEZ-LOPEZ; GOMEZ-PEREZ; JURISTO, 1997),
considerando insercdes de procedimentos adotados por este trabalho, nas atividades e fases

previstas na metodologia:

Quadro 2.1 - Planejamento e gerenciamento do projeto METHONTOLOGY
ATIVIDADE OBJETIVO

PLANEJAMENTO Identificar os recursos basicos para desenvolvimento da ontologia.

Definir um modelo de gerenciamento do projeto.

ESCALONAMENTO Estabelecer um cronograma inicial que sera ajustado sobretudo com a execugao
do estagio de especificacdo.

Identificar as tarefas a serem executadas, a maneira como sdo organizadas e 0
periodo e 0s recursos necessarios para realizagao de cada uma delas.

CONTROLE Garantir que as tarefas escalonadas sejam contempladas de modo adequado.
GARANTIA DE Assegurar que a ontologia, o software e a documentacdo sejam concluidos com
QUALIDADE a qualidade devida.

Fonte: Adaptado de Fernandez-L6pez, Gomez-Perez e Juristo (1997)

O Quadro 2.2 descreve os estagios de desenvolvimento da ontologia prevista na
METHONTOLOGY, que segue o que foi planejado e definido nas atividades de planejamento

e gerenciamento de projetos.

Quadro 2.2 - Estagios de desenvolvimento METHONTOLOGY
ESTAGIO OBJETIVO

ESPECIFICACAO Produzir um documento (informal, semi-formal ou formal) de especificacdo da
ontologia em linguagem natural, usando um conjunto de representagdes
intermediérias ou usando questdes de competéncia.

As informagdes minimas necessarias para a especificagdo séo:
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a) Proposito da ontologia: intengdo de seu uso, 0s possiveis cenarios de
uso e os usuarios finais da ontologia;

b) Grau de formalidade: conforme classificagdo de Uschold e Gruninger
(1996);

c) Escopo contendo o conjunto de termos que serdo representados, suas
caracteristicas e granularidade.

CONCEITUALIZACAO

Estruturar o dominio do conhecimento em um modelo conceitual que descreve
0 problema e a sua solucdo nos termos nos termos do vocabulario do dominio.
Os termos incluem conceitos, instancias, verbos e propriedades. Verbos
representam ac¢des no dominio.

a) Construir o Glossario de Termos Completo (GT);

b) Agrupar os conceitos como conceitos e como verbos, identificando os
conceitos disjuntos;

¢) Construir diagrama GT contendo na primeira ramificagio a Arvore de
Classificacdo de Conceitos, que organizam o dominio de conceitos em
taxonomias, e na segunda ramificacdo os Diagramas de Verbos;

d) Descrever os conceitos usando: Dicionario de dados; Tabelas de
atributos de instancias; Tabela de classes de atributos; Tabelas de
constantes; Tabelas de instancias; e Arvore de classificacio de
atributos.

e) Descrever os verbos usando: Dicionario de verbo para expressar o
significado do verbo de forma declarativa; Tabela de condi¢des para
especificar um conjunto de condigdes que tem que ser satisfeitas antes
da acdo ou conjunto de condigdes que tem que ser garantidas depois da
acdo.

f) Construir a Tabela de formulas e a Tabela de regras, considerando as
duas representagdes intermediérias: Arvore de Classificacdo de
Conceitos e Diagramas de Verbos.

Nesse estagio a atividade de aquisicdo de conhecimento também é realizada no
sentido de refinar o glossario preliminar de termos desenvolvidos na fase de
especificacdo e de fornecer significados para os conceitos envolvidos.

Em resumo, essa fase produz o modelo conceitual como um conjunto de
entregaveis bens definidos para o usuario final que o permite avaliar se a
ontologia é Util e usavel e para comparar o escopo e completitude com outras
ontologias, sua reusabilidade e sua capacidade de ser compartilhada.

FORMALIZACAO

Formalizar o modelo conceitual em uma linguagem formal.
Web Ontology Language (OWL)

INTEGRACAO

Buscar conceitos em outras ontologias existentes (meta-ontologias) que podem
ser reutilizados, como, por exemplo, a “ontolingua” e a “Cyc”. Para tanto,
sugere-se 0s seguintes passos:

a) Selecionar nas outras ontologias um conjunto de termos basicos que
melhor se aplica na conceitualizacdo a ser desenvolvida;

b) Buscar bibliotecas de ontologias que prové definicdo de termos, os
guais a implementacdo semantica é coerente com 0s termos
identificados na conceitualizacéo proposta.

Produzir um documento de integracdo com as seguintes informacdes:
a) O nome do termo;
b) A definicdo do termo na meta-ontologia;

¢) Nome da meta-ontologia;
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d) O nome do termo na ontologia em construcéo.

IMPLEMENTACAO Codificar a ontologia em uma linguagem por meio de um ambiente que suporte

as meta-ontologias e ontologias selecionadas na fase de integracéo.

Os requisitos para selecdo do ambiente de suporte para a implementacdo a
ontologia sdo:

a) Analisador Iéxico e sintatico para garantir correcdes de possiveis erros;

b) Tradutores para garantir a portabilidade de definicbes de outras
linguagens;

¢) Um editor para adicionar, remover ou modificar definicdes;

d) Um aplicativo de pesquisa para examinar as definicGes mais
apropriadas;

e) Uma maquina de busca para examinar as definicdes mais apropriadas;

f) Avaliadores para detectar conhecimento incompleto, inconsistente e
redundante;

g) Gerenciador automético para verificacdo de inclusdo, remog¢do ou
modificacdo de definicdes j& existentes.

MANUTENCAO

Manter a ontologia e dar suporte para corre¢@es e ajustes decorrentes de novos
requisitos ou evolucdo dos conceitos e relagfes existentes.

As atividades

Fonte: Adaptado de Fernandez-L6pez, Gomez-Perez e Juristo (1997)

de suporte da METHONTOLOGY estdo descritas no Quadro 2.3.

Quadro 2.3 - Atividades de Suporte METHONTOLOGY

ATIVIDADE

OBJETIVO

Aquisicéo do
conhecimento

Identificar os conceitos do dominio e elaborar o primeiro glossario de termos
potencialmente relevantes que servira a fase de modelagem conceitual.

Essa atividade é independente das outras atividades ou estagios do processo de
desenvolvimento de ontologia, embora aconteca simultaneamente com as especificacfes
de requisitos, sendo que a aquisicao é mais intensa durante o estagio de conceitualizagao
e decresce com 0 avango do processo.

As principais fontes de aquisi¢do do conhecimento sdo: especialistas do dominio, livros,
figuras, tabelas, outras ontologias e manuais.

O conhecimento pode ser adquirido e explicitado utilizando as seguintes técnicas:
brainstorming, entrevistas estruturadas, analise informal e formal de documentos e
ferramentas de aquisicdo de conhecimento.

Documentagéo

Documentar as varias etapas durante todo processo de desenvolvimento da ontologia.

Para cada fase deve ser desenvolvida uma documentacdo registrando todo o
conhecimento pertinente ao que foi feito, conforme descrito abaixo:

a) Documento de Especificacdo de Requisitos;
b) Documento de Aquisicdo de conhecimento;

c) Documentos de Modelo Conceitual;
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d) Documento de Formalizag&o;
e) Documento de Integracéo;
f) Documento de Implementacéo;

g) Documentos de Avaliacéo.

Avaliacdo Executar um julgamento técnico das ontologias, do ambiente de software e
documentacdo com relacdo aos requisitos de especificacdo, de cada fase e entre fases do
ciclo de vida da ontologia. Para tanto, as seguintes tarefas devem ser realizadas:

a) Verificacdo — Verificar tecnicamente a consisténcia da ontologia e dos seus
artefatos com respeito ao conjunto de documentos de especificacao.

b) Validagdo — Garantir que a ontologia e seus artefatos correspondam ao sistema
que supostamente a represente.

Deve ser produzido um documento que descreve como foi feita a avaliacdo, as técnicas
utilizadas, os tipos de erros encontrados e as fontes de conhecimento usada em cada
avaliag8o, com isso evita-se a propagacao de erros as etapas subsequentes.

Fonte: adaptado de Fernandez-L6pez, Gomez-Perez e Juristo (1997, p.37)

A atividade de suporte de Documentacdo é realizada paralelamente aos estagios de

desenvolvimento descritos no Quadro 2.2.

2.1.4 Linguagens de Representacdo de Ontologias

As linguagens para implementacdo de ontologias comegaram a surgir no inicio dos anos
90, tomando como base a Inteligéncia Artificial. Os paradigmas de representacdo de
conhecimento adotados, em sua maioria, eram: a Ldgica de Primeira Ordem, como na
linguagem Knowledge Interchange Format (KIF); frames combinados com Logica de Primeira
Ordem, como as linguagens Ontolingua, OCML e FLogic; e Ldgica de Descricdo, como a
linguagem Loom (CORCHO; FERNANDEZ-LOPEZ; GOMEZ-PEREZ,2003).

O surgimento da Internet levou a criagdo de outros tipos de linguagens, as chamadas
linguagens de marcacao de ontologias, que exploravam as caracteristicas da Web. A Figura 2.2

mostra a relacdo entre elas.
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OIL || DAML+OIL || OWL

RDES
SHOE SHOE
(HTML) xML) || XL RDF
HTML XML

Figura 2.2 - Linguagens de Marcacao de Ontologias
Fonte: (CORCHO; FERNANDEZ-LOPEZ; GOMEZ-PEREZ, 2003).

e Simple HTML Ontology Extensions (SHOE) foi criada em 1996 como uma extensao
do Hyper Text Markup Language (HTML) e faz uso de diferentes tags permitindo a
insercdo de ontologias em documentos HTML.

e O EXtensible Markup Language (XML) surgiu e foi adotado como linguagem padréo
para troca de informacgdes na Web, com isso, a sintaxe da SHOE foi modificada para
fazer uso da XML. Outras linguagens de ontologia, como a XML Ontology Interchange
Language (XOL), também fizeram uso do XML.

e O Resource Description Framework (RDF) foi desenvolvido pela W3C como uma
linguagem baseada em redes semanticas para descrever recursos na Web e o RDF
Schema surgiu como uma extensdo do RDF. A combinagdo de ambos é denominada de
RDF(S).

Essas linguagens estabeleceram a Web Seméantica e permitiram o surgimento de outras
derivadas e construidas como extensdes dela, € o caso da Ontology Inference Layer ou Ontology
Interchange Language (OIL), Darpa Agent Markup Language (DAML)+OIL e finalmente, a
OWL.

2.1.4.1 OWL (Web Ontology Language)

OWL também € uma linguagem desenvolvida pela W3C sendo derivada da DAML+OIL
e baseada no RDF (WELTY; MCGUINNESS; SMITH, 2004). Foi desenvolvida para ser a
linguagem padrdo de representacdo de ontologias e permitir a web semaéntica, portanto, a
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linguagem prioriza itens como extensibilidade, mutabilidade e interoperabilidade, enquanto
tenta alcancar uma boa combinagdo entre escalabilidade e expressividade. OWL permite a
descricdo de conceitos e também emprega novas funcionalidades, como por exemplo,
operadores de intersecdo, unido e negacdao. Outras funcionalidades de restricdo podem ser
aplicadas a relagdo entre 0s conceitos, isso € feito através da definicdo do dominio (domain) e
alcance (range) de uma propriedade, determinando que instancias da classe de dominio se

relacionam com instancias da classe de alcance (MIZOGUCHI, 2004)

Assim como o RDF, faz uso do modelo de triplas para representacdo do seu conteudo. Uma
tripla consiste em <sujeito, predicado, objeto>, onde sujeito € um recurso que representa algo
no dominio modelado; predicado é a ligagdo entre o sujeito e 0 objeto; e objeto que pode ser
um valor literal ou um outro recurso (MIZOGUCHI, 2004) . Por exemplo: Exame Pericial é
feito por Perito Criminal, onde: “Exame Pericial” ¢ o sujeito, “¢ feito por” é o predicado e

“Perito” é 0 objeto.

As triplas RDF podem estar armazenadas em um banco de dados de triplas (triple store) e
para que essa informacéo seja consultada € usado a linguagem Simple Protocoland RDF Query
Language (SPARQL), a linguagem de consulta da Web Semantica (LAUFER, 2015).

Os bancos de dados de triplas geralmente oferecem pontos de acesso via Web que aceitam
o0 protocolo SPARQL e sua linguagem para consulta. Esses pontos de acesso séo chamados de
SPARQL endpoints e sdo capazes de aceitar consultas e retornar resultados via HTTP
(LAUFER, 2015).

A OWL faz uso de construtores presentes na Ldgica de Descricdo, do inglés Description
Logic (DL). De acordo com Isotani e Bittencourt (2015) h& duas formas de especificar

semantica em OWL:

1) Seméntica Direta (OWL 2 DL), que prové o significado através da Logica de Descri¢éo;
2) Semantica baseada em RDF (OWL 2 FULL), extensdo da semantica presente no

Esquema RDF e utilizada para visualizagdo de grafos RDF.

Uma ontologia especificada em OWL consiste em um conjunto de afirmagdes (0s axiomas)
e possuem dois grupos principais: Terminological Box (Tbox) e Assertional Box (Abox). O
Thox descreve as classes e os relacionamentos entre elas, e o Abox, por sua vez, capta 0

conhecimento sobre os individuos que pertencem a essas classes (LAUFER, 2015).
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A OWL 2 DL é uma versdo mais simplificada e restrita que a OWL 2 FULL, mas é
decidivel, isto é, responde uma pergunta em tempo finito, enquanto que a OWL 2 FULL é

indecidivel.

A primeira versdo da OWL, a 1.0, trazia propostas de OWL 1 DL e OWL 1 FULL, além
da OWL 1 Lite, que pode ser vista como uma versdo simplificada da OWL 1 DL. Ja na segunda
versdo, a OWL 2, novos conceitos foram adicionados, sendo a maior diferenca a defini¢do de
perfis, projetados para atender as necessidades de uso e capacidade computacional, tendo por
esse motivo diferentes niveis de expressividade. A Figura 2.3 destaca a diferenca entre as duas

versdes da OWL, bem como os diferentes niveis de expressividade.

OWL 1 OWL 2 Profiles

Figura 2.3 - Diferentes niveis de expressividade da linguagem OWL
Fonte: (ISOTANI; BITTENCOURT, 2015)

Segundo a W3C?, os trés perfis da OWL 2 sdo (MOTIK; GRAU; HORROCKS, 2009):

e OWL 2 EL.: perfil que trabalha com a familia EL da Logica de Descrigéo, pode ser usado
para especificar classes complexas e axiomas sobre elas. Foi projetado para sistemas de
alta complexidade e que precisam de maior poder de expressividade;

e OWL 2 QL. perfil que pertence a familia DL-Lite da Légica de Descri¢do. Seu foco é
trabalhar com bancos de dados relacionais. Esse perfil permite fazer uso dos beneficios
dos Sistemas Gerenciadores de Bancos de Dados Relacionais (SGBDs) para
implementacBes robustas e tem o foco na reescrita de consultas em SQL,;

2W3C (https://www.w3.0rg)
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e OWL 2 RL: perfil voltado para aplicacbes que precisam de raciocinio de forma
escalavel. Pode ser implementado usando familias de linguagens de regras ou através
do Rule Interchange Format (RIF). Esse perfil é ideal para o enriquecimento de dados
especificados e conectados via RDF.

2.1.4.2 Restrigdes, Regras e Raciocinadores

E possivel definir restrigdes baseadas nas propriedades definidas em uma ontologia OWL,
isto é, formas de descrever um grupo de individuos a partir das relacdes nas quais eles

participam. Segundo Horridge et al. (2004), em OWL existem trés categorias de restricdes:

1. Restri¢bes de Quantificador: dado um individuo, o quantificador adiciona restricdo nas

relacfes que aquele individuo pode participar. Pode ser de dois tipos:

a. A Restricdo Existencial (some): descreve um conjunto de individuos que possuem ao
menos um tipo de relacdo especifica com individuos que sdo membros de uma classe
especifica;

b. A Restricdo Universal (only): descreve um conjunto de individuos que, considerando
determinada propriedade, apenas podem ter esse tipo de relacdo com outros individuos
que sdo membros de uma classe especifica.

2. RestricBes de Cardinalidade: Usadas para determinar o numero de relagcbes que um

individuo pode participar considerando uma propriedade. S&o trés tipos:

a. Cardinalidade Minima (Min): especifica 0 numero minimo de relacdes que um
individuo deve participar considerando determinada propriedade;

b. Cardinalidade Méxima (Max): especifica 0 nimero maximo de relacbes que um
individuo pode participar considerando determinada propriedade;

c. Cardinalidade Exata (Exact): especifica 0 nimero exato de relagdes que um individuo
deve participar considerando determinada propriedade.

3. Restri¢des tem Valor (Restricdes ha sValue): Descreve um conjunto de individuos que

se relacionam com outros através de uma propriedade. Ao contrario da restricdo de
quantificador, aqui a classe desses individuos com quem a relagdo ocorrera ndo faz parte da

restricdo, podendo eles pertencerem a qualquer classe.

Semantic Web Rule Language (SWRL) é uma linguagem de regras que combina clausulas

Horn com os conceitos definidos em OWL, podendo ser utilizada para aumentar a capacidade
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de inferéncia sobre os individuos de uma base de conhecimento descrita em OWL
(HORROCKS et al., 2004).

As regras seguem o formato em que um antecedente (corpo) implica em um consequente
(cabeca). Isso significa que, sempre que as condicOes especificadas no antecedente forem
verdadeiras, entdo, as especificadas na consequente também serdo. Ambas as partes consistem
em uma conjuncéo de zero ou mais a&tomos. O Quadro 2.4 mostra os tipos de &tomos possiveis
de expressar em SRWL (HASSANPOUR; O’CONNOR; DAS, 2009).

Quadro 2.4 - Tipos de &tomos SWRL

Tipos de atomos SWRL Prioridade Exemplo de atomo
Classe do atomo 1 Pessoa(?p), Carro(?c)
Propriedade individual do &tomo | 2 Has_Driver_License(?p, ?d)

Issued_in_State_of(?d,?s)
Pode_dirigir(?p, ?c)

Atomo igual/diferente 3 mesmoQue(?X, ?y)
diferenteDe(?x, ?y)
Propriedade do 4tomo 4 temldade(?p, g?)

numero_de_dias_visitados_na_CA(?p, ?x)
tem_peso_em_libras(?c, ?w)

Built-in do atomo 5 swrlb:notEqual(?s, “CA”)
swrlb:lessThan(?g,18)
Data range atomo 6 Xsd:double(?x)

Fonte: (HASSANPOUR; O’CONNOR; DAS, 2009)

Uma sintaxe para representar regras, e de facil compreensdo para humanos, € a destacada
no codigo 1, onde uma seta (->) separa o antecedente e 0 consequente, o acento circunflexo (*)
representa a conjuncao entre os atomos e a interrogacdo (?) distingue variaveis de nomes de

individuos.

Pai (?x, ?y) ~ irmdo (?y, ?z) -> tio (?X, ?z)

Codigo 1 — Exemplo de regra

No cddigo 1, temos as variaveis x e y se relacionando pela propriedade pai e () as variaveis

y e z se relacionando pela propriedade irmdo. Essa regra define que nesse caso, como
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consequente, tém-se que as varidveis x e z sdo relacionadas pela propriedade tio.

Resumidamente, se y € pai de alguém x e y tem um irmé&o z, logo z vai ser tio de x.

Os raciocinadores (reasoners) sao softwares capazes de mapear uma base de conhecimento
(seus conceitos, relacdes, fatos e regras) e a partir disso inferir consequéncias légicas de um
conjunto assertivas, fatos ou axiomas, gerando conhecimento adicional, mostrando informagoes
implicitas. Alguns exemplos de inferéncia séo, por exemplo, a classificagdo, computar de todas
as classes existentes, quais um dado individuo é membro; e a realizacdo, que é encontrar as
classes mais especificas no qual um individuo pertence (HORTENCIO FILHO; LOSCIO;
CAMPQS, 2008).

Alguns dos raciocinadores mais comuns sdo: Hermit®, Pellet*, Fact++°, entre outros.

2.2 COMPUTACAO FORENSE

Uma das muitas definicGes de Computacdo Forense é a aplicacdo da ciéncia e engenharia
ao problema juridico da evidéncia digital (SAMMES; JENKINSON, 2000). Assim como outras
ciéncias forenses, como, por exemplo, Balistica, Documentoscopia, ou Fonética, Computacao
Forense é conjunto distinto de conhecimento que requer abordagens e ferramentas especificas
para o seu objetivo, além de uma educacdo especializada e capacitacdo para seus peritos (BEM
et al., 2008).

O foco de utilizacdo, até os dias atuais, da Computacdo Forense para a justica e forcas
policiais, tem sido a identificacdo do crime tradicional. Este foco tem mudado rapidamente para
uma abordagem mais ampla, envolvendo os crimes digitais, mas ainda é, em grande parte,
dentro da esfera de aplicacdo da lei e sua necessidade de analisar os sistemas de uma forma

juridicamente aceitavel, a fim de levar os culpados a justica (CLARKE, 2010).

3http://www.cs.ox.ac.uk/boris.motik/pubs/smh08HermiT .pdf
“http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.461.3111&rep=rep1&type=pdf
Shttps://pdfs.semanticscholar.org/e788/f08148b4b06f4e537b27h51338f1c88cceas.pdf

23



2.2.1 Crime e Crime Digital

Segundo conceito dogmatico ou juridico de crime, apelidado por muitos autores de
"analitico”, o crime, portanto, passou a ser definido como: “toda a acdo, tipica, antijuridica e
culpavel” (ELEUTERIO, 1997).

Em outras palavras, para Roxin (2012), o crime é composto de trés requisitos: tipicidade;
antijuridicidade e responsabilidade. A culpabilidade, sob essa visdo, é elemento componente da
estrutura do crime, estando dentro da responsabilidade. A antijuridicidade pode ser conceituada
como a contrariedade da conduta com o ordenamento juridico. A tipicidade representada pelo
Tipo Penal, um dos elementos definidores do préprio crime, que na definicdo de Welzel (apud
ROXIN, 2012) ¢ a “descricdo concreta da conduta proibida" e, também, ¢ a “matéria da

proibicdo das prescri¢des juridico-penais”.

O crime digital ou crime cibernético, em geral, esta conectado com os mais diversos crimes
cometidos na sociedade, pela evidéncia digital e pelo ambiente cibernético (PARK; CHO;
KWON, 2009). Esta conexdo sugere a possibilidade de classificacao dos crimes cibernéticos de

acordo com as evidéncias coletadas no ambiente cibernético e a aplicacdo da lei correspondente.

No ambito dos 6rgdos de criminalistica brasileiros ressalta-se as iniciativas de produzir
procedimentos e manuais que buscam relacionar o contexto criminal com evidéncia digital,
visando orientar tanto o perito, quanto os solicitantes dos exames periciais, nas boas préaticas da

criminalistica. Dentre essas iniciativas destacam-se:

e Procedimento Operacional Padrdo Pericia Criminal (POP): que tem por finalidade
produzir procedimentos operacionais relacionados as principais atividades periciais,
inclusive Computacéo Forense — POP (BRASIL, 2012);

e Manual de Orientacdo de Quesitos de Pericia Criminal. Que orienta a formulacdo dos

quesitos para a criminalistica dentro de um contexto criminal (BRASIL, 2012);

Ambos os documentos, o POP e o Manual, possuem capitulo especifico relacionado a
Computacdo Forense, como também, a proposta de quesitos de solicitagdo do exame pericial

dentro de um contexto criminal.

Tao importante quanto saber os quesitos apropriados no contexto criminal, é importante
saber quais sdo 0s quesitos ndo recomendados, pois se revestem de grande importancia para a

otimizagdo dos exames periciais criminais, pois, uma vez ndo formalizados, evitam o0 consumo
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de recursos da pericia criminal para assuntos ndo pertencentes a alcada técnica, ou que
demandariam muito esforco para a producdo de resposta praticamente dispensavel (BRASIL,
2012).

2.2.2 Processo de Computacao Forense

A evolucdo e aumento da complexidade dos exames periciais, em meios digitais, ndo
impacta apenas o trabalho do perito forense, mas todo o ciclo da investigacao na qual o artefato
tecnoldgico esté inserido. O exame pericial inicia-se a partir do documento de solicitacdo de
exames expedido pela autoridade solicitante, que é encaminhado aos 6rgdos da Criminalistica,
sendo designada ao perito forense executor dos exames. Como resultado do seu trabalho, o

perito produz o documento denominado, no Brasil, “Laudo Pericial”.

Um modelo de processo forense proposto em Kent et al. (2006) e aqui adaptado com a
inser¢do da etapa de “solicitagdo do exame” ¢ apresentado na Figura 2.4. A etapa de solicitacdo
de exame reflete 0 processo na maioria dos 6rgdos de Criminalistica no Brasil, quando a
autoridade envia a solicitacdo dos exames. Cabe salientar que, em alguns casos, essa etapa pode
anteceder a etapa de coleta, quando esta possuir especificidade técnica ou por procedimento

operacional do érgao.

p— — — —

\soLicITACA0 DO \

/ EXAME /

— — — —

v\’/

Figura 2.4 - Processo de Computacao Forense
Fonte: adaptado de (KENT et al., 2006)

COLETA EXAME ANALISE RELATORIO

O processo de realizacdo de exame pericial esta contido em um processo investigatorio de
analise da informacéo digital (COSTA, 2012), conforme diagrama de processo apresentado na

Figura 2.5. Esse processo foi realizado segundo as seguintes premissas:

e Descreve o processo de Computacdo forense no cenario brasileiro;
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e Cada solicitagdo possui apenas um tipo de material com um conjunto de quesitos

especificos;

e A aplicacdo de uma técnica forense, e respectiva ferramenta pode mudar a depender da

fase do processo do exame pericial.

COLETA

Guia de
Exame

Perito realiza

solicita pericia

Y

coleta

Material

Perito
Classifica
raterial

Processo de Exame Pericial
EXAME

Perito Critério :
identifica pe---"""""1 Quesitagio x
técnica Tipo de Material

Seleciona a

Ferramenta

Foi possivél
identificar?

EXECUTA
EXAME

——

ANALISE

EXECUTA
AMNALISE
—

RELATORIO

PRODUZ AEEEET
RELATORIO

Laudo Pericial

Figura 2.5 - Diagrama de Processo Computacéo Forense

Fonte: adaptado de (COSTA, 2012)

Durante as fases de Coleta, Exame e em alguns casos na fase de andlise, o Perito utiliza

procedimentos técnicos, neste trabalho denominada de Técnica Forense, suportados por

ferramentas computacionais, denominadas Ferramentas Forenses.
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Algumas das Ferramentas Forenses sdo ferramentas comerciais e outras sdo iniciativas nao
comerciais, fortemente voltadas a extracdo de evidéncias de um ambiente computacional
(COSTA, 2012). Segundo o autor, as ferramentas forenses mais utilizadas no Pericia Criminal,
no Brasil, carecem de caracteristicas que as especializem no processo investigatorio de analise

da informagé&o.

Um novo e maior desafio para o futuro da Computacdo Forense € modernizar 0s seus
métodos e processos, para maximizar o rendimento do valor das provas que podem ser obtidas
nos meios digitais (BEM et al., 2008). O autor ressalta que a Computacdo forense ja esta se
movendo para além da analise de imagens de disco rigido. Analise de dados em memoria, dos
mais variados dispositivos e de redes de dados, e metodologia de investigacdo, por meio de
sistemas em tempo real, estdo se desenvolvendo, tanto em termos de pesquisa, quanto em

ferramentas especificas de software forense.

2.3 ONTOLOGIAS SOBRE O TEMA DE ESTUDOS

Uma ontologia desempenha um papel fundamental na formacéo de ideias emergentes no
campo da cibernéticos forense (HARRILL; MISLAN, 2007).

Um exemplo de ontologia que pode ser utilizada como conjunto de padrbes e
procedimentos aplicados a dispositivos digitais de pequena escala é a ontologia Small Scale
Digital Devices (SSDD), desenvolvida por David Harril e Richard Mislan (HARRILL;
MISLAN, 2007).

2.3.1 Ontologias de Computacao Forense

De acordo com Brinson, Robinson e Rogers (2006), Computacdo Forense (cyber
forensics) € uma parte significativa das investigacdes criminais e civeis, portanto € de
fundamental importancia propor ontologias para essa area do conhecimento. Diante desse
desafio, os autores propuseram uma ontologia voltada, sobretudo, a desenvolver formagéo
profissional na area dos crimes cibernéticos (cyber crimes). O modelo apresentado possui cinco
niveis de estrutura hierarquica para o campo da Tecnologia, que estd desmembrada em

Hardware e Software.
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r'd Y

Hardware Software

Figura 2.6 - Cyber forensicsontology
Fonte: (BRINSON;ROBINSON; ROGERS, 2006)

O modelo ontoldgico proposto utiliza informagdes sobre profissdes que interagem no
dominio dos crimes digitais. O modelo também apresenta uma taxionomia para as tecnologias

relacionadas a Computacédo Forense, incluindo nessas tecnologias as evidéncias digitais.

Diante da dificuldade de correlacionar os tipos de crimes com as evidéncias coletadas,
Park, Cho e Kwon (2009) desenvolveram uma ontologia para o dominio da Computacdo
Forense, com o objetivo de utiliza-la nos processos de investigacdo dos casos criminais, e para
mineracdo de dados; classificacdo, associacdo e deteccdo dos tipos de crimes, casos de crimes

e evidéncias.

Durante a investigagdo de crimes digitais é necessario coletar evidéncias digitais e o
equipamento digital, seja de armazenamento ou de rede de dados, para poder investigar as
relacGes com o crime em geral, para classificar documentos, aplicar relacdes relevantes com as
leis. Para ter eficiéncia nessa investigacdo € necessario integrar varios conceitos de crimes
digitais (PARK; CHO; KWON, 2009). E necessario, também, identificar qual método, técnica
e/ou ferramenta de software que serd empregado para proceder buscas, extrair conteldo,

correlacionar artefato digital com o software ou sistema utilizado para produzi-lo.

Park, Cho e Kwon (2009) propdem o modelo de ontologia para crimes cibernéticos
apresentado nas Figuras 2.7 e 2.8. Observa-se, nesse modelo, a separacdo dos crimes em geral
com os crimes cibernéticos, e a representacdo dos conceitos do processo da Computagédo

Forense, como, por exemplo, as classes “Colection” e “Process”.
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Figura 2.7- Diagrama conceitual de ontologia de crimes cibernéticos
Fonte: (PARK; CHO; KWON, 2009)

A Figura 2.8 apresenta a ontologia de crimes cibernéticos sob a perspectiva do processo de
coleta de evidéncias.
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Figura 2.8 - Subclasses e Relacdes da Evidéncia e do Processo de Coleta
Fonte:(PARK; CHO; KWON, 2009)

Finalizando o estudo das ontologias de interesse, Azaabi, Jones e Martins (2013)
propdem um framework baseado em tecnologias de Web Semantica onde ontologias sdo usadas
no modelo do ambiente do exame. Com o conjunto de dados provenientes dos conceitos e
relagbes que envolvem os dispositivos digitais, que atua como uma rede de dados, pode ser
construida uma s6lida base de conhecimento interligada de diferentes objetos de evidéncias. No
entanto, na medida em que a rede seméantica e a ontologia agem sobre as hipoteses, eles também
podem direcionar o exame, logo, deve-se compreender tanto a sua natureza quanto as limitacoes

desses métodos, a fim de evitar erros e omissdes em seus resultados.
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Figura 2.9 - Framework- Ontologia para ferramentas de anélise forense
Fonte: (AZAABI; JONES; MARTINS, 2013)

A proposta do framework da Figura 2.9 é uma estrutura em camadas baseada em ontologia,
que segue o principio da sobreposicéo de metadados de evidéncias. Esses metadados sdo usados
pela camada de “Conceito e Relagdes” que faz a extragdo ondconfute ha varios conceitos e a
inter-relacdo entre eles. Esta extracdo € realizada com a ajuda de uma representacdo estruturada

de dominios especificos de interesse, que sdo referidos como ontologias de dominio.

O “Espago das Evidéncias” ¢ onde a evidéncia potencial de objetos como arquivos
pretendia ser documentos, imagens, videos, e bases de dados estdo localizados. Em termos
forenses, este espago pode ser uma imagem forense de um dispositivo sob exame. O “Extrator
de Arquivo” ¢ simplesmente um programa que extrai informagdes descritivas sobre varios tipos
de arquivos a partir do “Espaco das Evidéncias”, e essas informac6es sdo armazenadas no banco
de dados de “Descrigdo dos Arquivos”. O banco de dados “RDF/OWL” armazena, nas
respectivas linguagens RDF e OWL, a base de conhecimento de uma potencial evidéncia sob
investigacdo, proveniente da camada de “Extracdo de Conceitos e Relagdes”, que tem como
objetivos principais extrair conceitos do banco de dados “Descri¢do dos arquivos” ¢ determinar
a que classe este conceito pertence, com base nas camadas de ontologias superiores. Exemplos

de tais conceitos, que podem ser obtidos a partir de um smartphone sdo: um contato que pertence
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a classe de “contato”, uma imagem que pertence a classe “midia”, e um arquivo de documento
do Word, que pertence a classe de “documentos”. E por tltimo, no framework, tem a camada
de “Ontologias de Dominio e Aplicagdo”. Estas duas camadas, de maneira colaborativa,
formam um modelo ontoldgico para um ambiente particular. Este modelo consiste em conceitos

(ou classes) e a relacdo entre eles.

A ontologia de aplicag&o € utilizada para montar uma vis&o sistémica do modelo e introduz
uma nova camada de ontologias de dominio interligadas, por meio da adicao de relagdes de alto
nivel entre ontologias de dominio. Por exemplo, uma relagdo “hasSent” pode ser utilizado entre
a classe de “contato” e a classe de “mensagem” (o que significa que um contato enviou uma
mensagem) como uma relagdo de alto nivel. Esta relacdo constitui uma visdo abstrata das

relagOes entre a classe “Contato” e a classe “Mensagem” de ontologias de dominio diferentes.

2.3.1.1 Analise das Ontologias de Computagdo Forense

Os modelos de ontologia e framework, sobre o tema de estudo apresentado nesta secao,
refletem a abrangéncia da dimensédo e abordagens possiveis no campo da Computacdo Forense.
Enquanto os dois primeiros modelos apresentados, o de Brinson, Robinson e Rogers (2006) e
o0 de Park, Cho e Kwon (2009), buscam representar de forma mais sistémica o campo dos crimes
digitais, inclusive os seus processos, 0 modelo de framework de Alzaabi, Jones e Martin (2013)
aborda os conceitos e conhecimentos mais especificos referente aos dispositivos digitais, cujas
instancias da ontologia sdo extraidas diretamente dos metadados das informagdes armazenadas
no artefato digital. Cabe salientar, que esse ultimo modelo é extremamente capilarizado, pois
cada tipo de artefato digital agregado no framework (dispositivos, arquivos, logs, entre outros)

tera uma ontologia de dominio propria.

A multidisciplinaridade do campo da Computagdo Forense esta refletida nos trés distintos
trabalhos, dos autores supracitados, relacionados com ontologias sobre o tema apresentados
nesta secdo. Na Figura 2.10 tem-se um quadrante com quatro conceitos: Crimes Digitais,
Exames, Processo e Evidéncia, os quais foram ressaltados para representar o direcionamento
adotado por esses autores. Buscou-se representar comparativamente no quadrante, também, o
tamanho da ontologia por meio das dimensées dos baldes, contidos no dominio particular dos:

Exames, Crime Digital, Processo Pericial e da Evidéncia. O tamanho do baldo esta relacionado
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a quantidade de termos empregados nas ontologias e 0 posicionamento é direcionado pela
correlagéo dos termos das ontologias com o0s quatro conceitos que definem o quadrante.

O posicionamento da ontologia proposta, quando analisado em relacdo aos modelos
formulados pelos autores, possui uma menor dimensao e encontra-se na parte central do
quadrante com uma relevancia maior para o processo da computacdo, destacando-se as
atividades de solicitacdo dos exames. Observa-se no trabalho de Alzaabi, Jones e Martin (2013)
com foco na evidéncia digital e na automacao dos seus exames. No trabalho de (BRINSON et
al., 2006) observa-se o foco na caracterizacdo dos exames relacionados ao crime digital para
auxiliar na definicdo formacao profissional dos atores envolvidos. J& (PARK; CHO; KWON,
2009) direciona seu trabalho para construir bases conhecimento para anélise de dados de crimes

digitais.

CRIME DIGITAL EXAMES

PROCESSO EVIDENCIA

Figura 2.10 - Quadrante comparativo de abordagens das ontologias
Fonte: Elaboracéo propria

2.3.2 Ontologia BPMNO

As ontologias sobre o tema de estudo apresentada até entdo, nesta secdo, abordam o
dominio da Computacdo Forense sem aprofundar no dominio dos seus processos relacionados.
Considerando que deseja-se abordar o processo de Computacdo Forense, cabe estudar
ontologia, que trata das caracteristicas intrinsecas dos componentes que definem o processo,
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em especial o gerenciamento do processo de negdcio, do inglés, Business Process Modeling
(BPM).

BPMNO® é uma ontologia BPMN que prové a formalizagdo da parte estrutural dos BPDs,
isto é, quais sdo os elementos basicos do BPD e como eles sdo ou podem ser conectados. A
BPMNO utiliza a Business Process Model and Notation (BPMN) versdo 2’

BPMN é uma linguagem para especificacdo grafica de diagramas de processo de negdcio
Business Process Diagrams (BPD). Critérios para a correta/incorreta anotacdo séo afirmacoes
que preenchem a semantica do BPMN e a semantica da ontologia de dominio (FRANCESCO
MARINO et al., 2008). A proposta dos autores é codificar todas as informagdes sobre anotacdo
semantica de processos em uma base de conhecimento, denominada Business Processes

Knowledge Base (BPKB), apresentada na Figura 2.11.

Ontologia ’ d N Ontologia de
BPNM Axiomas de Fusao Norminie

Instancias BPD

BPKB

Figura 2.11 - Business Processes Knowledge Base (BPKB)
Fonte: (FRANCESCO MARINO et al., 2008)

O framework do BPKD é composto dos seguintes elementos apresentados :

e Ontologia BPMN formaliza a estrutura do BPD. Essa ontologia € a formalizacdo do
padrdo BPMN e consiste em um conjunto de axiomas que descrevem os elementos do

BPMN e 0 modo que eles sdo combinados para a construcdo do BPDs;

e Ontologia de Dominio Bussiness Domain Ontology (BDO). A ontologia desenvolvida

ou existente que descreve o negocio especifico de interesse;

®Disponivel para download em: https://dkm.fbk.eu/bpmn-ontology
"Disponivel para download em: http://www.omg.org/spec/BPMN/2.0
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e Axiomas de fusdo € a correspondéncia entre a Ontologia de Dominio e a ontologia

BPMN. Formalizam o critério correta/incorreta anotacdo semantica;

e Instancias BPD contém a descricdo de um conjunto de BPDs em termos da ontologia
BPMN/Dominio. Cada elemento do processo € representado como um individuo da
classe.

Utilizando x para descrever um conceito na BPMNO e y para descrever um conceito na

BDO, pode-se definir as quatro restricbes mostradas no Quadro 2.5, formalizadas como

Axiomas em Description Logic — DL, que representa critério de corregdo da anotagdo

semantica.
Quadro 2.5 - Exemplos de restricbes do BPKB
Restri¢do Significado intuitivo Axioma DL®

X ﬁB) y Um elemento BPMN do tipo x pode ter sua notagdo com um conceito xXCy
equivalente ou mais especifico que y

X naB y Um elemento BPMN do tipo x ndo pode ter sua notagdo com um conceito x Sy
equivalente ou mais especifico que y

y i X Qualquer conceito equivalente ou mais especifico que y pode ser usado y € x
para denotar os elementos BPMN do tipo x

y “_A) X Qualquer conceito equivalente ou mais especifico que y nao pode ser y € —x
usado para denotar os elementos BPMN do tipo x

Fonte: (FRANCESCO MARINO et al., 2008)

Utilizando um raciocinador sobre BPKB, podem-se realizar pesquisas nas instancias BPD
podendo serem formuladas envolvendo a Ontologia do Dominio, a Ontologia BPMN ou ambas.
Pode-se ainda realizar a verificacao se a rotulagem semantica satisfaz as restri¢des especificadas
utilizando os Axiomas de Fusdo. Ainda sera possivel utilizar axiomas de fusdo para sugerir 0s

elementos do processo durante a sua anotagéo.

. nAB nA R )
8 Apesar do significado de x — y ey — x coincidirem, os dois casos podem ser usados; dependendo do caso a

ser modelado, um pode ter um resultado mais intuitivo do que o outro.
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3 ONTOLOGIA PROPOSTA

O escopo definido para 0 modelo ontoldgico tem como objetivo principal a definigdo de
um vocabulario comum entre os atores: autoridade que solicita 0 exame e o perito dentro do
exame pericial em Computacdo Forense. Esse vocabulario deve servir também como referéncia
para guiar o perito na selecdo das técnicas e ferramentas aplicaveis nos exames. Para atender
esse objetivo, é necessaria a coleta de dados dos exames periciais, das solicitacGes de pericia,
dos dispositivos de hardware das evidéncias obtidas, dos sistemas computacionais, das
ferramentas periciais, entre outros dados do processo pericial. Neste capitulo sdo descritos o0s

passos para a construcao da ontologia proposta, guiados pela metodologia adotada.

3.1 METODOLOGIA

A metodologia para desenvolvimento de ontologia que serviu de referéncia para o
desenvolvimento deste trabalho foi a METHONTOLOGY (LOPEZ, 1999), que contempla um
conjunto de estagios de desenvolvimento, um ciclo de vida baseado em evolugdo de protétipos
e técnicas para realizar atividades de planejamento, desenvolvimento e suporte, além de
apresentar um meétodo bem estruturado para a representacdo e detalhamento da ontologia.
Buscou-se produzir os artefatos mais importantes da METHONTOLOGY, os quais sdo

apresentados nesta Secao.

Complementando a metodologia adotada, acrescentou-se nesta Se¢cdo um topico preliminar
sobre as “Questdes de Competéncia” (NOY; MCGUINNESS, 2001), que serviram como guia
para o refinamento do escopo da ontologia, o qual foi inserido na fase de especificacdo da
ontologia prevista pela METHONTOLOGY. No Quadro 3.1 sdo apresentadas algumas das

questdes de competéncia sobre seu respectivo conceito.
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Quadro 3.1 - Questbes de Competéncia

CONCEITO NUMERO

QUESTOES

Dado uma Evidéncia QC1
coletada de um Caso
Criminal pergunta-se:

Quais Técnicas Forenses podem ser aplicadas nesta Evidéncia?

QC2

Quais Crimes envolvidos com um determinado tipo de Evidéncia?

QC3

Existe incompatibilidade nos Quesitos da Solicitacéo propostos?

Dado um Quesito da QC4
Solicitacdo de exame,
pergunta-se:

Quais Quesitos da Solicitacdo ja foram respondidos diante de uma
determinada Evidéncia?

QC5 Quais Quesitos da Solicitacdo podem ser formulados para o exame
de uma Evidéncia envolvida em um determinado Crime?
Dada uma Ferramenta QC6 A Ferramenta Forense aplica-se a determinada Técnica Forense?
Forense, pergunta-se: - — -
Perg QC7 A Ferramenta Forense tem sido utilizada em uma determinada

Evidéncia?

Fonte: Elaboragao propria

Inicialmente foi feito o planejamento de desenvolvimento da ontologia resumido pelos

itens descritos no Quadro 3.2, onde sdo descritos 0 modelo de gerenciamento do projeto,

cronograma, recursos necessarios para construcdo da ontologia e o local de realizacdo das

atividades. Os itens de planejamento serviram também para o processo de negociagdo para

obtencdo dos recursos necessarios, inclusive com as devidas autorizagdes de acesso a

informacdes.

Quadro 3.2 - Itens de Planejamento - METHONTOLOGY

ITEM DE PLANEJAMENTO

DESCRICAO

Modelo de gerenciamento do projeto
contemplando: escalonamento,
controle e garantia de qualidade

Utilizacdo da ferramenta de gerenciamento de projetos Estrutura
Analitica de Projeto (EAP), que propde uma decomposicdo
hierarquica orientada as entregas do trabalho a ser executado pela
equipe para atingir os objetivos do projeto e criar as entregas
requisitadas. De forma resumida a EAP deste projeto, que também
inclui a construcao da ontologia esta descrita na Figura 3.1.

Cronograma

Especificagdo: mar¢o a maio 2016
Conceitualizacdo: maio a agosto 2016
Formalizacédo: junho a setembro 2016
Implementacdo: setembro a outubro 2016
Documentacgdo: outubro a novembro 2016

Recursos

Especialista no Dominio: Egberto Lemos
Solicitagdes e Laudos de Exames periciais de 2015-2016 do
Departamento de Policia Técnica da Bahia (DPT-BA)

Local de realizacdo das atividades

Laboratério da Coordenagdo de Computacdo Forense do
Departamento de Policia Técnica da Bahia

Fonte: Elaboracédo propria
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Figura 3.1 - Estrutura Analitica do Projeto

A parte considerada mais importante para este trabalho, na metodologia
METHONTOLOGY, se refere aos estagios de especificacdo e conceitualizacdo, onde sdo
descritos os artefatos que devem ser gerados no seu desenvolvimento. Nessa fase os artefatos
ndo sdo codificados em logica formal e sim em uma representacdo intermediaria que descreve

a ontologia.

3.2 ESPECIFICACAO DA ONTOLOGIA

Considerando as ontologias apresentadas na secdo 2, cabe ressaltar que a ontologia
proposta neste trabalho € voltada para o processo da Computacdo Forense ilustrado na Figura
2.4, desde a composicdo dos quesitos da solicitacdo de exames, passando pela escolha de uma
técnica e ferramenta forense, até a apresentacdo dos resultados. Uma ontologia que abarca 0s
principais conceitos da Computacdo Forense tendo como foco as evidéncias digitais coletadas
em um contexto de crime e seus respectivos exames decorrentes de um pedido de pericia

embasado por questdes.
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3.2.1 Propdsito da ontologia

No campo da Computacdo Forense, 0s crimes demandam o exame pericial em uma
evidéncia digital. As atividades que decorrem dessa afirmacdo definem os principais conceitos
e relacOes da ontologia do processo dos exames periciais. A principal ideia de desenvolver uma
ontologia para Computacdo Forense, aqui neste trabalho denominada Ontocf, é construir uma
base de conhecimento para apoio a decisao dos atores. Para isso, 0s conceitos, relacdes e demais

componentes da ontologia foram especificados de forma a permitir:
1. padronizacédo de procedimentos;

2. melhoria da comunicacdo entre os atores do processo pericial, por meio de um

vocabulario comum.

Além desses dois propositos, essa ontologia tem o objetivo de ser empregada em outros
cenarios de uso, conforme apresentado no Quadro 3.3, que detalha o propésito da ontologia
Ontocf.

Quadro 3.3 - Propdsito da ontologia

PROPOSITO DESCRICAO

Intencéo de seu uso A intengdo de uso da ontologia Ontocf é aplic&-la no desenvolvimento
de uma base de conhecimento sobre o tema Computacdo Forense, que
possa ser utilizada para guiar tanto o solicitante quanto o perito, desde a
formulacdo dos quesitos investigativos sobre uma determinada
evidéncia, passando pela sele¢do das técnicas e ferramentas aplicveis,
até pela pesquisa de procedimentos adotados em casos similares.

Possiveis cenarios de uso e Busca de informagdes, a partir das solicitagBes de exames,
sobre metodologias, técnicas e ferramentas empregadas
aplicaveis, definindo assim um conjunto de procedimentos
periciais.

¢ Definicdo de vocabuldrio comum entre os atores do processo
pericial.

e Guiar autoridades requisitantes na decisdo do que sera
questionado dentro dos procedimentos empregados na pericia
de Computacédo Forense.

e Guiar o perito na selecdo das técnicas e ferramentas aplicaveis
nos exames

e Direcionar o aprendizado no ambito da computagdo baseado
em casos examinados.

Usuérios finais da ontologia Peritos em Computacdo Forense, autoridades requisitantes,
investigadores, policiais e especialista em crimes digitais (cyber crimes)

Fonte: adaptado de Fernandez-Lépez, Gomez-Perez e Juristo (1997)
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A Figura 3.2 representa o dominio do conhecimento a ser modelado pela ontologia
proposta. Para tanto, as trés principais areas do conhecimento relacionadas com a Computacéao
Forense e que fornecem informacdes para especificacdo dos conceitos e relagdes do modelo
séo:

1. Exame Pericial — Técnicas, métodos, ferramentas forenses, dados da solicitacao;

2. Crimes Digitais — Tipos de crimes, caso criminal;

3. Evidéncia Digital — Tipos de evidéncias, suporte da evidéncia, caracterizagdo da prova

material.

EXAME PERICIAL

TECNICAS METODOS E FERRAMENTAS
SOLICITACAO

CRIMES DIGITAIS

CLASSIFICAGAO

COMPUTAGAO FORENSE

PROVA MATERIAL

EVIDENCIA DIGITAL

Figura 3.2 - Dominio do conhecimento a ser modelado pela ontologia
Fonte: Elaboragéo propria

Considerando os questionamentos béasicos sobre o Exame Pericial apresentados na
introducdo, os quais sdo comumente apresentados nos exames periciais, a ontologia proposta
pretende expandir o escopo das questdes investigativas e permitir a recuperagéo da informacéo

em base de conhecimento por meio de novos questionamentos:

e Quais quesitos (linha de investigacdo) podem ser formulados pelas autoridades

solicitantes dado um material e crime investigado;
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e Os quesitos formulados ja foram utilizados para os materiais apresentados, considerando

as possibilidades de técnicas de exames periciais?

¢ Diante dos quesitos de solicitacdo, qual o procedimento mais adequado para 0 exame

de determinado artefato digital?

¢ Diante das caracteristicas das evidéncias digitais encontradas, qual a metodologias que

podem ser empregadas?

e Tais evidéncias sdo semelhantes as utilizadas em outras praticas criminosas que foram

objeto de pericia?
¢ Quais técnicas ou ferramentas sao mais utilizadas por um determinado perito?

As informagdes que alimentam a base de conhecimento, mais especificamente o conjunto
das informacdes das instancias da ontologia, sdo extraidas dos documentos periciais:
“Solicitagdo de Exame Pericial” e “Laudo Pericial”, encontrados no laboratério de Computagao
Forense. O diagrama da Figura 3.4 apresenta os principais conceitos e relages definidos nas
fases de especificagdo e conceitualizagdo da METHONTOLOGY. Do documento “Solicitagéo
de Exame Pericial”, sdo extraidas as informagdes pertencentes as seguintes classes: “Caso
Criminal”, “Ator”, “Crime”, “Solicitacdo de Exame”, “Quesito de solicitagdo exame”. Ja no
documento “Laudo Pericial”, extraem-se as classes: “Evidéncia” e seus tipos, “Técnica forense”

e “Ferramenta Forense”.

Conforme classificacdo de Uschold e Gruninger (1996), a ontologia proposta neste trabalho
é uma ontologia de dominio, onde serdo realizadas conceitua¢bes do dominio particular do
processo da Computacdo Forense. O grau de formalidade da ontologia é Semi-formal, quando

é expressa em uma linguagem artificial, definida formalmente.

3.2.2 Escopo da ontologia

O escopo da ontologia é definido a partir das seguintes premissas:

¢ Asinformacdes das instancias da ontologia (A-Box) serdo obtidas pelos documentos de

“solicita¢do de exames” e “Laudo Pericial”;
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e O nivel de detalhamento dos conceitos (classes) representados na ontologia e suas

relacdes serd definido pelo conteido das informacgfes geradas no processo entre

“solicitante” — “perito”;

e As informagdes entre os atores (“solicitante” — “perito”) sao as obtidas nos processos

pericial do Departamento de Policia Técnica da Bahia.

O Quadro 3.4 define o escopo contendo as fontes dos conjuntos de termos que serdo

representados, suas caracteristicas e granularidade.

Quadro 3.4 — Escopo da Ontocf

ESCOPO

CARACTERISTICAS E
GRANULARIDADE

FONTE DE CONHECIMENTO

Processo de Computacéo
Forense

Principais conceitos e relacdes

Literatura sobre Computacdo Forense
Procedimentos Operacionais

Técnicas e métodos de
exames periciais

Técnicas e métodos comumente
utilizados pelos profissionais da
area de Computacao Forense.

Literatura sobre Computacdo Forense

Lista de ferramentas
forenses proprietarias

Ao menos as  principais
ferramentas  utilizadas  nas
organizag0es periciais oficiais

Forum dos Peritos Criminais no Brasil.
Ferramentas utilizadas no local da pesquisa

Lista de ferramentas
computacionais
opensource

Ao menos as principais
ferramentas  utilizadas  nas
organizacg0es periciais oficiais

Pesquisa nos féruns de peritos forenses
Ferramentas utilizadas pelo autor

Tipos de crimes e crimes
digitais

Classificagcdo dos crimes, seus
tipos, inclusive crimes digitais

CPP, Livros sobre Computagéo Forense
Scientific Working Group on Digital
Evidence (SWGDE)

Solicitacdo de exames
periciais para crimes
digitais

Solicitagdes de crimes digitais
contendo 0s quesitos.

Guias de exames pericias envidas para a
CCF-DPT-BA.

Manual de Orientacdo de Quesitos da Pericia
Criminal.

Relacéo dos tipos de
evidéncias digitais

Classificagdo dos principais
artefatos digitais que compbe a
evidéncia digital.

Scientific Working Group on
Evidence (SWGDE)
Ontologias existentes sobre o tema de estudo

Digital

Fonte: adaptado de Fernandez-Lépez, Gomez-Perez e Juristo (1997)

3.3 CONCEITUALIZACAO DA ONTOLOGIA

O estagio de conceitualizacdo estabelece um modelo conceitual que descreve o problema

e a solucdo nos termos do vocabulario do dominio, que é representado por um conjunto de

entregaveis, principalmente tabelas e diagramas. E o momento de se construir os termos, ou

seja, identificar conceitos e relacbes no documento gerado no passo anterior. Nesse momento,
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0s substantivos encontrados serdo candidatos aos conceitos e os verbos serdo candidatos as
relacOes. Para atender os objetivos deste trabalho, este estagio foi resumido na definicdo dos

conceitos e suas relagdes, por meio da producdo dos seguintes artefatos de conceitualizacéo:
e Arvore (grafo) de classificacdo de conceitos — Apéndice A;
e Glosséario de Termos Completos — GT — Apéndice B;
e Dicionéario de dados — Apéndice C;
e Tabela de férmulas e regras — Apéndice D.

N grafo de classificacdo de conceitos (Apéndice A) s@o mapeadas as relagdes entre 0s
conceitos da Ontocf, conceituadas no Glossario de Termos Completos (Apéndice B). O
Dicionério de dados (Apéndice C) descreve as propriedades de dados, enquanto a tabela de

regras (Apéndice D), contém as restricdes da Ontocf.

No diagrama da Figura 3.3 estdo relacionadas as principais classes da ontologia Ontocf. As
relacfes taxiondmicas estdo representadas nas setas na cor lilas, indicando que uma classe €
subclasse de outra classe. Diferenciou-se também as relagdes do tipo “tem” (has-a), com 0

objetivo de ressaltar as relacbes mais especificas entre os conceitos, representadas pela linha

| CASO CRIMINAL
e temCrime™ T o = “tem-ator__ AUTORIDADE
s I » o
CRIME | e ATOR
/ : v
EVIDENCIA tem-evidencia terﬁ—ques\to
\ NAQ VOLATIL | ~ PERITO
s |
Sistema de e /
arquivos (SA) —tem-SA—__/ HARDWARE A A 4 N -
A y EVIDENCIA M=~ ~-gquesitoDeEvidencia. __/” QUESITOS DE
funcionaParaSA tem-SO ¥ A " < SOLICITAGAO
| | i 7
& i
i Sistema i
; operacional(SO) I
! ! £ s Legenda
| 4 i ! S J ge
7 eAplicavelPorTecnica _ # 7
| FuncionaParas0 SOFTWARE EVIDENCLY | ' atendeQuesito

VOLATIL Classe
/

I | F ;
! '
' / eAplicadaEmEvidencih /reAtendKfoPorTecmca
! ’ ] | 4 » Relagao “Subclasse de” (is a)
o i
. | 4 / P =
&) | P ’ a— > Propriedade (relagdes)
i H /
1L H L A
FERRAMENTA

Relagao (has-a)
FORENSE

| %
- - -usaFerramenta = -= TECNICAS »

Figura 3.3 - Principais Classes e relagcdes da Ontocf

Neste trabalho, busca-se relacionar o conceito de crime, ou seja, relacionar a acdo do crime

tipificado que produz a necessidade de um exame pericial, e consequentemente a quesitacéo da
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autoridade sobre determinada evidéncia relacionada a esse crime. Diante das diversas formas
de definicdo dos crimes e da sua tipificacdo encontrada na literatura, optou-se em defini-los de
forma semelhante a empregada no Manual de Orientacdo de Quesitos da Pericia Criminal
(BRASIL, 2012), no qual o crime € descrito como um contexto criminal sem seguir um
formalismo juridico. Por exemplo, 0 manual cita os seguintes crimes: “Sitio de internet com
conteudo ilicito”. Sendo assim identificou-se um conjunto de Tipos Penais, a partir da coleta
feita nos 50 casos criminais remetidos a Coordenacao de Computacgédo Forense entre 0s anos de
2015 e 2016, os quais formaram o conjunto dos dados desta pesquisa. Em seguida, agrupou-se

esses Tipos Penais em os crimes relacionados, conforme lista a seguir:
e Crimes contra a pessoa;
e Crimes contra a honra;
¢ Crimes contra o patriménio;
e Crimes contra a administracao publica;
e Crimes contra a dignidade sexual;
e Crimes relacionados a drogas;
e Crimes econdmicos;

e Crimes informaticos.

3.4 FORMALIZACAO DA ONTOLOGIA

A Formalizacdo da ontologia corresponde a especificacdo da ontologia em uma linguagem.
A linguagem formal utilizada na implementagdo da Ontocf é a Web Ontology Language
(OWL), mais especificamente OWL-DL 2.

Essa etapa é executada utilizando a ferramenta Protége durante o estagio de implementacgéo

da Ontocf apresentada no capitulo 4.
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4 IMPLEMENTACAO

Neste capitulo sdo apresentados os resultados da utilizagdo da base de conhecimento, como
também descritos os passos de implementacdo da solucdo proposta, de acordo com os artefatos

gerados nas fases de implementacao e conceitualizacdo da ontologia proposta.

4.1 REQUISITOS DE IMPLEMENTACAO

A implementacdo da solucdo técnica da base de conhecimento foi orientada pelos seguintes

requisitos:

¢ Definir uma base de dados de dominio da Computacéo Forense baseado em ontologias,
fazendo uso da linguagem OWL, adotada como padréo pela W3C;
e Processar consultas na linguagem SPARQL;

e Gerar como resultado informacdes obtidas no formato URI como respostas as consultas.
Requisitos Funcionais:

e permitir cadastrar ontologias no formato OWL,

e disponibilizar uma interface para entrada de consultas em SPARQL.
Premissas:

e ter uma base de dados baseada em ontologias;

e ser implementada em frameworks web.

4.2 FERRAMENTAS DE IMPLEMENTACAO

A seguir, sdo apresentadas as duas principais ferramentas utilizadas na implementacao da

Ontocf: Protégé e Karma.

A ferramenta Protégé é um software para desenvolvimento e edicdo de ontologia,
desenvolvida pela Universidade de Stanford. Tem sido usada por especialistas em dominios
como a medicina e a fabricacao, para a modelagem de dominio e para a construcao de sistemas

de base de conhecimento (GASEVIC; DJURIC; DEVEDZIC, 2006). O Protége facilita a
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definicdo de conceitos (classes) em uma ontologia, propriedades, taxonomias e Vvarias
restri¢cdes, bem como insténcias de classe, tudo isso por meio de uma interface gréfica (GUI).

Protégé suporta varias linguagens de representacdo de ontologia, incluindo OWL e
RDF(S). Com Protégé também sdo facilitadas algumas formas de raciocinio sobre ontologias
desenvolvidas, por exemplo, uma vez que a OWL é baseada na description logics (DL),
inferéncias como satisfatibilidade e testes de subsuncdo (GASEVIC; DJURIC; DEVEDZIC,
2006). Neste trabalho, utilizou-se o recurso raciocinador Hermit, por ser um plug-in

incorporado ao Protégé que apresenta um comportamento estavel na sua execucao.

Karma® uma ferramenta open-source para integracdo de dados, desenvolvida na
Universityof Southern California (USC). Ela possibilita integracdo a partir de uma variedade
de fontes de dados, incluindo bancos de dados relacionais, planilhas, arquivos de texto
delimitados e arquivos em XML, JSON ou Web APIS.

Karma possibilita funcionalidades ligada a troca de dados (data exchange), com ela é
possivel reestruturar um dado de uma fonte de dados para o esquema de uma ontologia
(HARTH et al., 2013). Ou seja, Karma apoia a transformacdo dos dados das fontes em RDF

nos termos de uma dada ontologia. Esse processo compreende duas fases:

e A primeira fase (em tempo de modelagem) é responsavel por mapear o esquema das
fontes de dados para uma ontologia, a saida dessa fase € um arquivo de mapeamento;

e Segunda fase (em tempo de execuc¢do), o arquivo de mapeamento criado na fase anterior
é usado para converter os dados das fontes de dados para o vocabulario da ontologia
(RDF).

Alternativamente, esses mapeamentos podem ser interpretados dinamicamente por um
mediador, que é responsavel por receber consultas nas linguagens da ontologia (SPARQL

queries) e recuperar os dados diretamente das fontes originais.

Como no cenario deste trabalho, ndo faz-se necessario uma integracdo de dados em tempo
de execucdo, os RDFs gerados a partir da base serdo carregados em um repositério de triplas
RDF (triple store) que sera disponivel como SPARQL endpoint para eventuais consultas na

linguagem da ontologia.

*http://usc-isi-i2.github.io/karma/
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4.3 ARQUITETURA DA SOLUCAO

Conforme estabelecido, na Ontocf, as demais instancias da base de conhecimento séo
extraidas dos documentos periciais: “Solicitacdo (ou guia) de Exame Pericial” e “Laudo
Pericial”, que definem um Caso Criminal. Para viabilizar a coleta de dados desses documentos
foi criada uma planilha Microsoft Excel com as abas apresentadas no Quadro 4.1 cujos dados

sdo gravados no formato de arquivos Comma Separated Values (CSV).

Mais especificamente, o modelo de anélise define que a principal fonte de informacao para
instanciacdo da Ontocf, que serdo armazenadas no repositorio RDF, sdo obtidas dos Casos
Criminais que chegam na Coordenacdo de Computacdo Forense DPT-BA.

Quadro 4.1 - Tabelas da planilha de coleta de dados

Tabela Descricdo Fonte das informac6es

Pericias Tabela que representa em cada linha uma instancia do Exame | Guia de solicitacdo de
Pericial realizado em uma Evidéncia para responder a um | exame pericial e Laudo
Quesito de Solicitagdo, composta pelos campos das Classes: | Pericial
Caso Criminal, Quesito de Solicitacdo, data da solicitacdo, data
do exame, Perito, Solicitante, Crime, Evidéncia, Sistema
Operacional, Sistema de Arquivos, Tipo de Evidéncia, Técnica
Forense, Ferramenta Forense.

Caso Criminal | Numero utilizado pelo 6rgdo oficial de pericia para identificar o | Guia de solicitacdo de
conjunto: Solicitacdo de Exames — Laudo pericial, que integra | exame pericial
uma investigacéo criminal

Crime Descri¢do do contexto criminal identificados pela leitura da guia | Guia de solicitacdo de
de solicitagdo de exame pericial exame pericial

Tipo Crime Enquadramento do “Crime” da lista anterior dentro de uma | Guia de solicitacdo de
classificagdo adotada neste trabalho. exame pericial

Quesito de S840 os quesitos encontrados na guia de solicitacdo de exames | Guia de solicitacdo de

Solicitacdo ajustados de acordo com a terminologia técnica adotada na | exame pericial
literatura e n0s manuais operacionais.

Evidéncia S&0 os materiais remetidos ou coletados para exame pericial de | Laudo Pericial
Computacdo  Forense:  equipamentos  microprocessador,
dispositivos, midias digitas, artefatos digitais em meméria, entre
outros

Tipo de Classificagdo Taxion6mica das evidéncias. Laudo Pericial

Evidéncia

Técnica Procedimentos técnicos utilizados nos exames definidos por | Laudo Pericial

Forense uma metodologia.

Ferramenta Ferramenta de software utilizada nas a¢fes computacionais para | Laudo Pericial

Forense realizar técnicas forenses.

Perito Profissional que realiza o Exame Pericial Laudo Pericial

Solicitante Autoridade que remete o pedido dos Exames Periciais contendo | Guia de solicitagdo de
0s quesitos de solicitacao. exame pericial

Sistema de E a forma de organizacdo de dados em algum meio de | Laudo Pericial

Arquivos armazenamento de dados da evidéncia
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Sistema
Operacional

E uma colegdo de programas que inicializam o hardware do | Laudo Pericial
computador ou dispositivo microprocessado da evidéncia em
exame.

Fonte: Elaboracéo propria

Foram feitas as seguintes convenc@es para definir a coleta das informacdes:

e Cada linha define uma acdo de Exame Pericial, definida como Pericia;

e Um Caso Criminal pode ter mais de uma Pericia;

e Uma Pericia possui uma Evidéncia;

e Cada linha contém uma Evidéncia e um Quesito de Solicitacdo correspondente;

Para auxiliar o entendimento e documentacéo do processo de construcao do banco de dados

da base de conhecimento, optou-se, como forma de representacdo do modelo de dados das

fontes de informacdo, a Modelagem Dimensional por meio do Modelo Estrela (Star Schema)

(KIMBALL; ROSS, 2011). Nesse modelo, uma tabela é usada, para cada dimensdo, para

armazenar dados sobre a dimensdo (tabela de dimensdo). A tabela de fatos armazena as

instancias com valores das dimens@es descritivas para cada instancia, e valores dos fatos, ou

medidas, para aquela instancia.

Quesito
Solicitagao

Sistema ®> Evidéncia
Arquivos

Técnica
Sistema = Forense
Operacional
Q Forense
Perito

Figura 4.1 - Modelo dimensional do banco de dados
Fonte: Elaboragéo propria
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No Modelo Estrela, todas as tabelas relacionam-se diretamente com a tabela de fatos.
Seguindo esse modelo, a tabela de fatos "dominante™ no centro do esquema, que no modelo de
dados implementado ¢ a tabela “Pericia”, e as tabelas de dimensdes nas extremidades, que neste

modelo coincide com as Classes da Ontocf, conforme apresentado na Figura 4.1.

A partir desse modelo utilizou-se a técnica de Extract Transform Load (ETL) para o
trabalho de importacdo de dados arquivo Comma Separated Values (CSV) e posterior

transformacéo de dados e para carga no repositorio RDF da Ontocf.

A arquitetura de software da solucdo para coleta, armazenamento e recuperacao da
informacdo da base de conhecimento suportada pela ontologia Ontocf, estd representada no
diagrama da Figura 4.2. O diagrama ressalta o processo ETL da solugdo, onde os dados
disponiveis nas fontes passam a ser definidos em RDF, seguindo a semantica da ontologia,
construida no Protégé. Para isso, arquivos de mapeamentos sdo criados no ambiente do Karma,
responsaveis por especificar as correspondéncias entre a fonte de dados e a ontologia. Esses
mapeamentos sdo usados para a criacdo de triplas RDF e sdo utilizados para a criacdo de um
repositorio /SPARQL endpoint.

Karma
Modelador
Mapeamento

Ontologia
Ontocf
.owl

P Arquivo de
Mapeamento

Karma Service

S U S O SN Triplas RDF

A\ 4

| SPARQL Endpoint ‘

Figura 4.2 - Processo ETL do Repositério RDF da Ontocf
Fonte: adaptado de (HARTH et al., 2013)

As fases de Extracdo e Transformacao consistem na modelagem dos dados presentes nos

“arquivos csv” em “triplas rdf”, correspondentes ao vocabulario da ontologia e é realizada com
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0 apoio da ferramenta Karma. Usando o componente Karma Modelling, os seguintes passos séo

realizados:

1. A ontologia de dominio € carregada no componente — no caso deste trabalho, a Ontocf

é carregada;

2. A fonte de dados a ser mapeada é carregada — no caso deste trabalho, os arquivos CSV
correspondente aos laudos periciais;

3. Karma Modelling faz uso da fonte de dados e da ontologia para a criagdo dos modelos
de transformacéo. Esses modelos realizam a correspondéncia entre o esquema da fonte
de dados e a estrutura da ontologia. Isso € feito de forma semiautomatica, enquanto o
Karma consegue inferir algumas correspondéncias, se faz necessario a interferéncia do

usuario para validar as propostas pela ferramenta e/ou adicionar e revisar algumas delas;

4. Finalizada a parte de modelagem, € gerado o arquivo de mapeamento que contém dados
hierarquicos vindos da fonte de dados e as caracteristicas da ontologia ligados pelos
construtores de transformacdo. Esse mapeamento € especificado em KR2RML
(SLEPICKA et al., 2015), uma variacio da Karma para a linguagem R2RML°.

A Figura 4.3 mostra 0 Karma Modeling durante a fase de modelagem. E possivel notar que
cada coluna do “arquivo csv” é associado a alguma propriedade da Ontocf e que estas, por sua
vez, sdo ligadas a alguma classe da ontologia. E possivel definir também as propriedades objeto,
representada pelo grafo que liga uma classe a outra na Figura 4.3. Por exemplo, nesse recorte
do mapeamento é possivel observar a classe “CasoCriminal” cujo o valor da propriedade de
dados “idCrime” é o valor vindo da coluna Caso Criminal no arquivo CSV, além disso, a classe
“QuesitoSolicitacdo” esta associada a classe “CasoCriminal” através da propriedade objeto

“temQuesito”.

Apds esse processo de modelagem, a segunda fase € realizada com o apoio do componente
Karma Service, um servico HTTP, que receberd como entrada o arquivo de mapeamento criado
na fase anterior e uma fonte de dados a ser convertida para o vocabulério da ontologia. Esse
processo gera como resultado triplas RDF que representam os dados presente na fonte em
termos da ontologia. O Cddigo 2 é um exemplo de resultado gerado, ele mostra as triplas
referentes a criacdo de dois individuos, um da classe “CasoCriminal” e um da classe Quesito e

como eles se relacionam pela propriedade “temQuesito”.

10 https:/fwww.w3.org/TR/r2rml/
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SistemaDeArquivo1
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—
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C
-____-Il

Figura 4.3 - Modelagem utilizando a ferramenta Karma Modeling
Fonte: Elaboragéo Prépria

<http://ontologiaforense.esy.es/ontocf.owl#caso/2015001729><http://www.w3.0rg/1999/02/22 -rdf-
syntax-ns#type><http://ontologiaforense.esy.es/ontocf.owl#CasoCriminal> .
<http://ontologiaforense.esy.es/ontocf.owl#caso/2015001729><http://ontologiaforense.esy.es/ontocf.ow
I#idCrime> "2015001729" .
<http://ontologiaforense.esy.es/ontocf.owl#caso/2015001729><http://ontologiaforense.esy.es/ontocf.ow
l#temQuesito><http://ontologiaforense.esy.es/ontocf.owl#quesito/2> .
<http://ontologiaforense.esy.es/ontocf.owl#quesito/2><http://www.w3.0rg/1999/02/22 -rdf-syntax-
ns#type><http://ontologiaforense.esy.es/ontocf.owl#QuesitosSolicitacao> .

Caodigo 2 - Exemplo de Cédigo RDF
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As triplas RDF geradas a partir dos arquivos CSV sédo adicionadas a um repositério RDF
ou banco de dados de triplas implementado, usando a ferramenta Sesame!!, incorporada ao
framework do Karma, que funciona como um SPARQL endpoint, podendo ser acessado via
HTTP para a realizacdo de consultas SPARQL.

4.4 DOCUMENTACAO

A documentacdo das etapas do desenvolvimento desta ontologia que foram adotadas da
METHONTOLOGY, estdo inclusas no corpo dos tépicos, seguindo, quando possivel, a mesma
nomenclatura dessa metodologia. Sendo assim, fora gerados documentos de Especificacéo de

Requisitos, Modelo conceitual, Implementacéo e Avaliacéo.

A Ontocf estd disponivel no endereco: http://ontologiaforense.esy.es/ontocf.owl e sua
documentacdo produzida automaticamente a partir do arquivo ontocf.owl, por meio do
framework de documentagéo para OWL denominado Parrot!?, que esta disponivel no endereco
https://goo.gl/YodGgs. Dessa forma, pretende-se que durante o estdgio de manutencdo da

Ontocf sua documentacdo mantenha-se atualizada.

1 http://rdf4j.org/
2Disponivel em http://ontorule-project.eu/parrot/parrot
51



5 AVALIACAO

Na avaliacdo, busca-se verificar se a ontologia obtida a partir das etapas de especificacdo
e conceitualizagdo estd de acordo com o projetado durante a etapa de defini¢do de escopo, ou
seja, deseja-se confirmar se a ontologia pode responder a todas as questdes de competéncias
estipuladas, se representa fielmente o dominio, se é facilmente compreendida por todos os

atores envolvidos.

Seguindo a metodologia METHONTOLOGY, na atividade de suporte Avaliacdo busca-se
atender as seguintes proposigoes:

a) Verificacdo — Verificar tecnicamente a consisténcia da ontologia e dos seus artefatos

com respeito ao conjunto de documentos de especificacao;

b) Validacdo — Garantir que a ontologia e seus artefatos correspondam ao sistema que

supostamente a represente.

A avaliacdo da ontologia foi realizada em trés etapas de verificacdo. Na primeira etapa
foram realizadas consultas na base de conhecimento que possam atender as Questdes de
Competéncia. Na segunda etapa foram realizadas inferéncias com raciocinadores a partir das
restricbes. Na terceira e Ultima etapa foi aplicado, para oito especialistas do dominio, um

questionario de validagdo dos principais conceitos da Ontocf.

Implantado o ambiente tecnolégico da base de conhecimento, foram feitas coletas de
dados em um conjunto de 50 (cinquenta) Casos Criminais compostos, respectivamente pela sua
Guia de Solicitacdo de Exames e pelos Laudos Periciais, produzidos na Coordenagdo de

Computacdo do Departamento de Policia Técnica da Bahia.

Cabe salientar que tanto a amostra de 50 Casos Criminais ndo representa uma amostra
probabilistica, como, também, a aplicacdo do questionario abordando apenas 0s principais
conceitos ndo é suficiente para avaliacdo por especialistas, entretanto as etapas de verificagdo
propostas destina-se a verificar se 0os caminhos trilhados na construgdo da Ontocf sao coerentes

com seus objetivos.
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5.1 CONSULTAS NA BASE DE CONHECIMENTO

Os dados coletados, em um conjunto de 50 (cinquenta) Casos Criminais, alimentaram o

sistema de ETL para formacéo do repositério RDF da Ontocf. Em seguida sdo apresentados 0s

resultados das consultas SPARQL baseadas nas questdes de competéncia.

As consultas foram realizadas no ambiente do framework Sesame, configurado como

um SPARQL endpoint. A Figura 5.1 mostra uma dessas consultas SPARQL sendo executada

dentro do repositorio.

- none -

change
change

Query Repository

Query Language: | SPARQL ~

PREFIX
EREFIX
EREFIX
BREFIX
EREFIX

SELECT

rdf: <http://www.w3.org/1999/02/22-rdf-syntaxns#>
owl: <http://www.w3.0rg/2002/07/cwl#>

xsd: <http://www.w3.org/2001/XMLSchema$>

rdfs: <http://www.w3.org/2000/01/rdf-schema#>
ontocf: <http://ontologiaforense.esy.es/ontoct.owlé>

DISTINCT ?casoid ?tipoCrime

Query:

Results per page: 100 +

WHERE

?evidencia rdifs:label "GT IS252B" .
?evidencia ontocf:eEvidenciaDe ?caso .
?casc ontocf:idCrime ?cascid .

?case gntocf:temCrime 2crime .
?crime rdf:type ?tipoCrime .
TILIER ((!zegex(str(ZtipoCrime), 'Crime’)))

Action Options: Include inferred statements | | Save privately (do not share)

Actions: Clear

Execute Save query

Figura 5.1 - Exemplo de consulta SPARQL no repositorio

Nessa consulta, dada uma determinada evidéncia, busca-se saber quais tipos de crimes

estdo envolvidos com ela.

na Figura 5.1.

A Figura 5.2 por sua vez, mostra o resultado dessa consulta executada
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Query Result (1-1 of 1)

Download format: | SPARQL/XML v Download

Results per page: 100 «
Results offset: Previous 100 Mext 100

Show data types & language tags:

Casoid TipoCrime

"ao15001729" | "hitp://ontologiaforense.esy.es/ontocf.owl#ContraPatrimonio™

Figura 5.2 - Resultado da consulta SPARQL

O Quadro 5.1 descreve as questdes derivadas das questdes de competéncia elencadas
durante a fase de especificacdo da ontologia, com suas respectivas consultas SPARQL. Nessa
fase as questBes sdo mais especificas, de forma que podem ser respondidas pela solucéo técnica

implementada.

Quadro 5.1 - Consultas SPARQL para Questdes de Competéncia Derivadas

ITEM CONSULTA/ CODIGO SPARQL
QUESTAO. DE
COMPETENCIA Obs. O prefixo da primeira consulta repete-se para as demais.
1 Quais Técnicas PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>
Forenses podem ser PREFIX owl: <http://mww.w3.0rg/2002/07/owl#>
aplicadas nesta PREFIX xsd: <http://www.w3.0rg/2001/XMLSchema#>
Evidéncia? PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
(QC01) PREFIX ontocf: <http://ontologiaforense.esy.es/ontocf.owl#>

SELECT DISTINCT ?tipoTecnica
WHERE {
?evidenciardfs:label "Samsung S6 SM-G920i" .
?tecnicaontocf.eAplicavelEmEvidencia ?evidencia .
?tecnicardf:type ?tipoTecnica .
FILTER (('regex(str(?tipoTecnica), 'TecnicaForense')))
}ORDER BY ?evidencia

2 Quais Crimes SELECT DISTINCT ?casoid ?tipoCrime
envolvidos com um WHERE {
determinado tipo de ?evidenciardf:typeontocf:Notebook .
Evidéncia? ?evidencia ontocf:eEvidenciaDe ?caso .
(QC02) ?caso ontocf:idCrime ?casoid .

?caso ontocf:temCrime ?crime .
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?crime rdf:type ?tipoCrime .
FILTER (('regex(str(?tipoCrime), 'Crime")))
}

Quais Técnica Forense
podem ser aplicadas
para uma determinada
ferramenta.

(QCO3)

SELECT DISTINCT ?ferramenta ?tipoTecnica
WHERE {
?ferramenta rdfs:label "FTK".
?tecnicaontocf:usaFerramenta ?ferramenta .
?tecnicardf:type ?tipoTecnica .
FILTER (('regex(str(?tipoTecnica), 'TecnicaForense")))

} ORDER BY ?ferramenta

Quiais Ferramentas
Forense podem ser
utilizadas em uma
determinada Evidéncia
considerando a Técnica
X?

SELECT DISTINCT ?Ferramenta
WHERE {
?evidenciardf:typeontocf:Notebook .
?tecnicardf:typeontocf:ExtracaoDados .
?tecnicaontocf.eAplicavelEmEvidencia ?evidencia .
?tecnicaontocf:usaFerramenta ?Ferramenta .

(QCO07)

3
Quiais os quesitos da SELECT DISTINCT ?quesitoNome
Solicitacéo ja foram WHERE {
respondidos para uma ?evidencia rdf:type ontocf:Notebook .
determinada tipo de ?quesito ontocf:eQuesitoValidoEvidencia ?evidencia .
Evidéncia? ?quesito rdfs:label ?quesitoNome .
(QC04)

}

);
Dado um quesito de SELECT DISTINCT ?evidenciaNome ?evidenciaTipo
solicitacdo, quais as WHERE {

evidéncias nas quais
ele ja foi utilizado?

?quesito rdfs:label 'Busca e extracdo de imagens pornograficas de crianca
ou adolescente’.
?quesito ontocf:eQuesitoValidoEvidencia ?evidencia .
?evidencia rdfs:label ?evidenciaNome .
?evidencia rdf:type ?evidenciaTipo .
FILTER (('regex(str(?evidenciaTipo), 'Evidencia)))

¥

Quais quesitos sobre
crime “Reprodugéo de
material protegido por
propriedade
intelectual” ja foram
empregados para um
tipo de evidéncia
(classe da Taxionomia
Evidéncia)

SELECT DISTINCT ?casolD ?quesitoNome ?tipoEvidencia
WHERE {
?crime rdfs:label 'Reproducdo de material protegido por propriedade
intelectual’ .
?casoCriminalontocf:temCrime ?crime .
?casoCriminalontocf:idCrime ?casolD .
?casoCriminalontocf:temEvidencia ?evidencia.
?casoCriminalontocf:temQuesito ?quesito.
?quesito ontocf:eQuesitoValidoEvidencia ?evidencia .
?quesito rdfs:label ?quesitoNome .
?evidencia rdf:type ?tipoEvidencia .
FILTER (('regex(str(?tipoEvidencia), 'Evidencia’)))
}

Quiais ferramentas
podem ser empregadas
para uma determinada
Técnica com Evidéncia
gue possui sistema
operacional Android

SELECT DISTINCT ?ferramenta
WHERE {
?evidenciaontocf:temSO ?so .
?sordfs:label 'Android' .
?tecnicardf:typeontocf:ExtracaoDados .
?tecnicaontocf:eAplicavelEmEvidencia ?evidencia .
?tecnicaontocf:usaFerramenta ?ferramenta .

Fonte: Elaboragdo propria
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As consultas relacionadas no Erro! Fonte de referéncia ndo encontrada. 5.1 foram

executadas, resultando nas respostas apresentadas a seguir.

As respostas apresentadas nas Figuras 5.3, 5.4, 5.5 e 5.6 sdo condizentes com o objetivo

das questbes elaboradas, tanto para atender o perito, quanto ao solicitante da pericia.

Observa-se na consulta 02 (Figura 5.3) que a resposta apresenta trés técnicas ja realizadas
para uma evidéncia especifica. Essa informacdo é Gtil para o perito durante o planejamento do

seu trabalho.

tipoTecnica

http: /fontologiaforense. esy.esfontocf. owl#Carving

http: /fontologiaforense. esy. esfontoct. owl#Analiselog
http: /fontologiaforense. esy. esjontoct, owl#ExtracaoDados

Figura 5.3 - Consulta 2

A consulta 03 (Figura 5.4) traz relevante informacdo sobre as técnicas que podem ser
empregadas com uma determinada ferramenta, sobretudo com o surgimento vertiginoso das
ferramentas open source. Essa consulta serviria como uma busca no catélogo, podendo incluir

na resposta atributos com os detalhes de uso da ferramenta.

ferramenta tipoTecnica

http: /fontologiaforense. esy.esfontoct.owl#FTK  |http:/fontologiaforense. esy.esfontocf.owl £Indexacan
http: ffontologiaforense. esy.esfontocf.owl#FTK  |http:ffontologiaforense. esy.esfontocf.owl £Carving

http: ffontologiaforense. esy.esfontocf.owl#FTK.  |http: ffontologiaforense. esy.esfontocf.owl #Analiselog
http: /fontologiaforense. esy.esfontoct.owl#FTK  |http: /fontologiaforense. esy.esfontocf.owl#ExtracacDados

Figura 5.4 - Consulta 3

Ja a consulta 05 (Figura 5.5) traz resultados uteis para o solicitante dos exames, pois lista

as possibilidades de quesitos empregaveis na investigacao.
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guesitoMome

identificar arquivos de video

Busca e extracdo de arguivos de imagens

Busca e extracdo de arquivos em geral

Busca e extracdo de imagens pornograficas de crianga ou adolescente
Identificago e acesso de arguivos criptografados

Reladonar o historico de eventos de rede e configuragies do equipamento
Identificar softwares malidosos de controle remoto no dispositivo
Identificar enderegos web visitados a partir do dispositivo

Figura 5.5 - Consulta 5

A consulta 07 (Figura 5.6) refina a resposta da consulta 05 inserido o critério tipo de crime,

assim obtendo-se uma lista menor de quesitos.

casolD quesitoMome tipoEvidencia

2015009305  [Identificar arquivos de documentos semelhantes  |http:/jontologiaforense. esy.esjontoct. owl #Desktop
2015009305  |identificar arguivos de video http:/fontologiaforense. esy.esfontoct, owl #Motebook
2012005996  [Verificar indicios de falsificacdo de de documentos  |htip:/jontologiaforense, esy.esfontoct, owl #Pendrive

Figura 5.6 - Consulta 7

5.1.1 Exemplo de Cenério de Uso

Considerando a utilizacdo da base de conhecimento na rotina de trabalho de um laboratério
de Computacdo Forense, elaborou-se um cenério de uso para os dois principais atores do

processo: o solicitante e o perito, baseado em um caso criminal real.

Em um caso criminal especifico, um delegado de policia investiga um suspeito de
armazenar e distribuir conteido pornografico envolvendo crianca e adolescente. O suspeito é
especialista em informaética, o que leva a crer que ele utilizava técnicas anti-forense como, por
exemplo criptografia e acesso a Deepweb. Existia também relatos que o investigado acessava a
internet em diversos locais da cidade violando a senha do sinal Wifi, inclusive para contatar
possiveis compradores do material ilicito. No ato da apreensdo do computador tipo notebook,

0 suspeito alegou que seu computador foi invadido e acessado remotamente por outra pessoa.

Neste cenario, sdo definidas duas perspectivas de busca de informagdes em uma base de
conhecimento. Primeiro, o investigador deseja saber quais questbes podem ser feitas para a
evidéncia em funcdo do crime relacionado. Na segunda, o perito deseja saber quais técnicas e

ferramentas podem ser empregadas para responder o quesito.
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Quadro 5.2 - Consultas SPARQL para cenario de uso - Autoridade

ITEM CONSULTA/ CODIGO SPARQL
QUESTAO. DE
COMPETENCIA
9 Autoridade pergunta, SELECT DISTINCT ?casolD ?quesitoNome ?tipoEvidencia
tendo um crime WHERE {
(pornografia infantil) e ?crime rdfs:label 'Armazenento e transmisdo de dados de
uma evidéncia pornografia infantil' .
(notebook) quais ?casoCriminalontocf:temCrime ?crime .
quesitos ja realizados ?casoCriminalontocf:idCrime ?casolD .
?casoCriminalontocf:temEvidencia ?evidencia.
(QC05) ?evidencia rdf:typeontocf:Notebook .
?casoCriminalontocf:temQuesito ?quesito.
?quesito ontocf:eQuesitoValidoEvidencia ?evidencia .
?quesito rdfs:label ?quesitoNome .
}

Quiesitos realizados:

quesitoMome

Busca e extracdo de imagens pornograficas de crianca ou adolescente
Identificacdo e acesso de arguivos criptografados

Relacionar o histdrico de eventos de rede e configuracdes do equipamenta
Identificar softwares malidosos de controle remoto no dispositivo
dentificar enderecos web visitados a partir do dispositival

Fonte: Elaboragao propria

Como resposta (Quadro 5.2), obteve-se cinco quesitos que sdo pertinentes ao caso
investigado, sendo que fica ao critério do investigador escolher qual dos quesitos serdo
escolhidos para compor o pedido de solicitagdo. Cabe ressaltar, que esse resultado apenas

orienta a formulacdo de quesitos, e ndo limita a formulacéo de quesitos como séo apresentados.

Considerando que o perito selecionou o primeiro quesito apresentado na resposta anterior,
pergunta-se a base de conhecimento: “Para 0 quesito apresentado pela autoridade e para a
evidéncia em questdo, quais técnicas ou ferramentas”. As respostas sdo apresentadas no Quadro
5.3.

Quadro 5.3 - Consultas SPARQL para cenario de uso - Perito

ITE CONSULTA/ CODIGO SPARQL
M QUESTAO. DE
COMPETENCIA
10 O perito pergunta: SELECT DISTINCT ?tipoTecnica ?ferramenta
para o quesito WHERE {
apresentado pela
autoridade e para a ?quesito rdfs:label '‘Busca e extracdo de imagens pornograficas de
evidéncia em questdo, | crianga ou adolescente' .
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quais técnicas ou
ferramentas

(QCO1)

}

?evidencia rdf:type ontocf:Notebook .

?quesito ontocf:eQuesitoValidoEvidencia ?evidencia .
?tecnica ontocf:eAplicavelEmEvidencia ?evidencia .
?tecnica rdf:type ?tipoTecnica .

?tecnica ontocf:usaFerramenta ?ferramenta .

FILTER (('regex(str(?tipoTecnica), 'TecnicaForense")))

Técnicas com respectivas ferramentas:

tipaTecnica
http:/fontologiaforense. esy.esfontocf. owl #Carving

ferramenta
http: fjontologiaforense.esy. esfontocf.owl £1EF

http:/fontologiaforense. esy.esfontocf. owl #Carving

http: fjontologiaforense.esy. esfontocf,owl #FTK

http:/fontologiaforense. esy.esfontoct, owl#Carving

http: fjontologiaforense. esy. esfontocf.owl#Encase

http:/fontologiaforense. esy.esfontocf, owl#AnaliseLog

http:fjontologiaforense. esy. esfontoct, owl #FTK

http:/fontologiaforense, esy.es fontocf, owl #ExtracacDados

http: /fontologiaforense. esy. esfontocf, owl#UFED

http:/fontologiaforense, esy.es fontocf, owl #ExtracacDados

http:/jontologiaforense. esy. esfontocf, onl#Encasze

http:/fontologiaforense. esy.es fontocf, owl #ExtracacDados

http: fjontologiaforense. esy. esfontocf. owl#Manipula §A fodire tadoequipamento

http:/fontologiaforense. esy.es fontocf. owl #ExtracacDados

http: fjontologiaforense. esy. esfontocf. owl#ferramentasndroidDebugBridge (ADB)

http:/fontologiaforense. esy.esfontocf. owl #ExtracacDados

http: fjontologiaforense.esy. esfontocf. owl 1EF

http:/fontologiaforense. esy.esfontocf. owl #ExtracacDados

http: fjontologiaforense.esy. esfontoct.owl 2FTK

Fonte: Elaboragéo propria

Os resultados das consultas SPARQL foram satisfatorios em responder as “Questdes de
Competéncia” demonstrado pela correlagdo entre o nimero da consulta e o c6digo adotado para
as questdbes de competéncia do Quadro 3.1, exceto pela questdo QCO03: “ Existe

incompatibilidade nos Quesitos da Solicitagdo propostos?”’.

A QCO03 reitera o principio de que o mundo da ontologia é aberto. Ela ndo sabe responder
“nao”, ele so sabe responder “sim ou nao sei”. Ou seja, pode-se afirmar com quem o quesito
esta relacionado e ndo que ele ndo € compativel ou ndo pode ser utilizado. A ndo ser, claro, que

regras fossem criadas nesse sentido.

Para resolver tais necessidades de informacdo formulou-se a proposta, para uma futura

versdo da Ontocf, de criar uma nova relagdo entre quesito e evidéncia:

“quesitoNaoRecomedado”, baseado nos quesitos ndo recomendados no Manual de Quesitos da
Pericia Criminal (BRASIL, 2012). A partir dessa nova relacdo a questdo de competéncia seria
reformulada para: Quais 0s quesitos ndo recomendados para determinada evidéncia, inserida

em um determinado contexto criminal.
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5.2 INFERENCIAS COM RACIOCINADORES

A inferéncia com raciocinadores tem o objetivo de verificar se a ontologia é ou ndo consistente,

como também identificar relacGes ndo explicitas entre classes.

A Ontocf foi verificada pelo raciocinador Hermit 1.3.8, produzindo inferéncias com base
nas regras SRWL previamente inseridas no ambiente do Protegé, conforme apresentado nos

exemplos a seguir.

A Figura 5.7 mostra algumas regras SRWL especificadas através do Protégé, para quatro

restri¢Oes selecionadas.

1 FerramentaProprietaria(Volatility), usaEmTecnica(Volatility, 2t), eAplicavelEmEvidencia(?t, ?e) Evidenciavolatil(?e)

2 temSO(?e, Android), eAplicavelPorTecnica(?e, 7t), ExtracaoDados(?t) usaFerramenta(?t, ADB)

3 FerramentaProprietaria(UFED), usaEmTecnica(UFED, 1), eAplicavelEmEvidencia(?t, ?¢) DispositivoPequenaEscala(?e)

4 FerramentaProprietaria{ Malwarebits), usaEmTecnica(Malwarebits, ?t), eAplicavelEmEvidencia(?t, ?e)  SoftwareMalicioso(?e)

Figura 5.7 - Regras SRWL para a Ontocf

As regras SRWL da Figura 5.7 sdo descritas como:

e Regra 1: Na ocorréncia do uso da ferramenta Volatility em alguma técnica Forense, a
evidéncia na qual a técnica esta sendo aplicado devera ser uma Evidéncia Volatil;

e Regra 2: A regra 2 diz respeito a uma restricdo em que na ocorréncia da aplicacdo da
técnica de Extracdo de Dados em uma evidéncia que possua Sistema Operacional
Android, a ferramenta utilizada deve ser necessariamente a Android Debug Bridge
(ADB);

e Regra 3: Aregra 3 determina que na ocorréncia do uso da ferramenta UFED em alguma
técnica forense, a evidéncia na qual esta técnica estd sendo aplicada devera ser um
Dispositivo de Pequena Escala.

e Regra 4: Na ocorréncia do uso da ferramenta Malwarebits em alguma técnica Forense,

a evidéncia na qual a técnica esta sendo aplicado devera ser um Sofware Malicioso;

A Figura 5.8 apresenta algumas inferéncias realizadas pelo raciocinador, a partir dessa
regra e também a partir de outros axiomas OWL. Na Figura 5.8 verifica-se trés quadros
referentes a trés individuos na ontologia, as seguintes declaracdes e inferéncias (declaragdes

destacadas com fundo amarelado) podem ser observadas:
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Description: GT_182528 (DEEE W Property assertions: GT_182528

Hardware wmtemSO Android

m eAplicavelPorTecnica TecnicaForense2

Description: TecnicaForense2 MEEE Ml Property assertions: TecnicaForense2 NEEE
ExtracaoDados wm eAplicavelEmEvidencia GT_I8252B
2 musaFerramenta ADB
— MEEE [l Property assertions: ADB i i =Tl
FerramentaForense wmusaEmTecnica TecnicaForense2

Figura 5.8 - Inferéncias do raciocinador

e Quadro 1 — Um Individuo GT_I8252B é declarado e a propriedade “temSOAndroid”
¢ atribuida ao mesmo. Por inferéncia, em relacdo as propriedades de objeto, o
raciocinador entende que esse individuo pertence a classe Hardware. Além disso, a
propriedade “eAplicavelPorTecnica” “TecnicaForense2” ¢ atrelada ao mesmo pois esta
é inversa da propriedade declarada no Quadro 2.

e Quadro 2 — Um Individuo “TenicaForense2”, membro da classe “ExtracaoDados”, é
declarado e a propriedade “eAplicavelEmEvidencia” GT_18252B é atribuida ao mesmo.
Pela regra 2, descrita na Figura 5.7, o raciocinador infere que essa técnica vai fazer uso
da ferramenta ADB (propriedade de dados “usaFerramenta” ADB), pois a técnica sera
aplicada em uma evidéncia que tem Android como sistema operacional.

e Quadro 3—Um Individuo ADB é declarado e nenhuma informacdo adicional € atribuida
ao mesmo. Por inferéncia, também através da regra 2 (Figura 5.7), é possivel saber que
esse individuo estd sendo usado pela “TecnicaForense2” e que por possuir essa

propriedade de objeto (usaEmTecnica), ele ¢ um membro da classe Ferramenta Forense.

A Figura 5.9 apresenta outras inferéncias realizadas pelo raciocinador a partir da regra 2
(Figura 5.7) e também a partir de outros axiomas OWL.
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ExtracaoDados m eAplicavelEmEvidencia Samsung_S6_SM-G920i

wmusaFerramenta UFED

= [l Property assertons LFED

FerramentaProprietaria WmusaEmTewica TecncaForanse2

DispostivoPaquenaEscala m adplicavelPorTacnica TeomicaForensa2

Figura 5.9 - Inferéncias a partir da regra 2

Na Figura 5.9 é possivel notar trés quadros referentes a trés individuos na ontologia, as

seguintes declaracdes e inferéncias (declaracbes destacadas com fundo amarelado) podem ser

observadas:

e Quadro 1 — Um Individuo “TenicaForense2”, membro da classe “ExtracaoDados”, é
declarado e as propriedades “eAplicavelEmEvidencia” Samsung_S6 SM-G920i;
“usaFerramenta” UFED é atribuida ao mesmo.

e Quadro 2 — Um Individuo UFED, membro da classe “FerramentaProprietaria”, é
declarado. Através de propriedades de objeto inversas, € possivel inferir que esse
individuo possui a propriedade de objeto “usaEmTecnica”, que 0 conecta a
“TecnicaForense2” (Quadro 1).

e Quadro 3 — Um Individuo Samsung_S6 SM-G920i é declarado e nenhuma outra
informagdo é atribuida ao mesmo. Por inferéncia de propriedades inversas, o
raciocinador entende que esse individuo possui a propriedade “eAplicavelPorTecnica”,
que o conecta a “TecnicaForense2” (Quadro 1). Por sua vez, devido a regra SWRL 3 na
Figura 5.7, é inferido que esse individuo é membro da classe
“DispositivoPequenaEscala”, visto que para a aplicacdo de uma técnica forense no

mesmo, a ferramenta UFED esta sendo utilizada.
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5.3 VERIFICACAO COM ESPECIALISTAS

Para verificacdo da ontologia, seus termos, relacionamentos definidos na Ontocf foi
elaborado um questionario (Apéndice F), composto por 25 questdes que foram respondidas por
oito especialistas, peritos criminais e alunos do Mestrado Profissional, que atuam em variados
Orgdos de criminalistica do Brasil. As questdes objetivaram, em uma analise preliminar,
verificar se a Ontocf estava condizente com relagdo aos critérios da clareza, coeréncia e

completude.

Devido as limitacdes do questiondrio web, quando comparado a aplicacdo de um
questionario presencial, em obter informacfes mais especificas e captar as impressdes dos
especialistas, a validacdo foi direcionada para o0s conceitos da ontologia. Apenas foi formulada

uma questdo apresentado o modelo conceitual da ontologia e suas relaces.

Ao total, cada um dos 22 conceitos foi avaliado por 8 especialistas, resultando em 176
respostas. Conforme figura 5.10, 75% das respostas indicaram que os especialistas estavam

plenamente de acordo com os conceitos apresentados.

Avaliagdao dos Conceitos

75%

20%

- -

Satisfaz Satisfaz Parcialmente N3o Satisfaz

Figura 5.10 — Avaliacdo geral dos conceitos

Observa-se no Apéndice E que a soma da avaliagdo dos conceitos “satisfaz plenamente”
ou “satisfaz parcialmente” representa 87% das respostas dos especialistas, exceto para o

conceito evidéncia, que obteve este percentual de 75%, conforme apresentado na Figura 5.11.
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Evidéncias - Sao elementos exclusivamente materiais, que se mostram
diretamente relacionado com o delito investigado.

@ Satisfaz
@ Satisfaz Parcialmente
N30 Satisfaz

Figura 5.11 — Avaliacdo do conceito Evidéncia

Cinco dos oito especialistas fizeram contribuicdes escritas contendo sugestfes para a
definicdo dos conceitos, as quais foram analisadas e incorporadas, quando pertinente na verséo

final da lista de conceitos do Glossario de Termos Apéndice B.

Conforme anteriormente mencionado, foi elaborada uma questdo do formulario de
verificacdo contendo o modelo conceitual da Ontocf, com os principais conceitos e relagdes,

para avaliagéo da correcéo dos relacionamentos entre conceitos.

Obteve-se nessa questdo, conforme apresentado na Figura 5.12, um resultado de que
62,5% dos especialistas ndo sabem opinar sobre esta questdo, 0 que expressa O
desconhecimento dos especialistas sobre o tema ontologia, ou a necessidade de realizar uma
explicacdo prévia sobre o assunto. Entretanto, um dos especialistas que identificou um

relacionamento equivocado, fez em seguida o seguinte comentario:

“A classe SOFTWARE também deveria se relacionar com EVIDENCIA
VOLATIL. Um malware instalado exclusivamente em memoria pode
representar esse relacionamento.”

Conforme Modelo Conceitual da figura acima, algum relacionamento foi
mapeado de forma equivocada?

@ Nao
@ 5im

Nao sei

Figura 5.12 - Impresséo dos especialistas sobre modelo conceitual da Ontocf
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6 CONCLUSOES

Mediante os estudos realizados neste trabalho, pode-se observar que o desenvolvimento da
ontologia para representar conceitos e relagdes da Computacdo Forense representa uma solucéo
para a falta de estruturacédo e padronizacao dos seus processos, sobretudo na comunicacao, entre
o solicitante dos exames e o perito. Com 0 uso da ontologia, pode-se fornecer informacéo
objetiva no processo de realizacdo da pericia, a fim de evitar erros e guiar os atores nos
multiplos caminhos do mundo da tecnologia da informac&o. Para integrar semanticamente tais
informacdes em uma base de conhecimento, optou-se por conectar 0s conceitos-chave: caso

criminal, crime, técnica forense, evidéncia e quesitos de exame.

Finalizado o estagio da especificacdo e conceitualizacdo da Ontocf, os resultados parciais,
que incluem a construgdo da ontologia no ambiente Protégé, com suas classes e relagdes, foram
utilizados para a produgdo do artigo “Ontologia aplicada no processo de Computacao Forense”
13(LEMOS FILHO, 2016), o qual foi apresentado no Seminario de Pesquisas em Ontologias -
Ontobras), na edicdo de 2016. Os anais do Ontobras 2016 serdo publicados no periodico online
CEUR-WS*,

Os resultados obtidos na primeira abordagem permitiram fazer corre¢des na ontologia e as
consultas realizadas trouxeram as respostas esperadas para as questdes definidas, respondendo
satisfatoriamente as mesmas. Embora restrito as opcbes de buscas ofertadas aos usuéarios da

solucéo, os resultados satisfizeram a necessidade de informacéo que desejava ser recuperada.

Convém ressaltar, portanto, que a construcdo da Ontocf apresentou limitacdes na sua
construcdo e avaliacdo. Primeiro, em decorréncia tanto pequeno conjunto de dados (50
documentos), quanto a quantidade de questionarios aplicados (8 questionarios) que nao
representa uma amostra probabilistica. Segundo, pelo reduzido escopo de avaliacdo do
questionario, que aborda apenas 0s principais conceitos. Terceiro, pelo reduzido nimero de
restricdes implementadas, que limita as atividades de testes. Mesmo com essas limitacoes, foi
possivel utilizar os resultados das atividades de testes e avaliagdo com especialistas para
aperfeicoar a Ontocf, produzindo uma nova versdo, como, também verificar tecnicamente a

consisténcia da ontologia e dos seus artefatos.

3Disponivel para download em: https://secplab.ppgia.pucpr.br/ontobras
14CEUR Workshop Proceedings (CEUR-WS.org)
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Um efeito percebido da utilizacdo da base de conhecimento foi que durante a utilizagéo
surgiram outros critérios para recuperagdo da informagdo que em alguns casos necessitavam
apenas da implementacdo de novas consultas SPARQL, outras demandavam modificacdo do
modelo ontologico pela criacdo de novas relagdes ou inclusdo de novos conceitos na

taxionomia.

O resultado das consultas na base de conhecimento do processo de Computacdo Forense
trouxe ao cenario das atividades policiais investigativas, informacéo util para tomada de decisdo

e para o aprendizado do amplo e complexo cenério do tema.

A base de conhecimento pode obter informacGes sobre o trabalho dos atores do processo,
Perito e Autoridade Solicitante, individualmente, em funcéo das suas escolhas dos quesitos, das
técnicas e ferramentas empregadas. Tais informacfes podem ser utilizadas para explicitar
conhecimentos por meio da disponibilizacdo dos casos criminais, ou para promover a

transferéncia de conhecimentos por meio de reunides ou capacitagdo da equipe.

A proposta da linguagem Unica, operacionalizada pela Ontocf, possibilita abordagens a
Computacdo Forense, atraves de questdes organizacionais que vao além daquelas ligadas a TI,

como:

1) questOes relativas ao processo pericial: identificacdo da coleta da evidéncia digital,
necessidade de novos quesitos de pericia diante da explicitacdo da evidéncia, dentre
outros;

2) questdes que envolvem a compreensdo das autoridades solicitantes: possibilidades
investigativas, conhecimento das evidéncias digitais, dentre outras;

3) questdes que envolvem o conhecimento do perito: capacitacdo técnica, procedimentos
alternativos, conhecimento do caso criminal e os respectivos pedidos de exames,

procedimentos em geral, abordados nos limitados POPs ou manuais.

Diante do exposto, deseja-se que o processo de avaliacdo, extensdo e melhoria da Ontocf

seja continuo e que a sua adogdo no processo forense resulte em beneficios crescentes.

Enfim, considerando a multidisciplinaridade e complexidade conceitual, em diversas
camadas de abstragdo da Computacdo Forense, a relevancia desta dissertacdo estd no fato de
que abre novas perspectivas para o uso da ontologia como ponto de partida para sistematizagédo
do conhecimento dos processos da Computacéo Forense, que promova a sua disseminagao entre
os atores envolvidos, facilitando sua comunicacdo, aumentando a eficiéncia operacional dos

exames periciais e. por conseguinte, das investigacdes criminais.
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6.1 TRABALHOS FUTUROS

Inicialmente, pretende-se como trabalho futuro proceder uma avaliacdo sistematica da
Ontocf, por meio de uma pesquisa quantitativa, baseada em critérios de avaliacdo. Conforme
Vrandecic (2009) sugere, uma forma de avaliar uma ontologia € definir critérios de avaliacdo e
escolher métodos atendem aos critérios definidos, minimizando dessa forma eventuais

problemas na ontologia.

Em seguida, sugere-se disponibilizar o repositério RDF produzido na implementacédo deste
trabalho, diretamente na web ou por meio de uma interface amigdvel de consulta para
profissionais da &rea de seguranca publica, que interagem no processo de Computacao Forense.
O sistema de consulta almejado podera incorporar mecanismos de obtencéo de novas instancias,

sugestdo de alteracdo da ontologia, inclusive com a cria¢do de novos conceitos e relacdes.

BPMNO

® owl:Thing
C) activity_types
C) artfact_input
C) artfact_output
c

artfact_types
L &;'4‘._;0"renf OntOCf
= (C graphical_element
= (© artfact v Thing
€ annotation 5 Ator
E zf:::;ObJe“ CasoCriminal
# (© connecting_object : :\:'i‘(;‘eencia
= (€ flow_object St
= (©) activity v FasePericia
©) multi_instance_loop_activity Analise
C standard_loop_activity A Coleta
* C sub_process Exame
L c’:’e'n'(" Relatorio
3-© gateway SolicitacaoExame
3 © swimlane B FerramentaForense
# (© supporting_element LaudoPericial
©) business_process_diagram QuesitosSolicitacao
€ event_detal_types SistemaDeArquivo
C event_types SistemaOperacional
g Sucisive_types » @ TecnicaForense
L gateway_types
C loop_types
C object
C) signa
€ sub_process_types
) task_types

Figura 6.1 - Exemplo de utilizagdo do BPKD na Ontocf

67



Posteriormente, como perspectiva para pesquisas futuras, pretende-se expandir a ontologia
para representar o ciclo completo do processo de investigacdo dos crimes cibernéticos de forma
flexivel, adequando-se aos processos internos de cada departamento de investigacdo, por meio
da integracdo da ontologia de modelagem de processos de negocios BPMNO, que prové a
formalizagdo da parte estrutural dos diagramas de processo de negdcio Business Process
Diagrams (BPD).

A Figura 6.1 ilustra a aplicacdo do framework BPKD no processo de Computacao forense
por meio da integracdo com a Ontocf. Neste exemplo, qualquer conceito equivalente, ou mais
especifico que Exame, pode ser usado para denotar os elementos BPMN do tipo Subprocesso

(sub_process).
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APENDICE A- ARVORE (GRAFO) DE CLASSIFICACAO DE CONCEITOS
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APENDICE B - GLOSSARIO DE TERMOS COMPLETO-GT

CONCEITOS:
TERMO DESCRICAO

Analise (fase) A fase de andlise envolve a avaliagdo dos resultados obtidos na
fase de exame para alcancar informaces relacionadas aos fatos e
alvos.

Exame (fase) Processo execucdo de procedimentos periciais para obtencdo de
dados para analise

Coleta (fase) Na fase de coleta os materiais referentes a um evento especifico

sdo identificados, rotulados, registrados e recolhidos,
preservando-0s em relacdo a sua integridade

Solicitacdo de Exame (fase) Na fase de solicitacdo o investigador, autoridade, elabora o
pedido de exames contendo quesitos orientados pela natureza dos
materiais e pelo fato investigado.

Relatério (fase) A fase de relatorio tem por objetivo explicitar os resultados dos
exames por meio do documento Laudo Pericial

Ator Pessoa participante do processo de Computacéo forense

Autoridade solicitante Solicitante do Exame Pericial com competéncias previstas em lei.

Perito Criminal Profissional responsavel pela materializacdo da prova do crime

por meio do adequado exame e da interpretacdo correta dos
vestigios materiais dessas infrages.

Caso Criminal Reuni os elementos e atributos associados a uma investigagdo
criminal, os quais sdo necessarios para realizagdo de um exame
pericial.

Crime Crime é toda a acdo, tipica, antijuridica e culpavel. Tendo como

um dos elementos definidores o Tipo penal, sendo a descri¢éo
concreta da conduta proibida

Evidéncia Evidéncias sdo elementos exclusivamente materiais, que se
mostram diretamente relacionado com o delito investigado
Evidéncia ndo volatil Evidéncia que possui dados que podem permanecer em um

dispositivo durante longos periodos de tempo e podem ser
recuperados mesmo ap6s 0 mesmo ser desligada.

Evidéncia volétil Evidéncia que possui dados de natureza efémera que podem ser
recuperados do dispositivo enquanto a mesma estiver ligada.

Ferramenta Forense Ferramentas computacionais utilizadas nas fases do processo de
Computacdo Forense

Ferramenta Open Source Ferramenta computacional com cddigo aberto de uso livre
utilizadas para realizar uma analise forense.

Ferramenta Proprietaria Ferramentas computacional adquiridas comercialmente com
direitos exclusivos de distribui¢do e venda

Laudo Pericial E um documento técnico-formal que exprime o resultado do
trabalho do perito, realizado durante o processo de Computacao
Forense.

Fases do Processo Pericial Fases do processo de Computacdo Forense que envolve 0s

subprocessos de: coleta, solicitacdo, exame, analise e relatorio.

Quesitos de Solicitacéo quesitos apresentados pela autoridade solicitante, dentro de um
contexto criminal, isto é, dentro de uma situagdo conhecida no
bojo da investigacdo ou do processo penal que direciona a forma
de examinar os materiais questionados.




Sistema de Arquivos Um sistema de arquivos é um conjunto de estruturas logicas que
permite o sistema operacional o acesso aos dados armazenados

Sistema Operacional Um conjunto de programas especialmente feitos para gerir
recursos de hardware do computador, inclusive os dispositivos
periféricos de um computador.

Sistema Operacional Proprietario | Sistema operacional adquirido comercialmente, com direitos
exclusivos de distribuicdo e venda

Sistema Operacional Open Source | Sistema operacional de codigo aberto de uso livre

Técnica Forense Técnica empregada para realizacao das atividades previstas no
processo de Computacgdo Forense

TERMO DA TAXIONOMIA EVIDENCIA:

TERMO (EVIDENCIA) DESCRICAO

Hardware Evidéncia em suporte de hardware

Dispositivo digital de larga escala | Equipamentos corporativos de processamento para provimento de
servicos computacionais

Grid computacional Equipamentos interligados em processamento distribuido

Cluster Associacdo de computadores com proposito de processamento

Dispositivo digital de pequena Equipamentos microprocessados portateis

escala

Telefone Celular Telefone mével celular

Smartphone Telefone mével celular com procesamento de aplicativos e
sistema operacional

Tablet Tablet com procesamento de aplicativos e sistema operacional

Computador Microcomputador

Desktops Microcomputador de mesa

Disco Rigido Disco Rigido retirado de computador

Notebook Microcomputador portatil

Servidor Microcomputador servidor de servi¢os em rede

Dispositivo de armazenamento Dispositivo para armazenamento de dados

protatil

Digital Music Player Dispositivo para armazenamento de dados com tocador de dados

Pendrive Dispositivo para armazenamento de dados portatil

Disco rigido Externo Dispositivo para armazenamento de dados portéatil de alta
capacidade

Dispositivos Obscuros Dispositivos microprocessados com armazenamento de dados
sem identificacdo definida ou manufaturados

Dispositivos de jogos Dispositivos para jogos microprocessados com armazenamento
de dados

Dispositivos de Gravacao Dispositivos microprocessados com armazenamento de dados




Software

Evidéncia em suporte de software

Ferramenta Hacking

Software destinado a realizar um conjunto de ac6es hacker

Sistema de Informacéo

Software de sistemas de informac6es

Software Malicioso

Software com objetivo de causar danos ou viola¢Bes de seguranga
em dispositivos eletrdnicos

Banco de dados

Sistema de gerenciamento de banco de dados (SGBD)

TECNICAS FORENSES:

Extracdo de dados

Técnica para recuperar toda e qualquer informacao presente no dispositivo
questionado, inclusive arquivos apagados.

Carving de dados

Técnica de acesso de um arquivo independentemente da sua tabela de
enderegamento (alocacéo), voltado para recuperacdo de arquivos baseando-
se em seus headers, footers e suas estruturas de dados.

Analise de Log

Técnica de interpretacdo dos registros de log gerados por sistemas de
equipamento, de forma a apresentar informagdes sobre um sistema de forma
clara e compreensivel, para determinar a posteriori a¢des realizadas e
violagdes de seguranca.

Indexacéo de arquivos

indexacdo é uma técnica de organizagdo dos arquivos em um dispositivo de
armazenamento que cria uma espécie de catalogo, contendo todas as cadeias
alfanuméricas encontradas, assim como a localiza¢do de cada uma delas.

Analise de malware

Técnica de busca de assinatura de malwares e das suas acOes realizadas

Analise de
equipamentos
eletronicos

Anélise de equipamentos eletrénico que possuem dispositivos
microprocessados e de armazenamento de dados em midias variadas,
podendo possuir sistema de arquivos conhecidos ou proprietérios.

Anélise de criptografia

Técnica para identificar arquivos criptografados objetivando quebrar senhas
de encriptagdo, como, por exemplo, busca de chave de criptografia,
procedimentos de forca bruta.

Andlise de rede

captura de dados em redes ou seus dispositivos para analise e extragdo das
informacdes, objeto da investigacédo, por meio de softwares especialistas ou
por operagdo direta do sistema operacional dos dispositivos conectados.

Andlise de artefatos
web

Busca de artefatos de internet pelo processo de parsing e carving em
espacos alocados e ndo alocados. Os artefatos que podem ser reconstruidos
sdo: aplicativos de redes sociais, aplicativos de mensagens instantaneas e
chat, atividade de Web browser, visualizar pesquisas realizadas, entre
outros.

Anélise de Email

Anélise de encaminhamento e de contelido de mensagens de correio
eletrdnico (email) baseado nas informacdes de cabecalho e de dados e log
de servidores de email.

Anélise de Registro
Windows

Anélise no banco de dados de configuragéo do sistema operacional
Windows sobre aplicativos, sistema operacional, usuérios e dispositivos de
hardware.

Andlise de video

Busca e exame de Contetdo de video, que consiste na verificacdo
minuciosa de infragdes, delitos ou crimes registrados em video buscando,
quando possivel, a identificacdo dos autores, bem como da dinamica dos
eventos.

Anélise de arquivos de
imagem

Busca e exame de Contetdo de video, que consiste na verificacdo
minuciosa de infragdes, delitos ou crimes registrados em video buscando,
quando possivel, a identificacdo dos autores, bem como da dindmica dos
eventos.
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RELACOES:

Relacéo Conceito1 | Conceito 2 | Inversa de: Descricio
atende quesito Técnica Quesito de | é atendido por | Relaciona 0S
Forense Solicitacdo | técnica quesitos que
podem se
atendidos por uma
determinada
técnica.
€ quesito valido | Quesito  de | Evidéncia Evidéncia Quesitos aplicaveis
para evidéncia solicitacéo aceita quesito | em  determinada
evidéncia
é aplicavel em | Técnica Evidéncia ¢ aplicavel | Técnicas que sdo
evidéncia forense por técnica aplicaveis em
determinada
evidéncia
é aplicavel por | Evidéncia Técnica ¢ aplicavel | A evidéncia pode
técnica forense em evidéncia | ser analisada pelas
determinada
técnica
é evidéncia de Evidéncia Caso Tem Relaciona as
Criminal evidéncia evidéncias de um
caso criminal
evidéncia aceita | Evidéncia Quesito de | E quesito | Se a evidéncia
quesito solicitacdo | valido pode ser
Evidéncia questionada com
determinado
quesito
funciona para SA | Ferramenta Sistema de | N/D As ferramentas que
forense arquivo podem ser
utilizadas para um
sistema de
arquivos
funciona para SO | Ferramenta Sistema N/D As ferramentas que
forense Operacional podem ser
utilizadas para um
sistema
operacional
tem ator Caso ator N/D Atores do caso
Criminal criminal
tem quesito Caso Quesito de | N/D Relaciona 0S
Criminal solicitagéo quesitos de um
caso criminal
tem SA Hardware Sistema de | N/D Sistema de arquivo
arquivo do hardware
tem SO Hardware Sistema N/D Sistema de arquivo
operacional do hardware
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Usa Ferramenta Técnica Ferramenta | Usa em | A ferramenta
Forense Forense Técnica usada pela Técnica
forense
Usa em técnica Ferramenta Técnica Usa As técnicas que
Forense Forense Ferramenta usam a ferramenta
forense
tem técnica coleta | Coleta ou Técnica N/D Técnicas
exame forense destinadas a coleta
que também
podem ser do
exame
tem técnica exame | exame Técnica N/D Técnicas
forense destinadas a fase
do exame
tem coleta Fase Pericia | coleta N/D Relaciona fase
coleta
tem solicitacéo Fase Pericia | solicitacdo | N/D Relaciona
fasesolicitacdo
Tem exame Fase Pericia | exame N/D Relaciona fase
exame
Tem analise Fase Pericia | analise N/D Relaciona fase
analise
Relatorio Fase Pericia | relatdrio N/D Relaciona fase
relatorio
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APENDICE C - DICIONARIO DE DADOS

Classe Atributo Descrigdo Tipo
Caso criminal idCrime Ndmero de identificagdo do caso string
Caso criminal dataCaso Data que ocorreu o fato DateTime
Caso criminal dataSolicitacao Data de solicitacdo do exame pericial DateTime
Caso criminal dataExame Data do inicio do exame das evidéncias do | DateTime
caso criminal.

Evidéncia chegouLab Data que a evidéncia chegou Lab DateTime
Evidéncia saiuLab Data que a evidéncia saiu do Lab DateTime
Evidéncia guantEvidencia Quantidade de evidéncias iguais Integer

Obs. Utilizou-se a nomenclatura de tipo de dado utilizada no software Protégé.
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APENDICE D - TABELA DE REGRAS OU RESTRICOES

Item Conceito/Relacao Restricdo Conceito/Relacéo

1 Técnica - Analise de Sé se aplica para Evidéncia Hardware
Equipamento Eletrénico;
Carving de dados; indexacdo
de arquivos; extracdo de
arquivos

2 Ferramenta Forense UFED Sé se aplica Dispositivo de pequena escala

3 Ferramenta Forense Sé se aplica Software Malicioso
Malwarebits

4 Ferramenta Forense S6 se aplica Evidéncia volatil
Volatility

5 ferramenta Android Debug S6 se aplica Sistema operacional Android
Bridge (ADB)
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APENDICE E - RESULTADO DA AVALIACAO DOS CONCEITOS

RELACOES DA ONTOCF

Evidéncias - Sdo elementos exclusivamente materiais, que se mostram

direta
(8 res

@ satisiaz
@ Satisfaz Parcialments
@ Nzo Satisfaz

Evidéncia ndo vol4til - E uma evidéncia que possui dados que podem
permanecer em um dispositivo durante longos periodos de tempo e podem
ser recuperados mesmo ap6s o mesmo ser desligada.

(8 responses)

@ satisiaz
@ Satisfaz Parciaimente
® Nao Satisfaz

Evidéncia volatil - E uma evidéncia Evidéncia que possui dados volateis que
podem ser recuperados do dispositivo enquanto a mesma estiver ligada.

8 respor

@ satisfaz
@ satisfaz Parcialmente
® N3o Satisfaz

Ferramenta Forense - Ferramentas computacionais utilizadas nas fases do
processo de Computagao Forense.

(8 3

@ Satisfaz
@ satisfaz Parciaimente
@ Nao Satisfaz

Ferramenta Forense Open Source - Ferramenta computacional em cédigo
aberto de uso livre utilizadas para realizar uma analise forense.

(8 response:

@ Satisfaz
@ Satisfaz Parcialmente
@ Nio Satisfaz

Ferramenta Forense Proprietaria - Ferramentas computacional adquirid
comercialmente e licenciada com direitos exclusivos para o produtor.

(8 responses)

@ satisiaz
@ satistaz Parciaimente
@ Nao Satisiaz

Ferramenta Forense Proprietaria - Ferramentas computacional adquiridas
comercialmente e licenciada com direitos exclusivos para o produtor.
3 es)

@ Satistaz
@ Satistaz Parcialmente
® Nzo Satistaz

Sistema de arquivos - € um conjunto de estruturas |6gicas que permite o
sistema operacional controlar o acesso a um dispositivo de armazenam:
de dados.

(8 responses)

@ satisfaz
@ satisfaz Parciaimente
@ Nio Satisfaz

Sistema operacional - Um conjunto de programas especialmente feitos para
a execucao de vérias tarefas, entre as quais servir de intermediario entre o
utilizador e o computador. Um sistema operacional, tem também como
funcgao, gerir todos os periféricos de um computador.

8 s)

@ satisiaz
@ Satisfaz Parcialmente
@ Nio Satisfaz

Quesitos de Solicitagao - Quesitos apresentados pela autoridade salicit:
dentro de um contexto criminal, isto é, dentro de uma situagdo conhecic
hojo da investigagao ou do processo penal que direciona a forma de
examinar os materiais questionados.

(8 respo

@ satisfaz
@ satistaz Parciaiments
® Nao Satisfaz

Técnica Forense - Técnica empregada para realizagao das atividades
previstas no processo de Computagédo Forense.

(8 respo

@ Satisfaz
@ satisfaz Parcialmente
@ Nio Satisfaz

Perito Criminal - Profissional responséavel pela materializacéo da pr
crime por meio do adequado exame e da interpretagao correta dos
materiais dessas infragoes.

(8 respans

es)

@ Satisfaz
@ Satisfaz Parcialments
@ N3o Satisfaz
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Autoridade Solicitante - Solicitante do Exame Pericial com competéncias
previstas em lei.

(8 responses)

@ satisfaz
@ Satisfaz Parcialmente
@ Nio Satisfaz

Caso Criminal - Caso que reuni os elementos e atributos associados
investigacao criminal, os quais sao necessarios para realizagao de L

@ Satisiaz
@ Satisfaz Parcialmente
@ Nio Satisfaz

Crime - Crime € toda a agao, tipica, antijuridica e culpdvel. Tendo como ur Fase do Processo Pericial - Fases do processo de Computagao Fore

dos elementos definidores o Tipo penal, sendo a descri¢do concreta da
conduta proibida.

(8 responses)

@ Satisfaz
@ Satisfaz Parcialmente
@ NAo Satisfaz

envolve os subprocessos de: coleta, solicitagao, exame, andlise e rel

(8 resp

@ Satisfaz
@ Satisfaz Parcialmente
@ Nao Satisfaz

Fase de Solicitagdo do Exame - Na fase de solicitagdo do exame o
investigador, autoridade, elabora o pedido de exames contendo quesitos
orientados pela natureza dos materiais e pelo fato investigado.

8

@ satisfaz
@ Satisfaz Parcialmente
@ Nio Satisfaz

Fase de Coleta - Na fase de coleta os materiais referentes a um ¢
especifico sao identificados, rotulados, registrados e recolhidos,
preservando-os em relacd@o a sua integridade

(8 responses)

@ Satisfaz
@ Satisfaz Parcialmentt
@ NZo Satisfaz

Fase de Exame - Processo execugao de procedimentos periciais para
obtencéo de dados para andlise.

(8 responses)

@ Satisfaz
@ Satisfaz Parcialmente
@ N3o Satisfaz

Fase de Andlise - A fase de anélise envolve a avaliagdo dos resultados
obtidos na fase de exame para alcangar informacoes relacionadas aos
e alvos.

(8re

@ Satistaz
@ Satisfaz Parcialmente
@ N3o Satisfaz

Fase de Relatdrio - A fase de relatério tem por objetivo explicitar os
resultados dos exames por meio do documento Laudo Pericial.

(8 responses)

@ Satisfaz
@ Satisfaz Parcialmente
@ N3o Satisfaz

Crime - Crime € toda a acdo, tipica, antijuridica e culpavel. Tendo ¢
dos elementos definidores o Tipo penal, sendo a descrigédo concre
conduta proibida.

(8 responses)

@ satisfaz
@ Satisfaz Parcialmente
@ N3o Satisfaz
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APENDICE F QUESTIONARIO DE AVALIACAO DA ONTOCF

Questionario de Avaliagao da Ontologia Dominio
Sobre Processo de Computacgao Forense

Esta pesquisa faz parte de um trabalho académico conduzido pelo aluno Egbertn Vilas Boas Lemos Fiho do Mestado Profissional
em Engenhana EMtrica drea de concentracdo em Informdtica Foren se e Seguranga da Informagio.

O principal cojetivo desse questiondrio € obter um parecer de especialistas no dominio da Computacdo Forense em relacBo s
defini¢o, representacio e relacionamentos e dos conceitns definidos na ontologia, afim de avaliar a acurdcia, completude, coenéncia
e cometa cobertura,

Ontologia define um vocabuldrio comum para uma drea dx estudo que precisa compartilh & informa ¢o dentro de um dominio. lsso
inchui definighes em linguagem de méguina imenpretdvel dos conceitos dentro do dominio ¢ as relapdes entre eles,

Para garantingue uma ontologia sejfa construlda com qualidade € necessdrio definir o dominio de con hecimento com ob jetividade,
deserevendo o conhecimento essencial a0 dominio @ definindo um vacabuldrio que evite imer pretagbes ambiguas.

Desde j4 agradecemos pela sua eoabora¢lo ¢ disponibilidade em responder este questiondrio.

"

Evidéncias - Sao elementos exclusivemente materiais, que se mostram diretamente
relacionado com o delito investigado.

Satisfaz
Satisfar Parcial mente

Mao Satisfar

Evidéncia ndo volatil - E uma evidéncia que possui dados que podem permanecer em
um dispositivo durante longos periodos de tempo e podem ser recuperades mesmo
apos o mesmo ser desligada.

Satisfar

Satisfaz Parcialmente
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N&o Satisfaz

Evidéncia volatil - E uma evidéncia Evidéncia que possui dados volateis que podem
ser recuperados do dispositive enquanto a mesma estiver ligada.

Satisfaz
Satisfaz Parcialmente

Mo Satisfaz

Ferramenta Forense - Ferramentas computacionais utilizadas nas fases do processo
de Computagao Forense.

Satisfaz
Satisfaz Parcialmente

N&o Satisfaz

Ferramenta Forense Open Source - Ferramenta computacional em cadigo aberto de
uso livre utilizadas para realizar uma analise forense.

Satisfaz
Satisfaz Parcialmente

Mo Satisfaz

Ferramenta Forense Proprietaria - Ferramentas computacional adquiridas
comercialmente e licenciada com direitos exclusivos para o produtor.

Satisfaz
Satisfaz Parcialmente

W&o Satisfaz

Sistema de arquivos - & um conjunto de estruturas légicas que permite o sistema
operacional controlar o acesso a um dispositivo de armazenamento de dados.

Satisfaz
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Satisfaz Parcialmente

Mo Satisfaz

Sistema operacional - Um conjunto de programas especialmente feitos para a
execugao de varias tarefas, entre as quais servir de intermediario entre o utilizador e o
computador. Um sistema operacional, tem também como fungéo, gerir todos os
periféricos de um computador.

Satisfaz
Satistaz Pancial mente

NEo Satisfaz

w

Laudo Pericial - E um documento técnico-formal que exprime o resultado do trabalho
do perito, realizado durante o processo de Computagéo Forense.

Satisfaz
Satisfaz Parcialmente

MN&o Satisfaz

Quesitos de Solicitagdo - Quesitos apresentados pela autoridade solicitante, dentro
de um contexto criminal, isto &, dentro de uma situagao conhecida no bojo da
investigacao ou do processo penal que direciona a forma de examinar os materiais
guestionados.

Satisfaz
Satistaz Parcial menbe

Mo Satisfaz

Tecnica Forense - Tecnica empregada para realizagao das atividades previstas no
processo de Computagao Forense.

Satisfaz
Satisfaz Parcialmente

W&o Satisfaz
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Perito Criminal - Profissional responsavel pela materializagéo da prova do crime por
meio do adequado exame e da interpretagao correta dos vestigios materiais dessas
infragbes.

Satisfaz
Satisfaz Parcialmente

Mao Satisfaz

Autoridade Solicitante - Solicitante do Exame Pericial com competéncias previstas
em lei.

Satisfaz
Satisfaz Parcialmente

N&o Satisfaz

Caso Criminal - Caso que reuni os elementos e atributos associados auma
investigacao criminal, os quais séo necessarios para realizagdo de um exame
pericial.

Satisfaz
Satisfaz Parcialmente

Mo Satisfaz

Crime - Crime € toda a agao, tipica, antijuridica e culpavel. Tendo como um dos
elementos definidores o Tipo penal, sendo a descrigdo concreta da conduta proibida.

Satisfaz
Satistaz Parcialmente

N0 Satisfaz

Fase do Processo Pericial - Fases do processo de Computacao Forense que envolve
os subprocessos de: coleta, solicitagdo, exame, analise e relatério.
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Satisfaz

Satisfaz Parcialmente

Wao Satisfaz

Fase de Solicitagao do Exame - Na fase de solicitagdo do exame o investigador,
autoridade, elabora o pedido de exames contendo quesitos orientados pela natureza
dos materiais e pelo fato investigado.

Satisfaz
Satistaz Parcial mente

Mao Satisfaz

Fase de Coleta - Na fase de coleta os materiais referentes a um evento especifico
sao identificados, rotulados, registrados e recolhidos, preservando-os em relagéo a
sua integridade

Satisfaz
Satisfaz Parcialmente

W&o Satisfaz

Fase de Exame - Processo execugdo de procedimentos periciais para obtengéo de
dados para analise.

Satisfaz
Satisfaz Parcialmente

N&o Satisfaz
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Fase de Analise - A fase de anadlise envolve a avaliagdo dos resultados obtidos na
fase de exame para alcangar informactes relacionadas aos fatos e alvos.

Satisfaz

Satisfaz Parcialmente

W&o Satisfaz

Fase de Relatdrio - A fase de relatdrio tem por objetivo explicitar os resultados dos
exames por meio do documento Laudo Pericial.

Satisfaz
Satisfaz Parcialmente

Mao Satisfaz

Crime - Crime é toda a agao, tipica, antijuridica e culpavel. Tendo como um dos
elementos definidores o Tipo penal, sendo a descrigdo concreta da conduta proibida.
Satisfaz
Satisfaz Parcialmente

NEo Satisfaz

Caso tenha respondido "Satisfaz Parcialmente" ou "Nao Satisfaz", para alguma das
questdes apresentadas, qual contribuigdo voceé faria para auxiliar na melhoria da
ontologia.
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Modelo Conceitual da Ontologia
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Conforme Modelo Conceitual da figura acima, algum relacionamento foi mapeado de *

forma equivocada?

N E]

W&o sel

Caso tenha respondido "Sim", qual ajuste vocé sugere?
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