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Resumo

Esta dissertagao descreve o uso do Gerenciamento Eletronico de Documentos (GED)
para gerenciar a insercao, compartilhamento e recuperacao de informacoes atribuidas a um
documento digital. Devido ao uso desta tecnologia no 6rgao alvo deste trabalho, Tribunal
de Contas do Estado do Tocantins (TCE-TO), faz-se necessario que os processos de busca,
indexacao e armazenamento de documentos digitais sejam realizados de forma eficaz.
Além do uso de ferramentas computacionais voltadas ao arquivamento de documentos
digitais, é necessirio que a estrutura de armazenamento de dados forneca meios que
propiciem a disponibilizacao de documentos digitais com fidedignidade e autenticidade.
Relacionado ao contexto apresentado, foi identificada a necessidade do desenvolvimento
de uma estrutura de armazenamento por objetos para o arquivamento de documentos
digitais direcionada a uma plataforma em nuvem. A dissertacao apresenta também
conceitos sobre computacao em nuvem, armazenamento em nuvem, armazenamento de
contetido enderecgavel, sistemas de armazenamento, deduplicagao de dados e mecanismo
de integridade. A implantacao desta estrutura de armazenamento propicia melhorias em
confiabilidade (fidedignidade e autenticidade aos documentos digitais) com a integragao
da deduplicacao em nivel de arquivos e ganhos em escalabilidade com o armazenamento
de arquivos em recipientes. Assim como amplia a disponibilidade dos dados devido a
replicacao de objetos para os demais servidores e acrescenta eficiéncia no gerenciamento
do acervo documental do TCE-TO.

Palavras-chave: Gerenciamento Eletronico de Documentos, Computacao em Nuvem,

Armazenamento de Conteiido Enderecavel, Deduplicacao.
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Abstract

This dissertation describes the use of Electronic Document Management (EDM), to
manage the insertion, sharing and recovery of information assigned to a digital document.
Due to the implementation of this technology in the Court of Auditors of the State
of Tocantins (TCE-TO), it is necessary that the processes of searching, indexing and
storing are performed effectively. Besides the use of tools aimed at archiving digital
documents, it is necessary that the structure of data storage provide a means to digital
documents with reliability and authenticity. In the presented context, we identified the
need to develop a structure of storage for objects for archiving digital documents directed
to a cloud platform. The dissertation also presents concepts about cloud computing,
cloud storage, content addressable storage, storage systems, data deduplication and data
integrity mechanism. The implementation of this storage structure provides improvements
in reliability (reliability and authenticity to digital documents) with the integration of
file-level deduplication and scalability gains with file storage containers. As increases the
availability of data due to replication of objects to other servers and adds efficiency in

managing document archiving TCE-TO.

Keywords: Electronic Document Management, Cloud Computing, Content Addressable

Storage, Deduplication.
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Capitulo 1

Introducao

O avancgo tecnologico na ultima década em diferentes areas computacionais como
Internet, linguagens de programacao, servicos sob demanda, dentre outras areas gerou
uma, necessidade por sistemas de armazenamento com caracteristicas que disponham de
um melhor desempenho, servicos de redundancia, escalabilidade e seguranca da grande
massa de dados digitais em ampla expansao [42].

A adocao de sistemas/equipamentos em 6rgaos publicos atribuidos a gestao de dados
(documentos digitais, imagens, adudio, dentre outras formas de midias) tem aumentado
com a finalidade de solucionar problemas de espaco fisico, localizacao de documentos,
minimizagao de perda, agilidade, entre outros [32].

Atualmente ¢é possivel ter acesso a informacoes e documentos digitais
independentemente da localizacao geografica deles e eles podem ser preservados por
periodos de tempos mais longos se comparados com a midia impressa. De acordo com [28],
“a questao da preservacao digital se apresenta como um problema real a ser solucionado
pelas instituicoes, principalmente aquelas que tém por obrigacao legal a manutencao de
documentos a longo prazo [...]".

A adocao de sistemas voltados ao gerenciamento eletronico de documentos (GED)
torna possivel manipular um documento digital de forma organizada por usuarios de
departamentos distintos, por isso, envolve tarefas tais como gerenciar o ciclo de vida
documental, preservar os documentos originais, melhorar a seguranca logica no
armazenamento, reduzir o espago fisico necessario para o armazenamento de dados, bem
como otimizar a realizagdo de consultas e anélises em documentos [21].

Com foco de ampliar a eficacia da tramitacao e divulgagao de documentos digitais
dentro dos 6rgaos publicos, a gestao de documentos foi institucionalizada e denominada
“Lei de Arquivos” com a aprovagao da Lei 8.159, de 08 de janeiro de 1991, cujo artigo 3°

considera a gestao de documentos como “/...[ o conjunto de procedimentos e lransag¢oes



técnicas a sua producdo, tramitacdo, uso, avaliacdo e arquivamento em fase corrente e
intermedidria, visando sua eliminagao ou recolhimento para guarda permanente” [6].

E dever da administracio publica prover a gestdo documental, contudo os recursos
tecnologicos como, por exemplo, o dispositivo de armazenamento em fita magnética, é
propicia a problemas causados seja por poluicao ou umidade atmosférica. Para os discos
de armazenamento de dados, tém-se méa utilizagao de espago, o que acarreta custos maiores
com aquisicao de equipamentos.

Para |10], a preservacao digital deve assegurar que o contetido em formato digital
mantenha-se acessivel ao longo do tempo e deve propiciar fidedignidade (confiabilidade
de um documento como prova referente ao que se trata) e autenticidade (fidedignidade
ao longo do tempo) ao documento digital. Com base neste contexto, observou-se como
necessidade a estruturacao de uma arquitetura de armazenamento e disponibilizacao de
dados de forma integra e confidvel pertinente as demandas do Tribunal de Contas do
Estado do Tocantins.

Este trabalho propoe a implantacdo de uma infraestrutura direcionada ao
armazenamento de conteido enderecavel, com integridade e disponibilidade das

informagoes, por meio de uma nuvem privada.

1.1 Motivacao

Além de beneficios como reducao do espaco fisico para o armazenamento de
documentos textuais e maior agilidade no atendimento ao publico através de sistemas
GED, ainda existem fatores (fidedignidade e autenticidade) relacionados com a seguranga,
e o armazenamento dos documentos digitais. Publicagoes realizadas por [14] e [25]
descrevem a importancia dos sistemas GED nas organizagoes, mas nao expdoem as
estruturas de armazenamento de dados viaveis para preservar um documento digital.

Devido a existéncia de sistemas GED dentro do Tribunal de Contas do Estado do
Tocantins, organizacao alvo deste projeto, observou-se a necessidade de um estudo para
a implantacao de uma infraestrutura em uma nuvem privada e voltada ao armazenamento,
que proporcione maior seguranca para a salvaguarda dos documentos digitais que

tramitam dentro deste 6rgao.

1.2 Objetivos Gerais

Elaborar uma arquitetura de armazenamento de dados adaptada as demandas do
Tribunal de Contas do Estado do Tocantins que arquive e proteja informacgoes oriundas

do sistema GED de forma imutével e disponibilize os documentos através de uma nuvem



privada de forma a oferecer confiabilidade (fidedignidade e autenticidade) e melhor

desempenho.

1.3 Objetivos Especificos

e Realizar uma revisao de literatura dos temas relacionados ao projeto.

e Identificar parametros basicos de um repositorio para disponibilizacao dos dados
com base nos requisitos do Tribunal de Contas do Estado do Tocantins que oferecam

fidedignidade e autenticidade aos documentos digitais.

e Propor uma solugao voltada para a garantia da integridade dos dados armazenados
e que aumente a disponibilidade destes dados em uma infraestrutura que reduza as

perdas decorrentes de paradas inesperadas.

e Propor uma arquitetura de armazenamento de dados segura e escalavel adaptada

as demandas do Tribunal de Contas do Estado do Tocantins.

1.4 Estrutura do Trabalho

Esta dissertacao de mestrado estd organizada em seis capitulos, incluindo este

introdutorio, conforme descrito a seguir:

O Capitulo 2 apresenta os conceitos basicos sobre o gerenciamento eletronico de
documentos, computacao em nuvem, armazenamento em nuvem, armazenamento de
contetdo enderecavel, questoes de seguranca e sistemas de armazenamento.

O Capitulo 3 descreve técnicas e metodologias presentes na literatura voltadas a proposta
do tema exposto neste trabalho.

O Capitulo 4 apresenta a solucao proposta para o armazenamento de dados por objetos
e a metodologia adotada na avaliagao da solucao.

O Capitulo 5 apresenta a avaliagao realizada para verificar a qualidade da solucao proposta
com base em métricas voltadas ao desempenho, disponibilidade e escalabidade.

O Capitulo 6 apresenta as principais conclusoes acerca do trabalho desenvolvido e indica
sugestoes de possiveis trabalhos futuros.

Apresenta também apéndices com os scripts utilizados no ambiente de avaliacao.



Capitulo 2
Conceitos Basicos

Este capitulo apresenta os principais conceitos relacionados a este trabalho, que
envolvem pesquisas teméticas ou subtematicas com referéncia ao gerenciamento eletronico
de documentos, computacao em nuvem, armazenamento em nuvem, armazenamento de
contetiido enderecavel, questoes de seguranca e sistemas de armazenamento. Também é
ressaltado que ao decorrer dos demais capitulos termos como kilobytes e Megabytes serao

trocados pelas suas respectivas siglas KB e MB, uma vez que seja necesséria sua alteragao.

2.1 Gerenciamento Eletronico de Documentos

O Tribunal de Contas do Estado do Tocantins, bem como qualquer organizacao
puablica/privada, produz documentos textuais. O gerenciamento desses documentos em
midia impressa é complexo devido aos custos com espacgo de armazenamento, necessidade
de pessoal qualificado, morosidade na recuperagao da informacgao e, em determinadas
situacoes, destruicao precoce do documento.

Por meio da utilizacao de tecnologias da informacao, é possivel guardar tais
documentos em midias digitais, o que possibilita verificar a integridade, acesso e
recuperacao com maior eficicia e eficiéncia administrativa. Também ocorrem beneficios
com a reducao de espaco fisico necessério para o arquivamento e durabilidade ao se utilizar
o método de duplicacao dos dados digitais.

A Gestao Eletronica de Documentos ou Gerenciamento Eletronico de Documentos,
¢ a tecnologia que permite gerir eletronicamente documentos e conteidos ligados aos
processos de uma empresa. Ela facilita o armazenamento, indexacao e gerenciamento de
contetido e processos de uma instituigao [11].

Para [10] e [44], um documento digital precisa ter certas particularidades para possuir

um valor legal. Desta forma, a preservacao digital tem como base sua gestao de dados



sobre os principios da autenticidade e integridade. A confiabilidade ¢ obtida por meio da

fidedignidade em conjunto com a autenticidade, em que:

e Fidedignidade: refere-se a autoridade e a confiabilidade de um documento como

prova referente a que se trata.

e Autenticidade: refere-se a fidedignidade ao longo do tempo. Esté relacionada com

a forma de transmissao e as estratégias de preservacao e custédia.

Autores como [22| explicam o processo de implantagdo do GED e descrevem os tipos
existentes de metodologias, porém nao expoem a arquitetura a ser planejada para o tipo de
dados que serd armazenado. Fator este que deve ser considerado uma vez que a preservacao
dos documentos digitais, bem como a facilidade da sua recuperagao no decorrer do tempo,

sao obtidas através de uma arquitetura com tais caracteristicas fisicas e logicas.

2.2 Computacao em Nuvem

O termo computacao em nuvem nao possui uma definicao especifica, muitas definicoes
tém sido propostas por pesquisadores tanto de empresas quanto de universidades. Neste
trabalho é adotada a definicao proposta pelo Instituto Nacional de Padroes e Tecnologia
(NIST - National Institute of Standards and Technology), que é uma agéncia direcionada
a inovacao tecnologica dos Estados Unidos da América.

O trabalho de |31] descreve que a computagao em nuvem é um modelo que possibilita
acesso a recursos computacionais (hardware e software) que podem ser rapidamente
configurados e liberados proporcionalmente a demanda do usuario. Em resumo, pode-se
dizer que a plataforma de computacao em nuvem disponibiliza servigos que sao
distribuidos para os usuérios/empresas de acordo com a sua respectiva necessidade.

Também é proposta pelo NIST [31], a divisao entre as caracteristicas essenciais que
devem existir na computacao em nuvem; os tipos de modelos de servicos da qual a camada
base é a Infraestrutura como servigo (Figura 1) e os demais modelos implementados sobre
ele. Por fim, o modelo de implementacao que descreve qual o tipo de nuvem a ser utilizada

pelo usuario/empresa.

2.2.1 Caracteristicas Essenciais

A computacdo em nuvem oferece varios tipos de recursos computacionais, como
armazenamento de dados, redes, servidores e servigos, que podem ser configurados de
acordo com a necessidade do usuario. As cinco caracteristicas essenciais da computacao

em nuvem sao [31]:



e Autoatendimento sob demanda - o usuério pode aumentar ou diminuir recursos
computacionais sob demanda. Por exemplo, ter o espaco de armazenamento em

disco ampliado no momento em que houver necessidade.

e Amplo acesso & rede — os recursos estao disponiveis através da rede e possuem
suporte a mecanismos heterogéneos (exemplo: telefone, notebook, tablet, entre

outros).

e Pool de recursos — recursos fisicos ou virtuais de diferentes localidades (cidades,
estados ou paises) sao atribuidos dinamicamente pela rede segundo a necessidade

do consumidor.

e Elasticidade rapida — capacidade de ampliacado ou reducao de recursos

computacionais de acordo com a necessidade.

e Servicos mensuraveis — os recursos podem ser monitorados, controlados e medidos,

tanto para o provedor de servicos quanto ao consumidor.

2.2.2 Modelos de Servicos

Os modelos de servigos apresentados na Figura 1 sao classificados de acordo com
suas caracteristicas e controle de recursos providos por eles, que sao representados sob a
forma de uma pirdmide, na qual o custo operacional ¢ maior na camada destinada a
disponibilizacao de aplicagoes.  Equivalente a necessidade de nivel de abstracao
computacional, é possivel obter um maior nivel de gerenciamento e flexibilidade aos demais

tipos de servicos existentes.

Software como Servigo

“DE> Piblico Alvo: Usuarios/Empresas
(SaaS)

Aplicagdes

. Publico Alvo: Desenvolvedores
Plataforma como Servigo |||:|E> Interfaces de Programagéo de Aplicativos
(PaaS) (APIs)
Infraestrutura como Servigo |]|]|:> Publico Alvo: Admlm_stradores
(12aS) Poder Computacional

Figura 1: Modelos de Servigo.



A classificacao de servigos de computacao em nuvem recomendada pelo NIST é descrita

como [31]:

e Software como Servigo (SaaS) — Possui o mais alto nivel de abstragdo dentre os
modelos de servicos. Os aplicativos que estdo em execucao em um servidor sao
disponibilizados pela nuvem e acessiveis através de um cliente como um navegador
web. O usudrio nao possui controle sobre a nuvem desta infraestrutura (desde a
rede, servidores, sistemas operacionais, dispositivos de armazenamento, etc), mas
somente sobre os paradmetros de configuracao da aplicacao especificos do usuario.
Exemplos de servigos SaaS: Google Docs 39|, Justcloud [41] e Salesforce [50].

e Plataforma como servico (PaaS) — Neste modelo de servico, o usudrio possui
controle sobre linguagens de programacao, bibliotecas, interfaces de programacao
de aplicativos (APIs) e alguns parametros da configuragao disponibilizados pelo

servidor em nuvem. Exemplos de provedores de PaaS: Google App Engine |36],
Microsoft Azure 5] e Heroku [40].

e Infraestrutura como servico (IaaS) — Modelo de servico com o menor nivel de
abstracdo e alto nivel de controle de recursos. E possivel gerenciar sistemas
operacionais, dispositivos de armazenamento, memoria fisica, processadores e
aplicativos.  Os recursos fisicos geralmente sao compartilhados com outros
servidores, desde o uso de virtualizacao a middlewares. Exemplos de provedores
de TaaS: Google Compute Engine 38|, RackSpace [48] e Amazon Elastic Compute
Cloud |2].

2.2.3 Modelo de Implantacao

O modelo de implantacao (Figura 2) refere-se a localizagao e gestao da infraestrutura
da nuvem, que propicia diferentes niveis de acesso e de servicos, no qual o nivel de
seguranca é maior de acordo com o tipo de usudrio, seja um cliente fisico ou uma empresa.

A defini¢ao para os quatro modelos de implementacgao é a seguinte [31]:

1. Nuvem publica: a infraestrutura de nuvem publica esté disponivel para uso publico,

contudo sua administracao é restrita & empresa que a fornece.

2. Nuvem privada: a infraestrutura de nuvem privada é de uso exclusivo de uma
empresa ou pessoa. Pode estar localizada dentro da propria empresa ou ser adquirida

de uma empresa terceirizada com um nivel de seguranca mais elevado.

3. Nuvem hibrida: uma nuvem hibrida é a combina¢ao de nuvens (publica e privada),

cujas particularidades sao mantidas separadas, contudo sao associadas como uma
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Figura 2: Tipos de Nuvens.

unidade. O que possibilita este modelo oferecer acesso padronizado de dados e

aplicacoes, bem como a portabilidade de aplicativos.

4. Nuvem comunitaria: a infraestrutura da nuvem é compartilhada por diferentes
empresas que possuem preocupacgoes em comum, por exemplo: missao, politicas de
seguranca e necessidades de conformidade regulamentar. Uma nuvem comunitaria

pode ser gerida por uma das organizacoes integrantes ou por uma terceira parte.

2.3 Armazenamento em Nuvem

No contexto de [35], um servico de armazenamento de objetos em nuvem pode ser
publico ou privado, normalmente disponibilizados por solugoes proprietarias, por exemplo
Amazon S3 3] e Google Cloud Storage [37], bem como solugoes com codigo fonte aberto,
como Eucalyptus Walrus [33].

Os provedores de nuvem laaS dispoem de servicos de armazenamento de diferentes
tipos, que sao disponibilizados de acordo com a necessidade da aplicacao e dos requisitos
de armazenamento. Para o entendimento sobre qual o tipo de armazenamento é
recomendavel para este trabalho, as subsecoes 2.3.1 e 2.3.2 apresentam os dois principais

tipos de armazenamento: em bloco e de objetos.

2.3.1 Armazenamento em Bloco

De acordo com [51], para o acesso em nivel de bloco ‘... o0s dados sdo armazenados e

recuperados de discos por meio da especificacao do enderego logico de blocos. O enderego



dos blocos € derivado de acordo com a configuracao geométrica dos discos”.

Um bloco ¢ uma sequéncia de bits ou bytes que possui um tamanho fixo, do qual um
unico arquivo, com tamanho de 64 MB, por exemplo, pode ser dividido em blocos com
tamanhos de (4 KB, 8 KB, 16 KB ou 64 KB). Desta forma o tamanho do bloco utilizado,
impacta na eficiéncia do dispositivo devido a fragmentacao em disco.

As unidades de disco conectadas a um servidor podem ser acessadas por multiplos
servidores, cujos recursos de armazenamento em bloco sao fornecidos por meio de uma
interface de barramento como SCSI (Small Computer System Interface) ou ATA
(Advanced Technology Attachment), ou também através de uma interface de comunicacao
conectada a uma rede de area de armazenamento como SAN (Storage Area Network).

Para os dispositivos em rede que necessitam de comunicacao com os servidores de
armazenamento baseado em bloco, é necessario criar um volume (representa o tamanho
do espaco em disco a ser utilizado para armazenamento), instalar um sistema operacional

e posteriormente vincular o volume ao dispositivo de armazenamento.

7 ]face de Comunica(; 7
nEoEo
06 | 07 | 08
0910 | 1112

Figura 3: Sistema de Arquivos Hierdrquico Tradicional.

O sistema de arquivos hierdrquico, apresentado na Figura 3, ilustra o modo de acesso
ao disco com base nos enderecos fisicos alocados nos discos, junto com estruturas de
diretorios, para fins de organizacao. O tipo de interface de comunicacao determina o
desempenho do disco. Dentre as principais interfaces de comunicagao tem-se ATA, SCSI,
SAS (Serial Attached SCSI), SATA (Serial Advanced Technology Attachment) e iSCSI
(Internet Small Computer Storage Interface). Este tipo de armazenamento ¢ indicado

normalmente para aplicagoes como, um servidor de arquivos.



2.3.2 Armazenamento de Objetos

De acordo com [46], um "objeto"é um recipiente para dados e atributos cujo
protocolo de armazenamento baseado em objetos (OBS - object-based storage) especifica
as transagoes (leitura/escrita/execucdo) que sao realizadas com base no dispositivo de
armazenamento baseado em objetos (OSD - object-based storage device). Cada dado
armazenado tem um identificador de objetos (OID - Object Identifier) que permite que um
servidor ou usuario tenha acesso a este dado sem a necessidade de saber a sua localizacao
fisica.

A identificacao do objeto é gerada através de um algoritmo com “funcao de hash'”, que
determina para cada objeto uma identificacao exclusiva. Nao ha um sistema de arquivos
ou diretorios hierarquicos (Figura 3). Nesta arquitetura, o acesso ao dado armazenado é
direto, assim como apresentado na Figura 4.

A comunicacdo com este dispositivo de armazenamento geralmente é realizado por
meio de uma conexao via protocolo de transferéncia de hipertexto (HTTP — Hypertext
Transfer Protocol). Os objetos armazenados sao inseridos e recuperados por meio de
um ID que é gerado para cada objeto, o que possibilita aos aplicativos armazenarem
ou acessarem os dados sem a necessidade de instalagdo/configuragdo de um sistema de
arquivos.

Em concordancia ao ilustrado na Figura 4, cada objeto armazenado pode possuir
informacoes tais como: identificacao do objeto, atributos, dados e metadados. Exemplos
de empresas que ofertam/dispéem de armazenamento direcionado aos objetos: Amazon

Simple Storage Service (S3) e Google Cloud Storage.

1 Objeto

-
[Objeto]  [Objeto]|

Figura 4: Arquitetura por Objeto.

1Sa0 usados para produzir os enderegos de contetido chamados “message digests” (MD), que também
sdo conhecidos como “hashes”. Os MDs sao fungoes matematicas que processam as informagoes de forma
a produzir uma “mensagem digest” diferente para cada documento [46].

10



2.4 Armazenamento de Contetido Enderecavel

A necessidade de um ambiente que possibilite a preservacao em diferentes tipos de
midia esta correlacionada a solugéo tecnolégica (armazenamento por bloco ou por objeto)
implantada de acordo com o nivel de seguranca requerido pelos documentos digitais e
a eficiéncia na recuperacao dos dados. Segundo [51], embora as tecnologias (midias de
armazenamento, discos 6ticos e discos magnéticos) armazenem contetido, nenhuma delas
fornece requisitos exclusivos para armazenamento e acesso ao conteido fixo?.

O armazenamento de conteido enderegavel (CAS - Content Addressable Storage)
utiliza hash para reduzir os requisitos de armazenamento com base na localizagao de
objetos de dados j& armazenados. Exemplos de sistemas que utilizam armazenamento
fundamentados em CAS incluem: Deep Store |9], Alfresco [1| e Presidio [20].

Segundo [52], CAS é definido como um dispositivo de armazenamento baseado em
objeto, que possui um enderego inico conhecido como enderego de contetdo (CA - Content
Address). Ao contrario dos enderegos com base em localizacao, os enderecos de contetdo,
uma vez calculados, nao sao alterados e sempre se referem ao mesmo conteiido. Caso
ocorra uma modificacao no conteiido de um objeto, um novo CA é calculado e atribuido
ao novo conteudo.

Com a tecnologia CAS, h4 a eliminacao da necessidade dos aplicativos conhecerem
e gerenciarem a localizacao fisica das informacoes no dispositivo de armazenamento.
Com base nesta caracteristica, este tipo de tecnologia ¢ indicada para a estrutura de
armazenamento proposta neste trabalho, pois possibilita acesso direto a informacao
armazenada.

O CAS ¢é um sistema que armazena dados e atributos com base no seu endereco de
conteiido. Também sao armazenados os metadados, “informacao acerca de informacao”
[26], que descrevem o contetdo, qualidade, condigdo e outras caracteristicas dos dados
armazenados.

A Figura 5 ilustra o servidor com API responsavel pelas chamadas de funcao que
interliga e processa toda comunicac¢ao entre um conjunto de servidores CAS e uma estagao
cliente. O enderego de contetido gerado por um servidor CAS é um identificador que
aborda exclusivamente o conteido de um arquivo e nao a sua localizacao.

De acordo com [51], os principais beneficios de um dispositivo CAS sdo:

e Autenticidade de contetdo: para cada procedimento de leitura realizado, o

dispositivo CAS utiliza um algoritmo hashing para recalcular o endereco do contetdo

244 medida que ficam mais antigos, 0s arquivos sio menos alterados e acabam se tornando “fizos”,
mas continuam a ser acessados por vdrios aplicativos e usudrios” [51].
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Figura 5: Arquitetura CAS.

do objeto e comparar o resultado com o endereco do contetido original, ou seja,

possui um processo implicito de validacao do contetido armazenado.

e Integridade de contetido: refere-se & garantia de que o conteiido armazenado nao
tenha sido alterado. Por utilizar um algoritmo hashing para o procedimento de

autenticidade de contetido, acaba também assegurando a integridade do contetudo
no CAS.

e Independéncia de localizacao: utiliza o endereco de contetido para acessar contetudos
fixos, torna irrelevante a localizagao fisica dos dados para o aplicativo que o solicita,

o que propicia mobilidade de contetdo independente da sua localizacao fisica.

e Armazenamento de instancia inica (SIS): a assinatura tnica é usada para garantir
o armazenamento de somente uma tnica instancia de um objeto, a qual é derivada

da representacao binaria do mesmo.

e Imposicao de retencao: o CAS institui dois componentes imutéveis: um objeto de
dados e um metaobjeto (responsavel por conter os atributos do objeto e as politicas
de manipulagao de dados) para cada objeto armazenado. O que torna possivel, por
exemplo, determinar por meio de sistemas que suportam recursos de retencao de

objetos, o tempo de vida de um objeto armazenado.

e Protecao em nivel de registro e disposicao: todo conteido fixo é armazenado no
CAS uma vez, e é feito o backup com um esquema de protecao. Também é possivel

obter um nivel extra de protecao através da replicacao® do contetido.

3De acordo com [52] “A replicagio pode ser classificada em duas grandes categorias: local e remota.
A replicagao local refere-se a replicagdo de dados dentro da mesma matriz ou o mesmo centro de dados.
A replicagdo remota refere a replicacao de dados em um local remoto”.
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2.5 Sistemas de Armazenamento

Os sistemas de armazenamentos suportam uma grande quantidade de discos rigidos, o
que torna possivel a formacao de um dispositivo com alta capacidade de armazenamento
de arquivos. Dentre as suas caracteristicas, destaca-se a insercao de equipamentos com
dispositivos redundantes tais como fontes de energia, memoria cache, dispositivos de rede e
Conjunto Redundante de Discos Independentes (RAID - Redundant Array of Independent
Disks).

Atualmente, as trés principais arquiteturas para armazenamento em redes utilizadas
em TI sdo DAS (Direct Attached Storage), NAS (Network-attached storage), e SAN
(Storage Area Network).

2.5.1 Armazenamento por Conexao Direta

Segundo [12], no Armazenamento por Conexao Direta, as unidades de disco estao
localizadas dentro do gabinete (caixa de servidor) conectadas diretamente a um
controlador de disco, cuja conexao pode ser estabelecida, por exemplo, por meio de
um Adaptador de Barramento de Hospedeiro, bem como por uma conexao externa
compartilhada e acessivel por meio de uma conexao SAS, iSCSI ou FC (Fibre Channel).
A sua caracteristica de conexdo é um fator que distingue a arquitetura DAS frente as

demais.

LAN
3
g
Conexdo SCSI
Servidor de Armazenamento  Servidor de Armazenamento
(B) Conexdo Externa Conexio Interna (A )
=F 8= | T
Biblioteca de Fita Dispositivo DAS

Figura 6: Arquitetura DAS Interna (A) e Externa (B).

13



A Figura 6 ilustra um dispositivo de armazenamento interno (A), pois mesmo sem
a existéncia de um equipamento de rede conectado, ainda se trata de uma topologia
DAS, e externo (B) em que é possivel conectar equipamentos diretamente ao servidor de
armazenamento através de um protocolo de comunicagao local como o IDE/ATA ou o
SCSI. As duas arquiteturas fornecem armazenamento,/acesso de dados a estagoes clientes
em uma rede local com cabeamento CAT6A (pode atingir velocidade de trafego de até
10 Gigabits).

Como vantagem neste tipo de armazenamento, ocorre o alto desempenho para
transferéncia de arquivos. Como pontos negativos, tém-se o baixo nivel de seguranca

e o nimero limitado de 15 (valor maximo suportado) dispositivos por servidor.

2.5.2 Armazenamento Conectado & Rede

Na publicacao de [29], Armazenamento Conectado & Rede é uma tecnologia da qual o
sistema de armazenamento se conecta diretamente a uma rede por meio de uma interface
de rede local, sejam cabos metalicos ou fibra Optica, e utiliza mensagens de protocolos de
comunicagao como TCP /IP para acesso orientado a arquivos.

Uma arquitetura em NAS pode conter um ou mais discos rigidos conectados a um ou

mais servidores. Sua conexao em rede é realizada por meio de protocolos de acesso como
NFS (Network File System*) ou CIFS (Common Internet File System?®).

CAT 6A

=)

Servidor Web Servidor de Arquivos

Servidor NAS

Figura 7: Armazenamento Conectado a Rede.

Y4NFS ¢ um protocolo cliente-servidor para compartilhamento de arquivos que é comumente usado em
um sistema UNIX” [52].

S4CIFS é protocolo de aplicacio cliente-servidor que permite que programas clientes possam fazer
pedidos de arquivos e servigos em computadores remotos através de TCP/IP” [52].
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A Figura 7 ilustra um servidor NAS interligado a uma rede de area local que prové
armazenamento/acesso a dados para estagbes clientes e demais servidores. Sobre o
servidor NAS, existe um sistema de arquivos, um sistema operacional, interface(s) de
rede(s) e discos de armazenamento de dados, todos agregados sobre um tnico
equipamento. Este dispositivo tem como fungdo a geréncia do protocolo de entrada/saida
que serd responsavel pela transferéncia de dados entre si e os demais clientes conectados.

Em uma topologia NAS, o sistema de arquivo é compartilhado entre miltiplos clientes,

ou seja, proporciona escalabilidade. Segundo [51], dentre vantagens em NAS, tem-se:

e Armazenamento centralizado: armazenamento de dados em um tnico ponto, cujo

intuito é reduzir o nimero de dados duplicados;

e Gerenciamento Simplificado: possibilita gerenciar os sistemas de arquivos por meio

de console centralizado;
e Alta disponibilidade: dispoe de opc¢oes de replicacao e recuperacao de dados.

e Seguranca: permite autenticacao de usuarios e bloqueio de arquivos de acordo com

esquemas de seguranca estabelecidos.

Um ponto categorico nesta arquitetura é que devido ao niimero elevado de conexoes
que podem ser estabelecidas, a execucao de tarefas pode exigir um maior poder de
processamento, o que impacta nas limitagoes fisicas por equipamento. Outro ponto a
ser observado é o aumento consideravel de trafego em rede devido ao suporte a multiplas

conexoes simultaneas.

2.5.3 Rede de Area de Armazenamento

Para [23], uma rede de area de armazenamento tem como objetivo principal a
transferéncia de dados em alta velocidade através de dispositivos 6ticos entre os elementos
de armazenamento e os computadores. Em resumo, uma rede SAN é vista como uma
infraestrutura que é composta por varios hospedeiros que possuem acesso a diferentes
dispositivos de armazenamentos em uma estrutura de rede exclusiva que tem como
finalidade propor meios de comunicacao seguro e com altas taxas de transferéncia de
dados em rede.

A Figura 8 ilustra uma rede SAN representada por uma rede FC SAN na qual é possivel
interligar diferentes equipamentos (hardware/software) ao lado de uma rede de area local
com estagoes clientes. Observa-se que as tecnologias nao estao isoladas, o que ocorre é
uma convergéncia entre os dispositivos existentes nas zonas A e B de comunicacao.

Uma arquitetura FC SAN dispoe de uma melhor seguranca de acesso aos dados em

rede em comparagio as redes DAS e NAS, pois utiliza zonas de interconexdao (no qual
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Figura 8: Rede FC SAN.

um par de chaves é utilizado para conectar servidores e dispositivos de armazenamento

através de caminhos redundantes).

2.6 Deduplicacao de Dados

A deduplicagao [8] a deduplicagdo de dados utiliza algoritmos de hash para atribuir
uma identificacdo (uma sequéncia de bits) aos blocos de dados de forma exclusiva.
Desta forma, possibilita um melhor gerenciamento do crescimento acentuado de dados
armazenados e aumenta o desempenho do trafego de dados. Dentre as estratégias para
tratar a deduplicacao, tem-se a deduplicagao de dados em nivel de arquivos, bloco e bytes.

A deduplicacdo em nivel de arquivo é mencionada como um Armazenamento de
Instancia Unica [47], em que o indice do repositorio do arquivo é examinado e os atributos
dos arquivos armazenados sao comparados. Se o arquivo a ser salvo for diferente de um
arquivo ja alocado em disco, ocorre o processo de armazenamento e atualizacao do indice.

Caso contrario, um endereco de memoria é direcionado para o arquivo ja existente. Neste
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nivel, a deduplicacao requer um menor poder de processamento, e os ntimeros de hash

dos arquivos sao gerados mais facilmente.

Conjunto de Arquivos

Dispositivo de Armazenamento
Figura 9: Processo de Deduplicagdo em Nivel de Arquivo.

A Figura 9 exemplifica o processo de deduplicacdo em nivel de arquivo em trés etapas.
Na etapa 1, tem-se o armazenamento de um documento com tamanho de 3,0 MB. Na
etapa 2, ao salvar uma copia deste mesmo documento, como se trata de uma copia exata,
o documento inteiro é deduplicado e somente uma tnica cépia é salva em disco, por fim
tem-se um total de 3,0 MB em espaco de armazenamento.

Contudo, a etapa 3 simula que, caso um documento tenha sido modificado em apenas
um byte, este documento serd tido como novo e como resultado as duas versoes do
documento serao salvas, o que ird consumir mais 3,0 MB em espago de armazenamento
em disco.

De acordo com [47] e [52], a tecnologia de deduplicagao de dados em nivel de bloco
usa um algoritmo hash para detectar dados redundantes dentro e através de um arquivo,
e estd subdividida em segmento de comprimento fixo e varidvel. Esta tecnologia requer
um maior poder de processamento se comparada com a de arquivos, pois o ntimero de
identificadores que precisam ser processados e o tamanho do indice para acompanhar
todas as iteracoes realizadas sao maiores.

Em blocos de comprimento fixo, a checagem de blocos possui tamanhos
pré-determinados (por exemplo 1 KB, 4 KB ou 256 KB) e torna possivel alcancar taxas de
deduplicacao mais eficientes frente a reducao do espago para armazenamento se comparada
com a deduplicacao em nivel de arquivos.

A Figura 10 apresenta o processo de eliminacao de dados duplicados realizado em
nivel de bloco com tamanho fixo. No qual um dado é identificado na etapa 1, e dividido
em blocos de tamanho fixo na etapa 2, com checagem e identificacao de blocos com hash

iguais na etapa 3, para assim realizar seu armazenamento em disco na etapa 4.
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Etapa 1

Etapa 2

Etapa 3

+ Etapa4

Figura 10: Processo de Deduplicacao em Nivel de Bloco com Tamanho Fixo.

Segundo [46], cada bloco de dado é processado e comparado com base em um algoritmo
de hash, como MD5 ou SHA-1. No caso do uso de blocos com tamanhos mais elevados, por
exemplo 1.024 MB, necessita-se de menos processamento, no entanto, as vezes, obtém-se
uma menor taxa de compressao. Com blocos de tamanho menor, por exemplo 4 KB,
obtem-se uma melhor compressao, mas é demandado mais processamento.

Para o método de deduplicacao com comprimento fixo para um documento com
tamanho de 3,0 MB dividido em blocos de 4 KB, tem-se 75 blocos. Ao gerar uma copia
deste mesmo documento e inserir uma pagina ao final, havera somente uma parte deste
documento que serd modificada. Esta analise determina se ha a existéncia de blocos iguais
por meio de um identificador dnico, um resumo hash.

Se o bloco a ser inserido nao existir em disco, o mesmo serd salvo junto com o seu
identificador em um indice. Caso contrario, é inserido um endereco de memoria para
a localizacao inicial do mesmo bloco, em seguida sao adicionados os blocos da pagina
inserida. Contudo, quanto maior for o documento a ser deduplicado, maior serd o tempo
necessario para efetuar checagem de bloco.

De acordo com [47], para a deduplicagao em nivel de bloco com tamanho variavel, ha
como parametro de verificacao o inicio e término de cada bloco cujo reconhecimento
de padrdes repetitivos (seja uma inser¢do ou remogao de um arquivo) acarreta um
realinhamento correlacionado com dados ja armazenados. Caso exista um padrao
correspondente ao dado inserido, é possivel obter uma maior eficiéncia em reducao de
espaco de armazenamento, mais do que a deduplicacao em nivel de bloco com tamanho
fixo e arquivo de instancia tnica.

De acordo com [17], a deduplicagdo em nivel de byte realiza a checagem de dados byte
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a byte. Entretanto este nivel requer um maior tempo e poder de processamento para
realizar a comparacao por bytes, que é tida como invidvel, pois requer um alto niimero de

operacoes de entrada e saida por segundo.

@Etapal Q
0000000 11111111 | Fupe2 |1000000007

1111 11110000 | 2> | 11111111

11110000 - [0G000000 oo

Dispositivo de Armazenamento

Figura 11: Processo de Deduplicacao em Nivel de Bytes.

A Figura 11 ilustra o processo de deduplicacao no decorrer do envio de um documento
para um dispositivo de armazenamento que é divido em bytes (etapa 1). Logo a seguir,
realiza-se a checagem entre todos os bytes que representam o documento com os bytes ja
existentes no dispositivo de armazenamento. Por fim, na etapa 2, caso exista um byte
j& armazenado é adicionado um endereco de memoéria de ligacao ao respectivo byte, caso
contrario o novo byte é salvo.

Segundo [52], a deduplicagdo pode ser efetuada em dois modos: deduplicagdo em
linha (sincrona) e poés-processamento (assincrona). Na primeira, o procedimento de
deduplicacao dos dados ocorre antes que os dados sejam salvos no dispositivo de
armazenamento remoto. Logo, pode-se dizer que os dados sao checados ao serem
recebidos. Alguns exemplos de aplicagoes que utilizam este modo de deduplicacao sao
o Opendedup [45] e o S3QL [49].

Para deduplicacao poés-processamento, os dados a serem salvos sao deduplicados
somente apos o dispositivo de armazenamento remoto receber todos os dados enviados
[30]. De forma resumida, este método de deduplicagao requer uma capacidade de espaco
de armazenamento em disco adicional, uma vez que é necessario receber os dados enviados

e somente ap6s € iniciada a deduplicacao.

2.7 Mecanismo de Integridade

De acordo com [16], obtém-se a integridade uma vez que: “uma mensagem recebida é

idéntica aquela que foi enviada”. Para a comunicagao (Figura 12) entre o servidor web e o
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CAS, a integridade é realizada ao verificar que os dados retornados para um determinado
documento sao exatamente os mesmos dados que foram armazenados ao utilizar o seu
nome ou UUID (Universally Unique Identifier) para identificagdo de um documento a ser

salvo.
Fungdo Criptografica
ﬂa « Servidor Web
<:i> Cliente CAS
Metadados -

Estacdo Cliente

Base de Dados

Servidores CAS

o

Figura 12: Conexao com um Algoritmo de Seguranca.

A Figura 12 mostra o processo de comunicagao entre a estagdo de um usuério com o
servidor web através de um canal de comunicacao que utiliza uma funcao criptografica
para proteger os dados e metadados transferidos a um banco de dados, que é o meio de
comunicacao com os miltiplos servidores de armazenamento de contetido enderecavel. O
banco de dados recebe os metadados referentes ao objeto a ser armazenado nos servidores
CAS, e o objeto é identificado por um nome ou UUID.

A constatacao da integridade de uma mensagem é efetuada através de uma
comunica¢ao fim-a-fim com base no content-MD5 (nome do cabegalho). Por meio do
content-MD5, o contetido do corpo do objeto é computado com encriptagao de 128 bits
através de um método para codificagao de dados (base64) que é voltado a transferéncia
de dados por uma rede.

De acordo com [7], a checagem de integridade pode ser efetuada das seguintes formas:
na primeira situacao, gera-se um hash localmente no servidor web do documento a ser
transferido antes da transferéncia para o servidor CAS. Ao final da transferéncia, gera-se
novamente o hash deste documento agora pelo servidor CAS e em seguida os valores hash
de ambos sao verificados para examinar se o documento foi modificado ao ser enviado.

Na segunda situacao, o documento é enviado e somente ao ser armazenado no CAS é

que se obtém o hash do documento armazenado. Neste cenério é possivel que ocorra uma
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captura do documento e possivel modificacao visto que somente obtém-se o hash ao final
de todo o processo.

Para a estratégia de armazenamento, é possivel utilizar fungoes criptograficas MD5 e
SHA256 para demarcar de forma tnica os dados, o que possibilita identificar a existéncia
de dados redundantes. Depois de criar o objeto e atribuir um nome ou UUID, o CAS
apresenta um cabegalho local com uma URL (Uniform Resource Locator) que pode ser
utilizada posteriormente para recuperar os dados armazenados.

Além do nome ou UUID de identificacao do objeto, a URL inclui os parametros de tipo
de hash e o valor do hash computado a partir do objeto de contetido cuja associacao é tida
como um “selo” de integridade do contetido do objeto [7]. Um exemplo desta atribuigao

em um cabecalho para localizar um objeto nao identificado é:

Endereco IP do Servidor: 172.31.0.90

Porta de Comunicacao: 90

UUID: 32A140B5541DC8D22JJ8D027016A05917
Tipo de Hash: sha256

Hash: 6D25E6067904EAC8502498DF1BE31043

Location: hitp://172.31.0.90:90/32A140B55/1DC8D22JJ8D027016A0591%
hashtype=sha256€6hash=6D25E6067904EAC8502498DF1BE31043

2.8 Resumo Conclusivo

Este capitulo teve como objetivo apresentar conceitos basicos correlacionados a
implantacao de uma estrutura de armazenamento de documentos por objetos para o
TCE-TO. Foram descritos e ilustrados aspectos conceituais sobre a arquitetura de sistemas
em nuvem, modelos de implantagao e caracteristicas essenciais, assim como os principais
tipos de armazenamento (bloco e objeto), os principais sistemas para armazenamentos
(DAS, NAS e SAN) e as diferentes técnicas de deduplicacao de dados.

No Capitulo 3, sao apresentados trabalhos relacionados a esta dissertacao que
apresentam problemas sobre como garantir o armazenamento de dados com integridade;
qual o tipo de armazenamento ¢ vidvel para o armazenamento de grandes massas de
dados nao estruturadas e qual a arquitetura a ser adotada que proporcione escalabilidade

e performance & infraestrutura de tecnologia da informacgao para essa dissertacao.
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Capitulo 3
Revisao da Literatura

O tema armazenamento de contetdo enderecivel tem sido alvo de trabalhos que
tratam sobre a obtencao de melhor performance em trafego de dados e preservacao de
dados digitais em dispositivos de armazenamento. O trabalho de [20] apresenta um
framework direcionado ao armazenamento de objetos com intuito de manter os dados
digitais integros por longos periodos de tempos e tem como fundamento o uso de um
sistema de armazenamento de contetdo enderecével escalavel e eficiente.

Dentre os objetivos apresentados no trabalho [20], destaca-se o armazenamento
permanente de grandes volumes de dados de forma imutavel, no qual um objeto uma vez
armazenado nao serd alterado, sendo identificado posteriormente pelo seu CA. Destaca-se
também a confiabilidade para preservar os dados em dispositivos de armazenamento por
objetos com acessibilidade e checagem de integridade dos dados durante o arquivamento,
localizacao e recuperacao.

No artigo de [24], é apresentada a implementacao de um prototipo de rede de area de
armazenamento de conteiido enderecavel direcionado a conexoes iSCSI e compativel com
padrao OSD. Seus resultados demonstram que a performance do seu modelo é superior a
de sistemas de armazenamento por bloco.

Em ambos os trabalhos, a arquitetura para armazenamento por objetos utiliza o
protocolo HTTP como meio de comunicacao com o servidor CAS. A discussao anterior
focalizou que é possivel obter um melhor desempenho na realizacao de transacoes de
leitura e escrita se comparado a uma estrutura de armazenamento por bloco.

Como um dos objetivos deste trabalho é garantir o armazenamento de documentos com
fidedignidade e autenticidade, levando em consideracao [20], sera adotado neste trabalho
uma estrutura de armazenamento de conteido enderecavel. No estudo de [24] é possivel
obter um melhor desempenho na realizacao de transacoes de leitura e escrita através de

uma arquitetura para armazenamento por objetos.
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Ao utilizar uma estrutura de armazenamento por objetos, para cada objeto a ser salvo
¢ computado uma funcao de hashing, por exemplo o MDb5. Através deste processo é
gerado um identificador Gnico. Se um arquivo é atualizado, entao se tem um novo objeto
a ser salvo e gera-se um novo ntimero de identificacdo para o respectivo objeto. KEsta
metodologia elimina e impede que objetos duplicados sejam armazenados novamente.

Os autores [17] mostram que as fungoes de hashing, como MD5 e SHA-1, sao
recomendadas para o uso em sistemas que necessitam identificar um arquivo, bloco ou
byte de forma exclusiva e assim evitar o armazenamento de dados idénticos. Também
é realizado uma andlise comparativa entre essas duas fungoes de hash, cujos resultados
demonstram que o MD)5 proporciona uma melhor velocidade de calculo para gerar o
endereco de conteido de cada entrada de bloco de dados e assim detectar possiveis
duplicacoes no sistema em comparacao ao SHA-1. Fundamentados neste contexto, é
apresentado pelos autores um sistema de armazenamento com deduplicagao distribuida
projetado para proporcionar ganhos com vazao e escalabilidade.

Igualmente aos estudos apresentados por [20] e [17], o enfoque desta dissertagao esté
direcionado a preservacao digital frente sua gestao sobre os principios da autenticidade e
integridade em uma estrutura de armazenamento de contetido enderecavel na qual serd
aplicada uma funcao hashing através de um algoritmo MD5 para identificar similaridade
e eliminar a redundancia ao armazenar objetos.

Em [27], é proposto o uso do armazenamento por objeto como arquitetura de
armazenamento em nuvem devido a fatores como o aumento da velocidade de conexao
com a Internet, e a existéncia de caracteristicas de acesso diferenciadas por usuério. Os
autores discorrem sobre um modelo de replicacao de dados dinamico com base no tempo
de vida de armazenamento de um objeto.

O uso de uma arquitetura de armazenamento em nuvem para o procedimento de
arquivamento de documentos ¢ recomendado [27], assim como o uso de mecanismos
de replicacao de documentos entre outros servidores CAS, para minimizar o tempo de
indisponibilidade do servico, a necessidade de backups didrios e melhorar a escalabilidade
em um ambiente com armazenamento de dados distribuidos.

Contudo, torna-se necessario avaliar se a estrutura de armazenamento de contetido
enderecavel proposta propicia reais ganhos ao ser comparada com a arquitetura de
armazenamento por conexao direta. No artigo de [18], os autores elaboram uma
ferramenta para avaliar o desempenho de servicos direcionados ao armazenamento de
objetos motivados por propostas de empresas e de pesquisadores sobre o respectivo tema
em ascensao. Foram tomadas para analise, a média obtida para o tempo de resposta
(duragao entre o inicio e conclusao operacao), vazao (nimero total de transagoes realizadas

por segundo) e a largura de banda (quantidade total de dados transferidos por segundo),
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das transacoes de leitura em objetos com tamanho de 64 KB em 128 diferentes recipientes
(“diretorios” de armazenamento) no tempo de 300 segundos, em servidores CAS.

No trabalho proposto por [43], os trés principais parametros para as organizacoes que
querem tirar proveito de armazenamento em nuvem sao: desempenho, disponibilidade e a
escalabilidade. Neste trabalho é relatado que uma arquitetura voltada ao armazenamento
em nuvem deve oferecer capacidade de armazenamento “ilimitada”, bem como estabelecer
as bases para a eliminacao da rotina diaria de backup de dados, por meio da replicacao
de dados em nuvem. As medicoes realizadas foram direcionadas a analisar a estrutura
de armazenamento em nuvem. Por este motivo, foi mensurado o tempo de resposta e a
largura de banda com base nas varidveis: concorréncia (multiplas conexoes simultaneas),
tamanho do arquivo (desde arquivos muito pequenos a muito grandes) e o tipo de carga
de trabalho (leitura, escrita e misto) de estruturas pertencentes a empresas distintas.

A metodologia utilizada por [19] descreve a implementacao da ferramenta COSBench
para comparar o desempenho e otimizagao de sistemas de armazenamento de objeto
em nuvem, com foco na extensibilidade e escalabilidade. Os autores afirmam que “o
primeiro aspecto que as pessoas precisam se concentrar € sem diuvida o desempenho”.
Assim como [43] e [18] descrevem que o parametro de desempenho é fundamental para
testes direcionados a avaliar uma estrutura de armazenamento de contetido enderecéavel.

Nesse contexto, a analise de desempenho deve mostrar a eficacia de um sistema que é
expressa pelo tempo de resposta de transferéncia e a previsibilidade de um sistema, que

esta associada com a distribuicao de seus tempos de resposta.

3.1 Resumo Conclusivo

O estado da arte apresentado estd relacionado ao sistema de armazenamento
enderecavel, que conforme foi exposto nos trabalhos que tratam do problema da
preservacao de dados digitais em dispositivos de armazenamento, ¢ possivel armazenar
grandes volumes de dados nao-estruturados de forma imutavel e com confiabilidade.
Partindo desse pressuposto, percebe-se que a estrutura de armazenamento por objetos
¢ a mais indicada para o arquivamento de documentos. Além disso, alguns trabalhos
ressaltam que com este tipo de estrutura de armazenamento tem-se beneficios ao utilizar
funcoes de hashing para identificar arquivos de maneira tnica e assim evitar o
armazenamento de dados duplicados. Para isso, com base no contetdo discutido, o
algoritmo hash mais recomendado é o MD5 para gerar um endereco de contetido tinico
para cada documento salvo.

A discussao anterior foca no uso de uma arquitetura de armazenamento por objetos em

nuvem para propiciar ganhos tanto em desempenho quanto em escalabilidade. Levando-se
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isso em consideragao, foi observado a necessidade de avaliar o servico oferecido e para tal
procedimento foi encontrada na literatura uma proposta que apresenta uma metodologia
para mensurar um servico em nuvem. Considera-se interessante ressaltar assim como [18],
que nao foi encontrada na literatura outra metodologia de avaliacao deste tipo de servico.

No contexto geral, os estudos apresentados fundamentam que a integracao desses
recursos tecnolégicos propicia uma arquitetura de armazenamento com um melhor nivel

de desempenho, disponibilidade e escalabilidade.
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Capitulo 4

Proposta de Infraestrutura da

Tecnologia da Informacao

Este capitulo detalha a solucao proposta para a implantacao de uma infraestrutura
direcionada ao armazenamento de contetido enderecavel, com integridade e disponibilidade
das informacoes por meio de uma nuvem privada.

O restante deste capitulo estd estruturado da seguinte forma. A secdo 4.1 expode
o cenério inicial antes do desenvolvimento deste projeto de reestruturacao frente ao
armazenamento de dados por bloco. Na secao 4.2 é apresentada a evolucao documental
dentro do TCE-TO. Logo a seguir, a secao 4.3 descreve a definicdo da estrutura por
objetos. Por fim, a secao 4.4 apresenta a metodologia adotada para o ambiente de

avaliacao.

4.1 Infraestrutura de Armazenamento por Conexao

Direta

O Tribunal de Contas do Estado do Tocantins dispoe de um total de 56 sistemas
(internos/externos) que estdo integrados em um tnico dispositivo de armazenamento de
dados. Em conformidade com o que foi exposto no Capitulo 1 desta dissertacao, existe a
necessidade da implantacao de uma arquitetura voltada ao armazenamento de documentos
digitais salvos dentro deste 6rgao, bem como a melhoria no nivel de seguranca logica e
fisica dos dispositivos.

A Tabela 1 descreve o equipamento de hardware utilizado como servidor de arquivos:
um Itautec LX201 com Windows Server 2008 R2 Enterprise Edition, conectado a um
switch HP 5500-24G EI. Além disso, no mesmo switch ha um servidor de banco de
dados com SQL Server 2008 R2 Enterprise Edition, um servidor web com Apache [4]
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Tabela 1: Recursos Tecnologicos de Hardware e Software existentes no TCE-TO até
Dezembro de 2013.

Equipamento Descrigao
Hardwares Softwares
Servidor [tautec LX201 - Processador Intel Xeon | ¢ Windows Server 2008 R2
série 5000, 3.2 GHz de 64 bits Dual | Enterprise Edition
Core, memoria RAM 4 GB o SQL Server 2008 R2
Enterprise Edition
Servidor Itautec LX201 - Processador Intel Xeon | @ Apache 2.2.22
série 5000, 3.2 GHz de 64 bits Dual | @ Debian 7.2
Core, memoria RAM 4 GB
Fita de Backup | Tandberg Data StorageLibrary T24
Switch Switch HP 5500-24G EI (JD377A)

em execugao sobre um sistema operacional Debian GNU/Linuz 7.2 para o processamento
de dados e execucao de aplicativos pela Intranet e Internet. Ha também um servidor de

backup (Tandberg Data StorageLibrary T24) com armazenamento em fita.

CAT 6A CAT 6A

< <

93 =)

> g iSCSI
SCs! A g S

Servidor de Backup Servidor de Servidor de
(192.168.0.35) - Banco de Dados Arquivos
Servidor Web (192.168.0.45) (192.168.0.47)

(192.168.0.1)

IR

Biblioteca de Fita Dispositivo de Armazenamento

Figura 13: Topologia do Parque de Equipamentos do TCE-TO existente até Dezembro
de 2013.

A Figura 13 ilustra a topologia do parque de equipamentos que dispoe de 1 servidor de
arquivos composto por 12 discos rigidos de 1 TeraByte cada, através de uma conexao DAS
com comunicacao iSCSI. Tem-se 1 biblioteca de fita interligada em um servidor de backup
por meio de uma conexao SCSI, 1 servidor web responsavel por disponibilizar os sistemas

e 1 servidor de banco de dados. Todas as demais estacoes clientes estao alocadas na
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mesma rede de area local dos respectivos servidores, sobre uma estrutura de cabeamento
Ethernet CAT 6A.

Os documentos armazenados no servidor de arquivos sao enviados via mapeamento em
rede, com velocidade de trafego em rede Gigabit, por meio do protocolo NFS, e conectado a
um servidor web e a um banco de dados. A arquitetura DAS adotada nesta infraestrutura,
propicia baixo nivel de seguranca, tanto em nivel fisico como l6gico dos documentos que
sao alocados pelo sistema atual.

Em nivel fisico existem implicacoes como baixa performance. Por exemplo, para
a transferéncia de multiplos documentos com tamanhos em Megabytes, com miltiplos
usuarios concorrentes em um mesmo intervalo de tempo, ocorre uma degradagdo no
desempenho do servidor de arquivos. Para seguranga em nivel fisico, caso um disco seja
roubado é possivel ter acesso as informacoes, que em alguns casos sao de cunho sigiloso;
limitacao em conformidade ao nimero de dispositivos conectados e taxa de transferéncia
de dados. Em nivel 16gico, nao ha controle sobre os dados armazenados que podem ser
acessados e modificados.

Em conformidade ao que foi descrito nesta secao e exemplificado na Figura 13, o parque
tecnologico existente no TCE-TO nao proporciona uma estrutura de armazenamento que
disponha de recursos que realizem a checagem da integridade dos dados armazenados tanto
em nivel fisico quanto logico, ou de recursos que oferecam fidedignidade e autenticidade
aos documentos digitais.

Também existem desafios sobre como expandir esta infraestrutura de armazenamento
enquanto a demanda de documentos salvos aumenta (conforme é descrito na se¢ao 4.2),
uma vez que o limite suportado de discos nesta arquitetura tenha sido alcancado, nao

serd possivel adicionar mais discos de armazenamento.

4.2 Historico Documental

No decorrer dos tltimos 5 anos, o quantitativo de documentos armazenados aumentou
drasticamente. A Figura 14 ilustra o volume anualmente salvo de documentos e a
quantidade de documentos armazenados no periodo de 2013, que é muito superior aos anos
anteriores. Neste periodo foram armazenados 157.377 documentos somente no sistema
e-Contas, responsavel pelo gerenciamento de processos eletronicos do Tribunal de Contas
do Estado do Tocantins desenvolvido em PHP para um quadro de 438 funcionarios em
exercicio dentro desta corte de contas.

Este aumento ocorreu devido & obrigatoriedade da tramitacao eletronica dentro do

orgao. O tamanho médio dos documentos armazenados também cresceu. Uma vez que
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Figura 14: Evolucao do Total de Documentos Armazenados entre os Periodos de 2009 a
2013 pelo Sistema e-Contas.

nao existe um tamanho e formato padrao com caracteristicas exclusivas para o envio de
documentos, existem arquivos de diversos tamanhos armazenados.

A Figura 15 ilustra a distribuicao total de documentos armazenados no periodo de 2013
pelo tamanho em Megabytes de cada documento. Assim, o maior documento armazenado
foi de 350,96 MB, e o menor possui tamanho de 282 KB.

400

350 °

w
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Figura 15: Distribuicao dos Documentos por Tamanho no Ano de 2013.

A Figura 16 ilustra, através de trés histogramas, a frequéncia relativa e acumulada
dos documentos no ano de 2013. Logo, tem-se em (A) seis intervalos de tamanhos de
arquivos. Contudo, pode-se observar que o maior percentual de dados esta contido no
primeiro intervalo. Por este motivo o intervalo de arquivos com tamanho entre 282 KB a

50 MB foi dividido em outro intervalo de classes, como mostra (B).
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Ao gerar este novo histograma em (B), foi possivel constatar que a maior concentragao
de documentos estd distribuida nos 3 primeiros intervalos. Ao dividir novamente os
3 primeiros intervalos, foi possivel concluir através do grafico em (C), que a maior
percentagem de dados acumulados estd reunida entre os arquivos com tamanhos de

282 KB a 1,282 MB, e que 70% dos arquivos possuem tamanhos inferiores a 10 MB.
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Figura 16: Histogramas de Distribui¢ao de Frequéncia do Tamanho dos Documentos entre
o Periodo de Janeiro a Dezembro de 2013.
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Levando-se isso em consideragio (Figura 16), tem-se na arquitetura atual problemas
tanto no desempenho que sofre impacto no tempo de resposta ao efetuar multiplas
transagoes seja de leitura/escrita em diferentes arquivos com multiplas conexoes (nimero
de usuérios) concorrentes, quanto na disponibilidade do servigo ocasionados, por exemplo,
no decorrer de paradas destinadas & manutencao (sistema operacional, antivirus, troca de
disco, etc) do servidor de arquivos.

Atualizacoes no sistema operacional acarretam na reinicializacdo do servidor de
arquivos, com um tempo de aproximadamente 10 minutos para inicializar seus servicos.
Para uma eventual substituicao de 1 disco fisico com falha para esta estrutura de
armazenamento, tem-se um tempo necessario de aproximadamente &8 horas de
sincronizacao com os demais discos, o que impacta diretamente tanto na disponibilidade

quanto no desempenho.

4.3 Solucao Proposta

Conforme mencionado no Capitulo 1, o objetivo desta dissertacao ¢ implantar uma
arquitetura para armazenamento de dados por objetos com determinadas particularidades
voltadas & demanda do érgao do TCE-TO. Para isto, é proposta a migracao do sistema
e-Contas para esta nova arquitetura, o que tornard possivel o armazenamento de
documentos em uma estrutura em nuvem com maior desempenho, disponibilidade e
escalabidade, bem como melhorias direcionadas & seguranca fisica e logica para os dados

salvos.

Tabela 2: Recursos Tecnologicos de Hardware e Software utilizados na implantagao da
Estrutura por Objetos.

Equipamento Descrigao
Hardwares Softwares
Servidor Servidor Dell PowerEdge RT710 - | e SQL Server 2012 Data
Processador: Intel (R) Xeon (R) CPU | Center

E5506 (2 processadores) 2.13GHz, | ¢ Windows Server 2012
Memoria RAM 24 GB Data Center

Servidor Servidor Dell PowerEdge RT710 - | e Apache 2.2.22
Processador: Intel (R) Xeon (R) CPU | e Debian 7.2

E5506 (2 processadores) 2.13GHz,
Memoria RAM 24 GB

Servidor HP ProLiant DL360e Gen8 Server e HP iLO Management
Engine

Switch HP StorageWorks 8/8 SAN (AMS8G6A)

Switch HP 5500-24G EI (JD377A)
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A Tabela 2 mostra os equipamentos (hardware e softwares) recomendados para este
trabalho, por estarem correlacionados com a infraestrutura (servidores e switches) e aos
sistemas (aplicagao web, banco de dados e sistemas operacionais) utilizados no TCE-TO.
O servidor web a ser utilizado para disponibilizar o sistema do e-Contas terd o Apache
em execucao sobre um equipamento de hardware Dell PowerEdge R710 com sistema
operacional Debian plataforma 64 bits.

Todo este ambiente estari conectado a uma rede SAN (HP StorageWorks 8/8 SAN
Switch) na qual serd interligado o servidor web com o servidor de banco de dados, que
também deverd ser instalado em um hardware Dell PowerEdge R710 sobre um sistema
operacional Windows Server 2012 Data Center e um SGBD SQL Server 2012 Data
Center, ambos em plataforma 64 bits.

Por fim, serao utilizados 3 servidores de armazenamento de contetido enderecavel em
hardware da HP ProLiant DL360e Gen8 Server. Todos estes servidores CAS estarao
conectados por meio de 6 switches HP 5500-24G EI com balanceamento de carga nas suas
interfaces de conexao GigabitEthernet. Para cada servidor CAS, deverdo ser inseridos
2 switches nos quais a integragao entre estes equipamentos ocorrera com respectivamente

4 interfaces de rede existentes em cada servidor.

Estagoes Clientes
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N=
|
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/ Scrv1dor Web'

CAT 6A J (192.168.0.1) Y \
1@\ .

\
1
/ Servidor de S N 1
'Banco de Dados AN :
192.168.0.45 ™
LAN ‘( ) ‘. ZonaB/
\\ Zona A ,’
\
3 3 3 . /
= = £ N
© © i FC SAN 4 GB

Servidor CAS ||Servidor CAS || Servidor CAS
(192.168.0.89)|((192.168.0.90) || (192.168.0.91)

Tdinfocascluster.tce-to.tce.to.gov.br

Figura 17: Topologia do Parque de Equipamentos Implantado no TCE-TO em 2014.
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A Figura 17 mostra a topologia do parque de equipamentos que sera implantado.
Pode-se observar que o servidor de banco de dados é o responsavel pela comunicacao
entre o servidor web e os 3 servidores CAS pertencentes a um cluster (conjunto de
computadores). A comunicagao entre as interfaces de rede de cada servidor CAS possui
trafego de 4 Gigabits, ja as zonas (A e B) de acesso possibilitam ter um controle fisico
sobre quais os respectivos equipamentos terao acesso aos dispositivos pertencentes a rede
SAN conectados através de fibras 6ticas.

Todas as estacoes clientes estao separadas por um escopo (conjunto de enderecos IP em
uma determinada sub-rede) de endereco IP distinto da rede de area local dos respectivos
servidores, e a comunicacao de dados esti sobre uma estrutura de cabeamento Ethernet
CAT 6A.

Entre os servidores web e de banco de dados, a comunicacao sera estabelecida através
da técnica do zoneamento (zonning) definida no HP StorageWorks 8/8 SAN Switch.
Por meio do uso da técnica de zoneamento, serd possivel determinar quais 0s grupos

de equipamentos contidos nesta rede SAN terdo comunicacao entre si.

A

Servidor CAS
(192.168.0.89)

HoHHH
HEHHH

Rl =

Tribunal de Contas do Estado do Tocantins

)

Servidor CAS Servidor CAS
(192.168.0.90) (192.168.0.91)

Instituto de Contas 5 de Outubro Edificio Rui Barbosa

Figura 18: Replicacao dos Dados Armazenados nos Servidores CAS entre os Prédios
Interligados ao TCE-TO.

Pode-se observar na Figura 18 como serao interligados o prédio do Tribunal de Contas
do Estado do Tocantins, o Edificio Rui Barbosa e o Instituto de Contas 5 de Outubro.
Todos estes prédios estao localizados em um raio de 500 metros, o que caracteriza que o

procedimento de replicacao dos dados a ser implantado é tido como local.
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A escolha dos prédios ocorreu devido a fatores administrativos, uma vez que todos
os prédios estao sobre a administracao do TCE-TO. Para comunicacao entre os edificios
serao utilizados 3 switches com comunicacao GigabiEthernet via fibra Otica entre todos

os dispositivos de armazenamento por objetos.

4.4 Metodologia de Avaliacao

Em termos gerais, a secao 4.3 apresenta uma proposta de implantacao de uma
infraestrutura para armazenamento de dados por objetos. Contudo, é necessario realizar

a avaliagao de tal solucao em um ambiente de testes configurado similar ao ilustrado na

Figura 19.
CAT 6A CAT 6A
Servidor Web Benchmark
(192.168.0.1) (192.168.0.63)
CAT 6A LAN CAT 6A
LAN
$
e 3 < S
< = ° =
O < > <
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Servidor CAS||Servidor CAS ||Servidor CAS

Servidor de Arquivos Servidor de Arquivos
com deduplicagdo (192.168.0.47) 192.168.0.89 || 192.168.0.90 | 192.168.0.91
(192.168.0.41)

Figura 19: Ambiente de Avaliagao.

A Figura 19 mostra o ambiente utilizado para avaliar as 3 estruturas de armazenamento
de dados. Nesse ambiente ha 1 servidor de arquivos com deduplicacao em nivel de bloco
(com tamanho de 4 KB), no qual sera utilizado o software Opendedup® para prové um
volume com deduplicagdo em linha (sincrona), responséavel pela interagao entre a aplicagao
e o sistema operacional (Debian 7.4) e comunicagdo em rede através de 1 interface
GigabitEthernet.

6 Opendedup é um sistema de arquivos que prové deduplicacdo, projetado para suportar as
necessidades destinadas a sistemas de armazenamento [45].
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Também serao configurados 1 servidor de arquivos por bloco com sistema operacional
(Debian 7.4) que possui 1 interface GigabitEthernet, e 3 (IP: 192.1680.89; IP: 192.168.0.90
e IP: 192.168.0.91) servidores CAS com 4 interfaces GigabitEthernet pertencentes a cada
respectivo servidor, que serao agrupadas para atribuir balanceamento de carga entre as
interfaces de rede e tolerancia a falhas. Todos os servidores CAS serao associados em
um cluster definido como “I'dinfocascluster.tce-to.tce.to.gov.br” e com procedimento de
replicacao local através da rede.

Os servidores de armazenamento de dados serao conectados sobre um mesmo escopo
de endereco IP e comunicacao direta com o servidor web, o qual estd interligado ao
servidor com o benchmark responsavel pela execucao dos programas de avaliagao, sobre
uma estrutura de cabeamento Ethernet CAT 6A idéntica a estrutura de cabeamento em
vigor no TCE-TO.

A Tabela 3 apresenta os recursos computacionais utilizados no ambiente de testes.

Tabela 3: Equipamentos Utilizados em Testes.

Equipamento Descricao
Hardwares Softwares /Ferramentas
Servidor Servidor Dell PowerEdge RT710 - | e Apache 2.2.22
Processador: Intel(R) Xeon(R) CPU | e Debian 7.4

E5506 (2 processadores) 2.13GHz,
Meméria RAM 24 GB

Servidor Servidor Dell PowerEdge RT710 - | e Opendedup 2.9.2
Processador: Intel(R) Xeon(R) CPU
E5506 (2 processadores) 2.13GHz,
Memoria RAM 24 GB

Servidor Servidor Dell PowerEdge RT710 - | e Siege 2.70
Processador: Intel(R) Xeon(R) CPU
E5506 (2 processadores) 2.13GHz,
Meméria RAM 24 GB

Servidor [tautec LX201 - Processador Intel Xeon | @ Windows Server 2008 R2
série 5000, 3.2 GHz de 64 bits Dual | Enterprise Edition

Core, memoria RAM 4 GB
Servidor HP ProLiant DL360e Gen8 Server

A metodologia a ser utilizada serd testada em varios casos de simulacao para assim
mensurar o desempenho, disponibilidade e escalabidade de todas as estruturas de
armazenamento, através do software Siege. Este software é um benchmarking para efetuar
testes de carga HTTP, para assim mensurar qual o nimero méaximo previsto de carga
(solicitagoes de varios recursos no maximo de trafego em rede). As opgoes de configuracdo

a serem utilizadas sdo |34]:
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e -b : ird executar os testes sem atraso entre as requisi¢oes e os usuarios (simulado);
e —c : define o niimero de usuérios simultaneos (conexoes concorrentes) no teste;

e -t : define o periodo de tempo de execucao do teste.

A fim de verificar esta proposta de solucao de armazenamento de dados, serao

estudados 3 diferentes cenarios de testes. Assim, serao realizados testes em:

e Cenario 1: Avaliacao do Procedimento de Leitura e Escrita em um Documento com
Tamanho de 282 KB.

e Cenario 2: Avaliacao do Procedimento de Leitura e Escrita em um Documento com
Tamanho de 10 MB.

e Cendario 3: Avaliagdo do Procedimento de Leitura e Escrita em Multiplos

Documentos.

De modo similar, sobre as métricas adotadas e descritas no Capitulo 3, os resultados
a serem obtidos sao o tempo de resposta e a largura de banda com base nas variaveis:
concorréncia (multiplas conexoes simultaneas), tamanho do objeto (desde objetos muito
pequenos a muito grandes) e o tipo de carga de trabalho (leitura, escrita e misto) das

estruturas de armazenamento estudadas nesta dissertagao.

4.5 Resumo Conclusivo

Neste capitulo, foram escolhidos/abordados recursos tecnologicos para a infraestrutura
da tecnologia da informacao da solugao proposta nessa dissertacao. Conforme mencionado
na secao 4.1, a arquitetura em vigor apresenta problemas relacionados & preservacao
documental bem como desafios a serem superados relacionados ao desempenho,
disponibilidade e escalabilidade.

O servidor de arquivos da Infraestrutura de Armazenamento por Conexao Direta sofre
uma degradagao no seu desempenho quando héa transferéncia de miltiplos documentos
com tamanhos em Megabytes, com multiplos usuarios concorrentes em um mesmo
intervalo de tempo. A disponibilidade sofre impacto quando hé necessidade de eventuais
manutencoes ou falha em um dos discos fisicos. Por fim, esta arquitetura nao possibilita
possiveis expansoes devido a sua limitacao de arquitetura.

Nesse caso, pode-se observar que devido a evolugao documental que ocorreu nos
ultimos anos, torna-se necessario implantar uma estrutura de armazenamento de dados

com caracteristicas e particularidades para atender as demandas do TCE-TO. Levando-se
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isso em consideracao, foi apresentada uma solucao na qual o armazenamento de dados
por objetos ¢ utilizado, assim como descrito no Capitulo 3.

Entretanto é preciso demonstrar que tal solugao proposta propicia ganhos ao ser
comparada com a estrutura vigente. Desta maneira, o Capitulo 5 apresentaré os resultados

obtidos em 3 diferentes ambientes de armazenamento de dados.
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Capitulo 5
Avaliacao

Neste capitulo serao avaliados o desempenho, a disponibilidade e a escalabilidade
da solucao proposta em relacdo a configuragao original. As métricas utilizadas para
avaliacao destes parametros sao a vazao e o tempo de resposta. Os testes realizados foram
direcionados a escrita e leitura desde um tinico documento, até miultiplos documentos.

Ao decorrer deste capitulo, o termo transacao é definido como o ntimero de operagoes
(leitura/escrita) concluidas com sucesso entre o benchmark e a respectiva estrutura de
armazenamento de dados. Uma transacao com erro ¢ vista como uma operagao nao
concluida entre o benchmark e um dos servidores de armazenamento analisados neste
capitulo.

Uma conexao é definida como o nimero de usuarios conectados entre o benchmark e a
respectiva estrutura de armazenamento, ao iniciar um eventual ciclo de teste com o siege,
o namero estabelecido de conexoes concorrentes sao inicializadas ao mesmo tempo. Por
fim, o limite de trafego de dados é de 1 Gigabit, valor alcancado com base na velocidade
de trafego das interfaces de redes existentes no servidor web e no respectivo servidor de

armazenamento de dados (GigabitEthernet).

5.1 Ambiente de Avaliacao

De acordo com [13]|, o desempenho ¢ medido ao analisar a sua vazao (operagoes
por segundo), que é calculada ao somar os bytes recebidos (ifInOctets), com os bytes
enviados (ifOutOctets) por um intervalo de tempo entre dois dispositivos A e B. Em
notacao de programacao matematica o problema pode ser expresso igual ao apresentado na

Equacao 1.

Total de bytes = (ifInOctets B - iflnOctets A) + (ifOutOctets B - ifOutOctets A)(1)
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Com base na definicao expressa pela Equacao 1, entende-se neste capitulo que a vazao
¢ determinada pelo nimero médio de bytes transferidos por segundo a partir do servidor
web para cada conexao concorrente. O tempo de resposta do servidor segundo [15], é
medido do momento que um usuario requisita um servico, ao momento que é concebido.
Nesse contexto, o tempo de resposta pode ser obtido por meio do RTT - Round-Trip Time

da rede, que é expressado pela Equacao 2.

Tempo de Resposta = (tempo de ida + tempo de volta de um pacote)(2)

Conexo ao conceito apresentado na Equacao 2, tem-se para este capitulo que o tempo
de resposta, é o tempo obtido referente a uma solicitacao e resposta de conexao. Por
fim, o calculo para a disponibilidade de uma rede ou equipamento, tem como base o
tempo que a rede nao se encontra operacional para o usuario, conforme apresentado na

Equacao 3.

t de indi bilidade x 1
Disponibilidade = ( empo ae naisponibriraade * 00> )

tempo total da operacao

Desta maneira, a disponibilidade ¢ definida como o nimero de transacoes com erros
entre o servidor de arquivos com o benchmark incluindo o tempo total da operagao dividido
pela soma de todas as tentativas de conexao.

Para o teste de performance no modo de escrita/leitura com multiplas conexdes
concorrentes em multiplos documentos com tamanhos diversificados, foram criados
50 documentos para simular o cenério existente no TCE-TO. Assim, a Figura 20 (A)
apresenta o tamanho dos arquivos correlacionada a distribuicao dos documentos e a
Figura 20 (B) ilustra através de um histograma a frequéncia relativa por tamanho para

cada intervalo de classe.
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Figura 20: Distribuigao dos Documentos por Tamanho.

Como o menor documento armazenado no TCE-TO possui tamanho de 282 KB e o

percentual de documentos existentes neste intervalo é o mais elevado, conforme ilustrado

39



na Figura 16 (C), este serd o tamanho representativo adotado em testes para o cenario
com documentos pequenos.

Para o cenario com documentos grandes, foi utilizado o tamanho 10 MB. Este valor foi
definido com base também na Figura 16 (C) referente a frequéncia relativa e acumulada,
deste tamanho de documento.

De acordo com este embasamento para distribuicao de documentos, desde um
documento pequeno até um grande, foi organizada e ajustada a distribuicao de frequéncia
por intervalos de classe, conforme avaliado pela Figura 16, dos documentos armazenados
entre o periodo de janeiro a dezembro de 2013, e aqui modelado pelo conjunto de arquivos
apresentado na Figura 20. O objetivo deste cenario é redistribuir os acessos para miltiplos
documentos que possuem tamanhos distintos.

O formato de documento utilizado foi o PDF, por ser o padrao adotado pelo TCE-TO
no sistema e-Contas para salvaguarda de documentos digitais. E os testes foram
executados considerando documentos com tamanhos especificos (pequenos e grandes) ou
de miltiplos tamanhos, no total 10 ciclos de execucoes foram realizados. O primeiro ciclo
inicia com 1 conexao, para os demais ciclos o ntmero de conexodes paralelas é duplicado
para cada avaliacao até 512 conexoes.

Foram realizadas coletas de dados isoladas para cada teste de escrita e leitura, para
assim obter a média de transacoes realizadas com sucesso em um nivel de confianca
(confiabilidade) adotado de 95% referente aos resultados obtidos em um total de 5 coletas
de dados. Os resultados apresentados foram obtidos no ambiente apresentado na
secao 4.4, durante o horéario de servico semanal entre 08:00 e 18:00, ao longo de um
periodo de 60 dias, cuja duracao de tempo para cada modo de operacao, escrita ou leitura
em cada coleta de dados foi de 60 segundos.

Uma das principais vantagens do armazenamento em nuvem ¢ a possibilidade de
aumentar a sua capacidade de atendimento. Para o teste de escalabilidade, foram
analisados quantos objetos podem ser adicionados na nuvem (cluster de servidores de
armazenamento por objetos), e se o desempenho se mantém constante & medida que o
numero de servidores CAS é aumentado. Também foi avaliado a disponibilidade da nuvem
em diferentes taxas de operacao em um determinado periodo de tempo.

Para a avaliacao da solucao de armazenamento por objetos foi utilizado somente
um tnico recipiente (“diretério” de armazenamento) para receber todos os documentos
salvos. Além disso, foi realizada uma comparacao entre o armazenamento por bloco
ilustrado na Figura 13, com o armazenamento por objetos ilustrado na Figura 17. Por
fim, também foi considerada em testes uma estrutura de armazenamento por bloco com
deduplicacao em nivel de bloco com tamanho de 4 KB de comprimento fixo. O objetivo

desta comparacdo é apresentar o nimero de transagoes de leitura/escrita por segundo
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suportadas e a disponibilidade do servigo, apresentada em percentagem, com base no
niumero de requisigoes realizadas. Além disso, assim como discutido em [24], o objetivo é
demonstrar através de resultados que a performance do modelo por objetos é comparavel
e em alguns casos melhor do que sistemas de armazenamento por bloco.

Todos os parametros adotados estdao embasados em trabalhos da literatura [18], [43] e

[19] ja discutidos no Capitulo 3.

5.2 Avaliacao do Procedimento de Leitura e Escrita em

um Documento com Tamanho de 282 KB

Inicialmente foram realizados testes para avaliar a performance, a disponibilidade e
a escalabidade com leitura ciclica sobre um tnico documento com tamanho de 282 KB,
conforme apresentado na Figura 21. Nesta secao os graficos que apresentam a média de
transagoes no processo de leitura/escrita de um documento com tamanho de 282 KB,
as colunas apresentadas no “eixo x” ilustram o niimero de conexoes concorrentes e no
“eixo y” tem-se o total de transagoes realizadas com sucesso (lado esquerdo) e a
percentagem da disponibilidade do servigo (lado direito).

Para os graficos que apresentam a média da vazao e tempo de resposta para
leitura/escrita de um documento com tamanho de 282 KB, as colunas apresentadas no
“eixo x” ilustram o ntimero de conexdes concorrentes e no “eixo y” tem-se a vazao (lado

esquerdo) e tempo de resposta (lado direito).
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Figura 21: Média de Transagoes no Processo de Leitura de um Documento com Tamanho
de 282 KB.
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Os resultados demonstram que ao aumentar o nimero de conexdes concorrentes, a
média de transacoes (representada por uma barra) realizadas aumentou de forma linear e
a média de disponibilidade (representada por uma linha) do servigo foi mantida em 100%
das transacoes de leitura. Este aumento foi possivel uma vez que o ntimero de transacoes
nao ultrapassou o limite suportado de trafego de dados pela rede referente aos documentos
(282 KB) tido como pequenos neste cenario.

Com base nos resultados apresentados pode-se concluir que a estrutura para
armazenamento por objetos direcionada paras requisicoes repetitivas sobre um tnico
documento propicia uma boa escalabilidade para transacoes de leitura. De acordo com
os testes realizados, ao executar 512 conexodes concorrentes obteve-se uma média de
transagoes de leitura de 22.882,80.

Pode-se observar na Figura 22 que a disponibilidade (representada por uma linha) é
mantida em 100% para escrita de arquivos com até 256 conexdes concorrentes. A barra
representa a média de transacoes efetuadas, de maneira que com 512 conexoes concorrentes
foi possivel gravar em média 4.666,80 documentos no dispositivo de armazenamento por
objeto e obter uma disponibilidade no servico de 97,29%.

Tanto o nimero de transagoes quanto a disponibilidade decaem ao atingir o limite
aceitavel de capacidade de trafego de dados suportados conforme é apresentado na

Figura 24 para um total de 512 conexoes concorrentes.
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Figura 22: Média de Transacoes no Processo de Escrita de um Documento com Tamanho
de 282 KB.

O grafico apresentado na Figura 23 complementa o grafico apresentado na
Figura 21, pois mostra que houve um aumento na média da vazao para leitura de todos os
10 ciclos de conexoes avaliados neste trabalho e média de tempo de resposta praticamente

constante até 64 conexoes, entre 64 a 256 conexoes concorrentes a média do tempo de
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resposta tende a dobrar, e com 512 conexoes concorrentes o tempo de resposta aumentou
de maneira quadratica.

Desta forma, recomenda-se para esta estrutura a execucao de 256 conexoes
concorrentes para o processamento de requisicoes com documentos com tamanho de
282 KB, o que possibilita um tempo de resposta baixo para transacoes inferiores a
256 conexoes concorrentes. Mais conexoes neste cendrio impactam em redugao no niimero
de transacoes com sucesso e aumento no tempo de resposta, devido ao alto trafego de

conexoes concorrentes.
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Figura 23: Média da Vazao e Tempo de Resposta para Leitura de um Documento com
Tamanho de 282 KB.

Ao analisar a Figura 24, percebe-se que o aumento da vazao atinge o seu pico com
256 conexoOes concorrentes ao realizar 4.734 transacoes (Figura 22) de escrita e um
crescimento linear até 64 conexoes, com uma média de tempo de resposta de 2,85 ms
(Milissegundos™). Do ponto de vista da capacidade de trafego deste ambiente, mais
conexoes concorrentes além deste ponto apenas prolongam o tempo de resposta, contudo
nao aumentam a vazao, uma vez que o limite delas quanto a transferéncia de dados ja foi
alcancado.

Os resultados expostos pela Figura 25 elucidam que a estrutura de armazenamento
por objetos (Média Transagoes CAS) dentre as demais estruturas analisadas é a que
propiciou aumento no ntmero de transacoes a cada novo ciclo de operacao e ao mesmo
tempo manteve a média da sua disponibilidade em 100% em todos os cenarios. Somente

foi possivel obter este total de transacoes devido a esta estrutura de armazenamento por

"Unidade de medida de tempo que corresponde a um milésimo de segundo.
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Figura 24: Média da Vazao e Tempo de Resposta para Escrita de um Documento com
Tamanho de 282 KB.

objetos oferecer escalabilidade, ou seja, um crescimento horizontal referente ao nimero
de conexoes concorrentes.

O armazenamento por bloco (Média Transacoes por bloco) ilustrado na Figura 25,
apresentou um crescimento de acordo com o nimero de transagoes executadas, cujos
resultados demonstram ser a mais viavel para este ambiente visto que somente com
512 conexoes concorrentes é que houve uma reducao para 95,42% na disponibilidade do
servico. A reducao ocorre devido ao limite de trafego de dados alcancado e processamento
por parte do servidor de arquivos. Entretanto, essa solucao propicia escalabilidade inferior
a estrutura por objetos, bem confiabilidade reduzida conforme apresentado na secao 5.4
para um cenario com miltiplos documentos com tamanhos diversificados.

O armazenamento por bloco com deduplicagio (Média Transagoes Deduplicagao)
mostrou ser viavel até 64 conexoes concorrentes, apos este valor a disponibilidade do
servico decai ao aumentar o niimero de conexoes concorrentes. De acordo com os testes
realizados, com 512 conexoes concorrentes, a média de disponibilidade de servico reduziu
para 55,88%, com isto tem-se uma taxa de transacoes com erro superiores as transacoes
concluidas com sucesso, de acordo com o exposto pelo intervalo de confianca indicado
sobre a barra “Média Transacoes Deduplicacao”.

E possivel verificar na Figura 26 o nimero de transacoes e o percentual obtido para
cada um dos 3 ambientes de armazenamento de dados avaliados neste trabalho cujos
resultados demostram que o armazenamento de dados por bloco com deduplicacao em
nivel de bloco para o procedimento de escrita de um tnico documento de 282 KB é o
mais viavel uma vez que o processo de comparacao de hashs para um documento com

este tamanho possui tempo de resposta baixo.
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Figura 25: Média de Transacoes e Disponibilidade para Leitura de um Documento com
Tamanho de 282 KB.

Ainda sobre a Figura 26, o apice para a média de transacoes realizadas com a estrutura
para armazenamento de dados por blocos com deduplicacao representado pela “Média
Transacoes Deduplicacao” foi de 8.331,8 para 128 conexoes concorrentes, e com uma média
de disponibilidade de servigo de 100%. Neste cenério, foram gerados aproximadamente
70 blocos de dados ao utilizar deduplicacao em nivel de bloco com tamanho de 4 KB
de comprimento fixo. Nessa abordagem, os blocos foram comparados no decorrer de sua
insercao com os blocos dos hashs do primeiro documento ja armazenado.

Como neste contexto trata-se do documento ja armazenado na primeira operacao
realizada em um dos ciclos de testes, nao ha a necessidade de gravar o mesmo documento
neste servidor. Por este motivo, o ntimero de transacoes que foram efetuadas é muito
superior as demais estruturas de armazenamento avaliadas, pois nao ha a necessidade de
novas insercoes, somente sao adicionados enderecos de memoria do posicionamento de
cada bloco.

Ao analisar o armazenamento por objeto representado no grafico pela “Média
Transacoes CAS” da Figura 26, com o armazenamento de dados por bloco representado
no grafico pela “Média Transagoes por bloco”, observa-se que o nimero de transagoes
realizadas tende a aumentar & medida que o nimero de conexoes cresce. Como foi visto, a
estrutura por blocos atinge o seu limiar com 64 conexoes concorrentes e com 256 conexoes

concorrentes tem-se uma diferenca de 35% de transacoes reduzidas em comparagao com
a Média de Transagoes CAS.
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Figura 26: Média de Transacoes e Disponibilidade para Escrita de um Documento com
Tamanho de 282 KB.

Levando isso em consideracao, pode-se observar que a média de transacoes obtidas para
256 conexoes concorrentes foi de 4.734, e média de disponibilidade de servico em 100%.
Equivalente ao ilustrado na Figura 24, mais conexoes além deste ponto, nao acarretaram

em aumento na vazao de dados trafegados.

5.3 Avaliacao do Procedimento de Leitura e Escrita em

um Documento com Tamanho de 10 MB

Nesta secao os graficos que apresentam a média de transacoes no processo de
leitura/escrita de um documento com tamanho de 10 MB, as colunas apresentadas no
“eixo x” ilustram o nimero de conexoes concorrentes e no “eixo y’ tem-se o total de
transagoes realizadas com sucesso (lado esquerdo) e a percentagem da disponibilidade do
servico (lado direito).

Para os graficos que apresentam a média da vazao e tempo de resposta para
leitura/escrita de um documento com tamanho de 10 MB, as colunas apresentadas no
“eixo x” ilustram o nimero de conexdes concorrentes e no “eixo y” tem-se a vazao (lado
esquerdo) e tempo de resposta (lado direito).

Para medicao na leitura ciclica de um tnico documento com tamanho de 10 MB,
a estrutura de armazenamento por objetos (Figura 27) apresentou como resultado um

crescimento no niimero de transagoes executadas até o total de 128 conexdes concorrentes.
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Assim como média de disponibilidade de servigo (representado por uma linha) uma taxa
de 100% para esta quantidade de conexoes.

O numero de transacoes foi sustentado apds 128 conexoes concorrentes com base na
vazao disponivel para trafego de dados e somente ao alcancar o limiar de 256 conexoes
concorrentes ocorre um decréscimo. Esta reducao ocorre porque os servidores de
armazenamento por objetos nao conseguem atender todas as 512 conexoes concorrentes
para o procedimento de leitura ciclica em um tnico documento com tamanho de 10 MB.

Desta forma, tanto o nimero de transacoes quanto da disponibilidade do servigo é afetado

negativamente.
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Figura 27: Média de Transagoes no Processo de Leitura de um Documento com Tamanho
de 10 MB.

Com relagao a escrita de um documento com tamanho de 10 MB, os resultados obtidos
elucidam o inverso ao alcancado na subsecao 5.2. Conforme apresentado na Figura 28,
a média de transacoes efetuadas que foi de 4.471,40 transacoes para um total de
128 conexodes concorrentes. A linha representa a média da disponibilidade de servico
obtida, que foi de 100% para esta mesma quantidade de conexdes concorrentes.

A disponibilidade do servigo decai para 97,57% no momento que o nimero de conexoes
concorrentes aumenta para 512, ou seja, esta infraestrutura suporta até 256 conexoes
concorrentes com 100% de disponibilidade, tentativas de transacoes com mais conexoes
nao sao concluidas. Conclui-se que, como limiar recomendavel tem-se um total de
128 conexoes concorrentes para transferéncia de dados com ganho em desempenho uma
vez que ao aumentar o ntimero de conexoes, a tendéncia é manter a vazao para estes
valores analisados e com taxa constante sem maiores ganhos como pode ser observado na

Figura 30.
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Figura 28: Média de Transagoes no Processo de Escrita de um Documento com Tamanho
de 10 MB.

A Figura 29 mostra que o tempo de resposta se manteve abaixo de 1,20 ms com até
128 conexoes concorrentes. Este resultado comprova os valores apresentados na Figura 27,
pois demonstra que o limite de trafego de dados foi alcancado. A medida que o nimero

de conexoes cresce, o tempo de resposta praticamente tende a dobrar, e o nimero de
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De acordo com os resultados ilustrados na Figura 30, o aumento da vazao no

procedimento de escrita ocorre até 128 conexoes concorrentes por cliente e alcanca o seu
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limite ao realizar 4.471,40 transacoes de escrita, com uma média de tempo de resposta
de 1,18 ms. Com base nesses resultados, conclui-se que mais conexoes além deste ponto
apenas impactam diretamente no tempo de resposta contudo a capacidade de trafego de

dados é mantida.
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Figura 30: Média da Vazao e Tempo de Resposta para Escrita de um Documento com
Tamanho de 10 MB.

A Figura 31 ilustra que para o armazenamento por objeto (representado “Média
Transagoes CAS”), o namero de transagoes alcancadas foi superior as demais estruturas
analisadas, assim como a média da disponibilidade do servico. E factivel dizer que
a percentagem sugestiva a disponibilidade do servigo com 512 conexoes concorrentes é
equivalente & obtida na estrutura por bloco (representado “Média Transacoes por bloco”)
uma vez que o numero de transacoes efetuadas com a mesma quantidade de conexoes e
tempo de execucao tenha sido superior.

A estrutura de armazenamento por bloco (representado “Média Transagoes por bloco”)
também demonstrou ser equivalente as demais estruturas com até 8 conexoes concorrentes.
Apos esta quantidade de conexoes, em quase todos os casos foi superior a estrutura com
deduplicacao com excecao do ciclo de operacao com 64 conexoes concorrentes entre as
quais os resultados estdo aproximados. A média de disponibilidade do servico manteve-se
em 100% até 128 conexoes concorrentes, para os demais casos houve reducao do nimero
de transacoes suportadas. Conclui-se que esta arquitetura é equivalente a uma estrutura
de armazenamento por objetos para o procedimento de leitura ciclica com um tnico
documento com tamanho de 10MB.

De acordo com os testes realizados e ilustrados na Figura 31, a estrutura de

armazenamento por bloco com deduplicagdo (representado “Meédia Transagoes
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Deduplica¢ado”) mostrou-se proporcional as demais estruturas com até 8 conexoes
concorrentes. Ao elevar o nimero de conexdes, em nenhum dos demais casos foram
obtidos resultados superiores ao nimero de transacoes realizadas, bem como a sua média
de disponibilidade foi reduzida apos 128 conexodes concorrentes.

E possivel observar que através dos testes realizados com deduplicacdo, no pior caso, ou
seja, com 512 conexoes concorrentes sua média de disponibilidade caiu para 84,60%. Tal
reducao ocorre devido ao tempo necessario referente a checagem de hash para cada um dos
documentos com tamanho de 10 MB aos quais efetua-se o procedimento de leitura, desta
forma a medida que o nimero de conexoes concorrentes cresce impacta negativamente no

numero de transagoes que podem ser efetuadas.
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Figura 31: Média de Transagoes e Disponibilidade para Leitura de um Documento com
Tamanho de 10 MB.

Na Figura 32 nota-se que o numero de transacoes representado pela “Média de
Transagoes CAS” realizadas com sucesso ¢é superior as demais estruturas de
armazenamentos analisadas, bem como a disponibilidade do servico do ntmero de
requisicoes efetivadas. Neste grafico a média de transacoes com o CAS foi de 4.410,80
para um total de 512 conexbes concorrentes, e que somente neste ciclo de operacao
a disponibilidade do servi¢o decaiu para 97,57%, ou seja, seu limiar de transacoes foi
alcancado.

Nenhum dos resultados obtidos para o armazenamento de dados por bloco (Figura 32)
representado “Média Transacoes por bloco” e disponibilidade foram superiores as demais
estruturas avaliadas. Entretanto, ao aumentar o nimero de conexoes, a média obtida
relacionada as transagoes realizadas decaiu, bem como a percentagem pertinente a

disponibilidade do servi¢o apds 128 conexoes concorrentes foi reduzida em até 20,61% com
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512 conexoes concorrentes. Percebe-se que para o procedimento de escrita repetidas vezes
com base em um tnico documento com tamanho de 10 MB, a estrutura de armazenamento

por blocos apresenta crescimento vertical e confiabilidade inferiores a estrutura por objeto.
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Figura 32: Média de Transacoes e Disponibilidade para Escrita de um Documento com
Tamanho de 10 MB.

Ainda com base nesse grafico (Figura 32), o armazenamento de dados por bloco com
deduplicacao representado pela “Média Transacoes Deduplicagao”, obteve um niimero de
transagoes concretizadas com sucesso até um total de 128 conexdes concorrentes, apos
este valor a disponibilidade do servigo decai para 71,01% com 256 conexodes concorrentes
e 39,39% com 512 conexoes concorrentes. Por fim, em comparac¢io com o armazenamento
de dados por objetos, tanto o niimero de transacoes como a disponibilidade do servico decai
mais de 75%. Logo, com base nestes valores percebe-se que esta estrutura de deduplicacao
nao é indicada para arquivos grandes (10 MB), uma vez que o tempo necessario para o

processamento dos blocos com tamanhos de 4 KB ¢é elevado.

5.4 Avaliacao do Procedimento de Leitura e Escrita em

Multiplos Documentos

Nesta secao os graficos que apresentam a média de transacoes no processo de
leitura/escrita em miultiplos documentos, as colunas apresentadas no “eixo x” ilustram
o nimero de conexoes concorrentes e no “eixo y” tem-se o total de transacoes realizadas
com sucesso (lado esquerdo) e a percentagem da disponibilidade do servi¢o (lado direito).

Para os graficos que apresentam a média da vazao e tempo de resposta para

leitura/escrita em miultiplos documentos, as colunas apresentadas no “eixo x” ilustram
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o nimero de conexdes concorrentes e no “eixo y” tem-se a vazao (lado esquerdo) e tempo
de resposta (lado direito).

Como pode ser visto na Figura 33, os resultados obtidos de transagoes e da
disponibilidade do servigo relativo a leitura com base em 50 documentos ilustrados na
Figura 20 que possuem tamanhos variados (kilobytes e Megabytes) em um tinico recipiente,
demonstram que o armazenamento por objetos é recomendavel para até 64 conexoes
concorrentes com 100% de disponibilidade.

Ao analisar a Figura 33, percebe-se que a média para o limite referente ao ntimero de
transacgoes realizadas foi de 4.278,40 para um total de 64 conexoes concorrentes e que ao
aumentar o niimero de conexoes concorrentes ocorre um decréscimo na disponibilidade do
servico e no niamero de transacoes suportadas. Tal situacao ocorre frente a distribuicao
documental (Figura 20) gerada para este ambiente de avalicdo, devido ao nimero de
transagoes que podem ser realizadas sobre esta estrutura de armazenamento por objetos

ter alcancado seu limite aceitavel de trafego de dados.
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Figura 33: Média de Transagoes no Processo de Leitura de Multiplos Documentos com
Tamanhos Variados.

Neste cenario foram realizados testes para a escrita de documentos com tamanhos
distintos através de miltiplas conexoes concorrentes nos quais o armazenamento por
objeto também demonstrou ser o mais recomendéavel. A Figura 34 ilustra que & medida
que o ntimero de conexoes concorrentes aumenta, o nimero de transacoes cresce até o
limiar de 128 conexoes concorrentes.

Desta forma, tem-se para 128 conexoes concorrentes uma média de 5.205,40 transagoes
e disponibilidade de servico em 100% dos ciclos de execugoes. Acima de 128 conexoes

concorrentes, ocorre um decréscimo na disponibilidade do servico para 99,72% com
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256 conexoOes concorrentes e 97,54% com 512 conexOes concorrentes. Outro ponto
negativo, ¢ que também houve uma reducao considerdvel no nimero de transacoes,
contudo a vazao foi mantida como pode ser visto na Figura 36. A reducgao no nimero de
transacoes ocorre devido ao limiar do trafego de dados ter sido alcancado para este total

de operacoes efetuadas.

6.000 100,00%
99,50%

5.000
99,00%

4.000 98,50%

D
g 3
€ 98,00% =
<
g 3.000 97,54% 2
£ 97,50% §,
= 2
2.000 97.00% 2
L 96,50%
1.000
T 96,00%
0 = i 95,50%
1 2 4 8 16 32 64 128 256 512 Rl
Média Transagdes 90,60 18920 | 371,80 | 756,20 1517 | 298840 465140 520540 4571 4.640
-8-Média Disponibilidade  100% 100% 100% 100% 100% 100% 100% 100% | 99.72% | 97,54%

Nimero de Conexdes Concorrentes

Figura 34: Média de Transagoes no Processo de Escrita de Miultiplos Documentos com
Tamanhos Variados.

A Figura 35 mostra a vazao e o tempo de resposta para leitura de multiplos
documentos. Neste ambiente a média para o tempo de resposta ¢ mantido abaixo de
6 ms até 128 conexoes concorrentes, entre 128 e 256 esse tempo dobra. Assim, observa-se
que a vazao cresce até um total de 128 conexoes concorrentes e deste ponto em diante
ocorre um impacto diretamente no nimero de transacoes que podem ser realizadas.

Com base nesse contexto, apos este valor, o tempo de resposta dobra para 256 conexoes
concorrentes e com 512 conexoes concorrentes o nimero de transacoes com erro cresce.
Isto ocorre porque como ha um elevado nimero de operagoes de leitura com documentos
que possuem tamanhos diversificados em trafego de rede, o limite suportado entre o
servidor web e servidor CAS ja foi alcangado o que impacta diretamente no nimero de
transagoes que podem ser efetuadas.

O grafico ilustrado na Figura 36 expde que a vazdo aumenta até 128 conexoes
concorrentes e o tempo de resposta mantém-se abaixo de 0,94 ms. Apoés esta quantidade
de conexoes concorrentes, a vazao meédia decai entretanto é mantida préxima ao limite e
o tempo de resposta cresce linearmente. Desta forma é possivel concluir que nao haveréa

mais ganho de desempenho ap6s 128 conexoes concorrentes.
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Figura 35: Média da Vazao e Tempo de Resposta para Leitura de Multiplos Documentos
com Tamanhos Variados.

O grafico apresentado na Figura 37 ilustra que o armazenamento por objetos
representado “Média Transacoes CAS”, é similar s demais estruturas com até 16 conexoes
concorrentes. Apos este quantitativo, o nimero de transagoes com esta estrutura aumenta
até 64 conexOes concorrentes e com média de 100% de disponibilidade de servigo.
Esse crescimento referente ao ntmero de transacoes ocorre devido ao armazenamento

distribuido entre os 3 servidores CAS, ou seja, escalabilidade.
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Figura 36: Média da Vazao e Tempo de Resposta para Escrita de Multiplos Documentos
com Tamanhos Variados.

A partir do grafico ilustrado na Figura 37 pode-se concluir que tanto a estrutura

por bloco representado pela “Média Transagoes por bloco” quanto a estrutura com
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deduplicacao representado pela “Média Transacoes Deduplicacao” sofrem uma reducao no
numero de transacoes de leitura de multiplos documentos a cada ciclo apds 64 conexoes
concorrentes. Isto ocorre porque o tempo de resposta para estes servidores referente a
leitura de multiplos documentos com tamanhos variados ¢ mais elevado do que o servidor
CAS.

Para o servidor de arquivos com deduplicacao, a medida que o niimero de conexoes

2

concorrentes aumenta é necessario um maior tempo para o processamento de todas as
transacoes o que acarreta em um impacto negativo referente ao nimero de transagoes
suportadas e disponibilidade do servico. Até aqui, a média de disponibilidade de servico é
mantida em 100% com até 128 conexdes. Ao aumentar o nimero de conexdes concorrentes,
a disponibilidade de servico reduz e tem-se no pior caso um decréscimo de 29,13% para a

estrutura com deduplicacao.
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Figura 37: Média de Transacoes e Disponibilidade para Leitura de Multiplos Documentos
com Tamanhos Variados em Cenarios Distintos.

A Figura 38 mostra a média de transagoes e disponibilidade dos servigos de
3 estruturas, na qual a arquitetura por objetos manteve em 100% dos casos a média de
disponibilidade até 128 conexoes concorrentes. Neste cenario o servidor CAS apresentou
uma, caracteristica muito relevante comparado as demais estruturas ao manter o nimero
de transacoes realizadas proximo do seu limite, ou seja, sua escalabilidade ao executar
miultiplas conexdes com miltiplos documentos.

O grafico mostrado na Figura 38 ilustra que os resultados obtidos com o
armazenamento de dados com deduplicacao representado pela “Média Transacoes
Deduplicacao” em comparacao com as demais estruturas analisadas possui um intervalo de

confianca alto ap6s 64 conexoes concorrentes e disponibilidade do servigo baixa a4 medida
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Figura 38: Média de Transacoes e Disponibilidade para Escrita de Maltiplos Documentos
com Tamanhos Variados em Cenarios Distintos.

que o numero de conexoes concorrentes ultrapassou o seu limite aceitavel de transacoes,
o que impactou nos resultados obtidos para cada ciclo de teste.

Por fim, vale ressaltar que nesse ambiente para cada ciclo apos 64 conexoes
concorrentes o servidor web travou tanto com a estrutura por bloco quanto com a estrutura
por bloco com deduplicacao, cuja tnica solucao foi reiniciar este servidor. Uma licao
importante ¢ que a arquitetura de armazenamento de contetido enderecavel demonstrou
ser a mais viavel para transacoes de leitura com 64 conexoes concorrentes e de escrita
com 128 conexoes concorrentes, com uma disponibilidade de servico em 100% para cada

um destes casos analisados.

5.5 Escalabilidade e Replicacao

A escalabilidade é obtida devido a leitura e insercao dos documentos digitais serem
efetivadas sobre uma estrutura por objetos com recipiente(s) distribuido(s) de forma
horizontal. Desta forma, os procedimentos de busca, indexacao e armazenamento com
base no ID de um documento digital impacta na necessidade de menos informacgoes em

trafego sobre a rede que os sistemas de arquivos hierarquico.

Foi gerado um comparativo para mostrar a capacidade suportada para cada um dos
servidores de armazenamento por objetos no momento da leitura de multiplos documentos.
Com base no exemplo da Figura 39, pode-se observar que, ao acrescentar mais 2 servidores,
a vazao cresce até atingir 128 conexoes concorrentes, limite alcancado neste ambiente de

teste. A partir deste valor pode-se concluir que, ao atribuir mais conexoes, ocorre um
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Figura 39: Vazao Média em um Sistema Distribuido CAS.

aumento no nimero de transacoes com erros uma vez que a vazao ja atingiu o seu limite
suportado.

Vale lembrar que a arquitetura foi implementada com replicacao local. Existem mais
2 servidores CAS distribuidos fisicamente e logicamente entre os prédios interligados ao
TCE-TO afim de que todo o processo de escrita seja replicado automaticamente para os

demais servidores em rede.

£ Cluster Status x

<« C [ tdinfocascluster.tce-totcetogov.br:90/clusterstatus 7% =

CAStor'Admin Console

02/04/14 19:23:15 GMT Licensed to: Tribunal de Contas do Estado do Tocantins ~ Node IP: Search | Status: | View All

Cluster Name | Nodes | Status Errors | sStreams |  used | capacity | License
;;?E";:slcul'umer 2 Alert E 30647 64.77 GB 7.802 T8 12.001
=
=| Node 1P | volumes | Status Emors | steams |  used | capacity | License
=l172.31.0.80 4 1 6914 17.62 GB 3.001 TB
Vol 1: /dev/sda ok 0 1746 4.115 GB 975.2 68
Vol 2: /dev/sdb ok 0 1778 4.308 GB 975.2 G8
Vol 3: /dev/sde ok 0 1667 4.053 6B 975.2 68
Vol 4: /dev/sde ok 0 1723 5.051G8 §75.2 GB
= 172.31.0.90 4 | offine | 1 0 0 bytes 0 bytes
Vol 1: fdev/sda | offine | 0 0 0 bytes 0 bytes
vol 2: fdev/sdb | offine | 0 0 0 bytes 0 bytes
Vol 3: fdev/sdc [ offine | 0 0 0 bytes 0 bytes
Vol 4: fdev/sde | offine | 0 0 0 bytes 0 bytes
=l172.31.0.01 4 1 23733 47.16 GB 3.001 TB
Vol 1: /dev/sda ok 0 6501 12.43 6B 975.2 68
Vol 2: /dev/sdb ok 0 6548 12.96 6B 975.2 GB
Vol 3: /dev/sde ok 0 6254 11.40 GB 975.2 GB
Vol 4: /dev/sde ok 0 4340 10.37 GB 975.2 68

Figura 40: Indisponibilidade de uma Unidade de Armazenamento.

A confiabilidade é obtida por meio da replicacao dos documentos a serem redistribuidos
para os 3 (IP: 192.1680.89; IP: 192.168.0.90 e IP: 192.168.0.91) servidores CAS. Em caso
de indisponibilidade de uma unidade de armazenamento, assim como apresentado na
Figura 40 com 1 servidor (IP: 192.168.0.90) CAS, os demais dispositivos pertencentes ao

grupo continuam em funcionamento sem impactar na disponibilidade do servico. Caso

[y
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ocorra falha total e substituicao do respectivo servidor CAS, é iniciado um processo de

recuperacao das réplicas dos objetos armazenados nos 2 servidores online.

5.6 Checagem de Integridade Documental

A acao de escrita com checagem de integridade documental, é realizada ao adicionar
um cabecalho na requisicao chamado "Content-MD5"que contém o base64 do MD5
computado do conteiido do documento. Caso os hashs sejam iguais, a resposta seré
201 (Created) e retornarda um cabegalho " Location"com o “selo” de integridade no tipo de
hash especificado através do hashtype.

Perante & verificacao online da integridade sobre os documentos armazenados, é
necessario que o framework efetue uma validacao, para que o UUID de cada documento
seja obtido através do seu endereco de contetido e em seguida associado com os metadados.
Estas informagoes (endereco de contetido e metadados) sdo usadas para verificar se o
contetido de um determinado documento nao foi alterado. Contudo é necesséario ressaltar
que os metadados de contetido nao estao incluidos no endereco de contetdo.

A URL contém o nome do objeto/UUID, o seu valor e o tipo de algoritmo que foi
utilizado para os calculos, refere-se aos parametros de identificagao para leitura ou escrita
de um documento com integridade. O framework criado para o sistema e-Contas para

efetuar a checagem da integridade documental, solicita tais parametros da seguinte forma:
POST http:// tdinfocascluster.tce-to.tce.to.gov.br:90/?hashtype=sha256 HTTP/1.1

O “selo” de integridade pode ser utilizado em um pedido de leitura posterior para
validar os dados armazenados em um cluster. Por exemplo, ao fornecer a URL informada
no cabecalho para uma requisicao de escrita para um endereco de outro servidor CAS, o

framework solicita a este servidor CAS para validar a leitura dos dados.

GET hittp:// tdinfocascluster.tce-to.tce.to.gov.br:90/41A14,0B5271DC8D22FF8D027176A0821%
hashtype=sha2566hash=TA25E6067904EAC8002498CF1AE33028HTTP/1.1

Apobs receber uma requisicao de leitura, o servidor CAS computa novamente o hash
do contetido armazenado com o fornecido e compara ambos os valores. Se os dois valores
nao corresponderem, o CAS ird vai encerrar a conexao antes de enviar o conteido do
objeto, ou seja, o objeto nao serd armazenado. De modo similar, se o conteiido nao foi
modificado/corrompido, se ambos os valores hash coincidirem, o CAS entdo apresenta o
objeto solicitado.

A Figura 41 mostra a resposta obtida durante a escrita de um documento em um

dispositivo de armazenamento CAS. Levando isso em consideragao, pode-se observar em
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Figura 41: Resposta Obtida apos a Escrita em CAS.

(A) o status da operacdo realizada com sucesso ji que os hashs foram checados e tidos
como iguais. Em (B) é demonstrado o hashtype (algoritmo SHA256) utilizado nessa
operagao e em (C) o “selo” de integridade referente a localizagdo para um objeto nao
identificado.

tent-MDS did not ma

Figura 42: Resposta de Erro obtida relativo a Checagem de Integridade.

Como pode ser visto na Figura 42, ocorre uma requisicao com falha no procedimento
de escrita que foi constatada com a checagem de integridade. Nesse contexto, em (A) a
resposta de erro (400 Bad Request) refere-se a operacao que nao foi realizada devido aos
valores em hash serem divergentes, por isso a conexao com o servidor CAS é encerrada, e
0 objeto nao é armazenado.

Para o processo de leitura com checagem de integridade, utiliza-se o “selo” de
integridade no tipo de hash que é fornecido no tempo de escrita, desta forma ¢ possivel
efetuar a leitura e checagem de sua integridade ap6s o documento ter sido recebido via

navegador web. Caso o documento seja tido como nao integro, a conexao seré finalizada
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com dispositivo CAS e nao ha a exibicao do mesmo em tela. Todos os scripts utilizados

em ambos os métodos estao descritos no Apéndice A.

5.7 Resumo Conclusivo

O objetivo deste capitulo foi analisar a proposta deste trabalho ao realizar testes em
3 diferentes tipos de cenarios. O intuito foi demonstrar os ganhos em ntimero de
transagoes realizadas com sucesso e o percentual obtido para cada ciclo direcionado a
disponibilidade do servigo da estrutura de armazenamento por objetos em comparacao
com a infraestrutura existente no TCE-TO e uma infraestrutura por bloco com
deduplicacao em nivel de bloco com tamanho de 4 KB de comprimento fixo.

No primeiro cenario, conforme apresentado na secao 5.2, de acordo com os testes de
leitura e escrita realizados em um documento com tamanho de 282 KB, a estrutura por
objetos apresentou ganhos para todos os ciclos, tanto no niimero de transacoes realizadas
cuja variacao para cada ciclo foi mantida linearmente quanto no percentual relacionado
a disponibilidade do servico, situacao que nao ocorreu com as demais estruturas de
armazenamento.  Entretanto, a estrutura de armazenamento de dados por bloco
apresentou ganhos de 38,19% no percentual de transagoes no procedimento de leitura. E
a estrutura de armazenamento de dados por blocos com deduplicacao apresentou ganhos
de 75,16% no percentual de transacoes no procedimento de escrita.

Para o cenario apresentado na secdo 5.3 (documentos com tamanho de 10 MB), a
estrutura por objetos demostrou ser equivalente a estrutura por bloco com ganhos de
0,57% no percentual de transacoes no procedimento de leitura de um tnico documento
tido nesta dissertacao como grande. Entretanto, para o procedimento de escrita, os testes
demonstram ganhos com resultados 93,8% superiores as demais estruturas para o nimero
de transacoes realizadas, e um percentual de 100% para disponibilidade do servico.

O terceiro cenario mostrado na se¢ao 5.4 (documentos de tamanhos diversos), ilustra
um aumento de 15,36% no percentual de transacoes no procedimento de leitura e de
48,67% no percentual de transacoes no procedimento de escrita em relacdo as demais.
Além disso, os resultados obtidos tanto com a vazao quanto com o tempo de resposta
para o CAS mostram qual o limiar aceitavel para a estrutura proposta em cada ambiente.

Por fim, foi demostrado que a infraestrutura de armazenamento de conteido
enderecavel impactou em ganhos referentes a escalabidade e que a aplicacao da checagem
da integridade em nivel fisico e logico permite melhorar o nivel de seguranca para o
armazenamento de dados. E necessario ter em mente que os cenérios considerados foram

elaborados de acordo com o formato e tamanhos de arquivos identificados no TCE-TO.

60



Partindo dos resultados obtidos neste Capitulo, a conclusao desta dissertacao é descrita

no Capitulo 6.
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Capitulo 6
Conclusao

Devido a necessidade de uma infraestrutura de armazenamento documental adaptada
as demandas dentro do Tribunal de Contas do Estado do Tocantins como um meio
para melhorar a performance do trafego de dados, disponibilizacao da informacao com
confiabilidade (fidedignidade e autenticidade) e ampliacdo do nivel de seguranca atraves
da verificagdo da integridade pertinente aos documentos salvos. Este trabalho propoe e
avalia um projeto para implantacao de uma arquitetura de armazenamento de contetido
enderecavel com deduplicacao em nivel de arquivo para o arquivamento de documentos
digitais direcionada a uma plataforma em nuvem.

Foram apresentadas as motivacoes relevantes a este trabalho no Capitulo 1, entre as
quais destaca-se a necessidade de uma infraestrutura de armazenamento que proporcione
maior nivel de seguranca para a salvaguarda dos documentos digitais. Com base neste
contexto, foram identificados os parametros necessarios para a implantacdo de um
repositorio que ofereca fidedignidade e autenticidade aos documentos digitais salvos.

O Capitulo 2 apresentou os conceitos bésicos sobre o gerenciamento eletroénico de
documentos, computacao em nuvem, armazenamento em nuvem, armazenamento de
conteido enderecavel, questdes de seguranca e sistemas de armazenamento. Apos uma
visao geral, foi possivel entender qual o tipo estrutura de armazenamento ¢ mais indicado
para a salvaguarda de documentos digitais e ao mesmo tempo qual propicia obter ganhos
em performance. Também foi possivel compreender como melhorar o nivel de seguranca
dos dados armazenados e impossibilitar o armazenamento de documentos duplicados.

No Capitulo 3 foram descritos trabalhos existentes na literatura na qual as abordagens,
estudos e metodologias estao relacionados a proposta dessa dissertacao. Esse estudo
na literatura encontrou obstaculos expostos pelos autores pertinentes a metodologia a
ser adotada para analisar uma estrutura de armazenamento em nuvem. Contudo, foi
encontrado uma tinica proposta sobre como avaliar servigos de armazenamento em nuvem.

Com base nas caracteristicas deste tipo de servico e correlacionado a essas abordagens, a
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metodologia atribuida nessa dissertacao foi estabelecida de acordo com as particularidades
do TCE-TO.

Os trabalhos apresentados no estado da arte contribuiram na compreensao sobre como
elaborar uma analise na arquitetura de armazenamento de contetido enderecével. No
Capitulo 4 foi analisado o historico documental existente no TCE-TO no ano de 2013 e
assim definido o tamanho dos documentos (pequenos e grandes) que foram tidos como
métricas no ambiente de testes. Em seguida foi apresentado o ambiente de testes utilizado
para confrontar a arquitetura atual a solucao proposta de arquitetura de armazenamento,
e uma arquitetura com blocos com deduplicacao. Esta iltima, foi preparada com o
objetivo de considerar se haveria ganhos ao aplicar uma técnica de deduplicacao e assim
continuar em uma estrutura de armazenamento por blocos.

De acordo com os resultados apresentados no Capitulo 5 chegou-se a conclusao que,
a arquitetura de armazenamento por objetos possibilita reais ganhos no ntamero de
transacoes realizadas com sucesso tanto com o procedimento de leitura quanto com a
escrita, até atingir o limiar referente a vazao para cada respectivo procedimento. Por
outro lado, observou-se que ao aumentar o nimero de conexoes além do limite obtido
para cada ambiente de teste, o tempo de resposta é prolongado e a taxa de transferéncia
de dados é conservada.

De modo similar, o teste referente a escalabilidade também demonstra que ha um
crescimento no ntimero de transacoes a medida que mais servidores CAS sao adicionados
até alcancar o apice do trafego de dados suportado por essa infraestrutura. Por fim, a
utilizacao de deduplicacao em nivel de arquivo mostrou ser uma boa alternativa tanto
para impossibilitar o armazenamento de documentos duplicados quanto para melhorar o
nivel de seguranca através da verificacao da integridade pertinente aos documentos salvos.

Trabalhos futuros podem considerar a implantacao da deduplicacao em nivel de blocos
com tamanho fixo em uma arquitetura de armazenamento de contetdo enderecavel, para
determinar qual o tamanho de bloco mais recomendével para o trafego de dados em rede e
assim manter um desempenho equivalente a deduplicacao em nivel de arquivos analisada
nesse trabalho. Nesse contexto, também tem-se tanto os possiveis ganhos com reducao
em espaco fisico de armazenamento como a producao de trabalhos académicos com base

nos respectivos resultados.

63



Referéncias

[1] Alfresco. Alfresco. Disponivel em: http://www.alfresco.com/, abril de 2014. 11

[2] Amazon. Amazon Elastic Compute Cloud (Amazon EC2). Disponivel em:

13l

[4]

[5]

[6]

7]

18]

19]

[10]

[11]

[12]

[13]

https://aws.amazon.com/pt/ec2/, janeiro de 2014. 7

Amazon.  Amazon Simple Storage Service (Amazon S3).  Disponivel em:
http://aws.amazon.com/pt/s3/, janeiro de 2014. §

Apache. The Apache Software Foundation. Disponivel em: http://www.apache.
org/, outubro de 2013. 26

Azure. Microsoft Azure. Disponivel em: http://www.microsoft.com/azure/,
novembro de 2013. 7

BRASIL. Lei 8.159, de 08 de janeiro de 1991. Dispoe sobre a politica
nacional de arquivos piiblicos e privados e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/L8159.htm, junho de 2013. 2

Castor. CAStor Application Guide, volume 6.1.2. Caringo, 2012. 96. 20, 21

Alex Osuna; Eva Balogh; Alexandre Ramos Galante de Carvalho; Rucel F. Javier e
Zohar Mann. Implementing IBM Storage Data Deduplication Solutions. RedBooks,
2011. 4, 5. 16

DeepStorage. Deepstorage Records Management. Disponivel em:
http://www.deepstore.com/, abril de 2014. 11

Roniberto Morato do Amaral e Adriana Aparecida Puerta.  Gerenciamento
Eletronico de Documentos (GED): justificativas para a implantacdo do GED e
tecnologias correlatas ferramentas de hardware e software. Portal de Congressos da
FEBAB, XXIV Congresso Brasileiro de Biblioteconomia, Documentacao e Ciéncia
da Informacao, pages 1-12, 2011. 3, 8. 2, 4

Ricardo Rosa dos Anjos. GED - Gestao Eletronica de Documentos: Tecnologia Eficaz
e Sustentavel. Revista Tecnologias em Projecdo, 2(1):4-6, 2011. 4, 5. 4

Adam Jorgensen; Steven Wort; Ross LoForte e Brian Knight. Professional Microsoft
SQL Server 2012 Administration. Wiley, 2012. 25. 13

Larry L. Peterson e Bruce S. Davie. Computer Networks: A Systems Approach.
Elsevier, 5 edition, 2011. 44. 38

64


http://www.alfresco.com/
https://aws.amazon.com/pt/ec2/
http://aws.amazon.com/pt/s3/
http://www.apache.org/
http://www.apache.org/
http://www.microsoft.com/azure/
http://www.planalto.gov.br/ccivil_03/leis/L8159.htm
http://www.deepstore.com/

[14]

[15]

[16]

[17]

18]

[19]

[20]

[21]

22]

23]

[24]

[25]

[26]

Eloi Juniti Yamaoka e Fernando Ostuni Gauthier. Ontologia de dependéncia
tecnologica de documentos digitais: Instrumento de apoio a preservacao digital.
Encontros Bibli - revista eletronica de biblioteconomia e ciéncia da informacao,
17(2):211-226, 2012. 212. 2

Behrouz A. Forouzan e Firouz Mosharraf. Redes de Computadores: Uma Abordagem
Top-Down. AMGH, 2013. 697. 39

George Coulouris; Jean Dollimore; Tim Kindberg e Gordon Blair.  Sistemas
Distribuidos - Conceitos e Projeto. Bookman, 5 edition, 2013. 71. 19

Yang Zhang; Yongwei Wu e Guangwen Yang. Droplet: a Distributed Solution of Data
Deduplication. ACM/IEEE 15th International Conference on Grid Computing, pages
114-121, 2012. 114. 18, 23

Qing Zheng e Haopeng Chen. Cosbench: A Benchmark Tool for Cloud Object
Storage Services. IEEE 5th International Conference on, pages 998-999, 2012. 23,
24, 25, 41

Qing Zheng e Haopeng Chen. COSBench: Cloud Object Storage Benchmark.
ICPE’13 Proceedings of the 4th ACM/SPEC International Conference on
Performance Engineering, pages 199-210, 2013. 199, 201, 205. 24, 41

Lawrence L. You; Kristal T. Pollack; Darrell D. E. Long e K. Gopinath. PRESIDIO:
A Framework for Efficient Archival Data Storage. ACM Transactions on Storage
(TOS), 7(6):1-60, 2011. 1, 4. 11, 22, 23

Joao Tiago e Leonardo Reis.  Arquivologia Facilitada. Teoria e Questoes de
Concursos. Elsevier, 2011. 26. 1

Joao Tiago Santos e Leonardo Reis. Arquivologia facilitada: teoria e questioes
comentadas. CAMPUS - RJ, 2010. 110. 5

Jon Tate; Pall Beck; Hector Hugo Ibarra e Libor Miklas. Introduction to Storage
Area Networks and System Networking. Redbooks, 2012. 11. 15

Yi Jinsong; Wang Chunlu e Liu Chuanyi. Performance Comparisons of a
Content-Addressable Storage Network System and Other Typical IP-SAN based
Storage Systems.  Fourth International Conference on Intelligent Computation
Technology and Automation, 2:1142-1145, 2011. 1142. 22, 41

Maria Cristina Diniz Caixeta e Maria Aparecida Carvalhais Cunha. Gestao
documental e resgate da memoéria na justica do trabalho:  preservacao
documental é direito do cidadao e dever do estado. Cadernos de Histdria, Belo
Horizonte, 14(20), 2013. 33. 2

Carlos Coronel; Steven A. Morris e Peter Rob.  Database Systems Design
Implementation Management, 10th ed.: Design, Implementation, and Management.
Cengage Learning, 2012. 7. 11

65



[27] Kanatorn Jindarak e Putchong Uthayopas. Enhancing Cloud Object Storage
Performanceusing Dynamic Replication Approach. IEEE 18th International
Conference on Parallel and Distributed Systems, pages 800-803, 2012. 800. 23

[28] Mauricio Barcellos Almeida; Beatriz Valadares Cendon e Renato Rocha Souza.
Metodologia para implantacao de programas de preservacao de documentos
digitais a longo prazo. Encontros Bibli: revista eletronica de biblioteconomia e ciéncia
da informacgao, 17(34):103-130, 2012. 103. 1

[29] Shuangbao Paul Wang e Robert S. Ledley. Computer Architecture and Security:
Fundamentals of Designing Secure Computer Systems. Wiley, 2013. 82, 83. 14

[30] Alex Osuna; Eva Balogh; DaeSung Kim; Kai Lanzmich; Karen Orlando e Siew
Chin Wong. IBM System Storage TS7650, TS7650G, and TS7610. RedBooks, 2011.
5,9.19

[31] Peter Mell e Timothy Grance. The NIST Definition of Cloud Computing (Draft).
The National Institute of Standards and Technology, pages 1-7, 2011. 2, 3. 5, 7

[32] Ezmir Dippe Elias. GERENCIAMENTO ELETRONICO DE DOCUMENTOS
(GED): aplicagdo na Universidade Federal de Santa Catarina.  Revista do
Arquivo Publico do Estado de Santa Catarina e do Curso de Arquivologia da UFSC,
Floriandpolis, 22(45):15-30, 2012. 16. 1

[33] Eucalyptus. Eucalyptus Walrus Storage Considerations. Disponivel em:
http://www.eucalyptus.com, novembro de 2013. 8

[34] Jeff Fulmer. Joe Dog Software Proudly serving the Internets since 1999. Disponivel
em: http://www. joedog.org/siege-home/, maio de 2014. 35

[35] Paulo Ricardo Motta Gomes. Distributed Deduplication in a Cloud-based Object
Storage System. Instituto Superior Técnico - Universidade Técnica de Lisboa, 2012.
9. 8

[36] Google. Google App Engine: Platform as a Service. Disponivel em:
https://developers.google.com/appengine/, maio de 2014. 7

[37] Google. Google Cloud Storage. Disponivel em:
https://cloud.google.com/products/cloud-storage, maio de 2014. 8

[38] Google. Google Compute Engine. Disponivel em: https://cloud.google.com/
products/compute-engine/, maio de 2014. 7

[39] Google. Google docs. Disponivel em: http://docs.google.com/, maio de 2014. 7
[40] Heroku. Heroku. Disponivel em: https://www.heroku.com/, maio de 2014. 7

[41] Justcloud. Justcloud. Disponivel em: http://www.justcloud.com/, fevereiro de
2014. 7

[42] Lawrence C. Miller. Object Storage for Dummies. NetApp, 2013. 14. 1

66


http://www.eucalyptus.com
http://www.joedog.org/siege-home/
https://developers.google.com/appengine/
https://cloud.google.com/products/cloud-storage
https://cloud.google.com/products/compute-engine/
https://cloud.google.com/products/compute-engine/
http://docs.google.com/
https://www.heroku.com/
http://www.justcloud.com/

[43]

[44]

[45]

|46]

[47]

48]

[49]

[50]

[51]

[52]

Nasuni.  State of Cloud Storage Providers Industry Benchmark Report: A
Comparison of Performance, Stability and Scalability. Technical report, Nasuni,
2011. 24, 41

Terry Blonquist Nelson. Managing Electronic Records. TIMC Records Management
Technical Bulletin Series, 2012. 12. 4

Opendedup. Opendedup. Disponivel em: http://opendedup.org/, abril de 2014.
19, 34

Karl Paulsen. Mouving Media Storage Technologies. Applications € workflows for
Video and Media Server Platforms. Elsevier, 2011. 301, 302, 575. 10, 18

Nigel Poulton. Data Storage Networking: Real World Skills for the CompTIA
Storage+ Certificartion and Beyond. Sybex, 1 edition, 2014. 371, 373. 16, 17,
18

Rackspace. Rackspace Cloud Files. Disponivel em: http://www.rackspace.com/
pt/cloud/files/, novembro de 2013. 7

Nikolaus Rath. S3QL. Disponivel em: https://bitbucket.org/nikratio/s3ql/
overview, abril de 2014. 19

Salesforce. Salesforce. Disponivel em: http://www.salesforce.com/br/, maio de
2014. 7

EMC Education Services. Armazenamento e Gerenciamento de Informagoes. Como
armazenar, gerenciar e proteger informagoes digitais. Bookman, 2011. 67, 172, 173,
211, 214, 215. 8, 11, 15

EMC Education Services. Information Storage and Management, 2nd Edition:
Storing, Managing, and Protecting Digital Information in Classic, Virtualized, and
Cloud Environments. Wiley, 2012. 159, 184, 185, 187, 249, 251, 263. 11, 12, 14, 17,
19

67


http://opendedup.org/
http://www.rackspace.com/pt/cloud/files/
http://www.rackspace.com/pt/cloud/files/
https://bitbucket.org/nikratio/s3ql/overview
https://bitbucket.org/nikratio/s3ql/overview
http://www.salesforce.com/br/

Apéndice A

Script utilizado no Ambiente de

Avaliacao

Este apéndice visa mostrar os scripts utilizados para automatizar a coleta de
informacoes das quais os resultados foram apresentados no Capitulo 5 e o desenvolvimento
do sistema de arquivos com base em deduplicacao apresentado na secao 4.4. Para a
execucao dos ciclos de conexoes concorrentes para os 3 ambientes de teste analisados nessa
dissertacao, tem-se o uso do benchmark sobre os scripts criados para os procedimentos de

leitura e escrita dos documentos.

A.1 Script de Leitura

A Figura 43 mostra o script criado para o procedimento de leitura em um escopo com
50 documentos com tamanhos distintos armazenados em um tunico recipiente replicado
para 3 servidores CAS.

Ek?php

Scont = rand(1l,

W k=
Hy =

Sarg = Scont . ".pd

¥

(=4

Sch = curl init("http: tdinf
?domain=tdinfocascluster.tce—to o.gov.br");

5 curl setopt(S5ch, CURLOPT RETURNTRANSFER, TRUE) ;
5 curl_getopt{Sch, CURLOPT_HERDER, TRUE) ;

echo Sresult = curl exec (Sch);

“curl close ($ch);
Figura 43: Script para Leitura de Multiplos Documentos.

Para os testes realizados no Capitulo 5 referente ao procedimento de leitura com
checagem da integridade documental tem-se o script criado e apresentado na

Figura 44. De acordo com os testes realizados, durante o recebimento do arquivo é
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efetuado a comparacao entre o hash local do arquivo enviado pelo CAS (linha 8) e o hash

fornecido através de um metadado gerado pelo CAS (linhas 9 & 11).

W o

o W om

] ;o

El<?php

echo "Lendo l.pdf...";

Sch = curl init(

Gurl_setopt ($ch, CURLCOPT RETURNTRANSFER, TRUE);
curl_setopt{Sch, CURLOPT HERDER, TRUE);

Sresult = curl exec (Sch);
list ($header, S$body) = explode ("\r\n\r\n", S$Sresult, 2);
$hashLocal = base&4_encode (hash ('md5', $body, TRUE));
", FALSE);
Sposl = stripos ($header, " nt-Type", TRUE);
ShashCas = substr($header, S$pos + . $posl - Spos — 18
curl close ($ch);
Flif ($hashLocal == $hashCas) |
echo "in:egr:!::";
1 else |

echo "Foi modificado!\n";

$pos = stripos($header, "

=1

Figura 44: Script de Leitura com Checagem de Integridade.

A.2 Script de Escrita

A Figura 45 mostra o script criado para o procedimento de escrita de 50 documentos

distintos em um tnico recipiente de forma randomica e com a aplicacao da replicacao

automatica no momento de insercao para os demais servidores CAS.

el i e e e e e e

W bk =

o N W

[N} [==]

W bk =

o N W

=]

El<?php
mt_srand();
Scont = mt_rand ( ):

Sarg = $cont ".pdf";
Snome = md5 (microtimes());

Hde {

"?domain=tdinfocascluster.tce-t

curl setopt($ch, CURLOPT_POST,
curl_;etopt{Sch, CURLOFPFT RETUENTERNSFER, TRUE);
curl setopt($ch, CURLOPT_POSTFIELDS, $c);
curl_;etopt{$ch, CURLOPT_ HERDER, TRUE);
curl setopt($ch, CURLOPT HTTPHEADER, array('Content-Type: application/pdf'));
Gurl_;etopt{$ch, CURLCPT_FOLLOWLOCATICN, TRUE) ;
$r = curl exec (Sch);
Shttp_ status = curl getinfo ($ch, CURLINFO HTTF_CODE) ;
curl elese ($ch);
“} while ($http_ status == N E

Figura 45: Script para Escrita de Miltiplos Documentos.

O procedimento de escrita com checagem de integridade documental ilustrado na

Figura 46 é similar ao procedimento de leitura (Figura 44). Contudo, um valor hash

de um arquivo é gerado localmente (linhas 7 e 8) antes do envio para o servidor CAS.
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Apos o recebimento deste arquivo no servidor, é gerado um valor hash que é comparado
com o valor inicial, caso ambos sejam iguais o documento é armazenado e tido como

integro.

Earqs(?pnp
Clforeach (range (1, ) as Scont) {

Snome = $cont . ".p

echo "Escr

=] do {

(- Y (Y SR SR

Sc = file_get_contents{" var/www/bc/teste/" . $arqgs);
$md5 = hash('md5', $c, TRUE);
$base64 = base64_encode ($md5) ;

Sch = curl init

wom

curl_;etopt{$ch, CURLOPT_POST, TRUE);
c:url_setopt ($ch, CURLOFT_RETURNTRENSFER, FALSE);

curl setopt($ch, CURLOFT_FOSTFIELDS, $c);
curl_;etopt{ﬁch, CURLINFC_ HERDER OUT, TRUE);
curl_;etopt{ﬁch, CURLOPT_HEADER, TRUE);

curl_;etopt{ﬁch, CURLOPT_HTTPHEADER, array('Content-Type:
Sbasesg4) ) ;

16 curl setopt($ch, CURLOPT FOLLOWLOCATION, TRUE);

1 $r = curl exee ($ch);

e e e
(=]

|5/ JT S SVR S=

i
i}
5]
o
F
k
1]
o
+
b
C
o
o}
[

Sinfo = eurl getinfo(Sch);

echo ($info['http code']."\n");

O W m

curl_closeiSch;

1 L } while($info['http_code'] == ):1

[

Figura 46: Secript de Escrita com Checagem de Integridade.

A.3 Sistema de Arquivos com base em Deduplicacao

A Figura 47 apresenta o script utilizado para automacao da instalagdo do servigo
opendedup sobre o sistema operacional Debian em uma plataforma de 64 bits. A
deduplicacao de documentos em nivel de bloco foi configurada para processar blocos
com tamanho de 4 KB em um volume com capacidade de 190 Gigabytes. Além disso,

foi necessério efetuar a instalagao do java (openjdk) versao 7.

https: opendedup.googlecode.com/files fuse 2.3.2-opendedup amdé4.tar.gz

—xvf fuse 2.9.2-opendedup amdé4.tar.gz

L b

fuse 2.9.2-opendedup amdé4/
-i fuse 2.9.2-opendedup amdé4.deb libfuse2 2.9.2-opendedup amdé4.deb
apt—-get install openjdk-7-jre-headless
https://opendedup.googlecode.com/files/sdfs—2.0-betad amdé4.deb
dpkg -i sdfs-2.0-beta3_amdé4.deb

L SR O TR

a echo "* ; >>» [fetc/security/limits.conf
El echo "* " > fetefsecurity/limits.conf
10 mkfs.sdfz --volume-name=poolld --volume-capacity=1%0GE
11 mkdir /media/pooll

12 mount.sdfs poold /media/poold/ &

Figura 47: Script de Instalacao do Opendedup.
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