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Resumo

Apresenta-se um algoritmo para decidir o problema da dedugao do intruso (PDI) para
a classe de teorias localmente estaveis normais, que incluem operadores associativos e
comutativos (AC). A decidibilidade ¢ baseada na analise de redugoes de reescrita aplicadas
na cabega de termos que sao construidos a partir de contextos normais e o conhecimento
inicial de um intruso. Este algoritmo se baseia em um algoritmo eficiente para resolver
um caso restrito de casamento médulo AC de ordem superior, obtido pela combinacao
de um algoritmo para Casamento AC com Ocorréncias Distintas, e um algoritmo padrao
para resolver sistemas de equagoes Diofantinas lineares. O algoritmo roda em tempo
polinomial no tamanho de um conjunto saturado construido a partir do conhecimento
inicial do intruso para a subclasse de teorias para a qual operadores AC possuem inversos.

Os resultados sao aplicados para teoria AC pura e a teoria de grupos Abelianos de
ordem n dada. Uma traducao entre deducao natural e o calculo de sequentes permite
usar a mesma abordagem para decidir o problema da deducao elementar para teorias
localmente estaveis com inversos. Como uma aplicacao, a teoria de assinaturas cegas
pode ser modelada e entao, deriva-se um algoritmo para decidir o PDI neste contexto,
estendendo resultados de decidibilidade prévios.

Palavras - Chave: sistemas de reescrita de termos; teorias associativas e comutati-
vas; teorias localmente estéveis; grupos Abelianos; protocolos criptogréficos; problema da
deducao do intruso; casamento e unificacao moédulo teorias equacionais.



Abstract

We present an algorithm to decide the intruder deduction problem (IDP) for the class of
normal locally stable theories, which include associative and commutative (AC) opera-
tors. The decidability is based on the analysis of rewriting reductions applied in the head
of terms built from normal contexts and the initial knowledge of the intruder. It relies
on a new and efficient algorithm to solve a restricted case of higher-order AC-matching,
obtained by combining the Distinct Occurrences of AC-matching algorithm and a stan-
dard algorithm to solve systems of linear Diophantine equations. Our algorithm runs in
polynomial time on the size of a saturation set built from the initial knowledge of the
intruder for the subclass of theories for which AC' operators have inverses.

We apply the results to the Pure AC equational theory and Abelian Groups with a
given order n. A translation between natural deduction and sequent calculus allows us
to use the same approach to decide the elementary deduction problem for locally stable
theories with inverses. As an application, we model the theory of blind signatures and
derive an algorithm to decide IDP in this context, extending previous decidability results.

Keywords: term rewriting systems; AC-theories; locally stable theories; Abelian
groups; cryptographic protocols; intruder deduction problem; matching and unification
modulo equational theories.
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Introducao

Existem diferentes abordagens para modelar protocolos criptogréficos e para analisar suas
propriedades de seguranca. Uma técnica consiste em provar que um ataque requer resolver
um problema algoritmicamente dificil; outro consiste em usar um calculo de processos,
tal como o spi-calculus [3], para representar as operagoes executadas pelos participantes
do protocolo e o intruso. A abordagem dedutiva de Dolev e Yao [25], que se abstrai de
detalhes algoritmicos e modela um intruso por um sistema dedutivo, tem mostrado com
sucesso a existéncia de falhas em protocolos conhecidos. Um sistema de deducao sob a
abordagem de Dolev-Yao especifica como um intruso pode obter nova informacao a partir
de conhecimento obtido atraves da espionagem da comunigao entre participantes honestos
do protocolo (no caso de um intruso passivo), ou através da espionagem e a emissao de
mensagens fraudulentas (no caso de intruso ativo). Neste contexto encontra-se o problema
da dedugao do intruso (PDI) que é o problema de decidir se um intruso passivo pode obter
certa informacao a partir de mensagens observadas na rede.

No modelo proposto por Dolev-Yao assume-se a hipotese da criptografia perfeita: o
conjunto de mensagens é suposto ser uma éalgebra livre. Este modelo considera que siste-
mas de encriptacao sejam caixas pretas e assume que um adversario nao pode aprender
nada de uma mensagem cifrada a menos que conhega a chave adequada. Porém esta hi-
poOtese nao é realista, uma vez que as primitivas criptografias podem conter propriedades
algébricas que podem ser exploradas por um intruso. Desta forma pode-se postular que
verificacao automatica de protocolos criptograficos deve levar em conta que as primitivas
criptograficas podem obedecer as propriedades algébricas de certas teorias equacionais.

Considera-se, entao, um relazamento do modelo de Dolev-Yao, e agora, a abordagem
dedutiva leva em consideracao que um intruso pode raciocinar equacionalmente, utilizando
as propriedades algébricas das primitivas criptograficas em anélise. Muitos trabalhos
foram realizados nesta diregao, por exemplo, para o caso de teorias equacionais contendo
homomorfismo [18,30], grupos Abelianos [19, 35|, ou-exclusivo [16,19, 30|, entre outras.

Associatividade e comutatividade sao propriedades satisfeitas por muitas operagoes
binarias (tais como operagao de grupos Abelianos, adi¢ao e multiplica¢do em anéis, con-
juncao e disjungao em logica). A comutatividade nao é tratada apropriadamente pela
abordagem da reescrita, uma vez que a identidade x ® y ~ y ® z, leva a uma regra nao
terminante. No contexto de analise de protocolos criptograficos, é necesséario estabelecer
procedimentos especificos para tratar teorias equacionais com propriedades associativas
e comutativas. Geralmente, os resultados de decidibilidade sao obtidos para subclasses



dessas teorias.

Na metodologia proposta em [1], Abadi e Cortier estabelecem condig¢oes para analise
das relagoes de dedutibilidade de mensagens e indistinguibilidade para protocolos cripto-
graficos modelados pelo pi-calculus aplicado |2]. Esta metodologia vem sendo utilizada em
muitos outros trabalhos [5,11,22,23]. Em particular, este trabalho mostra que o problema
da deducao do intruso é decidivel para teorias localmente estdveis, isto €, uma subclasse
das teorias equacionais que sao representadas por um sistema de reescrita convergente
modulo associatividade e comutatividade de algum simbolo de funcao. No entanto, para
garantir a corre¢ao desta abordagem, a defini¢ao de teorias localmente estaveis dada em [1]
precisa ser modificada (este fato foi confirmado via comunicagao pessoal com o autor prin-
cipal de [1]). Neste trabalho, varias modificagoes sao feitas e é proposto um novo método
para resolver o problema da dedugao do intruso no contexto de teorias localmente estaveis.

De fato, a decidibilidade da relacao de dedutibilidade de mensagens pode ser provada
para teorias localmente estdveis normais, que é baseada na existéncia de um conjunto
saturado de termos finito, computavel, que inclui formas normais e nas redugoes via
reescrita de termos construidos a partir do conhecimento inicial do intruso e de contextos
normais. Esta modificagdao, juntamente com outros resultados técnicos que sao derivados
dela, permite a corre¢ao do resultado de decidibilidade proposto em [1] uma vez que o
Lema 11 em [1] pode ser provado para esta teoria equacional. A expressao “localmente
estavel” vem do fato que o estudo das reducgoes via reescrita em termos “pequenos” é
suficiente para prever o comportamento de termos depois de reducoes de reescrita em
termos arbitrarios, este fato nos da uma caracterizacao parcial dos termos redutiveis.

Afim de obter a polinomialidade da decidibilidade, é necessario adicionar uma restricao
as teorias localmente estaveis normais: a assinatura da teoria equacional tem que conter,
para cada simbolo associativo comutativo @, seu inverso correspondente iq. Isto da uma
outra caracterizacao de teorias para as quais a relagao de dedutibilidade de mensagens
é decidivel, as teorias localmente estdaveis com inversos. Além disso, a decidibilidade é
polinomial com relagdo ao tamanho do conjunto saturado (construido a partir do conhe-
cimento inicial do intruso).

A decidibilidade é consequéncia de um procedimento para resolver um caso restrito de
AC-casamento de ordem superior. Para desenvolver este algoritmo, usam-se resultados
conhecidos para resolver sistemas de equagoes diofantinas lineares (SEDL) [13,17,27,39],
combinado com um algoritmo polinomial para resolver o problema de Casamento AC com
Ocorréncias Distintas [9]. Gragas ao uso do algoritmo para resolver SEDL sobre os inteiros
7., evita-se uma busca exponencial sobre o espago de solugoes no caso dos simbolos AC.

Os resultados sao aplicados na anélise do problema da deducao do intruso para a teoria
equacional de Grupos Abelianos Finitos, que é modelado via um fragmento de logica de
segunda ordem, e teoria AC pura. A primeira é localmente estdvel com inversos e tem um
resultado de decidibilidade exponencial. A segunda é localmente estdvel normal e é um
caso particular do Problema de Programac¢ao Inteira que é NP-completa, estd em NP,
concordando com resultados prévios [30].

Depois de introduzir a classe de teorias localmente estaveis normais e provar a decidi-



bilidade do PDI para protocolos criptograficos nessa classe, mostramos que o Problema da
Dedugao Elementar (PDE) introduzido em [41] é também decidivel em tempo polinomial
com relagao ao conjunto saturado de termos. O PDE pode ser descrito da seguinte forma:
dado um conjunto I' de mensagens e uma mensagem M, existe um E-contexto C[...] e
mensagens My, ..., My € I" tais que C[My, ..., M| =g M? Aqui, E ¢é a teoria equacional
modelando o protocolo criptogréafico. Utilizamos esta abordagem para modelar teorias
com assinaturas cegas. Utilizando um resultado prévio que relaciona decidibilidade de
PDE a decidibilidade do PDI quando a teoria E satisfaz algumas condi¢oes, obtemos
como aplicacao a decidibilidade do PDI para uma subclasse de teorias localmente estaveis
normais combinado com a teoria B de assinaturas cegas. Desta forma, generalizamos um
resultado de [1]: ndo é necessario provar que a combinagao de teorias E e B é localmente
estavel normal.

Trabalhos Relacionados

A anélise de protocolos criptograficos tem atraido muita atengao nos ultimos anos e muitas
ferramentas foram desenvolvidas para tentar identificar possiveis ataques, por exemplo,
Maude-NPA [26], ProVerif [12], Avispa [4], Yapa [8].

Muitos trabalhos tedricos relacionados a decidibilidade do PDI sob teorias equacio-
nais tem sido obtidos. Em particular, a teoria de grupos Abelianos tem atraido muita
atencao uma vez que, combinada com outras propriedades, é parte da estrutura de mui-
tos algoritmos criptograficos (eg. SALARY SUM, IKA.1, MAKEP [23] ). O problema
da dedugao do intruso para Grupos Abelianos pode ser decidido em tempo polinomial
nao-deterministico, Comon-Lundh e Shmatikov em [19] provam este resultado utilizando
a estratégia de provas normais e a propriedade de localidade de McAllester [33].

J. Millen e V. Shmatikov em [35] investigam uma técnica de resolucao de problemas que
reduz PDI para Grupos Abelianos para um sistemas de equagoes diofantinas quadraticas.
A decidibilidade de tal técnica so foi obtida posteriormente por Shmatikov em [36], pela
reducao do problema inicial para a solubilidade de um sistema particular de equacoes
diofantinas quadraticas, para o caso de um numero limitado de sessoes.

Em [30] os autores analisam a decidibilidade de PDI para teorias AC com homomor-
fismo. A abordagem proposta é baseada na propriedade de localidade de McAllester e
também em técnicas de transformacoes de provas, introduzidas por Gentzen. Neste tra-
balho, os autores afirmam que o PDI para a teoria de Grupos Abelianos é decidivel em
tempo polinomial utilizando as técnicas propostas; no entanto, nenhuma prova deste fato
foi encontrada disponivel na literatura. A técnica proposta estende a noc¢ao de subtermos
sintaticos para uma noc¢ao mais ampla, que é consistente com os axiomas de associativi-
dade e comutatividade, obtendo um conjunto de subtermos cujo tamanho é exponencial
com relacao ao conhecimento inicial do intruso. Portanto, dentro desta abordagem a
decidibilidade do PDI seria exponencial com relagao ao tamanho dos subtermos.

Formulagoes via célculo de sequentes do intruso de Dolev e Yao [40] tem sido utilizada
na formulagao de bissimulagao aberta do spi-calculus. Em [41], sdo consideradas técnicas



dedutivas para lidar com protocolos criptogréaficos com assinaturas cegas que podem ser
modelados via combinagao de teorias equacionais AC-convergentes mutuamente disjun-
tas, onde cada teoria equacional contém um tnico simbolo AC. Como uma abordagem
alternativa, a capacidade de dedugao do intruso ¢ modelada via um céaculo de sequentes
modulo um sistema de reescrita, seguindo a abordagem de [10]. Entdo, a decidibilidade
do PDI é reduzida em tempo polinomial para decidibilidade do PDE.

Combinando as técnicas em [41] e [14], a formulagdo do PDI para um Protocolo de
Carteira Eletronica com Assinaturas Cegas foi demonstrada redutivel em tempo polino-
mial para PDE. Neste caso a teoria equacional pode ser representado por um sistema
de reescrita de termos AC-convergente e a assinatura contém trés simbolos AC diferentes
além de regras de exponenciagao [37], estendendo resultados prévios. Entretanto, nenhum
algoritmo para decidir PDE é proposto.

Contribuigoes

Apresenta-se uma técnica para decidir o PDI para uma subclasse das teorias equacio-
nais convergentes moédulo associatividade e comutatividade. A abordagem é baseada em
uma propriedade de “estabilidade local” introduzida por [1], ao invés de provar que as
regras dedutivas sdo “locais” no sentido de David McAllester [33| como feito em trabalhos
prévios [14,19,24,32].

Uma vez que as técnicas propostas em [1] eram imprecisas e o algoritmo de decidi-
bilidade proposto era exponencial quando tratava de teorias AC, foi preciso definir uma
nova metodologia para o tratamento de teorias equacionais que tem a propriedade de
serem localmente estaveis bem como um novo algoritmo de decidibilidade adequado para
o tratamento de teorias AC.

Para ilustrar os resultados obtidos, a decidibilidade do PDI é estudada para a teoria de
grupos Abelianos finitos e a teoria AC pura. Além disso, utilizando uma traducao entre
deducao natural e o célculo de sequentes, uma extensao dos resultados pode ser obtida e
entao deriva-se um algoritmo para a decidibilidade do PDI para teorias AC combinadas
com assinaturas cegas.

Em sumario, as contribuicoes deste trabalho, introduzidas em detalhes na descrigao
dos capitulos, sao enumeradas abaixo:

1. Demonstragao de que técnicas em [30] para tratamento do PDI para grupos Abe-
lianos via generalizagao de McAllester sao de fato exponenciais o que contradiz a
afirmacao dos autores de que utilizando suas técnicas se pode inferir que o problema
é decidivel polinomialmente.

2. Um contra-exemplo que contradiz a polinomialidade do algoritmo de decidibilidade
proposto por M. Abadi e V. Cortier em [1].

3. Um novo algoritmo para decisao do PDI que utiliza um procedimento para decidir
casamento modulo AC.



4. Definicao de uma subclasse de teorias para a qual o algoritmo de decidibilidade é
polinomial: as teorias I-localmente estdveis. Com um ajuste nas teorias localmente
estaveis [1] (com um fator de normalidade), é possivel obter a decidibilidade, em
tempo polinomial nao deterministico, utilizando o algoritmo acima.

5. Aplicagao dos resultados para a teoria de grupos Abelianos de ordem n (dada), para
a qual nao existia um sistema de reescrita conhecido. Esta teoria foi provada ser
convergente moédulo AC, e é localmente estavel com inversos.

6. Aplicagao dos resultados para o estudo do PDI para protocolos criptograficos com
assinaturas cegas.

Capitulo 1: Preliminares

Neste capitulo, conceitos e defini¢coes basicas sao introduzidos. As secoes iniciais sao refe-
rentes a teoria de reescrita, os principais conceitos e notagoes seguem aquelas introduzidas
por F. Baader e T. Nipkow em [7|. Na Secao 1.5, problemas classicos relacionados ao pro-
blema do casamento associativo e comutativo sao introduzidos, e aqueles que se relacionam
mais profundamente com as técnicas utilizadas nesta tese, sao desenvolvidos com mais de-
talhes. O problema do casamento associativo e comutativo - CAC em si, € NP-completo:
uma transformacao polinomial do problema Mono-3SAT, que é NP-completo, para CAC
pode ser construida. Em especial, o problema Casamento AC com Ocorréncias Distintas-
CAC-0D, que é uma restricao do problema CAC onde toda variavel do problema sendo
casado tem uma tunica ocorréncia, ¢ introduzido e prova-se que este problema tem um
limitante superior polinomial. A metodologia utilizada aqui para decidir tais problemas
foi introduzida por D. Benanav, D. Kapur e P. Narendran em [9].

Na Secao 1.6 sao analisadas duas abordagens para o estudo da decidibilidade do PDI
para a teoria de Grupos Abelianos. Na Subsegao 1.6.1, estuda-se uma abordagem via
provas normais, proposta por H.Comon-Lundh e V.Shmatikov em [19]. Neste trabalho os
autores mostram que a decidibilidade do PDI para o caso de Grupos Abelianos estid em
NP. Porém a demonstracao de um resultado de normalizagao de prova (Lema 1.3) estava
imprecisa e alguns casos nao tinham sido analisados,

- uma prova completa pode ser encontrada nesta subsecao.

Na Subsecao 1.6.2, apresenta-se uma abordagem via generalizacao da localidade de
McAllester, proposta por P. Lafourcade, D. Lugiez e R.Treinen em [30]. Neste traba-
lho os autores afirmam que seguindo as técnicas propostas é possivel obter um procedi-
mento de tempo polinomial deterministico para o PDI para o caso de Grupos Abelianos,
“melhorando” o resultado proposto em [19]|, que obteve um algoritmo polinomial nao-
deterministico. Entretanto, esta afirmacao nao esta sustentada por uma literatura (nem
mesmo no trabalho [30]). Dessa forma,



1. mostra-se na Subsecao 1.6.2 que seguindo as técnicas propostas pelos autores e
utilizando sua generaliza¢do da propriedade de localidade de McAllester [33], a de-
cidibilidade do PDI para Grupos Abelianos é respondida em tempo exponencial.

Capitulo 2: Teorias Localmente Estaveis Normais

Este capitulo destina-se ao estudo da decidibilidade do problema da deducao do intruso
para as teorias localmente estdveis normais, que sao teorias equacionais que podem ser
representadas por sistemas de reescrita de termos convergente médulo AC e que tem a
propriedade de serem “estaveis” quanto a aplicacao de regras de reescrita, isto é, a analise
local de termos redutiveis da uma caracterizacao global do espago de informagoes que um
intruso pode obter através de raciocinio algébrico.

Teorias similares foram introduzidas por M. Abadi e V. Cortier em [1], as chamadas
teorias localmente estdveis. Neste trabalho os autores afirmam que para esta classe de
teorias o problema da dedugao do intruso é decidivel em tempo polinomial com relagao
a um conjunto saturado de termos gerado a partir do conhecimento inicial do intruso.
A metodologia proposta consiste em analisar localmente as reducoes de reescrita e entao
estende-se o resultado para o caso global. No entanto, muitas imprecisoes foram encon-
tradas na prova deste resultado (Lema 11 em [1]), e o resultado acabou por perder-se. Na
Secao 2.2 é feito um levantamento dos erros encontrados no trabalho [1]. Além disso,

2. apresenta-se um contra-exemplo para a Proposigao 16 de [1| que mostra que o al-
goritmo de decisao que foi proposto, que era afirmado ser polinomial, na verdade é
exponencial.

Afim de obter os resultados esperados, na Secao 2.3,
- a classe de teorias N-localmente estdveis normais é definida.

Esta classe de teorias é construida a partir de alguns termos na forma normal e contextos
normais. Para esta teoria é possivel provar o resultado de estabilidade global que a teoria
em [1] perdeu. No entanto, para poder obter esse resultado, foram necessarios alguns
resultados técnicos preliminares, como:

- Uma estratégia de minimizacao de contextos (Lema 2.1), que evita computacao redun-
dante;

- Uma caracterizagao estrutural de redexes (Lema 2.2), que estabelece uma estrutura
bésica para os termos construidos que podem reduzir via reescrita;

- Uma classificacao das instancias das variaveis de lados esquerdos de regras de reescrita
que sao aplicaveis em termos construidos pelo intruso (Proposi¢ao 2.2).

Com estes resultados preliminares é possivel



- provar que o estudo local das redugoes de reescrita, para teorias N-localmente estaveis,
pode ser estendido de forma a obter uma caracterizagao dos termos redutiveis, para
o caso global (Lema 2.3). Isto é, os termos sdo “estaveis” via aplicacdo de regras de
reescrita.

Este lema, juntamente com um resultado de igualdade médulo associatividade e comu-
tatividade (Lema 2.4) sdo fundamentais para obter a decidibilidade do PDI para teorias
N-localmente estéveis.

Capitulo 3: Teorias Localmente Estaveis com Inversos

Com objetivo de obter a polinomialidade da decidibilidade do PDI para uma subclasse
de teorias AC, serd necessario considerar a existéncia de inversos para cada simbolo asso-
ciativo e comutativo na assinatura da teoria equacional considerada.

3. Um novo algoritmo de decidibilidade é proposto ( Lema 3.1), este algoritmo se baseia
em uma busca na avore de representacao dos termos de um conjunto saturado que
é construido a partir do conhecimento inicial de um intruso.

Uma parte do algoritmo consiste de um caso restrito do problema do casamento moédulo
AC, chamado Casamento AC com Ocorréncias Distintas, introduzido na Secao 1.5.1 do
Capitulo 2. Uma outra parte recaira em resolver sistemas lineares de equagoes Diofantinas
sobre Z e os inversos serao interpretados como inteiros negativos.

Para a classe de teorias N-localmente estaveis, este algoritmo roda em tempo polino-
mial nao deterministico, afim de obter a polinomialidade deterministicamente,

4. define-se a subclasse das teorias I-localmente estaveis, que é uma restricao das teorias
N-localmente estaveis que possuem um inverso correspondente a cada simbolo AC
presente na assinatura.

Em [1] os autores afirmam que é possivel provar que a teoria equacional de Grupos
Abelianos é localmente estdvel, no entanto, nenhuma prova de tal fato foi encontrada no
trabalho ou na literatura. Na Secao 3.2 o objetivo é verificar se a teoria equacional de
grupos Abelianos é I-localmente estavel, e com isso garantir que esta teoria é estavel para
redugoes de reescrita. Para isto seria preciso definir um conjunto saturado de termos
finito que seja adequado para a teoria de grupos Abelianos, satisfazendo as condi¢oes de
I-estabilidade local, o que nao foi possivel. Pode ser que exista uma definicao adequada
para o conjunto saturado de termos, mas esta nao foi encontrada.

No entanto,

5. restringindo a teoria de grupos Abelianos para modelos finitos foi possivel ilustrar
o resultado, como pode ser visto na Subsecao 3.2.1.

Para mostrar que a teoria equacional de grupos Abelianos de ordem n (dada) é I-
localmente estavel (Proposi¢ao 3.4), foi necesséario, definir um sistema de reescrita de
termos convergente modulo AC.



- Vale ressaltar que nao foi encontrado disponivel na literatura de reescrita nenhum estudo
relacionado a esta classe de teorias equacionais. Dessa forma, a familia de sistemas de
reescrita convergentes associados a esta classe de teorias, bem como este exemplo de
aplicagao, sao possivelmente inéditos.

Capitulo 4: Problema da Deducao Elementar

Neste capitulo, o objetivo é relacionar a classe de teorias N-localmente estaveis (ou I-
localmente estéveis) com a decidibilidade do problema da dedu¢ao elementar(PDE) intro-
duzido por A. Tiu, R. Goré e J. Dawson em [41]. Este problema de decisao foi introduzido
pelos autores, porém nenhuma teoria equacional para a qual o problema é decidivel foi
disponibilizada.

- Utilizando os resultados obtidos nos capitulos anteriores, prova-se que a decidibilidade
do PDE esta em NP para as teorias N-localmente estaveis (Teorema 4.2) e em em P
para as teorias I-localmente estéveis (Teorema 4.1).

Utilizando métodos teoéricos basicos de permutabilidade de regras e eliminagao de
corte, o trabalho [41] mostra que o PDI reduz polinomialmente para o PDE, que recai no
problema de resolver certas equagoes que dependem da teoria equacional subjacente.

Como aplicagao dos resultados anteriores, e utilizando a redugao polinomial para o
PDE, serda mostrado que

6. a decidibilidade do PDI para teorias N-localmente estéveis combinadas com a te-
oria de assinaturas cegas estd em NP (Corolario 4.2), enquanto que para teorias
I-localmente estéveis combinadas com assinaturas cegas esta em P (Corolario 4.1).

Esta aplicagao estende o trabalho [1|, uma vez que estuda-se a decidibilidade do PDI
para uma combinacao de teorias sem que seja necessario provar que a teoria combinada
resultante seja N-localmente estavel ( ou I-localmente estavel).



Capitulo 1

Preliminares

Neste capitulo introduz-se nogoes basicas de algebra universal (tais como termos, subs-
titui¢oes e identidades) em um nivel sintatico, e também interpretagdo semantica dessas
nogoes sintéticas (tais como algebras, homomorfismos, e classes equacionais), seguindo a
notagao de [7]. Na Se¢ao 1.5 serd mostrado que o problema do Casamento Associativo
e Comutativo (CAC) & NP-completo (via redugao polinomial do problema Mono-3SAT),
e um caso particular deste problema Casamento AC com Ocorréncias Distintas pode ser
decidido em tempo polinomial com relacao a entrada.

1.1 Termos, contextos e substituicoes

Definigao 1.1 (Assinatura). Uma assinatura ¥ € um conjunto de simbolos de fungao
onde cada f € ¥ € associado com um inteiro nao-negativo n, a aridade de f. Paran > 0,
denote o conjunto de todos os elementos n-drios de ¥ por X(™. Os elementos de X sdo
também chamados de simbolos constantes.

Notagao: Denote por ar(f) a aridade de f e por ar(X) a aridade maximal dos
simbolos de fun¢ao em 3.

Definicao 1.2 (Termos). Seja ¥ uma assinatura e X um conjunto de varidveis tais que
YNX =0. O conjunto T(X, X) de todos os X-termos sobre X € definido indutivamente
da sequinte forma

e X CT(X,X) (ie. toda varidvel é um termo),

e para todon >0, todo f € £, e todos ty,...,t, € T(X,X), tem-se f(ti,...,t,) €
(2, X).

Defini¢ao 1.3 (Posic¢oes). Seja ¥ uma assinatura, X um conjunto de varidveis disjunto
de X, es,t e T(X,X).

1. O congunto de posi¢oes do termo s € o conjunto denotado por Pos(s), de palavras
sobre os inteiros positivos, que € definido indutivamente como seque:



e Se s =ux, entio Pos(s) := {e}, onde € denota a palavra vazia.

o Ses= f(s1,...,5,), entdo
Pos(s) :={e} U| J{ip|p € Pos(s:)}
=1

A posicao € € chamada posicao raiz do termo s, e o simbolo de func¢ao ou de varidvel
nesta posi¢cao € chamada de simbolo raiz de s. Além disso, diz-se que s € encabecado
pelo simbolo na sua posicao raiz.

2. O tamanho de um termo |s| € a cardinalidade de Pos(s).

3. Para p € Pos(s), o subtermo de s na posigdo p, denotado por s|,, é definido por
mducao no comprimento de p:

sle =5,
F(81,- -4, 8n)|ig == Silq
Note que, para p = iq, p € Pos(s) implica que s é da forma s = f(s1,...,8,), com

1 <n.

4. Para p € Pos(s), denote por s[t], o termo que é obtido de s pela substituicao do
subtermo na posi¢ao p por t, i.e.
slt]e :==t,
F(s1,- s 80)[tllig = f(s15- s silt]]gs - oo, Sn)

5. Seja Var(s) o conjunto de variaveis ocorrendo em s, i.e.
Var(s) .= {x € X | existe p € Pos(s) tal que s|, = x}.
Quando t|, € uma varidvel, p € Pos(s) € chamada de posi¢ao variavel.

Definigao 1.4 (Subtermos Sintaticos). O conjunto dos subtermos sintaticos de um termo
s € o conjunto st(s) dos subtermos s|, para cada p € Pos(s). Isto €, Sgin(s) = U Sp-
pEPos(s)

Definigao 1.5 (Termos Basicos). Seja X uma assinatura e X um conjunto de varidveis
tais que XNX = 0. Um termot € T(3, X) € chamado basico se e somente se Var(t) = (.

O conjunto de todos os termos bdsicos sobre ¥ € denotado por T(X,0) ou simplesmente
T(%).

Um simbolo de funcao binario f é associativo se,e somente se, satisfaz o seguinte
axioma:

f(f(x,y),2) = f(z, fy, 2)). (1.1)
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Um simbolo fun¢ao binério f é comutativo se, e somente se, satisfaz

flx,y) = fly,z). (1.2)

Na sequéncia um simbolo de fung¢ao que é associativo e comutativo serd chamado de um
operador AC.

Um termo ¢ que contenha simbolos de funcao associativos é frequentemente represen-
tado na forma plana. Por exemplo, se f é associativo, entdo f(a, f(b,c)) é representado
por f(abc).

Planificar um termo com respeito a uma funcao f pode ser feito da seguinte forma:
primeiro represente o termo da forma associativa a direita. Tal termo sera da forma
ftr, f(ta, ..., f(tu_1,t,)...) onde tq,ts,...,t, ndo sao encabegados por f. Entao sim-
plesmente represente o termo como f(t1ty ... t,). A planificacdo de um termo pode ser
feita em tempo linear com relacao ao tamanho do termo.

Definigao 1.6 (Substitui¢ao). Seja ¥ uma assinatura e V. um conjunto infinito enume-
rdvel de varidveis. Uma substituigdo € uma fun¢io o : V. — T(3,V), tal que xo # x
apenas para um numero finito de varidveis x € V. Este conjunto (finito) de varidveis é
chamado dominio de o:

Dom(o) :={zx € V|zo # z}

Se Dom(o) = {x1,...,x,}, entdo o pode ser escrito da segquinte forma:
o={r1 = o(x1),...,x, = o(z,)}.

Toda substituicio o pode ser estendida a uma aplicagio o : T(X,V) — T(3,V) da
sequinte forma:

c=x,sex eV
a(f(s)) = f(a1(s1),.- ., Tu(sn)), se s = f(s1,...,5n)
O conjunto de todas as T'(X, X)-substitui¢oes serd denotado por Sub.

Observacao 1.1. Um termo t é chamado uma instancia de um termo s se, e somente
se, existe uma substituicao o tal que so =t.

Defini¢ao 1.7. Considere a substitui¢io o = {x1 > t1,...,x, — t,}.0 tamanho da
k

substituicao o, representado por |o| € definido como |o| :=k + Z |t].
i=1

Defini¢ao 1.8 (X-contexto). Seja O um novo simbolo que nao aparece em L. UV. Um
Y-contexto é um termo T'(X,V U {}) e pode ser visto com um termo com “buracos”,
representados por [J. Contextos sao denotados por C.

Se {p1,...,pn} = {p € Pos(C)|C|, = O}, onde p; estd a esquerda de p;y1 na repre-
sentagao por drvore de C, entao Clty, ..., t,] := Clti]p, - - [talp,-
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O contexto ¢ formado
por simbolos f,g,a € Xg

Os buracos serao preenchidos
com termos/mensagens

Figura 1.1: ¥-contexto com “buracos”

Definicao 1.9 (X-identidade). Seja ¥ uma assinatura e V' um conjunto de varidveis
infinito e enumerdvel e disjunto de ¥. Uma X-identidade (ou simplesmente identidade)
€ um par (s,t) € T(X,V) x T(3,V). O lado direito (Id) é dado por s e o lado esquerdo
(le) port.

Notagao: s~ t

Defini¢ao 1.10 (Relagao de Reducao). Seja E um conjunto de L-identidades. A relagao
de reducdo - C T(X,V) x T(X,V) € definida como

s—gtsse I(l,r) € E, p € Pos(s), 0 € Sub.s|, =0c(l) et = s[o(r)],.

1.2 Algebras, homomorfismos e congruéncias

Para uma dada assinatura Y, uma Y-algebra prové uma interpretacao de todos os simbolos
de funcao em 3.

Definigao 1.11 (X-algebra). Seja ¥ uma assinatura. Uma X-dlgebra A consiste de
e um dominio A, e

e uma aplicagcdo que associa a cada simbolo de funcio f € L wma funcio fA :
A" — A (para todon > 0).

Se a assinatura é irrelevante ou clara no contexto, usa-se simplesmente o termo “alge-
bra” ao invés de X-algebra.

Como um exemplo, considere a assinatura X5 = {e, i, f}, onde e tem aridade 0, ¢
é unéario, e f € binario. O grupo aditivo dos inteiros Z, tem como dominio o conjunto
de todos os inteiros Z, e interpreta f como adicao de inteiros, ¢ como o inverso aditivo
(unério), e e como 0.
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Definigao 1.12 (¥-homomorfismo). Seja ¥ uma assinatura, e sejam A, B X-dlgebras.
Um Y-homomorfismo ¢ : A — B é um mapeamento de A em B tal que para todo n > 0,
fex™ eay, ... a, €A tem-se que ¢(f(ay,...,a,)) = fB(d(a),...,d(an)).

Defini¢ao 1.13 (Congruéncia). Seja A uma 3-dlgebra. Uma relagao de equivaléncia =
em seu dominio A € chamada de congruéncia em A se e, somente se, = € compativel com
a interpretacio de todos os simbolos de funcio de ¥, isto €, para todon >0, f € 2™ e
todo a1 = by,...,a, = b, em A tem-se que

f'A<CL1, . ,CLn> = f'A(bl, . ,bn>

A algebra quociente A/= tem como dominio o conjunto das classes de equivaléncia [a)= =
{b € Ala = b}, e interpreta os simbolos, f € X™ ( para todon >0) como

FA=([a]=, ... Janle) = [fAlay, ..., an)]=.

Para um assinatura ¥ e um conjunto de variaveis X (disjunto), pode-se usar 7'(3, X)
como dominio de uma Y-algebra em que os simbolos de funcao “interpretam a si mesmos”.

Definigao 1.14 (X-algebra de termos). Seja ¥ uma assinatura e X um conjunto de
varidveis disjunto de . A Y-élgebra de termos T (X, X) tem T'(X, X) como dominio, e
interpreta os simbolos de funcio f € £ (paran > 0) da sequinte forma:
fTEXD T3 X)" = T(2, X)
(t1, .. tn) = f(t1,. .. tn).

1.3 Classes Equacionais

Uma Y-identidade é um par s ~ t de termos em T'(3,V), para um conjunto infinito
enumeravel de varidveis V. Intuitivamente, uma identidade acontece em uma X-algebra
A se ela for verdadeira para todas as possiveis maneiras de se substituir as variaveis em
s,t por um elemento de A. A definicao formal dada abaixo faz uso do fato de que um
dado mapeamento de variaveis em elementos de A pode ser unicamente extendido a um
homomorfismo.

Definigao 1.15. A X-identidade s ~ t acontece na X-dlgebra A (A |= s ~ t) sse para
todo homomorfismo ¢ : T (X, V) — A tem-se que ¢(s) = ¢(1).

Definicao 1.16. Seja X uma assinatura e seja E um conjunto de Y-identidades.
1. A ¥-dlgebra A ¢ um modelo de E (A |= E) sse toda identidade E acontece em A.

2. A classe de todos os modelos de E é chamada de X-variedade definida por E. E é
denotada por V(E).

Definigao 1.17. Seja E um conjunto de ¥-identidades.
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1. A identidade s ~ t é uma consequéncia semantica de F (E = s ~ t) sse ela
acontece em todos os modelos de E, isto €, para todo A € V(E) tem-se que s ~ t
acontece em A.

2. A relacao
i {(s,) € T(S,V) x T(S,V) | B b= s ~ 1}

€ chamado de teoria equacional induzida por E.
3. O conjunto de identidades E € chamado trivial sse mp=T(3,V) x T(3, V).

Observe que s ~ t € E implica que s ~g t. Além disso, a relacao ~g é uma relacao
de congruéncia em 7T (3, V). Pode-se construir a algebra quociente T (3, V) /..

Definigao 1.18 (E-Congruéncia). Seja E um conjunto de equagdes. Denote por Xg o
conjunto de todos os simbolos de funcao ocorrendo em E e por =g a menor congruéncia
em T(X,V) gerada por E, isto €, a menor relagao de equivaléncia gerada por E que é
compativel com substituicoes e a estrutura de termos: para toda substituicao o, seu ~g v,
entdo para todo termo t e p € Pos(t), tal que t = tluol,, tjuo], =g tlvol,.

Definicao 1.19 (Casamento). O problema do casamento é dado por: dados dois termos
s el, determine se existe uma substituicao o tal que lo = s, e compute o se ele existir.

Uma substituicao o é dita casar um termo s com um termo [ se, e somente se, s = [o.
Neste caso, s é chamado de padrao e | de sujeito.

Teorema 1.1. Seja E um conjunto de ¥-identidades. Se E € finito e — € convergente,
entao ~p € decidivel.

Definigao 1.20 (FE-Unificador). Seja E um conjunto de -identidades. Dois termos
s et sao chamados FE-unificiveis se existe uma substituicio o tal que so =g to. Tal
substituicao € chamada E-unificador de s e t.

1.4 Sistema de Reescrita de Termos

A seguir, ¥ denota um conjunto de Y-identidades.

Definicao 1.21 (Sistema de reescrita de termos). Um sistema de reescrita de termos
(SRT) é um conjunto de regras de reescrita. Uma regra de reescrita € dada por | — r
onde l,r € T(X,V) el nao é uma varidvel e Var(l) 2 Var(r).

Observagao 1.2 (Redex/Contragao). Um redex (ou expressao redutivel) é uma instancia
de um lado esquerdo de uma regra. A contracao de um redex significa substitui-lo pela
istancia correspondente do lado direito da regra.
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Definigao 1.22 (Relagao de reescrita gerada por um SRT). Seja R um SRT. A relagao
de reescrita —xC T'(X,V) x T(3,V) € definida por

s —g t sse existe uma posigdo p € Pos(s) tal que s|, =lo e t = s[ro],

para uma substituicao o e uma regra l — r € R.
Lé-se a expressao s —g t como: s reescreve para t por um SRT R.

Definicao 1.23 (Terminalidade). Um SRT R € dito terminante se nao existem sequéncias
infinitas do tipo t1 —g to =R .. ..

Definigao 1.24 (Confluéncia). Um SRT R € dito confluente se, e somente se,

n <LR35_*>R Y2 = Y1 IR V2.

O simbolo = representa o o fecho associativo e comutativo de —, i.e., = :=— U —,
i

+
onde == J,og =

Defini¢ao 1.25 (Convergéncia). Um SRT R € dito convergente quando R € terminante

e confluente.

Definicao 1.26 (Forma Normal). Um termo t estd na forma normal (w.r.t R) se ndo
existe um termo s tal que t —gr 5. Set =g s e s estd na forma normal entio s € uma
forma normal de t. Quando estd na forma normal € unica (R € convergente), denota-se

port lr.
A seguir, o simbolo @ representa um operador AC' arbitrario.

Definig¢ao 1.27 (Encabecado com @). Seja u um termo na forma normal, u € encabeg¢ado
com @ se u € da forma uy S us ... Du,, n > 1. Caso contrdario, u nao é encabecado
com D.

Definigao 1.28 (Atomo). Seja u um termo, defina a funcdo atomos(u) da sequinte forma:

e Seu=u Dus®...Du,, onde cada u; nao é encabecado por @ para 1 < 1 < n,
entio atomos(u) = {uy, ..., up}.

e Se u nao € encabegado com @, entao atomos(u) = u.

Definigao 1.29 (Reescrita Modulo E). Considere um SRT R e o conjunto de ¥.-identidades
E. A relagao de reescrita moédulo E, € a relagao — g definida por:

s —r/p t sse, existe uma posicao p € Pos(s) tal que s|, =g lo e t = s[ro],
para alguma substituicao o e uma regra | —r € R.

Definigao 1.30 (Confluéncia modulo E). Um sistema de reescrita R € E-confluente se, e
somente se, para todos os termos s et tais que s =pug t, existem s’ et tais que s i>73/E,
t i>R/E t'es =pt'. R € dito E-convergente se, além disso, —g/p € terminante.

Onde por s ~pup t entende-se: [s]ay, < r/E [tap
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Mais ainda, se =g, ¢ convergente, entdo s ~g/p t < ([sl~p Ir/E) = ([tI~s Ir/E)
acontece. O fecho de equivaléncia da relacio de reescrita, <»x, ¢ denotado por ~x.

Defini¢ao 1.31 (Redugao na Cabeca). Seja R um SRT convergente mddulo AC.
Para uma regra | — r € R e uma substituicao 0 tais que

e ou existe um termo sy tal que s ~ac S1, S1 ~ac l0 et =1r0;

e ou existem termos s; € Sy tais que S Ao S1 D Sa, S1 Nac 10 et a0 D so.

. h
Entao s — t.
Neste caso diz-se que a reducao ocorre na “cabeca’”.

Denota-se por > g a assinatura relativa a F, isto €, o conjunto de simbolos de funcao
envolvidos nas identidades de F.

Definigao 1.32 (FE-contexto). Seja ~p uma teoria equacional e seja X a assinatura
relativa a E. Um E-contexto € um termo T(Xg,V U {O}), isto €, um contexto formado
com sitmbolos de fung¢ao de Xg.

Uma teoria equacional ~p induzida por F é dita convergente se possuir um SRT
associado R, convergente.

Defini¢ao 1.33 (E-contexto normal). Seja &g uma teoria equacional convergente e seja
Re o SRT associado. Seja C' um E-contexto com n buracos e seja T' o termo obtido
de C através da substituicao de cada buraco por xi,...,x,, onde x; # xj, para i # j
(1 <i,7 <n). O contexto C € dito ser normal sse nao ezistem p € Pos(C), tal que p
nao € uma posi¢ao de buraco e uma regra | — r € R tal que o problema de casamento
T|, =" lo tenha solugao.

Observacgao 1.3. Este conceito pode ser estendido para sistemas de reescrita de termos
AC'-convergentes: Dada uma teoria equacional ~g associada a um SRT AC-convergente
RE, um E-contexto C € dito estar na forma AC-normal se nao eziste posi¢ao p € Pos(C)
tal que C|p =ac¢ lo para alguma regra | — r € R e alguma substitui¢ao o.

Exemplo 1.1. Considere a assinatura X2 = {+,1,0} para grupos Abelianos.
A teoria equacional de grupos Abelianos é:

;

c+(y+z) = (@+y) +2
r+y = y+zx

EAG = r+0 = x

r+i(x) = 0

| ilety) = i(z) +ily)

O sistema de reescrita de termos associado € :

(

r+0 — =z (1)

r+i(x) — 0 (2)

Rac = i(i(x)) — = (3)
i(0) — 0 (4)

iz +y) = (@) +ily) (5)

—_
(@)



Seja C' o sequinte ¥-contexto: C =1i(0) + O.
Observe que

C' =1(0) + O via regra i(0) — 0
— 0+ Oviaregraxz+0 — x (1.3)
—O=C

O Eg-contexto C' nao estd na forma normal uma vez que reduz para o Eag-contexto
C': C 5 C'. O Eag-contexto C' estd na forma normal.

Proposicao 1.1. Seja E uma teoria equacional cujo SRT associado Rg € convergente.
Todo E-contexto C' pode ser normalizado para um E-contexto C" via Rg.

Demonstracao. Reduza C' a partir do redex na posi¢cao mais acima. Repita o procedi-
mento, recursivamente, até obter: C': C' g, C'. m

Definigao 1.34 (Tamanho da Teoria Equacional). O tamanho cg de uma teoria equaci-
onal ~p (induzida por E) com SRT associado Ry e que consiste das regras \J&_ {l; — r;}
é definido por cg = maxy1<;<k{|li|, |ri|,ar(X) + 1}. Para R =0, defina cg = ar(X) + 1.

Definicao 1.35 (E-alien). Um termo M ¢é dito ser E-alien se M € encabecado por um
stmbolo f ¢ g ou por um nome/constante privado.

Escrevemos M == N para denotar igualdade sintatica de termos basicos.

1.5 Casamento associativo-comutativo

Casamento associativo-comutativo e algoritmos de unificacdo tem um papel importante no
raciocinio automatico, na verificagao de programas, anélise de especificacao, etc., quando
certos operadores tem propriedades associativas-comutativas. Em [9], D. Benanav, D. Ka-
pur, e P. Narendran mostram que o problema do casamento associativo-comutativo (Ca-
samento AC) é N P-completo.

Este problema de decisao pode ser formulado da seguinte forma:

Problema 1.1 (Casamento associativo-comutativo - CAC).

Instdncia: Um conjunto de varidveis V, uma assinatura X que contém simbolos de
fungao associativo e comutativo, e termos ty,to € T(3, V).

Pergunta: Existe uma substituicao o tal que t10 =a¢ t9?

Problemas de decisao tem apenas duas solucoes possiveis, ou a resposta é “SIM” ou a
resposta ¢ “NAO”. Isto ¢, um problema de decisio II consiste simplesmente de um conjunto
Dy de instdncias e um subconjunto Yy C Dy de instancias-SIM.

Uma instancia pertence a Dy se, e somente se, ela pode ser obtida a partir de uma
instancia genérica, através da substituicao de componentes genéricos por objetos particu-
lares dos tipos especificados; e uma instancia pertence a Yy se, se somente se, a resposta
para pergunta, quando particularizada é “SIM”.
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Definigao 1.36 (Transformacao Polinomial). Uma transformacao polinomial de um pro-
blema de decisao 11, para um problema de decisao 11y € uma funcao f : Dn, — D, que
satisfaz duas condigoes:

o [ ¢ computdvel por um algoritmo de tempo polinomial; e
e para todo I € Dy, I € Y, se, e somente se, f(I) € Y.
Se existir uma transformagao polinomial de 11y para Iy, escreva 11; o< 1.
A seguir, serd mostrado que C'AC' é NP-completo. Para isto é necessario mostrar que
e CAC € NP;
e para qualquer outro problema de decisao I € NP, Il x CAC.
O seguinte lema da uma alternativa para esta prova.
Lema 1.1. SeIl;, Il € NP, II; é NP-completo, e Il o< Iy, entao 11y € NP-completo.

Abaixo, utilizando a transformac¢ao Mono-3SAT «x C'AC, juntamente com o fato de
Mono-3SAT ser NP-completo, segue que CAC' é NP-completo.

Problema 1.2 (3SAT Mondtono - Mono-3SAT).

Instdncia: Um conjunto de varidveis proposicionais U = {z1, 22, ..., Zm}, um conjunto
de clausulas C' = {c1, o, ..., ¢y} onde cada cldusula é um conjunto de trés literais, e cada
literal € z; ou Z; para 1 <1 <m.

Pergunta: Eziste uma designa¢ao de verdade I : U — {0,1} tal que C' € verdadeiro?

Teorema 1.2. Mono-3SAT é N P-completo [28]. O

A seguir, mostra-se que o problema CAC é NP-completo. Para esta prova utiliza-se
uma transformagao polinomial entre Mono-3SAT e CAC.

Definigao 1.37. Seja I : U — {1,0} uma designagao-verdade e uma cliusula ¢ entdo
Image(c,I) ={(1,n),(0,m)} onden é o nimero de literais positivos em ¢ e m é o nimero
de literais negativos em c via I.

Teorema 1.3 ( [9]). CAC é NP-completo.

Demonstracao. CAC' € N P: Sejam t1,t5 termos e 6 uma substituicao tal que t10 =4¢ ts.
Claramente, o tamanho de 6 nao pode ser maior que (|t;|+ |t2]). Entao, dados dois termos
t1 e ty como entrada, deve-se fazer

1. escolha 6 tal que |0] < (|t1] + |t2|),

Existem, no méaximo, k < |t;]| ocorréncias de variaveis do dominio de €, dado por
Dom(0) = {x1,...,x}, em t;. Para cada variavel x; € Dom(f), associa-se um

k
termo s; via 6. No total, Z |si| < |ta]. Logo, 0] < |t1] + |t2].
i=1
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2. aplique 6 a t; para obter um novo termo ¢}, e
3. verifique se t| =4c¢ to.

O passo 2 pode ser feito em tempo polinomial. O passo 3 também pode ser feito em
tempo polinomial, uma vez que ACEQ € P [9].

Logo, CAC € NP (o passo 1 induz o ndo-determinismo).
Afirmagao: Mono-3SAT x CAC.

Para provar tal afirmacao, mostra-se que uma instancia de Mono-3SAT ¢é polinomial-
mente transformavel em uma instancia de CAC.

Considere a seguinte instancia de Mono-3SAT: U = {z, 22, ..., 2, } um conjunto de
variaveis e C' = {cy, ¢a, ..., ¢, }, um conjunto de clausulas.
Para a instancia de CAC: U’ = {uq1, u12, . . ., Un1, Up2} um conjunto de variaveis com

UnNnuU =0,V=UUU"eX={f,9,1,0}, onde f é um operador AC, g um operador de
aridade n que nao é nem comutativo e nem associativo, e 1 e 0 constantes.

Pode-se mostrar que dois termos t1,t; € T(3,V) podem ser construidos em tempo
polinomial com respeito a entrada de tal forma que C é satisfativel se, e somente se, existe
um 6 tal que 6(t1) =ac to.

Primeiro, para construir a transformacgao polinomial, defina:

H : Clausulas — Termos

H(ci) = f(z1 29 23 uin wie) se ¢; = {z1, 22, 23} ou se ¢; = {71, %2, 73}

G : Clausulas — Termos
G(c;) = f(11100) se ¢; = {z1, 20, 23}
= f(00011) se ¢; = {z1, 73,23}
Agora, sejam t; = g(s1 82 ... sp)onde s; = H(¢;) ety = g(s) sy ... s),) onde s = G(¢;).

Estes termos podem ser construidos em tempo polinomial com respeito & entrada.

e Suponha que exista um 6 tal que 0(t1) =ac to.
Seja I : U — {1,0} definida por I(v) = 6(v).
Uma vez que g nao é nem associativa e nem comutativa, para todo i, 6(s;) =ac¢ S
Suponha que ¢; = {21, 22, 23}. Entéao, por construgao, s; = H(¢;) = f(21 22 23 w1 ;o)
e s = G(¢) = f(11100) e entao, O(f(z1 22 23un wiz)) =ac f(11100). Observe
que isto é verdade se, e somente se, 3 e apenas 3 das variaveis em {z1, 29, 23, U1, Ui }
mapeiam para 1 via substituicao 6. Como, no méximo ambas as variaveis u;; e ;o

mapeiam para 1 via 0, entdo ou z1, zo ou z3 mapeiam para 1 via 6. Portanto, a
clausula ¢; é satisfeita por I.

Da mesma forma, se ¢; = {z1,%3,Z3} entao 0(f(z1 22 z3ui1 u2)) =ac f(00011) e
entao 21, 2o ou z3 mapeiam para 0 via 6 e entao 27, Z; ou zZ3 mapeiam para 1 via 6.

Logo, C' é satisfeito por I pois I = 6 e toda clausula é satisfeita via I.
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e Suponha que C' é satisfativel.

Seja I : U — {0, 1} uma atribuigao de verdade satisfazendo C. Uma substituicao 6
satisfazendo 0(t;) =ac te sera construida.

Particione C' nas seguintes classes:
P1 {ci|¢; € positivo e Image(c;, I) = {(1,1),(0,2)
= {ci| ¢ é positivo e Image(c;, I) = {(1,2),(0,1)}}
(ei, 1) = {(1,3),(0,0)

P3 {¢ci | ¢; & positivo e Image(c;, I

Ny = {c¢;| ¢ € negativo e I'mage(c;, I) = {(0,1),(1,2)}}
Ny = {¢;| ¢; é negativo e Image(c;, I) = {(0,2),(1,1)}}
N3 = {¢;| ¢; € negativo e Image(c;, I) ={(0,3),(1,0)}}

Defina

1sec; € PLUN;

)
) =
un) =0se ¢ € PsUN;
) =
) OeCZEPQUPBUNlLJNQ

Para ¢; € P, U P, U P3 tem-se que

0(s:) = 0(H(c:)) =ac f(11100) = G(¢;) = s
e que para ¢; € N1 U Ny U N3

0(s;) = 0(H(¢;)) =ac f(00011) = G(¢;) = s..

Logo, para todo i, 0(s;) =ac s, e 0(g(s182 ...8n)) =ac g(s] s ...5)).

1.5.1 Casamento AC com Ocorréncias Distintas

Em uma versao restrita de AC-casamento, onde toda variavel no termo sendo “casado”
tem uma tnica ocorréncia, o problema tem um limitante superior O(|s| x [¢[?), onde s e
t sao respectivamente o padrao e o sujeito.

Problema 1.3 (CAC-OD:CAC com Ocorréncias Distintas).

Instdncia: Um conjunto de simbolos de varidveis V, uma assinatura Y que contém
stmbolos de fungao associativos e comutativos, e termos ti,to € T(X,V) tais que toda
varidvel em ty ocorre apenas uma vez.

Questao: Existe uma substituicao o tal que t10 =7¢ to?
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O seguinte teorema afirma que CAC-OD pode ser resolvido em tempo polinomial com
relacdo a |s| e [t|. A ideia por traz do algoritmo ¢ a seguinte: se dois termos, digamos
t1 e ty que nao possuam nenhuma varidvel em comum podem ser “casados” com s e So
respectivamente, entao uma substituicao que faz ambos casamentos “simultaneamente”
pode ser encontrada. Esta substituicao é simplesmente a uniao das duas substitui¢oes
iniciais, uma vez que, nenhum conflito é possivel.

IDEIA DA PROVA. Para casar dois termos planificados da forma ¢t = f(¢;...t,)
e s = f(s1...5,) serd necessario: para cada t; encontrar um s; que pode ser casado, de
forma que dois ¢;’s nao sao casados com o mesmo s;. Em outras palavras, é necessaria
uma bijecao 7 : {1,...,n} — {1,...,n} tal que ¢; pode ser casado com s,(;. Esta bijecao
pode ser encontrada recursivamente através dos seguintes passos:

e Para cada ¢; encontre todos os s;’s que casam com ele. Isto pode ser feito através
de uma busca por exaustao.

e Forme um grafo G bipartido nao-direcionado n-por-n com nés correspondendo a
cada t; e S; tal que existe uma aresta entre os nos t; e s; se, e somente se, t; pode
ser casado com s;.

e Verifique se existe um casamento no grafo G de tamanho n.

Um casamento M em um grafo G = (V| E) é um subconjunto das arestas com a
propriedade que duas arestas de M nao compartilham o mesmo vértice.

Dado um grafo G = (V, E) o Problema do Casamento de Grafos ¢ o problema de
encontrar um casamento maximal M de G.

Suponha que B = (W, F) seja um grafo que tenha a seguinte propriedade: O conjunto
de vértices W pode ser particionado em dois conjuntos V' e U e cada aresta em E tem
um vértice em V' e um vértice em U. B é chamado Grafo Bipartido B = (V,U, E).

Lema 1.2 ( [9]). Sejam t = f(t; ... t,) e s = f(s1...s,) dois termos planificados,
onde t;’s nao sio varidveis. Se existir uma bijecao ™ : {1,...,n} — {1,...,n} e uma
substituicao ¥ tal que Y (t;) =ac Sz entao P (t) =ac s.

Teorema 1.4 ( [9]). Sejam t = f(t1 ... t,) e s = f(Spt1Snt2 --- Sntm) onde f € um
operador AC, Var(s) N Var(t) = 0 e #(ocorréncias de v em t)=1 para todo v € Var(t).
Seja G = (V,U, E) um grafo bipartido com

V ={i|i <net; ndo é uma variavel }

V={l,...,n}-V

U={n+1,...,n+m}

E={(,7)|i € VejeU eexiste 0 tal que 0(t;) =ac s;}

Entao, vale o sequinte:

Eziste ¥ tal que ¥(t) =ac s se, e somente se

1. Existe um casamento mdzximo M de G com |M| = |V|;

2 n<me
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8. m>n = V#0.

Demonstrag¢ao. (=) Suponha que existe ¥ tal que ¥(t) =4¢ s entdo as condigdes 1, 2 ¢ 3
valem.

Sejam t, s termos satisfazendo as condigdes do teorema e G = (V, U, E) definido acima.
Como, por hipodtese, existe ¥ tal que 1(t) =4¢ s, entao existe um casamento maximal M
em G, basta tomar § = 1. Observe que |[M| = |V|, uma vez que os termos de V podem
ser associados aos termos de s de varias maneiras. Temos que n < m ou m > n. No
tltimo caso, V # 0. O caso em que n > m é absurdo.

(<) Suponha que 1,2 e 3 acontecam.

Uma vez que | M| = |V|, e M é um casamento, entao, para cada ¢ € V' existe um tinico
{i,7} € M. Para cada i seja 0; uma susbstituigao tal que 6;(t;) =ac s; onde {i,j} € M.
Por definigao de E sabe-se que pelo menos um tal 6; existe.

Seja 1" a substituicao definida por ' = U;cy/6;.

Observe que ¢’ é bem definida uma vez que as variaveis em ¢; e t; sao sempre distintas
para i # j.

e Suponha que V = 0.

Entao m < n (pela condi¢ao 3). Uma vez que n < m (2) segue que m = n. A
aplicagao definida por 7 (i) = j se {4, j} € M define uma funcao injetora de V' sobre
U. De fato, suponha que 7(i) = 7(i'). Entao {i,n(i)} € M e {¢,n(i')} € M. Agora,
se i # 1 entao {i,w(i)} € M e {I',m(I')} € M seriam arestas distintas de M com
um elemento em comum, 7(i) e 7(i’). Entretanto, como M é um casamento, isto
nao pode acontecer, dessa forma i = 7’.

Além disso, 7 satisfaz 7(t;) = sr;) e uma vez que 0;(t; ) ( ;), pela definigao de
Y', entdo ¥’ (t;) = sy Logo, pelo Teorema 1.2, 9'(t) =4
e Suponha que V # 0.

Suponha que V = {ny,...,n}esejalU’ = {j|j € U e para todo i,i € V = {i,j} €
M}. Seja U — U’ = {my,...,m,}. Seja ¢ a substitui¢ao definida por:

Smi» parav =t,,1€{1,...,k—1}
V() =4 f(sk.. 5m,), parav=ty,
Y'(v), caso contrario.

Portanto, ¥ (t) =4c¢ s.
0

O problema do casamento para grafos bipartidos é um caso especial do problema de ca-
samento para grafos, o algoritmo de casamento de grafos bipartidos [38| resolve o problema
para o casamento do grafo bipartido B = (V, U, E) em tempo O(min(|V|,|U|).|E|).

Teorema 1.5 (|9]). CAC-OD pode ser resolvido em tempo polinomial.
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Demonstra¢ao. Dados dois termos ¢ = f(t1...t,) € s = f(Sps1- .- Sntm) tais que Var(s)N
Var(t) = 0 e #(ocorréncias de v em ¢ para todo v € Var(t)) = 1, e o grafo G = (V,U, E)
pode-se encontrar um casamento maximal M de G em O(min(|V|,||U]).|E|) utilizando
o algoritmo de casamento para grafos bipartidos. As condigoes 2 e 3 do Teorema 1.4
podem ser checadas em tempo linear. Observe que, dado o grafo G = (V, U, F), tem-se
que |V| <n <me|E| <nm < m? e, portanto, pode-se determinar se existe 6 tal que
t0 =4c s em tempo O(m?).

Técnica para obter o grafo bipartido G do Teorema 1.4:

Para determinar o grafo G = (V,U, E) e determinar se existe uma substituigao ade-
quada escrevemos um algoritmo recursivo que primeiro tenta encontrar o conjunto de
arestas em F atraves de chamadas de si mesmo em entradas ¢; e s; para cada ¢ e j.

Seja T'(|t|, |s|) o tempo tomado por este algoritmo. Observe que a expressao:

n+m n

T(tl,Isl) < > D T(ltal, [s;]) + km® para algum k

j=n+1 i=1
e (1.4)

< Y (@l Isil) + A T([tal, Is51)) + km?

j=n+1
< (Tl [snsal) + -+ T([tal, [snsm])) + km?

representa os testes de AC-casamento entre cada t; e Sj, onde 1 <i1<nel<j<m.

Este algoritmo iré terminar eventualmente uma vez que se tem que checar apenas as
condigoes 2 e 3. Agora, pode-se mostrar por indugao que T'(|¢|, |s|) < k.|¢].|s|?, assumindo
que T(|t:], |s;]) < k.[ti|.]s;|*> da seguinte forma:

n+m n n+tm n
SN T(ft|ss]) + km® < LZ > kil s P | + km?
j=n+1 i=1 j=n+1 i=1
n+m [ n ]
<k. Z |sj|3]. Z|tz| + km?
Lj=n+1 Li=1 ]
n+m n ]
<k | |sj|] > Jtil| + km?
Lj=n+1 | i=1 i (15)
<k D) llsP |+ ksl
i=1

< k.|s? <1 +) |ti|)
=1
< k.|sP.|t]

O caso em que o simbolo de fung¢ao que encabeca ¢ e s nao é nem associativo e nem
comutativo é trivial. O
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1.6 PDI para Grupos Abelianos

Nesta secao comparam-se de dois trabalhos primordiais que propuseram métodos para o
estudo da decidibilidade do Problema da Dedug¢ao do Intruso (PDI) levando em conside-
racao a teoria de grupos Abelianos.

A relacao de deducgao mais conhecida neste contexto é conhecido como modelo de
Dolev-Yao: o intruso pode formar pares e textos cifrados a partir de termos conhecidos,
decompor pares, e decifrar termos cifrados quando ele conhece a chave de decriptacao.
Neste caso, assume-se a criptografia perfeita: o conjunto de mensagens é suposto ser uma
algebra livre, o que nao é realista, uma vez que as primitivas criptograficas podem conter
propriedades algébricas. Neste contexto, o seguinte problema de dedugao é estudado:

Problema da dedugao do intruso (PDI): Dado um conjunto finito de mensagens
T e um segredo s, um intruso passivo pode deduzir s de T?(T - s)

A relacio T F’ s ¢ decidivel em tempo polinomial para o intruso de Dolev-Yao. Este
resultado ¢ obtido pelo teorema de localidade de D.McAllester [33].

D. McAllester considera sistemas de dedugao que sao representados por conjuntos
finitos de clausulas de Horn e prova que existe um algoritmo de tempo polinomial para
decidir a dedutibilidade de um termo s a partir de um conjunto finito de termos 71" se o
sistema de dedugao tem a chamada propriedade de localidade, que garante que qualquer
prova pode ser transformada em uma prova onde todos os nés sao subtermos sintaticos
de T e s (a teoria do intruso 7'+ s dado pelas regras da Tabela 1.1 & local).

™) Ty ®) o)
e e R (L) R L

Tabela 1.1: Capacidades do Intruso de Dolev-Yao

O intruso pode deduzir qualquer mensagem que fizer parte do seu conhecimento inicial
(A); o intruso pode cifrar (respect. decifrar) mensagens utilizando chaves que podem
ser deduzidas (E) ( respect. (D)); o intruso pode criar pares de mensagens utilizando
mensagens que puderam ser deduzidas anteriormente (P); o intruso pode separar pares
de mensagens que ele deduziu anteriormente (UL ou UR).

No entanto, relaxando a hipétese da criptografia perfeita, busca-se obter resultados de
decidibilidade da relacao de deducao, levando em consideracao a capacidade de raciocinico
algébrico do intruso.

PDI moédulo E : dado um conjunto finito de mensagens T e um segredo s, um
intruso passivo pode deduzir s de T' levando em consideracao a teoria equacional E?

A seguir, o problema da deduc¢a@o do intruso sera estudado para a teoria equacional E
de Grupos Abelianos, que é induzida pelos axiomas abaixo:
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(z@y)d2z = 20 (YD 2)

i(0) = 0
S rOy = yor 0@z =
ilxdy) = i(x)Pi(y) r®i(r) = 0

Tabela 1.2: E: Axiomas de Grupo Abelianos para o operador ¢

Para ilustrar o uso de uma teoria equacional E no raciocinio dedutivo, adiciona-se
as regras dedutivas de Dolev-Yao (Tabela 1.3) as seguintes regras relacionadas a teoria
equacional:

THu THwv (1) THu THu U g v

@) —Fruaw THi(u) =) Tk

Tabela 1.3: Capacidades do intruso com teoria equacional

Considerando um operador associativo e comutativo @ interpretado como um opera-
dor arbitrario de grupo Abeliano, e adotando como teoria equacional ~p a relacao de
congruéncia gerada pelas identidades na Tabela 1.3, as regras adicionais da Tabela 2.2
significam: o intruso pode introduzir a funcao @, aplicando em duas mensagens previa-
mente deduzidas (Regra (©)); o intruso pode introduzir a funcao i, aplicando em uma
mensagem previamente deduzida (Regra (I)); o intruso pode raciocinar algébricamente
utilizando a teoria equacional imersa no protocolo (Regra (=~g)). A propriedade de loca-
lidade de D. McAllester implica, de acordo com H. Comon-Lundh e V. Shamatikov, em
[19], que T F? s esta em NP, como sera mostrado na Subsecao 1.6.1. Em um trabalho
posterior, P.Lafourcade, D. Lugiez e R. Treinen, em [30], afirmam que seguindo suas téc-
nicas, o PDI ¢é decidivel em tempo polinomial, o que nao é o caso, como seréd mostrado na
Subsecao 1.6.2

1.6.1 Abordagem via provas normais

H.Comon-Lundh e V.Shmatikov, em [19] propuseram um método para mostrar que, se
T F s, entdo existe uma prova na qual apenas subtermos de T'U {s} aparecem. Em
outras palavras, o trabalho consiste em mostrar que o sistema de regras de inferéncia de
Dolev-Yao, estendido com a teoria de Grupos Abelianos tem a propriedade de localidade.

Para isto, considera-se o sistema de reescrita de termos R g associado a teoria equaci-
onal de grupos Abelianos:

i(r D y) i(z) @i(y)
i(i(z))

i(0)

0dr — «x
r@i(x) — 0

U
S K

Tabela 1.4: Rg: sistema de regras de reescrita para Grupo Abelianos
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Este sistema de reescrita é convergente modulo associatividade e comutatividade do
operador binério @, este fato pode ser verificado utilizando a ferramenta CiME2 [20].
Pode-se, entao, considerar as formas normais de um termo de 7'(3, X) construido a partir
da assinatura 3 = {®,4,0} de grupos Abelianos. O objetivo é mostrar que o sistema
de regras de inferéncia de Dolev-Yao estendido com a teoria de grupos Abelianos tem a
propriedade de localidade, para isto, considere a seguinte nocao de subtermos:

Defini¢ao 1.38 (St(T")). Seja T um conjunto de termos, seja St(T') o menor conjunto
tal que :

o seteT entiot e St(T);

e set €T entaoi(t) e St(T);

e se (u,v) € ST) entao u,v € St(T);

o se {u}y € St(T) entao u,k € St(T);

e seu € St(T) entao atomos(u) € St(T) ;

Observe que nimero de elementos em St(7') é linear no tamanho de T' (o tamanho de
um conjunto de termos é definido como a soma do niimero de nés em cada membro de
T).

A seguir, aplicagdes repetidas da regra (@) serdo combinadas para evitar o nimero
exponencial de combinagoes de provas possiveis que podem ser feitas modulo associati-
vidade e comutatividade. Dessa forma, a regra (@) sera substituida pela seguinte regra
mais geral, cujo nimero de premissas é arbitrario:

TEwu T+ u,
THFu®...Du,

(GX)

Observagao 1.4. Assumindo que T e s estao na forma normal, se existir uma prova
de T s, obtém-se outra prova pela normaliza¢ao (via reescrita) dos termos em cada
passo de inferéncia: normalizar nao impede a aplicagao de (A),(UL), (UR) ou (D) e para
as outras regras, passos de igualdade modulo E podem ser adiados para depois de sua
aplicagao. Na sequéncia, a menos que seja afirmado o contrdrio, assume-se que todos o0s
termos sao mantidos na forma normal e as aplica¢oes da regra (=g) estao implicitas.

A seguir todos os resultados sao com base no sistema de regras de inferéncia S:
O tamanho de uma prova é dada pelo seu nimero de nés. Uma prova é simples se
todo n6 T F v ocorrer no maximo uma vez em cada ramo.

Lema 1.3 ([19]). Se existir uma prova simples e minimal P de uma das sequintes formas:

T+ (u,v) T+ (v,u) T+ {u}, TFo
TkFu TkFu TkFu
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(A)UET (E) THu TkHv (D>T|—{u}v TkHuv

THu T+ {u}, THu
THu Truw TF (u,v) T+ {(u,v)
P i et Bl R St
(P) T+ (u,v) (UL) THu (UR) Trwv
THw TFu, TFu THu U g U
- Lhu_ ~
) ——Fruo. ou ()TH'(U) () Tro

Tabela 1.5: Sistema S: sistema de regras de Dolev-Yao estendido com grupos Abelianos

Entao (u,v) € St(T) (respectivamente, (v,u) € St(T) e {u}, € St(T) ).

Demonstracao. Suponha que exista uma prova minimal e simples P de T u utilizando
as regras de S. A demonstragao é por induc¢ao no tamanho da prova |P| e a anélise é feita
com base na tltima regra aplicada em P.

1. A ultima regra é (UL).
Entao P tem a forma
’P/
T+ (u,v)

(UL) THu

Observe que T+ (u,v) pode ser obtido de uma das seguintes formas:

e ou T F (u,v) foi obtido via uma aplicagao de (P);
Neste caso P’ pode ser representado da seguinte forma:
P P,

(UL le: l(_ul,tv)

E isto contradiz a hipétese de que P é uma prova minimal.

e ou T F (u,v) foi obtido via uma aplicacao de (A);
Neste caso, (u,v) € T'C St(T), e o resultado segue.

e ou 7'k (u,v) foi obtido via uma aplicacao de (UL), (UR) ou (D);
Neste caso, tem-se que P’ é uma prova de T'F (u, v) obtida via uma aplicacao
de (UL), (UR) ou (D) tal que |P’| < |P|. Aplicando a hipotese de indugao
segue o resultado.
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e ou T F (u,v) foi obtido via uma aplicacdo de (GX), (I) ou (=g).
Observe que as regras (GX) e (I) nao podem ter sido aplicadas para obter
T F (u,v), uma vez que o simbolo cabega é ( , ) e ndo, @ ou i. Uma
possibilidade seria aplicar a regra (~p), mas as identidades presentes na te-
oria equacional gerada por F nao contém ( , ), portanto, existem algumas
seguintes possibilidades de prova P’

" "

P P
_ TF (u,v)®0 B TF (u,v) ®i(w)dw
(~p) —Fp (u, v) (~p) T+ (u,v)
,P//
. TEi(i((u,v)))
(~E) T+ (u,v)

E outras possibilidades que sao similares. Em todo caso, tem-se que (u,v)
é subtermo das premissas. Procedendo recursivamente, de baixo para cima,
tem-se que ou a regra (A), (UL), (UR) ou (D) foi aplicada e o resultado segue.

]

A seguir, a defini¢gao formal de provas normais, definida por H. Comon-Lundh e V. Sh-
matikov em [19]:

Definicao 1.39 (Provas Normais). Uma prova simples P de T + u € normal se

e u € St(T) e todo nd que nao é uma folha de P estd rotulado com T + v com

veSHT);

e ouP = CI[Py,...,P,] e toda prova P; é uma prova normal de algum T + v;, com
v; € St(T) e C € construido utilizando apenas as regras P, E,GX e I.

O seguinte lema garante a existéncia de provas normais para um sistema de regras de
inferéncia enriquecido com a teoria de Grupos Abelianos. Este lema foi proposto em [19],
porém a demonstracao deste resultado apresentava algumas imprecisoes. Principalmente,
para a parte da prova relacionada a aplicacdo da regra (GX). No trabalho, os autores
afirmam que sempre que T F u = (uy3 & ... B u,) | é obtido via uma aplicagdo da regra
(GX) em subprovas P; de T' F u; & v;, para u; e v; possivelmente vazios (1 < i < n),
se u; @ v; for enquadrado no tipo ¢) (ver a prova do Lema 1.4), entdo este termo pode
ser eliminado da prova de T+ wu. Este fato nao é verdade, como pode ser visto na
demonstracao abaixo.

Lema 1.4. Se existir uma prova de T+ u entao existe uma prova normal de T + u.

Demonstracao. Seja P uma prova de T+ u. A prova seréa dividida em dois casos segundo
a Definigao 1.39 de provas normais.
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1. Suponha que u € St(T).
Prova-se por inducao no tamanho da prova de 7'+ w.

Base da Indugao. A prova consiste de uma aplicagao da regra (A). Isto é,

ueT
TkHu (4)

O resultado segue por vacuidade, uma vez que nao existem outros nés em P.

Hipotese de Indugdo. Para toda prova P’ de T F v, com v € St(T) e tal que
|P'| < |P| existe uma prova normal P de T+ v.

Pode-se assumir, sem perda de generalidade, que a prova é simples. Se este nao for
o caso, simplifique a prova e aplique a hipétese de inducao.

Passo indutivo. Serao analisados todos os casos possiveis para tltima inferéncia:

e Se a ultima regra é (P) (ou E, que é tratado de maneira similar).

Isto é, u = (uy,us) e é obtido da seguinte forma:

Py Py
T"Ul T}_UQ
P
TFu= (up,us) (P)

Observe que uy,uy € St(u) C St(T) e |P;| < |P|, para i = 1,2. Por hipotese
de indugdo, existe uma prova normal P/ de T'+ u; (i = 1,2). E entdo, existe
uma prova normal P’ de T+ u dada por:

P P,
Tl—u1 T}_UQ
P
Tl—u:<u1,u2> ( )

e Se a ultima regra ¢ (I).
Entao u = i(v) | e P é obtida da seguinte maneira:
Py

THwv
THu=iv){ (1)

Isto é, existe uma prova de P; de T' = v que é menor que P. Como, por

defini¢do, St(T') é fechado para aplicacdo de inversos, segue que v € St(T).
Por hipdtese de indugao, existe uma prova normal P; de 7' v. Aplicando-se
a regra (I), obtem-se uma prova normal P’ de T - u.

e Se a ultima regra ¢ (UL) ( a prova é similar para (UR) ou (D)).
Suponha que P é minimal (caso contrario, a hipotese de indugao pode ser
aplicada em uma prova menor de T'F u). P é da seguinte forma:
P1
T+ (u,v)
ThHu
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Pelo Lema 1.3, (u,v) € St(T) (respectivamente, (v,u),{u}, € St(T)). Apli-
cando a hipotese de indugao, obtém-se uma prova normal P; de T F (u,v)
(respectivamente, de T+ (v, u) e T'F {u},). Segue, entdo, uma prova normal
P de TF u:

Py
T+ (u,v)
THu
Se a ultima regra é (GX).
Suponha que u esta na forma normal e considere o contexto maximal C' tal que
C[P1,Pay...,Pn] = P e todo né de C' & obtido por uma regra (GX) ou por
uma regra (1) (tal contexto existe, pelo menos o n6 na posigao raiz é obtido
desta forma). Transforme a prova, juntando todas as aplicagoes de (GX) em
uma s6 e comutando (GX) e (I) de forma que todas as apligoes de (/) ocorram
antes das aplicagoes de (GX).
Considere o caso em que as raizes de Pj, ..., P/ sdo rotuladas respectivamente
com T = uy @vy,..., T F uy © vy, onde os ujs e os vjs (1 < j < n) sdo
eventualmente nulos, e tais que u = (u3 & ... Bu,) L e (v1 & ... Dwv,) 4= 0.
Observe que considerar as premissas de T' - u dessa forma trata, de uma forma
geral, o caso em que u vem sido construido ao decorrer da prova, com alguns
subtermos sendo eliminados e outros subtermos sendo “juntados”.

Considere a seguinte prova P’ de T u:
P P
THu &y TEFu, do,
ThFu=(u®...0u,) |

(GX)

Suponha que cada u; @ v; esta na forma normal (1 < j < n), observando que
alguns dos ;s e vis podem ser nulos. A seguir vamos considerar todos os casos
possiveis para cada u; @ v;:

a) u; #0ewv; #0.
Como, por hipotese, u; Gv; ja esta na forma normal, tem-se que (uj @vj) $
é encabecado com . Pela maximalidade de C' a tltima regra aplicada em
P} para obter u; © v; nao pode ser (GX). Nos casos em que u; @® v; é
obtido por uma aplicagao de (D), (UL) ou (UR), segue pelo Lema 1.3 que
u; ®v; € St(T). Como St(T') é fechado para aplicacao de inversos, segue
que, se a tltima regra aplicada em P; ¢ (I), e entdo u; ® v; € St(T).

b) vj=0ewu; #0
Este caso se divide em dois subcasos:

b.1) u; é encabecado com .
Neste caso, P} ¢ uma prova simples de T F u;. Como, por hip6tese, u;

¢ encabegado por @, e pela maximalidade de C, u; nao pode ser obtido
por (GX), segue que u; foi obtido via aplicacao de (UL), (UR), (D)
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ou (I). Para os trés primeiros casos, aplica-se o Lema 1.3, obtendo-se
u; € St(T). Para o caso em que u; é obtido via aplicacao da regra (1),
tem-se que u; = uj @® v} e dai, a seguinte derivagao:

"

P

j
T Fi(u}) ©i(v))
T+ u; &) U}

Observe que i(u};)©i(v}) ¢ encabegado por @. Como a prova é minimal,
nao pode ter sido obtido por uma aplicagao de (1), como C' é maximal,
também nao pode ter sido obtido por (GX). Dessa forma, i(u’;) ©i(v})
foi obtido por (A), (UL), (UR) ou (D). Em todos os casos, segue
que i(u}) @ i(v;) € St( ). Como St(T

inversos, segue que u; ® v; = u; € St(T).

) é fechado para aplicacdo de

b.2) u; nao é encabecado com .
Neste caso P} ¢ uma prova simples de u;. Observe que, se u; foi obtido
por (A), (E) ou (P), entao u; € St(u) C St(T'). Se u; foi obtido por
(UL), (UR) ou (D), entao, pelo Lema 1.3 u; € St(T).
c) uj=0ev; #0.
Este caso representa a situacao em que existe uma prova P} de T' - v;
é uma prova P, de T F u; @ i(v;), para algum indice t € {1,...,n}.
Neste caso, PJ’- nao ¢ uma prova de um subtermo de u, porém ¢é uma prova
necessaria para eliminar o subtermo v; = i(v;) e isolar o subtermo wu; que
permanecera na estrutura de v ao final da prova P.

Suponha que existam m termos u; & v; que se enquadram nos casos a), b.1) ou
b.2). Reorganize as provas de tal forma que u; @ vy, ..., u; @ vy estejam no caso a),
Uks1 D Vg1 - - -y Uy D Uy, estejam nos casos b.1) ou b.2) € Upy1 @ Vg, - - Up DU,
estejam no caso c).

yl@vl...uk@%ykﬂ@vkﬂ...um@vn}ymﬂ@vmﬂ...un@v@

"~ -~ -~

Caso a) Caso b.1) ou b.2) Caso c)

Considere um indice p > m. Como (v; @ ... D v,) }= 0, segue que existe um indice
j tal que i(v,) € atomos(u; @ v;).

i) Se u; @ v; pertence ao caso a),b) ou c) entao, segue do raciocinio acima que,
u; ®v; € St(T). Como atomos(u; @& v;) € St(T') segue que i(v,) € St(T) e
consequentemente, v, € St(T). Observe que a prova P, de T' I v, é tal que
|P,| < |P|. Por hipotese de indugdo, segue que existe uma prova normal de
T v,

ii) Se u; @ v; pertence ao caso d), entdo u; = 0 e v; # 0. Além disso, i(v,) €
atomos(v;).
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e Suponha que v; nao ¢ encabecado por @:
Entéo i(v,) = v; e tanto v, quando v; sdo desnecessarios na prova de 1" - u,
o que contradiz o fato de P ser uma prova minimal.

e Suponha que v; ¢é encabegado por @:
Suponha que v; = vj; ® vj2. Observe que T F v; nao pode ser obtido
por uma aplicagdo de (GX) entdo, pelo raciocinio acima, v; € St(T). Por
hipotese, i(v,) € atomos(v;) C St(T) e, consequentemente, v, € St(T).
Por hipétese de inducao, existe uma prova normal de 7' - v,,.

Logo, para todo 7, 1 < i < n, existe uma prova normal 73;/ de T+ u; P v;, e portanto,
com uma aplicagao de (GX), segue uma prova normal P’ de T' I w.

. Suponha que P = C[Py,...,P,].

Considere uma prova minimal P de T+ .

O objetivo é provar que P pode ser escrita como P = C[P,..., P, onde Py,..., P,
sao subdrvores maximais e normais de P cujas raizes sao rotuladas com 71" - v;
respectivamente e v; € St(T') para todo i. Além disso, C' é construido utilizando
apenas as regras (P), (E), (GX) e (I).

A prova segue por indug¢ao no tamanho de C:

e Se |C| =0 (isto é, C ¢é vazio) entdao u € St(T).
e A ultima regra ¢ (UL) ( respectivamente, (UR) ou (D)).
Neste caso,
ol
TF (u,v)
ThHu

Entéao, pelo Lema 1.3, (u,u) € St(T) (respectivamente, (v, u) e {u},). Observe
que, como (u,v) € St(T'), segue pela definigdo de subtermos (Defini¢ao 1.38),
tem-se que u € St(T'). Este caso foi estudado no primeiro item da demonstra-

(UL)

¢ao deste lema e agora, o objetivo é provar o segundo caso de provas normais
de T'F u, isto &, o caso em que u ¢ St(T).

e Se a ultima regra ¢ (P).

P1 Py
TkFv THFw
THFu=(v,w) (P)

Aplicando-se a hipdtese de indugdo em P; e P4, segue o resultado.

e Se a tltima regra é (E).

Py P,
ThHv THE

E
THu={v} )
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Aplicando-se a hipotese de inducdo em P; e Pj, segue o resultado.
e Se a ultima regra é (GX).

Suponha que P tenha a seguinte forma, onde ocorréncias sucessivas de aplica-
¢oes da regra (GX) foram combinadas na tnica aplicagdo abaixo. Isto ¢, cada
T F u; nao foi obtido via uma aplica¢ao de (GX), 1 <7 < n.

P1 P,
THwy . THu
X n
(GX) TFu=u®...Du,
O resultado segue pela aplicagao da hipdtese de indugao nas provas Py, ..., Pl.

e Se a ultima regra é (I).

P1
TkHwv
(1) TFu=iv)

Aplicando-se a hipdtese de indugdo em P; segue o resultado.

O

Definigao 1.40 (Derivabilidade Imediata). T F u € imediatamente derivéavel se existirem
termos uy,...,u, € T tais que T+ u € obtido de T + uy,..., T F wu, por uma unica
aplicagcao de uma regra de inferéncia de (E, P,GX,1).

Teorema 1.6 ( [19]). Dado um conjunto finito de termos bdsicos T', e um termo bdsico
u, a derivabilidade de T+ u estd em NP no caso de Grupos Abelianos.

Demonstracao. Para provar a pertinéncia na classe NP, considere o seguinte procedi-
mento:

1. Escolha um subconjunto S de St(T U {u}) que contenha u (Existem 2/5*T{u})l
possiveis conjuntos).

2. Escolha uma ordem s; > so > ... > s, nos termos de SNSt(T") (existem n! possiveis
ordens).

3. Para cada i = 1,...,n, verifique que T'U {s1,...,8;,_1} b s; é imediatamente deri-
vavel.

Este algoritmo estd em NP pois existem no maximo O(|St(T U {u})|) passos (isto é,
um nimero polinomial) e cada passo pode ser completado em tempo nao deterministico
polinomial.

Se o algoritmo tiver sucesso entao T+ wu é derivavel. Caso contrario, o resultado
baseia-se no Lema 1.4: se T u é derivavel, entao existe uma prova normal de T' F u, da
qual pode-se derivar uma ordem em St(T'U {u}). O
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1.6.2 Abordagem via generalizacao da localidade de McAllester

P. Lafourcade, D. Lugiez e R. Treinen, em [30], baseados na técnica de localidade proposta
por David McAllester [33], propdem uma generalizacao da localidade de D. McAllester,
que sera utilizada para o estudo do problema da deducao do intruso para teorias equaci-
onais associativas e comutativas com homomorfismo. Neste trabalho os autores afirmam
que seguindo as técnicas propostas é possivel provar que o PDI para Grupos Abelianos é
decidivel em tempo polinomial, “melhorando” o trabalho proposto por H.Comon-Lund e
V. Shmatikov em [19] e discutido na Subsegao 1.6.1.

Os autores observam que a existéncia de uma prova local pode ser verificada em tempo
polinomial uma vez que existe apenas um ntmero polinomial de instancias relevantes das
regras de dedugao (As insténcias relevantes sao instancias por subtermos de um problema
dado). Verificar a existéncia de uma prova local recai em calcular a intersegao de um fecho
de dedugao do conhecimento inicial com o conjunto de termos relevantes. O Algoritmo 1
calcula a restricao do fecho de deducao de Ty para o conjunto de termos relevantes.

Diz-se w é dedutivel em um passo de T', se w puder ser obtido de 1" com apenas uma
aplicagao de uma regra do sistema de prova. Denota-se no algoritmo abaixo a relagao
de deducao em um passo por <. No algoritmo 1, Sy, (T, w) denota o conjunto dos

Algoritmo 1 Algoritmo de McAllester para verificar a existéncia de uma prova local
: Input: Ty, w
T+ T
while Js € Sy, (T, w) such that (T'F=! s and s ¢ T) do
T+ TU{s}
end while

AU S o S e

return w €T

subtermos sintaticos de 7o U {w} (Defini¢ao 1.4).
Existem duas restrigoes para esta abordagem:

e O sistema dedutivo deve ser finito.
e A nocao de localidade é restrita a subtermos sintéticos.

Porém estas restricoes dao origem a certos problemas quando se opera moédulo asso-
ciatividade e comutatividade, uma vez que o conjunto de subtermos ¢ dinamico e nao
estatico, isto é, pode variar, ja que a estrutura do termo varia médulo associatividade e
comutatividade.

Exemplo 1.2. Considere o termot = (f(a+b) +c¢)+d, onde + € um simbolo de func¢do
AC, f € um simbolo de func¢do que nao € associativo e nem comutativo, e 0s termos
a,b,c,d sio constantes. O conjunto dos subtermos sintaticos st(t) de t, é dado por:

st(t) =A{t, fla+b)+c, fla+b),a+b,a,b,cd}.
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Porém, t =xc t' = f(a+b) + (c+ d) e neste caso, o conjunto dos subtermos sintdticos é
sty ={t, fla+b),c+d,a+b,a,b,c,d}.

O mesmo pode ser feito para cada possivel combinacao dos subtermos de t mddulo associ-
atividade e comutatividade de 4. Isto €, para cada termo da classe de congruéncia modulo
AC de t, existe um conjunto de subtermos sintdticos diferente.

Seja @ um simbolo de funcao binario que é associativo e comutativo. Considere a
seguinte regra de dedugao para introducao de @:

TkHu TkHwv

(&) THFudDv

Para utilizar esta regra seria necessario considerar todos os possiveis subtermos moédulo
AC. Existe, em geral, um niimero exponencial de subtermos médulo AC de um dado termo
(Exemplo 1.2). Para evitar a necessidade de computar todas as possiveis combinagoes, a
regra (@) sera utilizada com um namero arbitrario de hipoteses, seguindo a ideia proposta
por [19], via regra (GX):

TEFu TF u,

(GX) THFu®...du,

Observe que utilizando a regra, pode-se evitar um ntmero exponencial de subtermos
modulo AC. No entanto, ainda é necessario lidar com um nimero infinito de regras, uma
vez que n é arbitrario. Para sobrepor este problema, serd definido, para cada teoria
equacional, um conjunto de subtermos adequado, que limita o nimero de execuc¢oes do
lago while no Algoritmo 1.

Na defini¢oes abaixo uma funcao S que mapeia um conjunto de subtermos em um
conjunto de subtermos é utilizada. Essa fun¢ao corresponde a uma nocgao de subtermos,
que pode variar de acordo com a teoria equacional considerada.

Defini¢ao 1.41 (Prova S-local). Seja S uma fun¢ao que mapeia um conjunto de termos
em um conjunto de termos. Uma prova P deT' - w é S-local se todos os nds sao rotulados
por algum T+ v, comv € S(T U{w}).

Definigao 1.42 (S-localidade). Um sistema de prova é S-local se sempre que ezistir uma
prova de T'F w entao também existe uma prova S-local de T+ w.

Na sequéncia, o seguinte modelo de deducao de Dolev-Yao ¢é estendido com uma teoria
equacional E que pode ser representada por um sistema de reescrita de termos convergente
modulo AC. Neste caso, consideram-se termos na forma normal moédulo AC,; ao invés de
permitir raciocinio equacional ilimitado moédulo a teoria equacional.

Seja Y uma assinatura que pode ser particionada da seguinte forma

Y= {<_7 _>> {_}_7 @} Do

onde & é um operador binario AC, ¥~ é composto de simbolos de funcao e W denota
uniao disjunta.
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(A) ueTl (P>T|—u THwv

THul TF (u,v) ]
(UL)MSG (u,v) =7 (UR)M% (u,v) =71
Thu Tru Thr TF _
(E) TE {ul, | (D) Trcl—ui Y se {u}, =71

T+ uy TF u, T u TF u,

(F)

fex (GX)

TE flug,...,u,) TH(u &...0u,)

Tabela 1.6: Sistema D: Sistema de prova de Dolev-Yao operando em formas normais
modulo teoria equacional E

A regra (GX) permite que o intruso construa um novo termo a partir de um nimero
arbitrario de termos ja conhecidos, utilizando o operador AC é&. Observe que, as regras da
Tabela 1.6 representam um enfraquecimento da hipdtese da criptografia perfeita, dando ao
intruso o poder de utilizar raciocinio equacional médulo um conjunto dado F de axiomas
equacionais.

Teorema 1 em [30] Seja S uma fungao que mapeia um conjunto de termos em um
conjunto de termos, e P um sistema de prova. Se:

e 0 conjunto S(T') pode ser construido em tempo Ky,
e P ¢ S-local,

e dedutibilidade em um passo em P € decidivel em tempo KCs.
entdo a demonstrabilidade no sistema de prova P € decidivel em tempo K1 x ICs.

Demonstracao. Para a prova deste teorema, considera-se o Algoritmo 1 descrito no inicio
desta subsecao, com a diferenca que no laco while a nogao de subtermos S ¢ utilizada ao
invés do conjunto dos subtermos sintdticos de Ty U {w}.

Seja n = |Ty| + |w|, onde Ty é o conhecimento inicial do intruso e w é o termo para
o qual se quer verificar se T' F w acontece (no primeiro passo do Algoritmo 1 7' «<— Tp).
O numero de iteragoes do lago ¢ limitado pelo namero de instancias das conclusoes das
regras do sistema de prova por termos em S(Tp U {w}). Logo, por hipdtese, o niamero
de iteragoes do lago while é limitado por Kj(n). Como uma consequéncia, a execugao
do algoritmo toma, no maximo, tempo Ky(n) x Ky(n). Pela S-localidade do sistema de
prova, a existéncia de uma prova é equivalente a existéncia de uma prova local. O

Este teorema generaliza o resultado de McAllester porque:

e O tamanho do conjunto dos subtermos sintdticos do conjunto 1" é polinomial no
tamanho de T, e este fato pode nao ser verdade para uma noc¢ao de subtermos S
definida para uma teoria equacional.
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e dedutibilidade em um-passo ¢ decidivel em tempo polinomial para um sistema de
prova finito. E necesséario um algoritmo para testar decidibilidade em um passo para
cada nova teoria equacional considerada.

Na seguinte subse¢ao um procedimento para decidir a dedutibilidade em um passo para
teorias equacionais que contenham simbolo de funcao @ que é associativo e comutativo
sera proposto.

dedutibilidade em um passo para teorias AC

A seguir, um algoritmo que mostra como decidir a dedutibilidade em um passo para a
regra (GX) sera proposto. Note que decidir a dedutibilidade em um passo para as outras
regras da Tabela 2.6 (que envolvem simbolos de fungdo que nao sdo associativos e nem
comutativos) ¢ direto, uma vez que nao é necessario verificar combinagoes.

O Algoritmo 2 abaixo foi proposto em [31]| que é a versao estendida do trabalho [30].
Este algoritmo transforma o problema de testar a dedutibilidade em um passo na solubi-
lidade de um sistema de equagoes Diofantinas lineares. O dominio sobre o qual o sistema
é solucionado depende da teoria equacional considerada.

Para o Algoritmo 2 a seguir, considere um conjunto finito de termos 7' = {to, ..., t,}
e um termo s para o qual se quer testar se T F s. Seja A = {ay,...,a,} o conjunto dos
atomos de T'U {s} (ver Definigao 1.28). Seja t um termo e u um atomo de t. Denota-se
por 7y(u,t) o naumero de ocorréncias do atomo u em t.

Algoritmo 2 Algoritmo para reduzir dedutibilidade em um passo em SLDE
1: Entrada: T := {ty,...,t,} e s
2: Saida: Um sistema D(T,s) de equagoes Diofantinas lineares sobre as variaveis X =

{zg,...,x,} tal que T kg s se, e somente se, D(T,s) é soluvel em um dominio que
depende de FE.
3: A cada t; associa-se a variavel z;, i =1,...,n.

4: Para cada atomo a; de s, introduz-se a equacao

(@i, s) = y(ai, to)xo + ... + (@i, tn) s

que estabelece que o nimero de ocorréncias de a; em s é igual & soma do nimero

de ocorréncias de a; em uma soma de t.s. O sistema D(T,s) é a conjuncao dessas
¥ )

equacoes:

(

(a1, to)zo + ... + (a1, ty)x, = (a1, 9)

Y(ag, to)wo + ... + (a2, tn)x, = Y(az, s)
D(T,s) = <

Y(@m, to)xo + - .. + Y(Am, tr)Tn = Y(Am, S)

\

O seguinte lema mostra que o problema da dedutibilidade em um passo para a regra
(GX) é redutivel para o problema da solvabilidade de sistemas de equagoes Diofantinas sob
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um dominio que depende da teoria equacional considerada. Este lema pode ser encontrado
em [31] que é a versao estendida do artigo [30].

Lema 2 em [31] Seja Ts = {t1,...,t,} um conjunto de termos e wg o termo para o qual
se quer decidir se Ts F wg. Considere o sequinte sistema de equagoes:

€111 + ...+ CinTn = d1

Cm1%1+ .o CnTn = dpy

Suponha que wg = d1. A1 @ ... 0 dp. A, onde A ={Ay,..., A} € o conjunto dos dtomos
de Ts. Para todo i, 1 <i <mn, suponha que t; = c1;.A1 @ ... D cp - Am.
O sistema de equagoes (S) € satisfativel se, e somente se, Ts - w, usando (A) e (GX).

Demonstragao. (=) Se () é satisfativel entao existe uma solu¢do a de () tal que:

craa(zy) + ...+ e pa(xy,) = d;

(1.6)
Cma(r1) + ...+ cpna(xy,) = dpy,
Logo, pode-se computar wg a partir de Ts e a:
alz)t1 & ... D alz,)t,
= a(r1)(c11A1 B .. e Am) B ... B alxy) (1, AL B B e Am) )

=c110(21) A1 B ... D L p(Tn) A1 D oD iy (1) A B - DB Copna(X) A,
:dlAl@@dmAm:QUS

Isto é, wg = a(x1)t; & ... ® a(z,)t,e, portanto, Ts F wg via (GX).

(<) Seja P uma prova de Ts F wg, utilizando apenas (A) e (GX). Pode-se construir
o sistem (5) a partir de Ts e wg. Por hipotese, wy = d1 A1 @ ... B d,, A, onde Ay, ... A,
sao atomos de Tg. Além disso,

thh=c14®...0cmilnm

tn = Cl,nAl D...D Cm,nAm

Como Ts F wg, entao existem x1, ..., x, tais que:
T1t1 D ... B xut, = wg

Isto é,
xl(cl,lAl b&...b Cm,lAm) ®©...0 xn(cl,nAl ®...P Cm,nAm> = Wg

(1121 @ ... B, ) A1 D ... B (1 B ... B Cpnn)Am = ws

38



Portanto existe uma decomposicao de d; em ¢; ;, dando origem ao seguinte sistema:

C1,171 b...P CinTn = d1

Cm1T1 D ... DTy = diy,
que é satisfativel. n

Observacao 1.5. O dominio no qual o sistema de equagoes Diofantinas € resolvido de-
pende da teoria equacional que € considerada:

e Caso AC puro. Obtém-se um sistema de equagoes Diofantinas sobre os N. A
solvabilidade de um sistema de equagées Diofantinas sobre os naturais (N) é um
problema NP-completo [39]. Portanto, existe um algoritmo em NP para checar
dedutibilidade em um passo para esta teoria. O mesmo vale para a teoria equacional
A C+homomorfismo [31].

e Caso Grupo Abeliano. Considere o caso em que & € o operador de grupo Abe-
lianos. Neste caso obtém-se um sistema de equacoes Diofantinas sobre Z., cuja
solvabilidade esta em P [13,17, 27, 39].

Grupos Abelianos

Na introdugao do trabalho [30] os autores afirmam que o problema da dedugao do intruso
no caso dos axiomas equacionais de grupos Abelianos é decidivel em tempo polinomial
(deterministicamente) seguindo as técnicas de generalizagdo de McAllester.

Considere o caso em que @ é o operador de Grupos Abelianos.

(roy)®z = 2B (YD 2) Oz = z
TPy = yduo r@i(z) = 0

Figura 1.2: Esq: Teoria equacional de Grupos Abelianos

RF 1
ilxdy) — i(x)Di(y)

Figura 1.3: Rag: SRT de Grupos Abelianos moédulo AC

Assumindo que nenhum termo encabecado por @ contem um atomo e seu inverso
(apenas termos na forma normal sdo considerados), pode-se redefinir a fungao ~:

e se u é um atomo de t que ndo é encabegado com I entao ~y(u,t) para o nimero de
ocorréncias do atomo u em ¢,
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e caso contrario, se I(u) é um atomo de ¢, entdo 7(u,t) denota o inverso do niimero
de ocorréncias de I(u) em t.

Neste caso, obtém-se um sistema de equagoes Diofantinas lineares sobre 7Z, que pode
ser decidido em tempo polinomial.

Pelo Teorema 1 em [30], para obter a decidibilidade da relagao de dedugao para a teoria
equacional de Grupos Abelianos, é necessario provar que o sistema D dado na Figura 1.6
é S-local, dado uma definicao de subtermos S adequada.

Definigao 1.43 (Subtermos S). Defina o conjunto de subtermos S(t) de um termo t
como o menor conjunto S(t) tal que :

o tcS(t);

e se (u,v) € S(t) entao u,v € S(t);

o se {u}, € S(t) entao u,k € S(t);

e seu € S(t) entao atomos(u) € S(t) ;
o sei(u) € S(t) entdo u € S(t).

Defini¢ao 1.44 (I(T)). Seja T um conjunto de termos, I(T) é o conjunto das formas
normais de todos os termos de I cujo o operador i € aplicado uma vez, isto €,

I(T):={ut) L |t €T}
Definicao 1.45 (Sr,). Sr,(T) = S(TUI(T)).

Definigao 1.46 (SI3(T)). Seja T um conjunto de termos. Defina Slg(T) como o con-
Junto de todas as combinagoes de todos os termos de St,(T') pelo simbolo &, isto é€,

SI(T) = {@ s|M C ST,(T)} (1.8)

seM

Observe que o tamanho de SIg(7') é exponencial no tamanho de S, (7).

Teorema 1.7 (S-localidade). Se existe uma prova de T F u entao existe uma prova
Slg-local de T F u.

Demonstracao. A demonstracao deste teorema consiste de varios lemas e técnicas de
trasformacgao de prova. Para mais detalhes, veja o artigo [30]. O

Pelo Teorema 1 em [30], a demonstrabilidade no sistema de prova D ¢é decidivel em
tempo Ky x Ky, onde K; denota a complexidade de tempo para se construir Sg(7T) e
Ko representa a complexidade para se decidir a dedutibilidade em um passo para a teoria
de grupos Abelianos. Desta forma, a demonstrabilidade no sistema D é exponencial em
|S7, (T")| e ndo polinomial como foi afirmado.
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Capitulo 2

Teorias Localmente Estaveis Normais

Este capitulo destina-se ao estudo da decidibilidade do problema da dedu¢ao do intruso
para uma subclasse de teorias equacionais: as teorias localmente estdaveis normais. Esta
subclasse de teorias pode ser representada por um sistema de reescrita de termos con-
vergente modulo associatividade e comutatividade para o qual, dado um conjunto finito
de mensagens I' representando o conhecimento inicial do intruso, pode-se construir um
conjunto saturado de termos (representado por sat(I')), que representa a informagao extra
que o intruso pode deduzir.

A decidibilidade baseia-se no estudo local das redugoes de reescrita em termos rela-
tivamente “pequenos”, que consistem de contextos formados por simbolos de fungao da
assinatura relativa & teoria equacional considerada e outros nomes/constantes que sao
publicos, e cujos buracos podem ser preenchidos por um intruso (passivo) a partir de
um conjunto de informacoes obtido através da observacao de uma comunicacao secreta.
Essa classe de teorias tem como propriedade ser estdvel, isto é, a analise local da uma
caracterizagao do espaco de informacoes que um intruso pode obter através de raciocinio
algébrico.

Esta metodologia foi introduzida inicialmente por M. Abadi e V. Cortier em [1], onde
foi definida a classe das teorias localmente estdveis para a qual a decidibilidade da relagao
de dedutibilidade seria decidivel em tempo polinomial com relacao ao tamanho do con-
junto sat(T"). Entretanto, a definigdo proposta nao garantia a corretude do resultado de
decidibilidade, uma vez que, quando feito um levantamento do estudo local das reducoes,
para um estudo global, o resultado perdia-se. Bem como, o algoritmo de decidibilidade,
afirmado ser de tempo polinomial, tinha na verdade, complexidade exponencial, como
pode ser visto na Segao 2.2.

Afim de obter a corretude do resultado, foi necesséario adicionar uma condicao a de-
finicdo de uma teoria ser localmente estdvel: se M € sat(I') entdo M |€ sat(I'), onde
sat(I") ¢ um conjunto finito e computével criado a partir de um conhecimento inicial T
e que serd definido na Secao 2.1. Mais ainda, para evitar computacoes desnecessarias, o
estudo é feito em contextos normais. Neste capitulo, prova-se que o problema da dedu-
¢ao do intruso é decidivel para teorias localmente estaveis normais. A polinomialidade
sO poderé ser obtida para uma classe ainda mais restrita de teorias, as chamadas teorias
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localmente estdaveis com inversos que serd abordada no proximo capitulo. Partes deste
capitulo foram publicadas no 7th Workshop on Logical and Semantic Frameworks, with
Applications (LSFA 2012) [6].

2.1 Problema de Deducao

Seja > um assinatura e £ um conjunto de »-identidades. A teoria equacional ~g repre-
senta as propriedades algébricas presentes nas primitivas criptograficas de um protocolo
de seguranca, bem como a capacidade de raciocinio algébrico de um intruso passivo.

Dado um conjunto finito I' = {Mj, ..., M,,} de termos basicos, que representa a infor-
magcao disponivel para um intruso, pode-se perguntar se um dado termo bésico M pode
ser deduzido de I" usando raciocinio algébrico médulo um conjunto de identidades E. Esta
relacdo é descrita I' ¥ M, e denota o problema da deducio do intruso mddulo E.

Como foi visto na Secao 1.6, a relacao de deducao mais conhecida neste contexto é
conhecida como modelo de Dolev-Yao e é representada pelas regras da Tabela 1.1 (ver
Capitulo 2). Relaxando a hipotese da criptografia perfeita, isto é, dando ao intruso a
capacidade de raciocinar equacionalmente sobre as propriedades algébricas envolvidas no
protocolo criptografico, adicionam-se as regras (f7) e (Rg) abaixo. De agora em diante, o
estudo da deducao do intruso baseia-se exclusivamente no raciocinio algébrico que pode
ser induzido pelas identidades de E, dessa forma, apenas as regras da Tabela 2.1 serao
consideradas. As regras remanescentes (UL), (UR), (D), (E) e (P) sao disjuntas ¢ podem
ser analisadas separadamente.

kM ... ' M,

- N
n 5 ~ M ~p N
Tr f(My,. 0y € (~r) B

. Mel
(“076 (f1) TEM

'=M

Tabela 2.1: Sistema N: um sistema de deducao natural para deducao equacional do
intruso

A partir deste capitulo regra (A) (axioma) introduzida anteriormente seré renomeada
para (id) (identidade) para fins notacionais. A regra (f7) representa a introdu¢ao de fun¢ao
dos sfmbolos de funcao da assinatura > que estao presentes no conjunto de identidades
de F (representado por Xg).

De acordo com o sistema de regras N tem-se que é permitido ao intruso:

1. deduzir cada mensagem que ele observou durante uma comunicagao secreta (Regra

(id));

2. aplicar fungoes, que fazem parte da assinatura relativa a um conjunto de identidades
E imerso nas primitivas criptograficas do protocolo, &s mensagens que ele pode
deduzir a partir do seu conhecimento inicial (Regra (f;));

3. raciocinar algebricamente baseado na teoria equacional ~p (Regra (=pg)).
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A seguir, a menos que seja afirmado o contrario, chama-se de teoria equacional E a teoria
equacional ~g induzida pelas »-identidades de FE.

A proposicao abaixo da uma caracterizagao algébrica preliminar do raciocinio dedutivo
de um intruso passivo.

Proposicao 2.1. Seja E uma teoria equacional, M um termo basico e I' = {My, ..., M,}
um conjunto finito de termos bdsicos. Entao ' = M se, e somente se, existe um E-contexto
C e termos M, ..., M/ €T tais que C[M{,..., M| =g M.

r

Demonstrag¢ao. (=) Suponha que I' = M. A prova é por indugao no tamanho da derivagao
Ddel'- M:

Base da Indugao [D| =1

Neste caso, I' = M foi obtido via uma aplicagao da regra (id). Portanto, M € I' e
C[M] =~ M para um E-contexto C' vazio.

Passo Indutivo Seja D uma derivagao de I' = M. Para qualquer derivagao D’ de
'+ M’ tal que |D'| < |D| segue o resultado. A prova segue através da analise da dltima
regra aplicada na derivagao de I' = M.

1. A regra aplicada é (f7)

(a) f é um simbolo de fun¢do que nao é associativo e nem comutativo.

L L
I'= M, e I'= M,
M= f(M,...,M,)
Por hipotese de indugao, M; ~g C;[M,1,. .., M;,,| para E-contextos C; e termos
MZJGF,lgzgrelgjgnz

Portanto,

(/1)

M ~E f(CI[MIh . '7M1n1]7 s 7CT‘[M’I‘17 . '7M’I‘nr])
= C*[MH, e 7M1n17 ce 7Mr17 cee 7MrnT]

para algum E-contexto C* e termos My, ..., Myn,, ..., My,...,M,, €' eo
resultado segue.

(b) f =@, onde & é um simbolo de fungao AC.

Suponha que I' = M = M; @ ... ® M, (para algum n € N) é o termo na raiz
da arvore de derivacao. Suponha, sem perda de generalidade, que cada M; nao
seja encabecado por ¢. Entao, a arvore de prova deve ter a seguinte forma:

_ D _ D
I'= My I'= M,
'-M=»M&...M,
Para cada j € {1,...,r} onde r € N e r < n, tem-se o seguinte:

e ou M;, é um termo de {My, ..., M,};
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e ou ¢ uma “soma’ (via @) cujos argumentos sdo termos de {M, ..., M,}.
Em todo caso, por hipétese de indugdo, M;, ~g C;[Mj,,... ,thj] para E-
contextos C; e termos M;,, ..., thj elbl1<j<r.

Portanto,

- Cl[MH, ey Mltl] EB e EB Cr[Mrb ceey Mrtr]

= O*[Mllv s 7M1t17 s 7M7“la s 7M7“tr]
para algum FE-contexto C* e termos My, ..., My, ..., Mp,..., M,y €l eo
resultado segue.

2. A regra aplicada é ~p

Entao

D/
N
'=M

~E

Por hipotese de indugdo, N ~g C[Mj, ..., M,| para algum E-contexto C' e termos
My, ..., M; € T'. Uma vez que N ~g M o resultado segue.

(<) Suponha que M =g C[M, ..., M,| para um FE-contexto C' e My,..., M, € T.
Por definigao, C' é formado usando apenas simbolos de fungao da assinatura Xp e seu
tamanho é finito. O E-contexto C' pode ser escrito como

CIM,, ..., M, = f(C\[My,,..., My ],...,ColMy,,..., M, ])

y Vg,

para algum f € X com aridade n, E-contextos Ci,...,C, e termos M;,,..., M, €
[ tais que Cy[My,,..., My, ] =g Ni,...,Cp[My,,..., M,, | ~p N,, onde os termos
Ny, ..., N, sdo tais que M =~p f(Ny,...,N,). Como |C;] < |C| para 1 < i < n, se-

gue, por hipétese de indugao, que I' = Ny, ..., ' N,.

Entao,
P1 P,
(~p) ' N (~p) I'EN,
(fE) TFCi[My,..., M, ] ... P CulMy,, ..., M, |
I N FI_f(Cl[Mll,...,ML,I],...,Cn[Mnl,...,MnTn])
—F TH-M

m

Sempre que C[My,...,M,] =g M for decidivel para algum FE-contexto C' e termos

My, ..., M, € T, tem-se que o problema da deducao do intruso também sera decidivel.

Este ¢ um problema de unificagao equacional de ordem superior, uma vez que a unificacao
ocorre em composicoes arbitrarias de simbolos de fungoes aplicados em termos. M. Abadi
e V.Cortier em [1], propuseram um método para decidir tal problema de unifica¢do, para
as teorias chamadas Localmente Estdveis.
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2.2 Teorias Localmente Estaveis

Em [1] , M.Abadi e V.Cortier consideram teorias equacionais com alguns simbolos asso-
ciativos e comutativos que possuem um sistema de reescrita de termos associado R que
é convergente modulo AC. Os autores desenvolveram a metodologia dentro da linguagem
do pi-cdlculo aplicado [2|. A seguir, as nogoes e os resultados principais deste trabalho
serao reescritas utilizando a linguagem adotada e descrita no Capitulo 1.

Nesta secao, os resultados principais relacionados a decidibilidade do problema da
dedugao do intruso para uma subclasse de teorias AC, a saber, as teorias localmente
estaveis serao comentados. Como podera ser visto, o resultado apresentado pelos autores
contém muitas imprecisoes e erros, tanto conceituais quanto de complexidade. Conforme
os problemas aparecam, comentarios e contra-exemplos serao apresentados. Todos os
contra-exemplos e correcoes apresentadas no decorrer deste trabalho foram confirmadas
com o autor principal do trabalho [1].

A partir de um conjunto finito I' de mensagens, que representa o conhecimento inicial
do intruso, sera definido um conjunto dos termos que podem ser deduzidos de I'. Este
conjunto satisfaz algumas propriedades de fechamento, como poderé ser visto a seguir. O
seguinte conceito de somas arbitrdrias é necessario:

Definicao 2.1 (sumg(S,n)). Seja & um simbolo de fungao arbitrdrio em Xg para uma
teoria equacional ~g induzida por um conjunto de identidades E. Escreva o - M para o
termo M & ... & M, a vezes (a € N). Dado um conjunto S de termos e um conjunto i
de nomes, escreva sumg(S,n) para o conjunto de somas arbitrdrias dos termos em S e
outros nomes, fechado maodulo AC':

(1aT)®...® (s Th)| b €N
sumg(S,n) =< & ni &

Bran)®...0Br-onk) | T; €S

Tipicamente, os nomes em n serao privados e os outros publicos.
k - L .
Defina sum(S) = |J;_, sume,(S,n), onde @1, ..., By siao simbolos associativos e co-
mutativos da teoria.

Dada uma teoria equacional ~g induzida pelo conjunto de equagoes FE, um SRT Rpg
convergente moédulo AC associado a E e um conjunto I' de mensagens, sempre que for
possivel construir o conjunto sat(T"), através do fechamento via as regras do Sistema N da
Tabela 2.1, obtém-se que a teoria equacional ~p é localmente estdvel. Este conceito busca
caracterizar o conjunto sat(I') como estdvel na aplica¢do de contextos “pequenos”. Aqui
o conceito de pequeno é arbitrario e limitado pelo tamanho da teoria cg (Defini¢ao 1.34).
Esta restricao garante que o contexto seja grande o suficiente para que alguma regra de
reescrita de R possa ser aplicada.

Na defini¢ao abaixo, a aplicagao de uma regra de reescrita na cabeca de contextos
“pequenos” aplicado a somas arbitrarias de termos de sat(I") é novamente um contexto
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“pequeno” C” aplicado a somas de termos em sat(T"). O tamanho de C” é limitado por ¢
mas outros limitantes podem ser utilizados.

Definicao 6 de [1](Localmente Estavel) Uma teoria equacional E convergente mddulo
AC ¢ localmente estéavel se, para todo conjunto finito T = { My, ..., M,} de termos bdsicos
e na forma normal, existe um conjunto finito e computdvel sat(I'), fechado mddulo AC,
tal que

1. My,..., M, € sat(I'), e m € sat(I') para todo m € fn(I');

2. se My,..., My € sat(I') e f(M,...,My) € st(sat(')), entao f(M,..., M) €
sat(l'), f € ¥g;

3. se C[Sy,...,S] 2 M, onde C ¢ um E-contexto tal que |IC] < cg e fn(C)Nn =10,
onde Sy, ...,S; € sumg(sat(l'),n) para algum simbolo AC & (ou S; € sat(') se nao
existir simbolo AC), entao eziste um E-contexto C', um termo M', e Si,..., S} €
sum@(sat( ),n) (ou St,....,S) € sat(I') se nao ezistir simbolo AC), tal que |C'| <
2, O Na=0,eM > M =,0C'[S],...,S];

4. se M € sat(I") entao ' = M.

O conjunto sat(I') pode nao ser tnico ou minimal. Qualquer conjunto que satisfaca
as 4 condicoes acima ¢ adequado para os proximos resultados.

conjunto de subtermos
sintaticos?

sat(T")

Todos os termos sao
derivaveis de I'

Figura 2.1: Conjunto sat(I")

Observagao 2.1. Note que a condi¢io de sat(I') ser fechado modulo AC faz com que

|sat(I")| seja pelo menos exponencial em |I'| sempre que X contiver pelo menos um sim-
bolo de funcao AC.

Observagao 2.2. Dado um termo M, a expressao fn(M) representa o conjunto dos
nomes/constantes que ocorrem em M e que ndo estao em n.

Observagao 2.3. Na presenca de simbolos de fun¢io AC, o conjunto dos subtermos
sintdticos de um termo varia modulo AC, como foi mostrado no Exemplo 1.2.
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C’Sicr?lrll)toelrons é:ip;e%as S; pode ser construido

C| < cn pelo intruso

\ / S; pode ser

C[Si, ..., Sy h M construido

pelo intruso

R/AC | *

C’ contém apenas ; pd )
M = .
‘ simbolos de E ’(—\ ac C'[SL, ..., 5]

Figura 2.2: Condi¢ao 3 da Definigao de sat(I")

Observagao 2.4. A regra 8 da Definicao 6 em [1] busca garantir a estabilidade das
reducoes de reescrita:

O seguinte Lema tem por objetivo generalizar a regra 3 da Definigdo 6 em [1]. Ele
pode ser visto como um levantamento da estabilidade local para a estabilidade global, o que
resulta em uma caracterizacao dos termos dedutiveis por um intruso passivo a partir de um
conhecimento inicial I'; utilizando a teoria equacional gerada por E. O objetivo é provar
que aplicacao de regras de reescrita em contextos de tamanhos arbitrarios, aplicados a
termos de sat(I"), em posigoes arbitréarias, ¢ novamente um contexto aplicado a termos de
sat(T).

Lema 11 em [1] Seja E uma teoria localmente estdvel. Seja I' = {M;, ..., M,} um
conjunto de termos bdsicos e na forma normal. Para todo contexto Cy tal que fn(Cy)Nn =
0, para todo M; € sat(T), para todo termo T tal que Ci[My,..., M| — T, existe um
contexto Cy tal que fn(Cy) N7 =0 e termos M € sat(l) tal que T 5 Cy[M, ... M)

A demonstracao deste Lema em [1] contém sérias imprecisdes. A prova é dividida em
dois casos:

1. A redugao ocorre dentro de um dos termos M;;

Este caso se subdivide em outros dois casos:

(a) M; N M, para algum i = 1,... k.
Por hipotese, E é localmente estavel, e a prova segue pela Defini¢ao 6 de [1].
(b) M; — M/, por uma redugao que nao ocorre na cabega (i =1,..., k).
A prova seria por indugao na estrutura de M;. Suponha que exista uma posi¢ao
q € Pos(M;) tal que M, KN M;j,. Para que as condigoes da Definigao 6
de [1] sejam alcancadas, ¢ preciso garantir que M;|, = C[M;, ..., M, ] para
um contexto C, com |C| < cg e termos My, ..., M;. € sat(T") e pelas hipoteses
sobre My, ..., M,, as condi¢oes nao sao necessariamente alcangadas. Logo, nao
¢é possivel aplicar a hipotese de indugao.
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Este caso nao pode ser provado com a Defini¢ao 6 em [1]|. Este fato foi confir-
mado via comunica¢do pessoal com o autor principal de [1].

2. A redugao nao ocorre dentro dos termos M;;
Em certo momento na prova deste caso, afirma-se o seguinte:

“(...)Tem-se que Tp == (5[5, ..., Sk] para algum contexto C; tal que | & Cy| <
|Mo| < cg.”

Este fato segue se a seguinte implicacao é verdadeira: se C[Mj, ..., My] = lo para
alguma regra [ — r € R e substitui¢ao o, entao |C| < |l|. E este fato ndo é sempre
verdade.

Contra-exemplo: Considere o seguinte SRT":
R={z+0—z;i(i(x)) = x; x +i(z) = 0;i(x +y) — i(x) +i(y)}.

Considere o contexto C[_| =i(i(i(_ + _))) e os termos A e B. Observe que

C[A, Bl = i(i(i(A+ B))) % i(A + B)(via regra i(i(z)) — ).
Mas, |C| > |i(i(x))].

Com os problemas descritos acima, o Lema responsavel pelo levantamento da estabili-
dade de redugoes de reescritas locais, para redugoes de reescrita globais nao segue. O que
torna impossivel provar os resultados preliminares para que o teorema de decidibilidade
seja demonstrado em [1]:

Teorema 2 em [1] Para teorias equacionais localmente estdveis, a dedugao € decidivel.
Mais precisamente, dado um conjunto I' e um termo M, uma vez que M | e sat(I") sdo
computados, T' = M pode ser decidido em tempo polinomial em M | e sat(T).

Além disso, vale ressaltar que, mesmo que fosse possivel provar o Lema 11 em [1], a
polinomialidade afirmada no Teorema 2 em [1] ndo ocorre. Como pode ser visto em [1], a
demonstracao deste teorema segue, dentre outros resultados, da Proposicao abaixo:

Proposicao 16 em [1] Seja I' = {M;,..., M,} um conjunto de termos bdsicos, M
um termo bdsico, e M | seu conjunto de formas normais. Entao I' = M se, e somente
se, existe um termo T € M |, um contexto C, e termos M;,..., M, € sat(') tal que
fmCYNn=0eT==C[M,..., M.

Observe que I' = M pode ser decidido checando se M | ¢ da forma C[Mj,..., M|
com My, ..., My € sat(T).

M.Abadi e V.Cortier, em [1] afirmam que a existencialidade na Proposi¢ao acima pode
ser verificada em tempo polinomial. Para isto, as seguintes afirmagcoes sao feitas:

e “Uma vez que sat(I') é computado, verificar se existe C' e Mj, ..., M} € sat(I") tal

que fn(C)Nn=0e M |== C[M,,..., M] pode ser feito em tempo O(|M||T|?).
O procedimento pode ser descrito da seguinte forma:
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1. Organize sat(T') pelo tamanho dos termos (com custo |sat(T)[?).

2. Para cada termo T' € sat(I') ( de termos de tamanho maximal para termos de
tamanho minimal), verifique se 7" é igual a um subtermo de M. Quando este
for o caso, delete este subtermo de M. Existem |M | subtermos em M, e o teste
de igualdade tem custo de |T| < |T'| computagoes, logo, este lago pode ser feito
em tempo |M||TJ2.

3. Verifique se a parte remanescente de M ainda contém nomes privados em 7.

Se nao for o caso, entdo o contexto C' foi encontrado e Mj, ..., M, € sat(I)
tal que fn(C)Nn=10e M |== C[M,..., M,]; caso contrério, tal contexto
nao existe.”

“Este procedimento € correto porque, ao eliminar-se subtermos de M que sao iguais
aos termos de sat(I"), inicia-se com termos em sat(I') de tamanho mazimal. Desta
forma, conclui-se que I' = M € decidivel em tempo polinomial”.

O seguinte contra-exemplo mostra que o procedimento proposto nao pode ser exe-
cutado em tempo polinomial:

Contra-Exemplo

Seja M um termo bésico e na forma normal, e considere o seguinte conjunto:

sat(gb) = {Tah e 7Tara7Tb1> e 7Tbrb; e 7Tzl7 . 7Tzrz}7

onde os termos estao organizados de forma crescente. O termo 7}; denota o j-ésimo
termo de tamanho k.

Suponha que cada T}, seja encabegado por @, isto ¢, tenha a forma:

Ty, =tothe.. 6t
paral < )7 <nr,1<k<ze ti nao encabecado com .

Existe um nimero exponencial de combinagdes de termos de sat(I'), mesmo quando
se inicia de termos de tamanho maximal. Suponha que existam posicoes p e p’ de
M tais que M|, == Ty; e M|, == T}j, para j,j" e k. Observe que Ty; Ty; tem
os mesmos tamanhos. Entao, é preciso adivinhar qual deletar primeiro (Passo 2).
Recursivamente, aplicando-se o mesmo raciocinio, podem existir posigoes ¢ e ¢’ do
termo resultante de M’ ( obtido apds deletar M|p ou M|p’) tais que M'|, = T,,,; e
M'|y = T, € novamente ¢ preciso adivinhar qual termo deletar primeiro. No fim
do procedimento, pode-se obter uma saida NAO, isto é, “M nao pode ser escrito
como C[Ty,...,T,]” , porém, se uma outra combinacao de termos fosse escolhida ao
decorrer do procedimento, uma saida SIM, poderia ter sido obtida. A complexidade
de checar todas as possibilidades é exponencial. Portanto, a afirmagcao feita no passo
2 do procedimento proposto em [1] - este lago pode ser feito em tempo |M||¢|?-
nao é verdadeira.
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Considere a seguinte ilustracao do contra-exemplo:

termo Ml M|,

M|P1 D tiy

tik @ ce @tijz‘ —AC Ta].

Utilizando as propriedades de associatividade e comutatividade, obtém-se a seguinte

/

configuracao de M:

termo M I M

My / v \ ' \
/ ’ \t"’““ - i -
M|, ik ’ Qual deletar primeiro?

/,

M|y, & ... 8 t, =ac Tu,

Suponha que a posicao escolhida de M seja p, pode-se ter a seguinte situacao:

termopM @ /M .g \
VAN
S

:

M|

M|, @

—
\

“1j
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Nao existe um termo em sat(I")

que casa moédulo AC com M|,

Se, por outro lado, a posicao p’ de M tivesse sido escolhida, a seguinte situacao poderia

(oo 37} /\
7\, /
P

M|P1 t Lk

|

M|p1@@tlk :ACTau

ocorrer:

M,

/N

tik+l ® R ® TLJ'L :AC Tbt

e Observe que T, e Tj,, tem os mesmos tamanhos. Entao, é preciso “adivinhar” qual
deletar primeiro, e isto induz o nao-determinismo.

e A complexidade de checar todas as possibilidades é exponencial. Portanto, a afir-
magao feita no passo 2 do procedimento proposto em |[1] - este lago pode ser feito
em tempo |M||$|* nao é verdadeira.

Exemplo 2.1. Considere o sequinte conjunto sat(I'):

( )
N1 B nigBngdnydng, nodngdngdngdnr,

Ne D ngdns BnyDng, nodng Dns DngDng,
NgDn3DngDngDny, ni ©ng Dng Dng,
sat(l') = ny @ n3dns Dng, N1 ngDng Dng,

ng ©ny G ng D ng, ngDnig D ng D ny,

ns G nrdng, nydngdns, nydng D ng,
L i ®dng, nrdng, nnodns, ny J

e seja M = ny @ ny B ng B ng B ng B nz ® ny @ ng um termo bdsico e na forma normal.
O objetivo é encontrar termos T, ..., Ty € sat(I') e um contexto C tal que M ==
ClTy, ..., Ty

1. Inictando com T\ = nqy @ nyg D ng ® ny ® ng pode-se verificar que nao exriste um
subtermo em M que € igual a Ty. Portanto, a resposta é NAO.
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2.

Va para o prozimo termo Ty = ny @ ng & ny B ng b ny.

Observe que o termo M; = ny @ ng B Ny P Ng B nyEn 1 Bnsdng € M |. Sequindo o
procedimento, delete Ty de My obtendo My, = L1dn,®ns®ng e repita o procedimento
novamente para M| = ny @ ns G ng . Nao existe termo em sat(I') que casa com a
parte restante de M,. A resposta é NAO.

Vd para o proximo termo T3 = ny @ n3 @ ns & ny O ng, pode-se verificar que nao
existe subtermo em M que € igual a T3. Portanto, a resposta é NAO.

Va para o prozimo termo Ty = ny @D nz @ ns G ng D ng.

Observe que o termo My = ns @ ng G ng G ng G ngdny dny; dny € M |. Sequindo
o procedimento, delete Ty de My obtendo o termo My =@ ny B ny ®ny e repita o
procedimento novamente para M} = ny @ n; ®ny. Sequindo este raciocinio, conclui-
se que a escolha de termos importa. Na sequéncia, se o termo escolhido inicialmente
fosse Ts = ny @ ny sequido por Tg = ny7, uma resposta positiva seria obtida.

Afim de garantir que a metodologia proposta seja correta, varias mudangas sao neces-

sarias:

1.

Uma nova definigao de teorias localmente estdveis para a qual a prova do Caso 1(b)
do Lema 11 em [1] possa ser completada (Definigao 2.2).

Uma restri¢ao no tipo de contextos, para que a afirmagao 2 (b) da demonstragao do
Lema 11 em [1] seja verdadeira.

Um lema de minimizagao de E-contextos (Lema 2.1), este resultado foi considerado
em [1], porém seu enunciado era impreciso e feito no decorrer de uma demonstragao.

Uma proposicao de classificacao das ocorréncias de instancias de variaveis de regras
que sao aplicaveis em termos que podem ser construidos a partir dos termos de
sat(I") (Proposicao 2.1).

Um novo algoritmo de decisao para a decidibilidade da relagao de dedugao para uma
subclasse de teorias AC: as N-localmente estéveis normais.

Um algoritmo de decisao polinomial para a decidibilidade da relacao de dedugao
para uma subclasse de teorias localmente estaveis normais : as teorias I-localmente

estaveis.

Aplicagao dos resultados para teorias de Grupos Abelianos finitos.

2.3 Teorias Localmente Estaveis Normais

Na sequéncia associa-se com cada conjunto I' de mensagens, o conjunto dos subtermos
que podem ser deduzidos a partir de I apenas pela aplicacao de contextos “pequenos”, e
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depois o resultado pode ser levantado para contextos de tamanho arbitrario. O conceito
de pequeno é arbitrario — na definicao abaixo, limita-se o tamanho de um FE-contexto
C' pelo tamanho da teoria equacional induzida por E, denotada por c¢g (Definigao 1.34),
e o tamanho de C’ por p(cg), onde p é uma fungao polinomial, mas outros limitantes
podem ser adequados. Observe que limitando o tamanho de um FE-contexto por cg faz o
contexto grande o suficiente para ser uma instancia de qualquer uma das regras do SRT
R associado a F.

Definigao 2.2 (N-Localmente Estavel ¢f. Definigao 6 em [1]). Uma teoria equacional AC-
convergente E € localmente estavel normal se, para um conjunto finito ' = {My, ..., M,},
onde os termos My, . .., M, sao bdsicos e estao na forma normal, existe um conjunto finito
e computdvel sat(T") tal que

1. My, ..., M, € sat(I');

2. se My,..., My € sat(T') e f(My,...,My) € stg(sat(I')) entao f(M,..., M) €
sat(T), para f € Xp;

3. se C[Sy,...,S] M M, onde C ¢ um E-contexto normal tal que IC| < cg, fn(C)N
n =0 e ondeSy,...,S € sumg(sat(T'),n), para & um simbolo AC, entao eriste
um E-contexto normal C', um termo M', um polindomio p, e termos Si,...,S) €
sume(sat(T'),n), tais que |C'| < pleg), fA(C)YNH =0 e M Sguac M =ac
C'[Sy, ..., Sk

4. se M € sat(I') entao M |€ sat(T).
5. se M € sat(') entao I'+ M.

Observe que o conjunto sat(I') pode nao ser tnico. Qualquer conjunto sat(I") satisfa-
zendo as cinco condicoes acima é adequando para os resultados.

conjunto de subtermos
definido para teorias AC

sat(T")

para cada M € sat(I")

Todos os termos sao
derivaveis de I'

Figura 2.3: Conjunto sat(I") para teorias N-localmente Estéaveis

Diferentemente de [1] o conjunto sat(I') nao sera fechado médulo associatividade e
comutatividade. Isto faria |sat(I")| exponencial em |I'| sempre que sua assinatura g
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contém simbolos de funcao associativos e comutativos. Ao invés disso, a propriedade de
associatividade e comutatividade sera tratada no Lema 3.1.

Observacgao 2.5. A adi¢do da regra 4 na Defini¢ao 2.2 em relag¢io a Defini¢ao 6 de [1] é
necessdria para provar o Lema 2.3, que € a versao do resultado de “levantamento” (Lema
11 em [1]). O conceito de contextos normais também é essencial para a demonstragdo
deste lemal.

Observagao 2.6. A regra 2 da Definicao 2.2 € baseada em uma funcao de subtermos stgq,
modulo AC, que mapeia um conjunto de subtermos em um conjunto de subtermos, onde
@ € um simbolo de fungiao AC. Além disso, stg depende da teoria equacional considerada.

Com o objetivo de alcangar o resultado de estabilidade global, alguns resultados téc-
nicos serao necessarios.

O Lema 2.1 mostra que o estudo em termos genéricos da forma C[T7,...,Ty], onde
C' é um E-contexto arbitrario e T1,..., Ty € sat(I') pode ser restrito para o estudo de
E-contextos minimais utilizando uma técnica de transformagao de contextos.

Lema 2.1 (Minimizagao de contextos). Sejam E uma teoria N-localmente estdvel, C' um
E-contexto normal e Ty, ..., Ty € sat(I'). Se existir uma posicao p de C' tal que C|, # O
e existe uma posi¢ao q (nao-vazia) com Clp,y =0 em C e C[T, ..., T}]|, € sat(I'), entao

o Clp < O] é um contexto normal com |C'| < |C.

Demonstragao. A prova segue pela busca de uma posigao maximal p € Pos(C'), da repre-

sentagao de arvore de C, tal que C[T7, ..., Tk, “WAede sat(I"). Considera-se um novo
E-contexto C" que seréa construido pela substitui¢do do subcontexto C|, por um buraco
[J que seré instanciado por A. Isto é,

Clh,....Ty| ==C'T;,,..., A, ,....T;]
posicao p
onde T;,, ..., T; € {T1,..., T} e C' é um E-contexto estritamente menor que C. O

A seguir, ilustra-se o processo de minimizacao de contextos.
Suponha que C1[T1,...,T,] € sat(I):
Entao o contexto C' seré substituido pelo contexto C’ da seguinte maneira:

Observagao 2.7. Se existir outra posicao p' em C' com as hipdteses do Lema 2.1 poder-
se-d transformar novamente. Observe que, como p € maximal, tem-se que p||p’. Iterando
dessa forma (ou realizando transformagoes em paralelo), obtém-se um E-contexto minimal
para C e Ty, ..., Tk.

O seguinte lema caracteriza estruturalmente um FE-contexto cujos buracos foram ins-
tanciados com termos de sat(I") e que possui uma posigao tal que o seu subtermo, nesta
posicao, é um termo redutivel via uma regra do sistema de reescrita de termos associado
a teoria equacional E que é N-localmente estavel.

1Com estas condigdes adicionais, o Lema 11 em [1] pode também ser provado. Este fato foi confirmado
via comunicacao pessoal com o autor principal do artigo.
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O contexto é formado
por simbolos f,g,a € X

posicao p

g. [T
Blracos e N Os buracos serao preenchidog
uracos e com termos de sat(I")

Figura 2.4: Minimizac¢ao de Contextos, termo C4[T7,...,T,] € sat(I")

¢ <|C]

O<—

T = Cl[Th ce ,Tn] € SCLt(F)

Figura 2.5: Minimizagao de contextos, o novo contexto C’

Lema 2.2 (Caracterizagdo Estrutural de Redexes). Seja E uma teoria N-localmente
estdvel. Sejam C' um E-contexto normal e Ty, ..., Ty, € sat(T') tais que C[Ty,..., Ty = T
via regra My — No € Rp. Entao, o termo C[Ty,...,T}] pode ser escrito da sequinte
forma:

CITh.....Ti) =ac C*[Ty,,.... T, M e M o @[T, ... T, | T, -, Ti] (2.1)
=1

N J/
-

posigao q

onde C! e C* sao E-contextos para 1 < i < r e algum r € N e alguma posicao q de
CT,...,Ty). Tem-se que M' = M| & ... ® M para algumt € N, M" = M, @ ...® M,
para algum | € N (t <1 ) tais que M/, & M, € sat(l'), para 1 <u <1. Para1l <i <r
tem-se que Ci|. # @ e Ty, ..., T;,, Ty, ..., Ti,, € {Th, ..., Ti}. Além disso,

M, S @Cé[nu s ’ﬂri] —AC MOQ
i=1
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para algum r' € N e alguma substituigao 6.

Demonstracao. A prova deste lema segue pela anélise da estrutura da regra My, — Ny
de Rg que é aplicavel em C[Ti,...,T}] e a correspondente estrutura que este termo
deve ter para que em alguma posicao exista um possivel subtermo redutivel. Considere
a representacao do lado esquerdo da regra My, — Ny via um FE-contexto cujos buracos
foram instanciados com as variaveis de Var(Mp):

MO = CMo[xl, e ,i[)ko]

onde Cyy, € um E-contexto e x1, ...,z € Var(My), assuma que as posi¢oes das variaveis
sao respeitadas bem como suas repeticoes.
Como a regra My — Ny é aplicavel em C[T1, ..., T] existe uma posigao p tal que

C[Tl, Ce 7Tk]|p = AC CMO[.%’le, Ce ,xkOG].

Caso 1. Suponha que Cy | = f, para algum f € X tal que f # @.

Suponha que f seja um simbolo de funcao n-ario, para algum n € N. Entao,

C[Tl, . 7Tk”p = f(Cl[T117 e 7T1T1], . 7Cn[Tn17 “ e ,ann])

onde Cy,...,C, sio E-contextos, p € Pos(C) e Ty,,..., Ty, ;... Tnyy. ., T, €
{T1,..., Ty} Para facilitar a notagao, escreva:
fCiy, . Ty Gl Ty T, 1) = CylThy, - T Ty oo Ty
Logo,
Clh,....Th =ac C°[...,Cp[Thy, . 1oy oo Ty oo T, ] )
posicao p
E o resultado segue para r = 1 e termos M’ e M" vazios em ( 2.1).
Caso 2. Suponha que Cyy | = @
Prova-se por indugao no nimero de ocorréncias de & em Cypy, que C[11, ..., Tk,

tem uma das seguintes formas:
(a) ou C[Ty,..., Till, = Ci[Th,, ..., Th, | ® Cy[T,, ..., Ts, | para E-contextos C] e
Cy e termos Ty, ..., T;, € {Th,..., Tk}
(b) CITy,....T}ll, = R® Ci[Th,,...,Th, ] com R = M; & ... ® M{ e Mj sao
subtermos dos termos {7}, ..., T;} de sat(l') (1 < j <t).
Base da Indugao. Suponha que exista apenas uma ocorréncia de @ em C)y,.
Entao, Chry = Cotey[T15 -+ 5 Tin) B Ctgy [Timt1s - - 5 Thy -

Logo, C[Th, ..., Till, = Ci[Th,, ..., 11, ] ® Cy[Ty,, ..., T», ] para E-contextos C] e
Cy e termos Ty, ..., Ti, € {Th,..., Ti}.
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o [Cl[>1e]|C >1
Observe que como C] e C) sao encabecados por simbolos de funcao diferente
de @ entdo o resultado segue para r = 2 e termos M’ e M vazios em (2.1).

Isto é: ,
ClTy, ... Te] =ac C*[....EDCIIT;,, ... T, ), .. ]
i=1
posi;gofp
para algum E-contexto C*. Neste caso C[T7,...,T;]|, estd no caso a).

o Cl=OelC) >1
Suponha que exista uma posicao g € Pos(C[11,...,Tx]) talque C[T7, ..., T}]|, =
T, © Cy[Ty,, ..., Ty, ], para um E-contexto Cj tal que Chl. # © e termos
T, Ty, ..., To,, €{Th,.... Ti} e T, =T, T,.

CITh,....Tillg =Tu ® Co[Tn,., ..., Tn,,]
= (T, ®T,) ®Cy[Ts,,...,Tp,]
=ac T, T, ® Cy[Tn,, ..., Ty, ]

>3

(2.2)

~
=acMob

Neste caso C[11, . .., Tk]|, esta no caso b) para uma posicao p € Pos(C[T1, ..., Ty])
tal que O[Ty, ..., Till, = T, ® Cy[Ty,, ..., Ty, |.

Passo Indutivo. Suponha que existam n ocorréncias de & em Cyy,.

Entao, Ca, = Cuigy [21, - - -, Tin) B Crigy [Tt 1, - - -, T ] para E-contextos Cf e C4 que
possuem um namero de ocorréncias de @ menor que n.

Considere o caso em que existam termos T, ,...,T,, € {11,...,T;} para algum
vs € N, tais que T, = M, & M:w onde 1 < h <s.

Clh,....Till, =T, ®... T, ® Ci[Th,,..., Th,,]
=sc (M, &...aM, )& (M, &...&M,)&C{T,,...,T1,]

(. J/

~
=acMob

Se C}|. ndo é encabecado por @ entdo o resultado segue para r = 1, e termos
M=M,&...6M, eM =M, &...&M, .

Se, por outro lado, C'}|. = @, aplica-se a hipétese de indugao em Ci[Ty,,..., Ty, .
O

A seguinte proposicao propoe uma classificagao estrutural das instancias das varidveis
do lado esquerdo de uma regra My — Ny que ocorrem no termo C[T7,...,Ty] que é
redutivel por esta regra.
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Proposigao 2.2 (Classificacao). Seja E uma teoria N-localmente estdvel. Suponha que
ClTy, ..., Tk] —ac T via uma aplicagao de uma regra My — No € Rpg, para um E-
contexto C' e termos Ty, ..., Ty, € sat(I") que satisfazem o Lema 2.1 .

Entao, existe um subtermo A de C[Th, ..., Ty| tal que

A% v @C{[Til, T, ] =a0 Mot ( para algum 7" € N;1 <7/ <)
i=1
onde Cilc #® e Ty, ... T;, € {T1,..., Ti}, para 1 <i <.
Para cada varidvel x de My, considere as ocorréncias de x em A.

1. ou ) ocorre como um subtermo de M; para algum j=1,...,1;

2. ou M' =,c 20 ® R, para algum termo R que serd casado com outras instancias de
varidveis em Var(Moy);

3. ou x ocorre como um subtermo de T;; para algum i e algum j;

4. ou x8 =40 C"[TY,...,T.] para algum E-contexto C" que satisfaz a Proposi¢ao 2.1
(isto é, C" # ) e subtermos T!,...,T. dos termos Ty,..., T, € sat(T) tais que
C"[TY,...,T.] com é subtermo de C;[T;,, ... , T3], para algum s € N;

S

k
5. ouxh =40 R® @ ClT;, ... , Ti,,] para algum subtermo R (que pode ser vazio) de
i=1

M' e algum k € N, tal que 1 < k <.

Demonstragao. Pelo lema de caracterizacdo estrutural de redexes (Lema 2.2) tem-se que

CIT,....Tx) =ac C*[Ty,,.... T, M" o M o @ CJ[Ts,, ... T, |, T, - - Ts]

i=1

J/

posicio q

onde C! e C* sdo E-contextos para 1 < i < r e algum r € N e alguma posi¢ao ¢ de
C[T,...,Ty). Tem-se que M' = M| @ ...® M| paraalgumt € N, M" = M, @ ... & M,
para algum [ € N (¢t <) tais que M’ @ M, € sat(l'), para 1 <u <. Paral<i<r
tem-se que Ci|. #® e T;,,....T;,. Tiy, ..., T €{Th, ..., T}}.

Suponha que os termos de sat(I') estejam na forma normal (isto pode ser feito, uma
vez que, pela Defini¢ao 2.2, para cada M € sat(I'), tem-se que M J€ sat(T).

Suponha também que a regra My — Ny que é aplicada em A tenha a seguinte forma:

i

CMO[xI; . ,ZCkO] — CNO[.Tl, R ,.CC%]

para E-contextos C)y, e Cn, cujos buracos foram instanciados com as variaveis x; . .. xy, €
Var(My) que podem ocorrer mais de uma vez em My (My e Ny podem néo ser lineares),
para algum ky € N. Isto é, Uy, € o contexto do termo My, no qual os buracos estao nas
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posicoes de varidveis de M. Para ter uma instancia Myf de M, é necessario manter a
correspondéncia dos buracos da mesma varidvel. Desta forma, considere que

de -
AL M e @CIT,,.... Ti,] =ac Calaib,. .. 21,0) (2.3)
i=1
para alguma substituicao 6.
A prova segue por indugao no nimero de ocorréncias de & em Cy,.
Base da Inducgao.

B1.0) n=0

Neste caso, nao existem ocorréncias de @ em C}y,. Este caso serd dividido nos
seguintes subcasos:

0a) [ >0er" =0
Isto é,

M =ac Culmi), ... 11,0 (2.4)

onde C), nao contém ocorréncias de .

Para cada ocorréncia de x € Var(M,) em A, x6 ocorre como um subtermo de
M'. Os seguintes subcasos devem ser analisados:

— ou 26 ocorre como um subtermo de M/, para algum indice i = 1,...,[.
Pela equacao 2.4, tem-se que todo o termo M’ deve ser casado com alguma
parte de Cyy (216, . .., xk,0].

Quando [ > 1 é necessario que outras variaveis de My quando instanciadas
com 6 sejam casadas com a parte remanescente de M'. Como, por hipotese,
M = M, & ... ® M], seria necessaria a ocorréncia de pelo menos um &
em C'y,. Contradigao.

Quando [ = 1, tem-se que cada ocorréncia de uma variavel x de M, é
uma instancia de um subtermo de M. E a redugao ocorreria em M. Por
hipotese, tem-se que M| @ M, € sat(T), e portanto, M! esta na forma
normal. Contradicao.

— ou M’ =4¢c 0 & R, para algum termo R.

Como M'" =ac Cyplz10, ..., x2,0], tem-se que o subtermo R de M’ deve
ser casado com instancias de variaveis de M, via 6. Porém, se existir pelo
menos uma ocorréncia de variavel y € Var(My) tal que yf = R, tem-se que:
M’ = 20 & yb, e entao, Cjy, conteria uma instancia de &. Contradigao.

0b) I=0er" >0

Isto é,

AL DT, ...\ T,] =ac Caplaib, . .. 21,0] (2.5)
i=1
com Cl|. # @ e C/ 40, paratodoi=1,...,7".
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Observe que este caso s6 acontece quando 7’ = 1. Caso contrario, ocorréncias
de @& em (), seriam necessarias.

Suponha, entao, que ' = 1. Entao,
C[Th? s 7T131] =AC CMO [1’19, .. ,xkoe].

Para cada ocorréncia de x € Var(M,) em A, tem-se que:
— ou zf ocorre como um subtermo de 71, para algum j =1,...,s;.
— ouxf = C,[T},...,T] para algum subtermo C, [T}, ..., T!] de C}[T,, ... VAT
0c) l>0er" >0

Isto é,

AY o @ T, T =ac Calerb, ... 8] (26)

i=1
onde Cl|. #® e C! #0, paratodo i = 1,... 7.
Neste caso, pelo menos uma ocorréncia de & em (), € necessaria. Este caso
nao acontece.

B.I.1) n = 1 (Este caso nao é estritamente necessério, a verificagdo é feita apenas para

induzir a recorréncia.)

Ch, contém exatamente uma ocorréncia de @. Isto é, C)yy, pode ser escrito da
seguinte forma:

Crto[z1, - - s Ty = Oy [Ortn [21, - -+, 2] B Chrty [Tt - - - Ty )]

para E-contextos Cl,, Chy, € Chr, que nao contém ocorréncias de & e que podem
ser vazios.

1.1 O}, =0, isto &, Cyy, & B.

Entao,
Copl1, -y Thy] = Coggy [T1, - -+ Tu) D Chsgy [Tut1y - -+ 5 T
E assim,
A =AC OMm [1'19, ce ,xu0] D CM02 [ZEU_HQ, ce ,xkoé]

Este caso se divide nos seguintes subcasos:

1.1.1) I >0er" =0.
Neste caso,

YN =40 Cuy, [116, . . ., 700] ® Corgoy [Tusr 0, - . ., ]

Para cada ocorréncia de z € Var(My) em A, xf ocorre como um subtermo
de M'.
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1.1.2) [=0e7" >0.
Entao,

AL DT, T ] =ac Cul1f, ., 20] © Casg a5,
=1

Se v’ =1, entdo A = Ci[T1,,...,T1, ]. Por hipétese, C}|. # @, logo nao
é possivel que A =40 Cypy, [210, ..., 2,0] & Crpy [Tusn1, - - -, Tk, 0], uma vez
que o simbolo de func¢ao do topo é @. Contradicao.
Dessa forma, suponha que 7’ > 1 (e, portanto r > 1).
Para cada ocorréncia de z € Var(My) em A, tem-se que:
1.1.2.a) ou zf ocorre como um subtermo de 7; , para algum i e algum j;
1.1.2.b) ou 20 =ac CL[T;; ..., T, ], tal que CF;[Th , ..., T1, ] € um subtermo
de C{[T;,, ..., T, ].

S/

1.1.2.¢) ou z6 ocorre como um termo da forma z6 = ¢ R@@ CilTy,, . .
i=1

para algum E-contexto C} tal que C}|. # @, para algum s’ € N e algum
termo R.

1.1.3) I >0er >0.

M 77—jij]

AL e ar,,.... .
i=1
=ac Cup, (210, . .., 2,0) ® Crpy[T0ia0, - - - x4, 0]

Como n =1, para " = 1 tem-se que

A Mecim,, .. T, ] =ac Cunl10, ..., 2,0)®Crty [Tuinf, . ., 1,0

Para cada ocorréncia de x € Var(My) em A, tem-se que
1.1.3.a) ou zf ocorre como um subtermo de M’;
1.1.3.b) ou 26 ocorre como um subtermo de 77, para algum j;
1.1.3.c) ou 26 =sc C1;[Thy, ..., Th, ], tal que Cf;[Thy, ..., Ty, ] € um subtermo

de Ci[Ty,, ..., Th, ]

S/

1.1.3.d) ou z6 ocorre como um termo da forma zf =4¢ R@@ C']'- Ty, ... 7Tjsj]

i=1
para algum E-contexto Cj tal que Cj|. # @, para algum s’ € N e algum

termo R.
1.2 C} # 0, isto é, Chyol- = f, para algum f # @.
Suponha que Cayy (21, . - ., Try) = f(Chy, [Crror[71, - - -, 2u]BChro2[Tusg1, - - - T ]]),

onde C}MO, Chro1 € Chuo1 nao possuem ocorréncias de .

Este caso s6 é possivel quando [ = 1 ou ' = 1, mas nao simultaneamente. A
analise é andloga aos casos anteriores.
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Passo Indutivo. Suponha que Cy, contenha n ocorréncias de @. Isto é,

CMO [Ih e ,l‘ko] = wao [CM01 [xh .. 7%] D CM02[$u+17 e 7$k0]]

para um FE-contexto (), que nao possui ocorréncias de @, e E-contextos Cho1 € Chsoz
tais que #{ocorréncias de @ em Cy1} + #{ocorréncias de @& em Chp2} = n — 1. Este
caso serd dividido nos seguintes subcasos:

L Chple=f, [ # @

1.1 1>0er" =0, isto é, My nao é encabecado por &;

Entao,

A déf M’ =AC C;\/[O [CM01[$107 cee ,[L‘ue] @ CMOQ[‘IL‘U""IQ’ e ,mk(ﬁﬂ

O tnico caso possivel acontece quando [ = 1 e entao a redugao ocorreria em M.
Porém, M| @ M, € sat(T') e portanto, M| esta na forma normal. Contradicao.
121=0e7r >0;

Entao,
AL PO, ... T, =ac Co[Crion210, . .., 2,0] © Crroalusb, ..., w1, 0]
=1

Como (') |- # @, o tnico caso possivel acontece quando 7' = 1. Dessa forma,
para cada z € Var(M,), tem-se que:

— ou zf ocorre como um subtermo de 77;, para algum indice j € N.

— ouxztl =40 C1,[Th,, ..., Th, ] para algum E-contexto Cy_ tal que C [T1,,..., T}, ]

S1

é subtermo de Ci[T%,,..., T, |.
E o resultado segue.

1.31>0er" >0;

Neste caso,

A Mmoo, .1,
=1

= AC C;\/Io [CMOl[ZL'lQ, P ,l‘ue] ) CMOQ[ZL‘u+19, Ce ,$k09“
Como (') |- # @, este caso nao é possivel.

2. )y, =0, isto ¢, My é encabecado por @.
Entao,

CM0[$17 cee 7931%] = CMOl[flfl, e 7517u] > CMOQ[xu—i-la cee 7951:0]-

Novamente, a analise seré dividida nos seguintes subcasos:
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2.1)

2.2)

2.3)

I>0er" =0.
Entao,

A% M@ ...® M =ac Cyor[r10, . .., 2,0] © Crroo]tusrb; .. ., 0.

Suponha que a ocorréncia de @ explicita em (', case com uma ocorréncia de
@ de A da seguinte forma:
! !
Ml D...D Mk = AC C’Mm[xlé’, oo ,xuﬁ]
! !/
Mk+1 D...D Ml = AC C’MOQ[quH, c. ,mkoe].

com 1 < k < [. Como Cyro1 € Cug2 sao E-contextos com um nidmero < n
de ocorréncias de @ em sua composicao, o resultado segue por hipotese de
inducao.
Suponha, agora, que a ocorréncia de @ explicita em C}y, case com uma ocor-
réncia de & de A da seguinte forma:

U @ ... 0u; =ac Cyon |10, ..., x,0)
M®..oM;® Mé+1 o @ M| =40 Crroz[Tusi0, . . ., zk,0).
onde MJ’ =u; ® M; para 1 < j < ¢q <[. E o resultado segue por hipotese de
indugao.
I=0er" >0.

Entao

A déf @ Cz/[ﬂu s 7,-Tisi] —AC CMol [xlea SR 7'ru8] 2 C']\402 [(L’u+19, T 7$k09]
i=1

Este caso s6 acontece quando a ocorréncia de @ explicita em C)jy, casa com a
j-ésima ocorréncia de @ em A, para algum j € N, 1 < j <7'. Isto ¢,

J
@ CZ{[TZ‘N B aTisi] —AC OM01 [1‘19, R ,ZEuQ]
i=1

@ CiTy, - Tl =ac Cuoz[vuiad, . . . 2p,0)
i=j+1
e o resultado segue por hipétese de inducao.

[>0er >0.

Entao,

A% v @ ClTy, - Tl =ac Cug 110, - . 20] © Chrpy [P0, - - ., 01,0

i=1

As seguintes possibilidades devem ser analisadas:
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— M’ =40 Cugy[218, ..., 28] e @D CI[Ts,, ..., T, ) =ac Cat[Turab, - .., 4,0
=1

— Ry =ac Cup 110, ..., 2u0] e Re®ED CIIT5,, ... T, ] =ac Cosgolusaf, . a0,

=1
para subtermos R; e Ry de M’ tais que M’ =,¢c R1 ® Rs.

- Rl@Cz/[ﬂlvuﬂsl] —=AC C’Mm[xlﬁ,...,xu@]eRg @ C;[E177ﬂsl] =AC
i=1

1=m-+1
Chrigy[Tus10, . .., 2k, 0] para subtermos Ry e Ry de M’ tais que M’ =,¢

Ry ® Ry e algum s € N, com m < r’.

Em todos os casos o resultado segue por hipotese de inducao.
O

Proposicao 2.3. O caso 5 da Proposicao 2.2 nao pode ocorrer simultaneamente com os
casos 1, 2 ou 3 para ocorréncias de uma mesma varidvel x.

Demonstracao. A demonstracao é feita através da analise dos casos:

e Se 5 ocorresse simultaneamente com o caso 1 (ou 3) para ocorréncias de uma mesma
variavel xz, entao

k
W =Re@CIT,,. ... T,

i
=1

seria um subtermo de T; ou M.

Logo, Ci[T;,, ... ,Ti,,] € st(M]) C st(M] @ M) C st(sat(I')), uma vez que M/ @
M, € sat(I"). Portanto, pelo item 2 da Definicdo 2.2, segue que C;[T},, ... Tl =
T € sat(I") contradizendo a hipotese de que o E-contexto C” satisfaz a Proposigao 2.1
(ie., C!| # 0O) para todo i = 1,...,k. A analise ¢ similar quando C}[T},, ... T, ] €
SH(T,)

e Se 0 caso b ocorre simultaneamente com o caso 2 para ocorréncias de uma mesma
variavel x.

Por um lado,

k
20 =RePCT,.....T,

=1

]

K3

para um subtermo R de M.

Por outro lado,
MI =20 D Rl.

para algum subtermo R; de M.
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Entdo M’ =40 R® C{[T;,,...,T;, ] ® Ry. Como, para todoi=1,....k Cil. # e
C; # O, tem-se que Cj[T},, ..., T;, ] € um subtermo de M}, para algum 1 < j <1, e

Sq

a contradicao segue similarmente ao caso anterior.
O

Observacgao 2.8. Observe o que acontece quando o caso 5 da Proposi¢cao 2.2 ocorre
simultaneamente com o caso 4 para uma ocorréncia de uma mesma varidvel x tem-se:
Por um lado,

1

k
=1

para algum subtermo R (que pode ser vazio) de M' e algum k € N, tal que 1 < k < r’.
Por outro lado,

/

x6 = AC C//[Tll, c. ,TS]
para algum E-contexto C" que satisfaz a Proposicio 2.1 (isto ¢, C" # O) e subter-

mos T},...,T. dos termos Ty,..., Ty € sat(T') tais que C"[TY,...,T.] ¢ subtermo de
C]’-[le,...,fl}sj], para algum 7 € N, 1 < j <r'. Desta forma,

/

k
REB@C’L/[EU?ﬂsZ] =AC C//[T{,---,TS] —AC CJI[ENJT ]|q
i=1

Js;

para alguma posi¢ao q # €.

Por hipétese, T}, . .. ,T; sao subtermos dos termos Ty, ..., Ty € sat(T'), a unica forma
de separar os termos 11, ..., Ty, € sat(I') em subtermos “independentes” acontece quando
este termo for encabecado por ®. Isto €, existe pelo menos um termo T, = u, ® v, em
sat(T'), para algum indice n € N e subtermos u, e v, tal que o E-contexto C’J’- tem a
sequinte forma:

CilTyy o Ty, T

js;

| =ac C’f’[C’T[Z”jl,...,Tn_l,TnH,...,TS] STy, ...,

J J

1

— 4o C[CH Ty, Tty Tast, o T @ (g @ 0), .. T |

J

=AC C;/[(C;[Ely'--7Tn—laTn+17~'7Ts] @Un) @’Un,...,j}

7, J

g

CylTyy Ty, Vo

Proposicao 2.4. O caso 4 da Proposicao 2.2 nao pode ocorrer simultaneamente com os
casos 1, 2 ou 3.

Demonstracao. A prova segue pela anélise dos casos.
e Quando o caso 4 ocorre simultaneamente com o caso 1 ou 3 para a mesma variavel

x € Var(M,) a analise ¢ similar a prova do lema anterior.
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e Quando o caso 4 ocorre simultaneamente com o caso 2 a contradicao segue do fato
de C” satisfazer a Proposicao 2.1.

[]

O seguinte lema estende a propriedade de estabilidade local de redugao via reescrita
de contextos pequenos para contextos de tamanhos arbitrarios. Intuitivamente, este re-
sultado mostra que o estudo local de reducoes de reescrita em termos que podem ser
construidos pelo intruso a partir de um conhecimento prévio é suficiente para a anélise
do raciocinio equacional no caso geral.

Lema 2.3 (Estabilidade Global ¢f. Lema 11 em [1| ). Seja E uma teoria N-localmente
estdvel e um conjunto I' = {M;, ..., M,} de termos bdsicos e na forma normal. Para todo
E-contexto Cy, e termos Ty, ..., Ty, € sat(T'), tais que C1[T1, ..., T] = ruac T, existe um
E-contexto Oy, e termos T) € sat(T), tais que T —gpuac Co[TY, ..., T}].

Demonstragao. Suponha que C4[Ty,...,T;] —ac T, para um E-contexto normal C; e
termos T1,..., T, € sat(I'). Observe que, como FE é AC-convergente, todo E-contexto
pode ser normalizado (Proposi¢ao 1.1). Além disso, por hipotese, C1[T1, ..., Tk =wruac T
e portanto, segue da Proposicao 2.2 que:

Cl[Tla--'7Tk] - C/[MN EBMIEB@CZ/[E177T

is,
i=1

]7T17"'7Tk]7

para algum FE-contexto C” e algum r € N. Para cada i = 1,...,r, C!|. # &, C! # 0O,
Ty, ..., T, € sat(l'),i; € {1,...,k}, os termos M’ e M" sdo tais que M' = M| ®...® M,

=M @®...® M, com M & M; € sat(l'), onde l € Ne 1 < j <. Entao, existe um
subtermo A de Cy[T1,...,T}] tal que

AY M'@@C{[Til,...,ﬂs,] ( para algum ' € N, 1 <7/ <)

i
i=1

¢ uma instancia My (modulo AC) do (le) de alguma regra My — Ny € Rp. Para cada
x € Var(My) tem-se que z6 ocorre como nos casos 1, 2, 3, 4 ou 5, para alguma substituigao
0.

A prova segue pela analise da redugao Cy[T1,. .., Tx] = ruac T- Como, pela definigdo
de sat(T") (Definigao 2.2), para cada termo 7' € sat(I") tem-se que T" € sat(I"), assume-se,
a seguir, que os termos T1,...,T; € sat(I') estdo todos na forma normal. Portanto, a
redugao nao ocorre dentro dos termos 73, 1 <1 < k.

Sem perda de generalidade, assuma que as ocorréncias das variaveis de My sao x4, . .., xk,,
Yty Ykyy 21, - -+, 2ks, ONde x;’s estao nos casos 1, 2 ou 3, 2,’s estao no caso 4 que nao
ocorrem simultaneamente com o caso 5, e os y;’s estao no caso 5 ou no caso 4 que ocorrem
simultaneamente com o caso 5.
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Para cada varidvel y;, considere as [ ocorréncias de y; em A:

y;i0 =ac R} ® @C] [T},...,T;" ]( 1° ocorréncia)

i
=1

=ac B2 ® @ CoLIT?, ... 7T123l]( 2° ocorréncia) 1)
i=1 :

l ] l fad P
=ac R; & @ CLIT/ ... ,TZ%]( l-ésima ocorréncia)
i=1

onde para cada u, 1 < u <[, R} é subtermo de M ', e cada FE-contexto C{L satisfaz as
propriedades da Proposicao 2.2. Os superindices nos termos 7}, , ..., T;, € sat(I') indicam
o nimero da ocorréncia que cada um desses termos ocorre.

Para cada i, denote por cl(C2, [T}, ... T} 1) a classe de Cl T T} ] médulo AC,

i1 i1t g

e associe com um nome fresco a U(CI [T T ) cada classe cl(C,[T", ... 3 ]) 1 <u<

?
it is; 71

[. Desta forma, a el(C [T ,Tv ]) Ssempre que CJ T3 T ]) =ac

11 3
1107 s 1 s;

i) T ol
CLITy, ..., T} 1), para algum 1 < v <.

117
Em cada equa(;ao

i

R} ® @Cj [T, T ] =ac R] ® @O] T T

cada CZ,[T¢, ..., T ] deve ser igual médulo AC a um dos CY [Ty

TR .
117 ) s,
Se algum C7, [Tjj, ..., T{" | fosse igual a algum subtermo de R" (para algum v), entao

c/. JT3, ..., T | seria um termo de sat(I"), contradizendo a Lema 2.1.
Logo,

Rl@@ ch’J [Tt

1 —AC
LT )

2 . _
R; © @ Coy(C3[T2 ..., T2 J) ~AC
i=1 ‘

def

l
R @@ad ChlTly T D Ly

Para cada variavel z; (1 <t < k3) considere as m € N ocorréncias de z; em A:

_ " 1 11 _ " m m
th =AC Ctl[T17' .. ’Tr] =AC --- —AC Otm[Tl yoee 7T‘ ] .
7 N
vV TV
1° ocorréncia m—ésima ocorréncia
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Observe que o subindice w € {1,...,m} representa a ocorréncia de z; em A. Para

cada w, o E-contexto C’t'; e os termos 17", ..., T" satisfazem as condigoes do caso 4 da
Proposi¢do 2.2. Similarmente ao caso anterior, escreva cl(C,. [T, ..., T]) para a classe
de C’;;) [T7, ..., T"] modulo AC, e associe o nome fresco b, (C Ty, COM cada classe.
Logo,
2t =ac bcl C) [Ty, 1) (2.9)

Seja €' uma substituicao tal que:

z;0" = ;0
y]el yJ
Zte - bcl(C,z/ [T1,..,Tr])"

/

Seja T o termo obtido de @ CiT;,, . .., Ty, ] substituindo cada CoITy, ..., T{* ] com

217"

aCl(Cii[TﬁmTZéi]) e cada C’t [le, .., T*] com bcl(c;’ T T

Syt

Gair,,... 1. )=Cln,..... T, )& ... CLlTy,....Ty ]

k
=0 P, ... T, @@C’ s T
i=1

u=k+1

(2.10)

1nstances of y

_AC@C e T, @ @ Acl(Cl [Ty - Tus,, 1)

u=m+1

:-~-:02[51,-“,Sn]@52203[81,”.,5’7“52] ::TQ
onde Si,...,Sy,,S! Esum@(sat( ),1) e |Cs] < |Chay,l-

Por um lado, A = M' & @C{ Ti,...,Tx) =ac Myb. Por outro lado, M’ & T, é uma
i=1
instancia My0" de M,. Portanto,

MaoM oT, s M @ NG

onde M’ & M" =4¢ @ M! & M, = S, para algum S’ € sumg(sat(I'), ), uma vez que
=1

M!® M, € sat(T), para 1 <i <.

Portanto, M' @& M" & Ty =ac S'®Ca[S1, ..., Sn] = Cu[S', S+, Sn] Loac M" & Nob'.
Observe que, uma vez que Cy é um E-contexto normal, segue que |Cy| = |Cyy| < cg,
aplicando a regra 3 da Definicao 2.2 segue o resultado.

[

Como consequéncia segue o seguinte Corolario:
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Corolario 2.1. Seja E uma teoria N-localmente estdvel. Sejal’ = {My, ..., M,} um con-
Junto de termos bdsicos e na forma normal. Para todo E-contexto Cy, termos My, ..., M €
sat(T") e para todo T na forma normal tais que C1[M], ..., M}] Sroac T, existe um E-
contexto normal Cy e termos My, ..., M," € sat(T) tais que T =40 Co[M;, ..., M].

Demonstragao. Suponha que Cy[Mjy, ..., M{] Sruac T, onde C; é um E-contexto, os ter-
mos Mj,..., M} € sat(I') e T é um termo na forma normal. Ou Cy[M{,...,M[] =ac T
e o resultado segue; ou existe um termo 7T; tal que Ci[M1, ..., M{] —ruac T1 SruAC
T. Pelo Lema 2.3, existem um E-contexto Cy e termos My, My, ..., My, € sat(l)
tais que 7y = Cy[My,..., My, ]. Por AC-confluéncia, como T é uma forma normal,
Co[Miy,...,...,My,] =ruac T. Uma vez que E é AC-terminante, repete-se este pro-

"

cedimento até que T =, C[M,,..., M, ] & obtido, para um E-contexto C' e termos
M;,...,M, € sat(T). O

Na sequéncia mostra-se que qualquer termo M dedutivel de I' é igual modulo AC a
um FE-contexto sobre termos em sat(I'). Este Lema ¢é similar a Proposigao 16 em |[1],
aqui verifica-se =a¢ (igualdade modulo associatividade-comutatividade) ao invés de ==
(igualdade sintética).

Lema 2.4 (¢f. Proposi¢ao 16 em [1]|). Seja E um teoria N-localmente estavel. Seja
I'={M,...,M,} um conjunto finito de termos bdsicos na forma normal, e M um termo
bdsico na forma normal. Entao I' = M se, e somente se, existe um E-contexto C' e termos
M, ..., M € sat(T) tais que M =,c C[M;,..., M].

n

Demonstragao. Se M =ac C[Mj,..., M]] para termos Mj,..., M| € sat(I') e um E-
contexto C' entdo, pela Definigao 2.2, tem-se que I' = M/ para cada i € {1,...,k}. Pela
Proposigao 2.1, M; ~p C;[My, ..., M, ], para E-contextos C; e termos My, ..., My, € T,
1 <i < k. Portanto,

M ~E C[Cl[Mlla o 7M1n1]7 ceey Ck‘[Mk’ly sy Mknk]]a

isto é, existem um FE-contexto C* e termos M{/, e Mt" € I' tais que M ~p C* [Mf, o M.
Pela Proposi¢ao 2.1, I' = M .
Reciprocamente, se I' = M entdo, pela Proposi¢ao 2.1, M ~p C[M,..., M| para

um FE-contexto C' e termos My, ..., My € T' C sat(I'). Uma vez que M esta na forma
normal, C[Mjy,..., My] = M, aplicando o Corolario 2.1, existem um E-contexto Cs e
termos M7, ..., M| € sat(') tais que M =40 Co[Mj, ..., M;] e o resultado segue. O

Como consequéncia dos resultados anteriores seré possivel obter a decidibilidade do
problema da deducao do intruso para teorias N-localmente estéaveis. A decidibilidade é
obtida via um algoritmo que verifica um caso de casamento médulo AC de ordem superior
que sera proposto para a demonstracao do Lema 3.1 que serd enunciado no préximo
capitulo. O seguinte lema é, na verdade, um corolario do Lema 3.1.
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Lema 2.5. Seja E um teoria N-localmente estdvel, I' = {M,..., M,} um conjunto
finito de termos bdsicos na forma normal e M um termo bdsico na forma normal. Entdo
a questao se existe um E-contexto normal C e Ty,..., T € sat(I') tais que M =ac
ClTy,...,Tg] € decidivel em tempo polinomial nao deterministico em |M| e |sat(T)].

Demonstragcao. A prova deste lema é consequéncia do Lema 3.1 e da Observagao 3.3. [

Teorema 2.1. A decidibilidade do Problema da Deducao do Intruso estd em NP para
teorias N-localmente estdveis.

Demonstracao. A prova deste teorema é consequéncia dos Lemas 2.4 e 2.5. O

No proximo capitulo um limitante polinomial para a decidibilidade do problema da
deducao do intruso para um caso restrito de teorias localmente estéveis normais sera
estudado.

70



Capitulo 3

Teorias Localmente Estavels com
Inversos

Afim de obter um algoritmo de decisao polinomial para o problema de seguranca descrito
no capitulo anterior seré necessario restringir ainda mais a teoria equacional imersa na
capacidade de raciocinio algébrico do intruso. Sera necessario considerar a existéncia de
inversos para cada simbolo associativo e comutativo na assinatura da teoria equacional
considerada. Define-se entao uma nova subclasse de teorias equacionais convergentes
modulo associatividade e comutatividade de algum simbolo de fungao binério: as teorias
localmente estdveis com inversos. Esta teoria equacional é N-localmente estavel com a
propriedade adicional de ser fechada para aplicacao de inversos.

Mais precisamente, este capitulo destina-se a resolver um problema de casamento
equacional de ordem superior restrito (Lema 2.1) que foi proposto no Capitulo 3: dada
uma teoria equacional ~p induzida por um conjunto de identidades F, existe um F-
contexto normal C' tal que M =,¢ C[T,...,T}] para termos T}, ..., Ty € sat(I")?

O algoritmo de decidibilidade que sera proposto no Lema 3.1 baseia-se em uma busca
na avore de representacao dos termos de sat(I'). Uma parte do algoritmo consiste de
um caso restrito do problema do casamento moédulo associatividade e comutatividade, o
chamado Casamento AC com Ocorréncias Distintas, que foi introduzido na Sec¢ao 1.5.1 do
Capitulo 2. Uma outra parte recaira em resolver sistemas de equacoes Diofantinas lineares
sobre Z e os inversos serao interpretados como inteiros negativos. Este algoritmo roda em
tempo polinomial (deterministico) para a classe de teorias I-localmente estéveis. O mesmo
algoritmo pode ser utilizado para decidir o PDI para a classe de teorias N-localmente
estéveis, a auséncia de inversos implica em resolver sistemas de equagoes Diofantinas
lineares sobre N, e neste caso a decidibilidade esta em NP..

Para ilustrar o resultado, na Se¢ao 3.2.1, mostra-se que a teoria equacional de Grupos
Abelianos de ordem n (dada) é localmente estavel com inversos. Para isto, foi necessé-
rio definir um sistema de reescrita de termos convergente modulo AC para esta teoria
equacional. Vale ressaltar que nao foi encontrado disponivel na literatura nenhum estudo
relacionado a esta teoria equacional particular, dessa forma, pode-se afimar que o sistema
de reescrita associado a esta teoria, bem como este exemplo de aplicagao sao inéditos

71



e fazem sentido em aplicagoes de seguranga, uma vez que protocolos criptograficos que
contém propriedades de grupos Abelianos em suas primitivas criptograficas, fazem uso de
grupos finitos. Partes deste capitulo foram publicadas no 7th Workshop on Logical and
Semantic Frameworks, with Applications (LSFA 2012) [6].

3.1 Teorias Localmente Estaveis com Inversos

Seja ¥ uma assinatura e ~pg a teoria equacional induzida por um conjunto E de -
identidades. Para os resultados a seguir assuma que F satisfaz a seguinte propriedade:
(*) E € uma teoria N-localmente estdvel cuja assinatura X contém, para cada simbolo
de func¢ao associativo-comutativo @, seu correspondente inverso ig.
Isto é, os seguintes resultados sao relacionados a teorias equacionais ' que contenham
a seguinte equagao:
T Big(r) = eg (3.1)

para cada simbolo de funcao associativo-comutativo & em g, onde ig é o simbolo de
funcao unario que representa o inverso de @ e eg é 0 elemento neutro correspondente.

Pode-se definir, a partir de um conjunto finito I' de informagoes (mensagens), um
conjunto saturado de termos que leva em consideracao a teoria equacional envolvida na
algebra das mensagens. Este conjunto sat(I') depende da definigao de subtermos st, que
pode variar de acordo com a teoria equacional, e também dos inversos iq associado a cada
simbolo associativo e comutativo & contido na assinatura.

Na sequéncia a expressao I-localmente estdvel é uma abreviagao para localmente estdvel
com 1nVersos.

Definicao 3.1 (I-Localmente Estavel). Uma teoria equacional AC-convergente E que
satisfaz a propriedade (*) € dita ser I-localmente estével se, para todo conjunto finito
I'={M,...,M,}, onde os termos M; sio bdsicos e na forma normal, existe um conjunto
finito e computdvel sat(T") tal que

1. T C sat(l'), eg € sat(') para cada & € Yg;

2. se Ni,...,N € sat(I') e f(Ny,...,Ng) € stg(sat(I')) entao f(Ny,...,Np) €
sat(T), para f € ¥p;

3. se C[Sy,...,S] KN M, onde C é um E-contexto normal tal que |C| < cg, onde
Si,...,5 € sumg(sat(T')), para algum @, simbolo AC', entao existe um E-contexto
normal C', um termo M', uma fungao polinomial p e termos Sy, ..., S) € sumg(sat(T)),

tais que |C'| < p(cp), e M Sguac M' =ac C'[S,. .., Sil;
4. se M € sat(I") entao ig(M) L€ sat(I") para cada @, simbolo AC' em Y.
5. se M € sat(I') entao M |€ sat(I).

6. se M € sat(') entao I' = M.
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conjunto de subtermos
definido para teorias AC

sat(T")

para cada M € sat(I")

Todos os termos sao
derivaveis de I

Para cada M € sat(I")

Figura 3.1: Conjunto sat(I') para teorias I-localmente Estaveis

Na sequéncia provaremos que um caso restrito de AC-casamento de ordem superior
(“existe um E-contexto normal C tal que M =0 C[My,..., Mg] para My,..., M €
sat(I')?”) pode ser resolvido em tempo polinomial em sat(I')| e |M]. Este problem de AC-
casamento ¢é resolvido utilizando o algoritmo CAC-OD ( Casamento AC com Ocorréncias
Distintas) 9], onde cada variavel no termo sendo emparelhado ocorre apenas uma vez. Em
adigao, também sera utilizado um algoritmo padrao e de tempo polinomial para resolver
sistemas lineares de equagdes Diofantinas sobre Z [13,17,27,39].

Para facilitar a descricao do algoritmo abaixo seré considerado apenas um simbolo
associativo e comutativo @ cujo inverso correspondente sera denotado por .

Lema 3.1. Seja E um teoria I-localmente estdavel, I' = {Mj, ..., M,} um conjunto finito
de termos bdsicos na forma normal e M um termo bdsico na forma mnormal. Entao
a questao se existe um FE-contexto normal C e Ty,..., T, € sat(l') tais que M =,¢
C[Th,..., T € decidivel em tempo polinomial em |M| e |sat(T)].

Demonstragao. Dado T', constroi-se o conjunto sat(I') = {T1,...,Ts}, que é finito e com-
putével pela Definigao 3.1 (I-localmente Estével). Pode-se verificar se M =", C[T1, ..., Ty
para algum E-contexto C' e termos 17, ..., T € sat(I') utilizando o Algoritmo 3.

O Algoritmo 3 abaixo procede da seguinte forma: Para todas as posi¢oes p em M
encabecadas por @ iniciando pelas posigoes mais longas em ordem decrescente (posigoes
vistas como sequéncias) resolva o sistema linear de equagoes Diofantinas (veja o proce-
dimento A abaixo) para M|, com sat(I') U S, onde S é construido incrementalmente a
partir de sat(I"), comegando com S = {), incluindo todos M|, que possuirem solugbes. Em
outras palavras:

A)Redugao para equagoes Diofantinas lineares. Primeiro, note que, para cada
posicao p tal que M|, é encabegado com @ temos

M|,=aim &...8am,, o €N (3.2)
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Algoritmo 3 Algoritmo para busca de instancias de SLDE

1:

Seja P’ = {p1,...,pt} o conjunto de posicoes de M tais que M|, é encabecado com
@, organizado em ordem decrescente. Para cada p; € P’ seja M|,, um subtermo de
M tal que: M|, =nj, &...0n;, (j=1,...,1).

Recursivamente busque, mas suprimindo passo 1 nesta chamada recursiva, solucoes
para os argumentos nj, ,...,n; de M|, com n;, € {n;,... ,njkj} com respectivos
E-contextos Cj, ..., sz-l tais que:

njim = Ojim [Th e 7T51:m]

onde T, € sat(l) U S, g=1,...,s;
Entao verifica-se a solvabilidade do Sistema Linear de Equagoes Diofantinas gerado a

m*

partir de M|, e sat(I') USU{ny, ,...,n; } (veja os procedimentos A e B).
l

Se existir um solugao entao S := S U {M]|,,}

. Classifique os termos sat(I') U S por tamanho.

Para cada termo T; € sat(I') U S (de termos de tamanho maximal para termos de
tamanho minimal) verifique:

Para cada posicao ¢ € Pos(M) tal que T; =ac M]|,, verifique se o caminho entre 7; e
a raiz de M contém um &:

e se NAO, entdo delete M|, de M e mova para T;.

e se SIM (existe um @) entdo M tem um subtermo N tal que N =ny & ... d
n;[T;] & ... & ng e N ndo pode ser construido a partir de sat(I') U S. Portanto,
M nao pode ser escrito como um E-contexto com termos de sat(I).

Verifique se a parte remanescente de M ainda contém FE-aliens. Se este nao é o caso,
um F-contexto C' e termos My,..., My € sat(I') foi encontrado, tal que M =,¢
C[M;, ..., My]; caso contrario, tal E-contexto nao existe.

onde m; nao é encabecado por @ e a;m; conta para m; @ ... O m;.
—_———

a;j—times
Queremos provar que existem i, ..., 3, € N tais que

ﬂlTlea"-@ﬁqTq = AC M|p:a1m1@...®armr (33)

Esta AC-igualdade s6 é possivel quando T; = vy;m . . .d7,;m, paracadai, 1 <i < g < s,
T; € sat(I') U S e v;, € N.

Isto &, B1Th @ ... @ ByTy =ac camy @ ... & a,m, se e somente se

B1(y1,m1 ® ... D Yy my)D
Ba(Y1,m1 B ... B Ypymy) B

® By(y,m1 @ ... DY, my) = xmy ... D aym,

74



se, e somente se,

(71151 D 712ﬂ2 D quﬁq)ml@
(V2,81 D V2,02 ... @ 72q5q)m2@

(’77“151 D VB2 B ’7rqﬁq)mr =am; ... Dam,
se, e somente se,

( 1.8 ® V1,82 ... B, By =

V2,81 @ V2,82 ... D 72q5q =
S = . (3.4)

L ’77’161 S ’YTQ/BQ ... D ’7rq5q = Qp

onde S é um sistema de equagoes Diofantinas lineares sobre Z que pode ser resolvido em
tempo polinomial [13,17,27,39].

Observacao 3.1. As equagoes 3.2 e 3.3 serao interpretadas na aritmética dos inteiros.
Se existir um indice j tal que m; = z(m;) € m;- nao € encabegcado por i entao a;m; =
a;(i(m})) e iremos tomd-lo por (—a;)mj. Portanto, pode-se tomar a; € Z, para todo j.
Utilizando o mesmo raciocinio, conclui-se que B; € Z, para todo 1 < j < q evy;, € Z, para

todoi e j.

B) Selecionando os Tjs a partir de sat(I'):
Para cada T; € sat(I"), 1 <i < s queremos verificar se T; = vy;,m; @ ... O Y, m,.

Algoritmo 4 Algoritmo para selecionar termos de sat(I")

1. Para cada T; € sat('), 1 <1 < s, resolva a equacdo T; & z; =ac acxmy & ... S a,m,
onde x; é uma variavel nova.

2: Uma vez que os T)s e M s@o termos bésicos, esta equagao pode ser vista como uma
instancia do problema do casamento CAC-OD, que pode ser resolvido em tempo
O(T, @ i| M, ) [9).

3: Se existir T; € sat(l') tal que T; = 7{,m1 ®... &7, m, ®u, onde u ndo é vazio, 7], € N
e o Algoritmo 3 nao pode mais ser aplicado, entao T; nao sera selecionado.

Observe que cada passo do algoritmo pode ser executado em tempo polinomial em
|M]| e |sat(T")]. Portanto, todo o procedimento é polinomial em | M| e sat(T). O

Observacao 3.2. Para a prova pode-se adotar uma ordem na qual, por exemplo varidveis
sao menores que constantes, constantes sao menores do que simbolos de fungao, e simbolos
de funcao também sao ordenados, mas outras ordens podem ser utilizadas. Termos sao
comparados pela ordenagao lexicogrdifica associada construida a partir dessa ordenagao
nos simbolos.
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Estes resultados dao origem a polinomialidade da decidibilidade da dedugao para te-
orias I-localmente estaveis.

Teorema 3.1. Seja E um teoria I-localmente estdvel. Se I' = {M;,..., M,} é um con-
Jgunto de termos bdasicos e em forma normal e M € um termo bdsico e em forma normal,
entao I' = M € decidivel em tempo polinomial em |M| e |sat(I)|.

Demonstracao. O resultado segue diretamente dos Lemas 3.1 e 2.4. O

Observacao 3.3 (Complexidade da decidibilidade de teorias N-localmente estaveis). Um
resultado similar ao Lema 3.1 pode ser enunciado para teorias N-localmente estdveis. A
auséncia de inversos faz com que o problema de resolver se M =ac C[Th,...,Tk| (para
termos Ty, ..., Ty € sat(I') e um E-contexto C') seja transformdvel no problema de resolver
sistemas de equacoes lineares Diofantinas sobre os naturais N que é um problema NP-
completo. A NP-completude vem do fato de que decidir a satisfatibilidade de sistemas de
equagoes lineares Diofantinas sobre N recai em uma restri¢ao do problema da programacao
inteira para os naturais que é NP-completo [39]. Como consequéncia, seque o sequinte
resultado de complexidade para teorias N-localmente estdveis, utilizando a indexagao do
capitulo anterior:

Teorema 2.1 A decidibilidade do Problema da Deducao do Intruso estd em NP para
teorias N-localmente estaveis.

3.2 Grupos Abelianos

Nesta secao, busca-se aplicar os resultados obtidos até agora na teoria equacional de
grupos Abelianos. Abadi e Cortier, em [1| afirmam que esta teoria é localmente estdvel.
Porém, a presenca da funcao unaria para inverso e a respectiva identidade que esta
satisfaz (x) faz com que esta teoria equacional esteja mais proxima de I-localmente estéavel.
Alguns trabalhos sobre a decidibilidade da deducao do intruso para teoria de grupos
Abelianos foram publicados, os trabalhos combinam raciocinio algébrico com técnicas
de transformacao de prova para o raciocinio dedutivo. Na sequéncia, analisa-se uma
abordagem puramente algébrica do problema da deducao do intruso para a teoria de
grupos Abelianos.
Gramatica: Seja N um conjunto infinito enumeravel de nomes. Seja Lq = {+,0,4}
uma assinatura tal que + é uma simbolo de func¢ao associativo e comutativo, i € um simbolo
de fungao unério chamado inverso, e 0 ¢ uma constante, chamado elemento neutro.

Seja F i o conjunto das Y 4g-equagoes representando a teoria dos Grupos Abelianos:

r+y+z2) = (x4+y) +=z
EAG: r+y = y+zx
i(z+y) = i(y) +i(z)

Sistema de Reescrita de Termos para AG: Defina R,q pela orientacao das

r+0 = x i(i(z)) = =
r+i(z) = 0 i(0) = 0

equagoes de F ¢ da esquerda para direita (excluindo as equagoes para associatividade e
comutatividade).
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Lema 3.2. O SRT R g € convergente modulo AC.

Demonstracao. A convergéncia moédulo associatividade e comutatividade pode ser verifi-
cada utilizando CiME 2 [20]. O

O seguinte exemplo nos da algumas ideias para a construcao de sat(I') dado um
conjunto finito I' de termos basicos na forma normal.

Exemplo 3.1. SejaI' = {a+2b+c+d,i(b)+m+n, 2i(c)+i(m)+g,i(n)+2d} um conjunto
de mensagens construido a partir de X aq U G, onde G € o Grupo Abeliano considerado.
Queremos construir o conjunto sat(I') para ' que satisfaca as condi¢oes da Definigao 3.1.
Entre outras propriedades, este conjunto sat(I') tem que satisfazer a Condigcdo 3. Seja
Cl ] == _ 4+ _ um Eag-contexto e S; = a+2b+c+d, S = i(b) +m +n,S; =
2i(c) +i(m) + g € sum(sat('),n).

CIS1, S =(a+2b+c+d) +(@(b)+m+n) Batb+0+c+d+m+n=M
C[S1, 8] = (a+2b+ c+d) + (2i(c) +i(m) + g) > a+2b+d+0+i(c)+i(m)+g=N

ambas as redugoes ocorrem via regra x+i(x) — 0. A defini¢ao de sat(I') tem que garantir
que M = M' =,0 C'[S],...,S;] para S}, ..., S € sum,(sat(T),n) e N = N' =4¢
C"[S],...,S] para Sy,...,S. € sum(sat(I"), 7). Adicionar M | ¢ N | em sat(T)

ajuda a contornar esta situag¢ao.

Definicao 3.2 (sat(I') para Eag). Dado um conjunto I' = {My,..., M,} de termos
basicos e na forma normal, sat(I') € o menor conjunto tal que:

1. I' C sat(l);

2. Ni,..., Ny € sat(T') e f(Ny,...,Ny) € st(sat(I')) entao f(Ny,...,Ni) € sat(l'),
f € ZAG;‘

3. se N;, N; € sat(I') e N; + N; 2 M via regra x + i(x) — 0 entao M |€ sat(l);
4. se N € sat(I") entdo i(N) L€ sat(T);

Observacgao 3.4. Na Defini¢ao 3.2 de sat(I') para Eag a regra 3 pode gerar um conjunto
sat(T") de tamanho infinito.

Pode existir uma definigdo de sat(I') para Eac satisfazendo todas as exigéncias de
teorias I-localmente estaveis. Quando a analise é restrita & Grupos Abelianos de ordem
n é possivel obter um conjunto finito sat(I") adicionando algumas regras a Definigao 3.2.
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3.2.1 Grupos Abelianos de ordem n

Nesta se¢ao sera proposta uma teoria equacional para grupos Abelianos de ordem n, cujo
sistema de reescrita de termos associado contém 4 regras que dependem da ordem do
grupo. Este SRT é completo e foi obtido utilizando uma ferramenta de completamento a
la Knuth-Bendix, disponivel no sistema CiME 3 [21].

Considere a assinatura ¥ = {+,7,0} para grupos Abelianos, onde + é um simbolo de
funcao bindrio AC que representa o operador do grupo, ¢ é uma simbolo de funcao unaria
que pode ser identificado como a funcao inverso do grupo e 0 é um simbolo constante que
pode ser interpretado como o elemento neutro do grupo. A teoria equacional F, que sera
dada abaixo, faz uso dos axiomas de grupos Abelianos.

E,: Teoria equacional da teoria de Grupos Abelianos de ordem n

r+(y+z) = (x+y)+=z r+0 = =z

g - r+y = y+uo r+i(z) = 0
! iz +y) = ily) +i(x) i(i(r)) =
n-x = 0 i(0) = 0

A expressao n - x representa r + x + ... + x, para algum n € N.

n vezes

R, : Sistema de Reescrita de Termos para FE,

Nao foi encontrado na literatura um SRT para a teoria F,. A partir dos axiomas de F,,
modela-se o SRT R,, da seguinte forma:

n-r+y — 0+y
n-rx — 0
ifr) - (n—1)-z
O+x — =

R =

A regran-x+y — 04y é chamada de regra de extensao, uma vez que estende a regra
n-x — 0, esta regra nao é “necessaria”’, mas foi gerada por CiME durante o processo de
completamento. Intuitivamente esta regra ¢é utilizada para que a aplicagao de n-x — 0
ocorra na posi¢ao raiz do termo, dando prioridade a esta regra. Os termos que nao sao
eliminados na instancia xo, ficam acumulados na instancia yo, para uma substituicao o.

Exemplo 3.2. Considere a teoria equacional E3 de grupos Abelianos de ordem 3. Seja
t = (a+0)+ ((a+c)+ a) um termo em um grupo Gy que é um modelo desta teoria.
Tem-se que:

t=ac(a+a+a)+(b+c)=3a+ (b+c) =pzs00+ (b+c).

e a regra € aplicada na posi¢ao 1.
No entanto, se a regran-x+y — 04y for aplicada, a reducao ocorre na posi¢cao raiz
de (a+a-+a)+ (b+c) e a parte que sobra é acumulada em y, i.e., yo = b+ c.
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Proposicao 3.1. O sistema de reescrita de termos R,, € convergente maodulo associativi-
dade e comutatividade.

Demonstragao. Dado n, isto pode ser verificado utilizando CiME 3 [21], da seguinte forma:

Para provar a terminacao modulo AC, utiliza-se a ordem de caminhos lexicogrdficos
induzida sobre a ordenagao i > + > 0 dos simbolos de . O sistema (CiME 3) verifica que
todos os pares criticos sao juntéaveis. Pelo Teorema dos pares criticos de Knuth-Bendiz |7],
tem-se que R,, ¢ localmente confluente (moédulo AC). Pelo Lema de Newman |7] segue
que R, é confluente (moédulo AC) e, portanto, R,, é convergente médulo AC. O

A seguir, a menos que seja afirmado o contrario, os termos/mensagens sao elementos da
algebra de termos T(XUGUN, (), onde G é um grupo Abeliano de ordem n. O conjunto N/
representa nomes/constantes livres presentes nas mensagens, bem como termos E-aliens
(Definigao 1.35).

Para obter um conjunto sat(I') adequado para a teoria de Grupos Abelianos de ordem
n é necessario definir uma nogao de subtermos especifica:

Definig¢ao 3.3 (Subtermos Planos). Sejat um termo na forma normal. Defina S(t) como
o menor conjunto tal que

o tcS(t);
o sei(u) € S(t) entao u € S(t);
e seup+us+...+u, €S(t) entao uy, ..., u, € S(t).

Esta nogao de subtermos pode ser estendida para um conjunto T de termos bdsicos e na

forma normal da forma usual: S(T) := U S(t).

teT

A partir do conjunto dos subtermos planos de um determinado conjunto I' de termos
(que representa o conhecimento inicial de um intruso), define-se o conjunto das somas que
podem ser geradas a p

Defini¢ao 3.4 (SS.(T)). Seja T um conjunto de termos bdsicos e na forma normal,
defina SS(T) da sequinte forma,

SS4(T) = {(Z 0.8) LM C S(T), 1< 0, < n} .

seM
Lema 3.3. |SS,(T)| € O(n*MN), onde n € a ordem do grupo.

Demonstracdo. Primeiramente, observe que existem 21| possiveis subconjuntos M de
S(T). Seja N o maior desses subconjuntos, isto ¢, N = {my, ..., m,} tais que m; € S(T),
para 1 < i < r. Dessa forma, no maximo nVl < nl¥MI possiveis termos sao adicionados
em SS,(T):

(g -mi+as-mo+...+a,-m,) L€ SS(T)
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onde 1 < a; < n, para 1 < i < r. Como existem 215D possiveis subtermos, tem-se que
no méaximo < 2M9MIplSMI = (2p)9MI 530 adicionados em SS(T). Logo, |SS(T)| €
O(nl¥MN) onde n é a ordem do grupo. O

Definicao 3.5 (sat(I') para E,). Dado um conjunto I = {M;, ..., M,} de termos bdsicos
e na forma normal, sat(I') € o menor conjunto gerado pelas regras

1. I C sat(l);

2. Ny,...,N, € sat(l') e f(Ny,...,Ni) € SSy(sat(')) entao f(Ny,...,Ny) € sat(D),
[ €Xag;

3. se N € sat(I") entio i(N) L€ sat(l');

4. se Ny,..., Ny € sat(I') tal queN1+...+Nki>M via regran-x+vy — 0+ 1y entao
M e sat(l) (1 <k<n ).

Proposicao 3.2. O tamanho de sat(I') para E, é exponencial em |I'| .

Demonstragao. Seja I' = {M;, My, ..., M} um conjunto de termos bésicos e na forma
normal e considere o Algoritmo 5 a seguir, para construir o conjunto sat(I'):

Algoritmo 5 Construgao de sat(I") para E,

1 INPUT T = {M,...,M,}, sat(I') =0, i:=0

2: sat;(I') < T

3: repeat

4: if Ni,..., N € sat;(I') and f(Ny,...,Ng) € SSi(sat;(I")) then f(Ny,...,Ni) €
Temp

5: end if

6: for all N € sat;(I') do Temp U {i(N) |}

7: end for

8: forl <k <ndo

9: if Ny...Ny € sat;(T') and Ny + ...+ Ny MM via rule ri:n-x+y—>0+y
then Temp U {M |}

10: end if

11: end for

12: sat;1(I) < sat;(I') U Temp
13: 14—1+1

14: until sat; 1 (I") = sat;(I")

15: sat(I") < sat;(I")

16: return sat(I")

O objetivo é provar que sat(I") é finito e exponencial em |I'|. Para isto, mostra-se que
todo termo em sat(I') é um elemento de SS,(I'). Pelo Lema 3.3, [SS,(I')| é exponencial
em |S(I')[, que por sua vez ¢ linear em |T'|.
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A prova ¢ por indugdo em i, que é a iteragao da construgao de sat(I).
Base da Inducgao. Suponha que i = 1.
Seja M € saty(I"), entao M foi obtido de uma das seguintes formas:

o M € saty(I') =T, e o resultado segue trivialmente.

e M foi obtido via passo 4 do algoritmo. Isto é, existem My, ..., M} € saty(I") tal
que N = f(My,..., M) € SS.(I'), para f € ¥ 4q = {+,7,0} e o resultado segue
trivialmente.

e M foi obtido via Passo 6 do algoritmo, isto ¢é, existe M; € sato(I') e M = i(M;) |.
Entao, M = (n — 1)M; com M; € I' C SS,(I'), e o resultado segue.

e M foi obtido via Passo 8 do algoritmo, isto é, existem Mi,..., M, € I' tais que
M +...+ M, 2N via regrar; e M = N |= (M +...+ M) | e o resultado segue
da definigao de SS..

Passo indutivo. Seja M € sat;(I'), (i > 1), entdo M foi obtido de uma das seguintes
formas:

1. M foi obtido via Passo 4 do Algoritmo 2:
Entao existem My, ..., My € sat;_1(I") tal que f(Mi,..., M) € SSi(sat;_1(T")) e
M = f(M,...,My), f € ¥ac = {+,4,0}.
e Se f =ientdo k =1 e temos i(M;) € SS(I'). Isto é uma contradigao, pois
SSy(sat;—1(I")) s6 contém formas normais e i(M;) é um termo redutivel.
e Se f =+ entao M = M; + ...+ M.
Por IH, cada M; = a;, N, + ... a; N;, € SSy(I'), onde N;; € SSy(I') para
1<i<kel<j<s;esegue o resultado.

2. M foi obtido via Passo 6 do Algoritmo 2. Entdao M = i(N) |€ sat;(I") para algum
N € sat; 1(I'). Por IH, N = (a; M1 + ...+ «,M,) | onde M;y,..., M, € SS, ().
Observe que

i(N) IS (n = DMy + ...+ M) |
=ac (n—=1)(cr) M1+ ...+ (n—1)(c,)M,) |
=ac (BiM1+ ...+ B M,) )

e o resultado segue.

3. M ¢é obtido via passo 8 do Algoritmo. Entao existem M, ..., M € sat;_1(T") tais
que My + ...+ M, M N via regra ry e M = N |. Por IH, cada M; € sat;_;(I") é
tal que M; = o, M;, + ... + o, M;, . Observe que

M= (M +...+M)]|
=ac ((1, My, + ...+ allesl) b4+ (g, My, + ... +ak5Mk5k) P
=ac ((aqg, My, + ...+ allesl) + .o+ (o, My, + ...+ aksMkSk)) i
=ac (M + ...+ BM]) |
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para M{,...,M; € SS.(I") e B1,..., 5 € N, depois de reorganizar os termos repe-
tidos.

Suponha que SS.(I') = {M;,...,M,}. onde 0 < a; < n, 1 < j < ¢ Observe que,
no maximo, (ay My + ... + a,M,) | serdo adicionados em sat(I'). Existem n? possiveis
combinagoes de termos diferentes que podem ser adicionados em sat(I"). Pelo Lema 3.3,
|SS,(I')| = ¢ é exponencial em |atomos(I')| que por sua vez é linear em |I'|. O

Proposicao 3.3. O conjunto sat(I') definido para a teoria E, satisfaz a Condig¢ao 3 da
Definicao 3.1 de I-local estabilidade.

Demonstragao. Por indugao na estrutura do E,-contexto, prova-se que:

“se C[S1,...,95] KN M, onde C é um E,-contexto normal tal que |C| < cg,, e onde
Si,...,5 € sumy (sat(T),n), para + um simbolol AC entao existe um E,-contexto C’,
um termo M', e termos Sy, ..., Sk € sumy(sat(T'),7), tais que |C'| < cp,, e M Sruac
M =40 C'[SY,...,SL]”

Base da Indugao. C| | = & o E,-contexto vazio.

Segue que [ =1 e C[S] =5 2 M onde S; € sum (sat(I")), isto é,

Si=anTi+ ...+ Do+ > By, (3.5)
=1
N
A

para a;, B; € N, T, € sat(l) en; ¢n (1<i<nel <j<r).

A prova segue pela anélise da regra de reescrita de R,, aplicada em (3.5). Observe
que, neste caso, a regra i(z) — (n — 1)z s6 poderia ser aplicada em algum T; € sat(I),
mas por hipotese, os termos de sat(I') estdo na forma normal. Dessa forma, é necessario
analisar apenas as aplicagoes em S das seguintes regras:

1. Aregraéner+y — 0+ y;

Suponha que existam indices ji, j2, ..., Jr € {1,...,n} tais que
Tj, = B;. T + u;, (uj, possivelmente vazio.) (3.6)

para algum termo T, 1 <k <r, 1 < 3, <nef; + 5, + ...+ 5, =n.

Suponha que {1,...,n} — {j1,J2,---,Jr} = {ai1,...,a;}. Pode-se reorganizar os
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termos de S; da seguinte forma:

SleélT1+...+anTn+A
=ac 0,15 + ... 40, T + (g, Toy + ...+ g, Ty,) +A
s

=ac (T + .+ 1)+ (g, =T, + S+ A
=1

=ac BT +uj + ...+ B, T+ )+ Y (aj, = DT, + S+ A

=1

B0 (4t w) + Y (= DT+ S+ A= M
1=1

Observe que

Mi>(muj1+...+muj7,)¢+2(aji—m)Tji+S+A:M' (3.7)
i=1
onde m = min(oy,, j,, ..., ;).

Como T;

iy, L, € sat(I') e das identidades em (3.6) tem-se que

Tjy+ .+ Ty 5 0+ (uj, + ...+ uy,)
via aplicacao da regra nz +y — 0+ y. Pelo item 4 da Defini¢ao 3.5, segue que

T = (uj, +...+u;) L€ sat(l).

Finalmente, de (3.7) tem-se que M' =40 mT + Z(aji —m)Tj, + S+ A=4cS"€
i=1
sumy (sat(I'),n), e o resultado segue para um F,-contexto vazio.

2. A regra é nx — 0.
Este resultado ¢ similar ao caso anterior quando w;, ¢ vazio em ( 3.6) para todo k,
1<k <r.

3. Aregraé z+0 — x;

Suponha que T; = 0 para algum indice ¢ em (3.5). O resultado segue diretamente.

Passo Indutivo: Temos que analisar E,,-contextos normais C tais que 1 < |C| < ¢, .
Primeiro, observe que E,-contextos normais nao podem ser encabecados por i. Ou
seja, F,-contextos normais devem ser formados exclusivamente por somas:

C[Sy,...,S =8 +...+ 8 (3.8)

onde S1,...,S, € sumy(sat(I'),n). Reorganizando os termos repetidos de sat(I') em
(3.8), obtém-se que

C[Sl, .. ,Sk] =S+ ...+ S, =ac S e sum+(sat(F),ﬁ)
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e o resultado segue pela Base da Inducao.
m

Proposigao 3.4. A teoria E, de Grupos Abelianos de ordem n é I-localmente estdvel.

Demonstracao. Os casos 1, 2, 4 e 5 da Definicao 3.1 sao satisfeitos imediatamente pela
Defini¢ao 3.5. Pela Proposi¢ao 3.2 o conjunto sat(I") gerado ¢ finito. Pela Proposi¢ao 3.3
a condi¢ao 3 da Definicao 3.1 é satisfeita. A condigao 6 é satisfeita pois os termos de
sat(T") sao obtidos via uma das trés regras do Sistema N (Tabela 2.1). ]

Lema 3.4. Seja E,, a teoria equacional de grupos Abelianos de ordemn, T’ = {Mj, ..., M,}
um conjunto finito de termos basicos e em forma normal e M um termo bdsico e em forma
normal. Entdo a questao se existe um E,-contexto normal C e Ty,..., T}, € sat(I') tais
que M =4¢c C[T, ..., Ty] € decidivel em tempo polinomial em |M| e |sat(T)].

Demonstracao. Pela Proposicao 3.4, tem-se que E, é uma teoria I-localmente estavel,
portanto, pelo Lema 3.1 segue o resultado. O]

Teorema 3.2. Seja I' = {Mj, ..., My} um conjunto finito de termos bdsicos e na forma
normal e M um termo basico e na forma normal. O problema da deducdao do intruso para
E, € decidivel em tempo polinomial em |M| e |sat(T')].

Demonstra¢ao. Como F, é uma teoria I-localmente estével, o resultado segue pelo Teo-
rema 3.1. O

3.3 Teoria AC-“pura”

Na sequéncia mostraremos que a complexidade de decidir IDP para teoria AC-“pura” esta
em NP, concordando com resultados prévios [30].

Considere a assinatura > 4 que contém apenas simbolos constantes, o simbolo associativo-
comutativo @ e a teoria equacional o contém apenas as equacoes AC para ®:

Exc={zoy=yan r@(yez)=(oy ez}

Neste caso, R = () ¢ o SRT convergente moédulo AC associado a Ec.

Como no caso de grupos Abelianos, sera necesséario definir uma nogao de subtermos
planos adequada para a teoria equacional E4c. A nocao de subtermos abaixo considera
todas as possibilidades de combinacao dos termos modulo associatividade e comutativi-
dade de ®.

Definigao 3.6. Seja t um termo bdsico e na forma normal. Defina Stac(t) da sequinte
forma:

1. te StAC(t);

2. seu € Stac(t) e u=acv entdo v € Stc(t).
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Esta nogao de subtermos pode ser estendida para um conjunto T de termos bdsicos e na

forma normal da forma usual: Sac(T) := U Sac(t).
teT

Defini¢ao 3.7. Seja I' = {My,..., My} um conjunto finito de termos bdsicos na forma
normal. Define-se sat(I') para a teoria AC' como o menor conjunto tal que

1. T C sat(l);
2. se N;,N; € sat(I') e N; & N; € Stac(sat(I')) entao N; & N; € sat(I).

O conjunto sat(I') é finito uma vez que adicionamos apenas termos cujo tamanho é
menor ou igual ao tamanho maximal dos termos em I'. E facil ver que o conjunto sat(T')
satisfaz as regras 1,2, e 5 da Definicao 2.2, da classe de teorias IN-localmente estéveis.
Uma vez que R = () segue que a regra 3 e 4 também sao satisfeitas. Portanto, AC ¢
N-localmente estéavel. Logo,

Lema 3.5. E4 ¢ ¢ N-localmente estdvel.

Utilizando o algoritmo proposto no Lema 3.1 tem-se que teorias N-localmente estaveis
sao decidiveis em tempo polinomial nao deterministico:

Teorema 3.3. O Problema da Deducao do Intruso para teorias AC puras estd em NP.

Demonstracao. A assinatura da teoria equacional nao contém inversos mas o procedi-
mento apresentado no Lema 3.1 pode ser utilizado similarmente, entretanto, tem-se que
resolver um sistema de equagoes lineares Diofantinas S nos naturais N, que é um problema
N P-completo [39]. O

O problema de decidir se um sistema nao-homogéneo de equagoes lineares Diofantinas
cujos coeficientes tem uma solugao em naturais € NP-completo. Este problema é um caso
especial de Problema de Programacao Inteira Linear onde todos os coeficientes a;, ¢;, b, B
sao inteiros nao-negativos, b= B e a; = ¢;, Vi,1 < i < n:

INSTANCIA: Um conjunto finito A de pares (@,b), onde @ = (ai,...,a,) ¢ uma
n-tupla de inteiros e b é um inteiro, uma n-tupla ¢ = (cy, ..., ¢,) de inteiros, e um inteiro
B.

QUESTAO: Existe uma n-tupla 7 = (1,...,x,) de inteiros tais que a;x; + ...+
anx, < b para todo (a,b) € A e tal que c;x1 + ...+ ¢z, > B?

Este problema é N P-completo [28]. No entanto, existem esfor¢os para desenvolver
procedimentos eficientes para encontrar solugoes positivas para sistemas de equagoes li-
neares Diofantinas. Quando X = {+}, isto é, quando a assinatura é reduzida para um
simbolo associativo-comutativo, ou possivelmente um simbolo AC' mais constantes livres,
o problema reduz para combinar solugoes positivas minimais de equagoes Diofantinas li-
neares [13|. Existem dois métodos conhecidos, um por Huet [29] e outro por Clausen e
Fortenbacher [17]. Uma extensao do método de Fortenbacher para resolver diretamente
sistemas de equagoes Diofantinas lineares ¢ apresentado em [13].
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Capitulo 4

Problema da Deducao Elementar

Neste capitulo, o objetivo é relacionar a classe de teorias N-localmente estaveis e I-
localmente estaveis com a decidibilidade do problema da dedugio elementar(PDE) intro-
duzido por A. Tiu, R. Goré e J.Dawson em [41]. Neste trabalho os autores introduzem
o problema da deducao elementar que é uma versao do problema da deducao do intruso
restrito & analise algébrica induzida pela teoria equacional em questao. Apesar de terem
desenvolvido um metodologia para tratar este problema, os autores nao disponibilizaram
nenhuma classe de teorias para as quais o PDE é decidivel.

Baseados nos resultados obtidos nos capitulos 2 e 3, tem-se que o a decidibilidade do
PDE estd em NP para teorias N-localmente estaveis e em P para teorias I-localmente
estaveis. Mais ainda, uma extensao pode ser feita, uma vez que o resultado vale para uma
uniao disjunta de teorias equacionais AC convergentes, onde cada uma possui um simbolo
de funcao AC.

O trabalho [41] baseia-se no fato de que o problema da deducdo do intruso é, em
geral, formulado via sistemas do tipo dedugao natural, e checar a decidibilidade requer um
esforgo significativo em mostrar que as regras dedutivas sao “locais” no sentido introduzido
por David McAllester em [33]. Propoe-se, entdo, utilizando uma tradugao tradicional entre
sistemas de deducao natural e o calculo de sequentes, reformular o problema da deducao
do intruso como uma busca por prova em um calculo de sequentes, no qual a localidade
¢ imediata.

Utilizando métodos tedéricos basicos, como a permutabilidade de regras e a eliminagao
de corte, pode-se mostrar que o problema da dedugao do intruso pode ser reduzido, em
tempo polinomial, para o problema da deducao elementar, que recai em resolver certas
equagoes que dependem da teoria equacional imersa no protocolo criptografico em questao.

O trabalho ¢ inicialmente proposto para o estudo do PDI sob a teoria de assinatu-
ras cegas e teorias equacionais AC-convergentes arbitrarias. Em [41], prova-se que PDI
reduz polinomialmente para PDE, porém a decidibilidade do problema da dedugao ele-
mentar nao é estudada. Como podera ser visto, estudar a decidibilidade do PDE recai
em decidir problemas de unificagao de ordem superior médulo uma teoria equacional F.
Neste capitulo, ser4a mostrado que tal problema é decidivel para as classes de teorias IN-
e I-localmente estaveis, que foram introduzidas nos Capitulos 2 e 3.
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Este capitulo contém uma secao de preliminares independente, que é necessaria para
a compreensao dos assuntos tratados aqui. Partes deste capitulo foram publicadas em [6].
As demonstragoes referentes aos resultados propostos por A. Tiu, R. Goré e J.Dawson
serao apenas enunciados no decorrer do capitulo, para mais detalhes, veja [6,37,41].

4.1 Preliminares

Esta secao concentra-se em alguns conceitos basicos de criptografia e algumas nogoes de
termos/subtermos e sistemas dedutivos que serdo utilizadas no capitulo. As nogoes de
criptografia sao, mais especificamente, aquelas relacionados com assinaturas digitais, para
mais detalhes, veja [34]. Ja as nogbes de termos e regras dedutivas, foram introduzidas
por A. Tiu, R. Goré e J. Dawson em [41].

4.1.1 Assinaturas Cegas

Assinatura cega é uma primitiva criptografica béasica em e-cash. Este conceito foi intro-
duzido por David Chaum em [15] para permitir que um banco (ou qualquer um) possa
assinar mensagens sem vé-las. A ideia de David Chaum era usar essa propriedade ho-
momorfica de tal forma que Alice possa multiplicar a mensagem original por um fator
aleatorio (cifrado) que fara a imagem resultante sem significado algum para o Banco. Se
o Banco concorda em assinar esta informacao com aparéncia aleatoria e envié-la de volta
para Alice, ela sera capaz de recuperar a mensagem original com a assinatura do Banco.
Formalmente,

Definigao 4.1 (Assinatura Digital ). Defini¢oes bdsicas:

e Uma assinatura digital € uma string de dados que associa uma mensagem (na forma
digital) com alguma entidade de origem.

e Um algoritmo de geracao de assinatura digital é um método para produzir uma
assinatura digital.

e Um algoritmo de verificagao de assinatura digital é um método para verificar que
uma assinatura digital € auténtica (isto €, foi de fato criada pela entidade especifica).

e Um esquema de assinatura digital consiste de um algoritmo de geragao de assinatura
e um algoritmo de verifica¢ao associado.

e Um processo de assinatura digital consiste de um algoritmo (matemdtico) de gera-
cao de asssinatura digital, juntamente com um método para formatar os dados em
mensagens que possam ser assinadas.

e Um processo de verificagao de assinatura digital consiste de um algoritmo de veri-
ficacao, juntamente com um método para recuperar dados a partir da mensagem.
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Esquemas de assinaturas cegas sao protocolos de duas partes entre um remetente A
e um assinante B. A ideia é a seguinte: A envia um pedago de informagao para B que
B assina e retorna para A. Desta assinatura, A pode calcular a assinatura de B em uma
mensagem inicial m da escolha de A. Ao completar o protocolo, B nao conhece nem a
mensagem m e nem a assinatura associada a ela.

O objetivo de uma assinatura cega é prevenir que um assinante B observe a mensagem
que ele assina e a assinatura; portanto, ele é incapaz de associar a mensagem assinada
com o remetente A.

Exemplo 4.1 (Aplicagoes de Assinaturas Cegas). Esquemas de assinaturas cegas tem
aplicagoes onde o remetente A (o cliente) nao quer que o assinante B (o banco) seja capaz
de associar posteriormente, uma mensagem m e uma assinatura Sg(m) a uma instincia
especifica do protocolo. Isto pode ser importante em aplicagoes de dinheiro eletronico onde
uma mensagem m pode representar um valor monetdrio que A pretende gastar. Quando
m e Sg(m) sao apresentados a B para pagamento, B é incapaz de deduzir para que parte
o valor assinado foi dado originalmente. Isto permite que A permaneca anénimo e desta
forma, padroes de gastos nao podem ser monitorados.

Um protocolo de assinatura cega requer os seguintes componentes:

1. Um mecanismo de assinatura digital para o assinante B. Sg(z) denota a assinatura
de B em x.

2. Fungoes f e g (conhecidas apenas pelo remetente) tais que g(Sg(f(m))) = Sg(m).
A fungao f é chamada de fun¢do de cegamento/oculta¢ao (blinding), e g é uma
fungao de desocultagao (unblinding), e f(m) é uma mensagem oculta.

Sintaxe estendida

Dada uma teoria equacional I-localmente estavel F, estende-se a assinatura Yz com ¢,
um conjunto contendo simbolos de func¢ao para “construtores” de assinaturas cegas, afim
de obter resultados de decidibilidade para a extensao do problema da deducao do intruso
para o sistema A (Tabela 2.1) levando em conta algumas regras para assinaturas cegas.

A assinatura Y consiste de simbolos de funcao e é definida pela uniao de dois conjuntos:
Y =YpUXc (com YgNXe =0), onde

S = {pub(_),sign(_, ),blind(_, ), {_} ()}
representam os construtores, cujas interpretacoes sao:

e pub(M) da a chave publica gerada a partir de uma chave privada M,
e blind(M, N) denota M cifrado com N usando uma encriptagdo para cegamento;

e sign(M, N) denota M assinado com uma chave privada N;
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e {M}, denota M encriptado com uma chave N utilizando a encriptacdo simétrica
de Dolev-Yao;

e (M, N) constr6i um par de termos a partir de M e N.
Entao a gramatica estendida do conjunto de termos ou mensagens é dada por
M,N =a|z|f(M,..., M,)|pub(M)|sign(M, N)|blind(M, N)|{M} [(M,N)
Definigcao 4.2 ( [41]). Seja E uma teoria equacional e M um termo em T'(XcUXg, X):

e M ¢é chamado de E-alien quando for encabegcado com f € Yo ou M é um nome
privado.

e M ¢ chamado E-puro se ele contém apenas simbolos de X, nomes e varidveis.

o Um subtermo E-alien M de N € dito ser um E-fator de N se existe outro subtermo
F de N tal que M € um subtermo imediato de F' e F é encabe¢ado por um simbolo
feXe

4.2 Capacidade Dedutiva do Intruso

Dado um conjunto I' que representa a informacao disponivel para um intruso, pode-se
perguntar se um dado termo basico M pode ser deduzido de I' utilizando raciocicinio
equacional baseado na &lgebra imersa nas primitivas criptograficas, representada pela
teoria equacional F, estendida com a &algebra presente na teoria de assinaturas cegas.
Esta relacao é representada por I' H M e axiomatizada através do sistema de regras de
inferéncia do tipo dedu¢ao natural (Tabela 4.1) introduzido por A.Tiu, R.Goré e J. Dawson
em [41] que estende o Sistema N, na Tabela 2.1.

Sistema de Deducao Natural

A técnica comumente utilizada para o estudo da decidibilidade do problema da dedugao
do intruso consiste em provar que tal sistema de regras tem a propriedade de localidade,
introduzida por D.McAllester em [33|. Isto é, seria necessario definir uma nogao de
subtermos St(I") adequada para o qual toda prova de I' = M em N’ é tal que todos os nos
sao rotulados por subtermos de St(I' U {M}). Uma vez que a propriedade de localidade
é indecidivel [33], os autores propdem uma alternativa metodologica via a tradugao para
o célculo de sequentes dado a seguir.

Calculo de Sequentes para o Intruso

Um sequente I' = M esta na forma normal se M e todos os termos em I' estao na forma
normal. A menos que seja afirmado o contrario, assume-se que os sequentes estao na
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M TEE (o I {M} K T,{M}, M,K+-N (es)
I'E{M}y I {M} N L
I+ sign(M, K) I'Fpub(K) . r-m K
TFM (signs) T sign(,K) &)
Tk blind(M,K) TFK M  TFK
: . blind
F M (blindz1) T blind(a, &) )
I' F sign(blind(M, R), K) r-rR ..
. (blind g2)
I' - sign(M, K)
r'-M ... TFM, I'FN -
Fl—f(Ml,...,Mn) (fj),ondefEEE TE M ~p,onde M ~g N

Tabela 4.1: Sistema N’ : Deducao Natural para o Intruso

forma normal. O sistema de sequentes para deducgao do intruso, sob a teoria equacional
E ¢é dado na Tabela 4.2.

Diferentemente das regras de deducao natural, regras de sequentes também permitem
a introducao de termos no lado esquerdo do sequente. As regras pr,er,sign;,blindz; e
blind» sao chamadas regras esquerdas e as regras pg, €g,signg,blindg sdo chamadas regras
direitas , com (M, N), { M}k, sign(M, K), blind(M, K), sign(blind((M, R), K) como termo
principal, respectivamente. A regra acut, chamada de corte analitico é similar a regra de
corte (cut), exceto que o termo principal A é um E-fator das mensagens do sequente mais
abaixo, isto é, o termo eliminado é um subtermo dos termos anteriores. Esta regra é
necessaria para provar a admissibilidade da regra de corte [37,41].
Proposigao 2.7 em [41] O sequente T' = M ¢ derivdvel no sistema N' se, e somente se,
I' |- M | € derivdvel no sistema S.

Demonstra¢ao. A demonstracao desta proposi¢ao pode ser encontrada no trabalho [41].
m

Teorema 3.12 em [41] A regra de corte é admissivel para S.

Demonstra¢ao. A demonstragao deste teorema pode ser encontrada no trabalho [41]. O
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T, (M,N),M,N+FT
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I'E{M}y I {M} N L
M TFK . M TFEK
T sgn(M K) &) TF blind(M, &) ondr)
Dsign(M, K), pub(L),M - N B
T sign(M, K), pub(L) - N (8ne): K =ack
Lblind (M, ) £ K Dblind(M, ) MK EN (L
T,blind(M, K) F N ek
I',sign(blind(M, R),K) - R I, sign(blind(M, R), K),sign(M,K), R+ N (blindy,,)
nar,

T',sign(blind(M, R), K) - N

TFA T,AFM
T M

(acut), A é um E-fator de I' U {M}

Tabela 4.2: Sistema S : Célculo de Sequentes para o Intruso

4.3 Problema da Deducao Elementar

Observe que o problema de decidir se I' = M (PDI) para o Sistema N ¢ equivalente
ao problema de decidir se a regra (id) do Sistema S é aplicavel em I'" = M, isto é, é
equivalente ao problema da deducao elementar:

Definigao 4.3 (Problema da Dedugao Elementar). Dado uma teoria equacional AC-
convergente E e um sequente I' = M bdsico e na forma normal, o problema da dedugao
elementar (PDE) para E, descrito por T' kg M, é o problema de decidir se a regra (id)
¢ aplicavel em T' = M ( isto €, se existem um E-contexto C|[...] e termos My,..., My € T
tais que C[My, ..., M| ~g M ).

Este problema consiste em um problema de unificacao de ordem superior médulo uma
teoria equacional E, como foi visto, inicialmente, como uma caracterizacao dos termos
dedutiveis do Sistema N na Proposicao 2.1.

Este problema foi introduzido em [41] porém, os autores nao disponibilizaram nenhuma
teoria equacional para a qual o problema fosse decidivel. Utilizando os resultados obtidos
no Capitulos 2 e 3, obtém-se que o problema da dedugao elementar é decidivel em tempo
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polinomial em [sat(I')| e |M| para teorias I-localmente estaveis e em tempo polinomial
nao-deterministico para teorias N-localmente estaveis.

Teorema 4.1 (Decidibilidade Polinomial Deterministica para o PDE). Seja E' uma teoria
equacional I-localmente estdavel. Seja I' = M um sequente bdsico e na forma normal. O
problema da dedugao elementar para teoria E (T'lkg M) é decidivel em tempo polinomial
em |sat(I')| e |M].

Demonstragao. Pelo Lema 3.1, o problema se M =,¢ C[Mj, ..., M| para um E-contexto
C' e termos My, ..., My € sat(I") é decidivel em tempo polinomial em |sat(I")| e |M]. Se
M =ac C[M,..., M) para um E-contexto C e termos M,..., My € sat(T') entao
existe um E-contexto C’ e termos Mj, ..., M! € T tais que C'[M{,..., M!] Sruac M. E
suficiente notar que para todo T' € sat(I'), T' pode ser deduzido dos termos em I'.
Reciprocamente, se nao existir um E-contexto C' e termos My, ..., My € sat(T") tais
que M =0 C[My,..., M| entdo, pelo Corolario 2.1, nao existem um E-contexto C' e
termos M/, ..., M] € sat(T) tais que C[M],..., M!] = M. Portanto, ndo existe um FE-
contexto C” e termos M, ..., M]' € T tais que C"[M}, ..., M]'| = M. Logo, o PDE para
E é decidivel em tempo polinomial em |sat(I")| e |M]|. O

Teorema 4.2 (Decidibilidade Polinomial nao-deterministica para o PDE). Seja E uma
teoria equactonal N-localmente estdvel. Seja I' = M um sequente bdsico e na forma
normal. O problema da deduc@o elementar para teoria E (I' kg M) é decidivel em
tempo nao-deterministico polinomial em |sat(I')| e |M]|.

Demonstra¢ao. A demonstracao é andloga ao teorema anterior, com excecao da comple-
xidade de tempo, que para teorias N-localmente estaveis a decidibilidade é polinomial
nao-deterministica (pelo Lema 2.5). O

A seguinte definicao refere-se a transformacao do problema de dedugao I' F M em um
sistema dedutivo D para um problema equacional de ordem superior (PDE), de forma
que a reducao de um problema para o outro é polinomial.

Defini¢ao 4.4 (Redugao Polinomial). Seja I' lFp M um problema de dedugao, onde D é
um sistema de prova, e seja n o tamanho de St(I' U{M}). Seja E a teoria equacional
associada com D. Suponha que o problema da deducao elementar em E tenha comple-
zidade O(f(m)), onde m é o tamanho da entrada. Entao o problema I' IFp M € dito
ser polinomialmente redutivel para o problema da deducao elementar \Fg se ele tiver
complezidade O(n* x f(n)) para alguma constante k.

4.3.1 Sistema Dedutivo Linear para o Intruso

Nesta se¢ao o objetivo é mostrar como o PDI pode ser reduzido para um problema de
decisao “elementar”, que se baseia exclusivamente nas caracteristicas algébricas do modelo
criptogréafico em questao.

Primeiramente, propoe-se um sistema dedutivo para o intruso que é livre de corte e
gera derivagoes normais.
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Definicao 4.5. Uma derivacao livre de corte 11 € dita ser uma derivacao normal se ela
satisfaz as sequintes condigoes:

e nenhuma regra esquerda aparece acima de uma regra direita;

e nenhuma regra esquerda aparece imediatamente acima da premissa esquerda de uma
regra esquerda ramificada.

A seguir, denota-se por I' IFr M o fato de que o sequente I' = M é derivavel utilizando
apenas regras direitas e (id). Obtém-se um sistema dedutivo mais compacto para a
deducao do intruso, chamado Sistema L:

Llbr M) T, {M}x,M,K+ N
THM T {M}xFN

(le), onde I',{M}k IFr K

I, (M,N),M,N+FT
T, (M,N)FT

Isign(M, K), pub(L), M - N
[,sign(M, K), pub(L) - N

(lp)

(sign) K = acL

T blind(M, K), M, K + N
T.blind(M,K) - N

(blindy), onde T, blind(M, K) bz K

I, sign(blind(M, R), K),sign(M,K), R+ N

T sign(blind(M, R), K) - N (blinds), onde T',sign(blind(M, R), K) IFgr R

TFA T,AFM
TFM

(Is), onde A é um E-fatorde TU{M} el lFr A

Figura 4.1: Sistema L : Sistema de Prova Linear para o Intruso

O seguinte lema garante que os sistemas S e £ sao equivalentes do ponto de vista da
relacao de deducao:

Lema 4.1 ( [41]). Um sequente T' = M ¢ derivdvel em S se, e somente se, I' = M ¢
derivdvel em L.

O seguinte teorema ¢é valido para teorias equacionais E' que contém um tnico simbolo
AC' ou é formada pela uniao finita e disjunta de teorias equacionais Ei, ..., E, cada uma
contendo um simbolo AC' [41]. Uma extensao deste resultado foi proposta em [37], onde
prova-se que a reducao polinomial mantém-se mesmo para teorias contendo trés simbolos
AC' adicionadas com equacOes para exponenciacao e que nao podem ser divididas em
subteorias equacionais disjuntas.

Teorema 4.3 (I, reduz polinomialmente para kg [37,41]). O problema de decidir se um
sequente I' = M no Sistema L € polinomialmente redutivel para o problema de decidir o
problema da deducao elementar I IFg M.
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Corolario 4.1. Seja E uma teoria I-localmente estdvel contendo um unico simbolo AC' ou
formada por uma unido finita e disjunta de simbolos AC'. Sejam I um conjunto finito de
termos bdsicos na forma normal e M um termo bdsico e na forma normal. O Problema
da dedugao do Intruso para a teoria E combinada com assinaturas cegas I' -y M é
decidivel em tempo polinomial em |sat(I')| e |M]|.

Demonstra¢ao. Como E é uma teoria equacionall-localmente estével, pelo Teorema 4.1
segue que I' IFg M é decidivel em tempo polinomial em |sat(I')| e |M|. Como, pelo
Teorema anterior, a decidibilidade de I' -, M reduz polinomialmente para a decidibilidade
de I' lFg M, segue o resultado. [

Corolario 4.2. Seja E uma teoria N-localmente estdvel contendo um inico simbolo AC
ou formada por uma uniao finita e disjunta de simbolos AC. Sejam I' um conjunto finito
de termos bdsicos na forma normal e M um termo bdsico e na forma normal. O Problema
da dedugao do Intruso para a teoria E combinada com assinaturas cegas I' -y M é
decidivel em tempo nao-deterministico polinomial em |sat(I')| e |M]|.

Demonstra¢ao. Como E é uma teoria equacional N-localmente estéavel, pelo Teorema 4.2
segue que I' IFg M é decidivel em tempo polinomial nao-deterministico em |sat(T")| e |M|.
Como, pelo Teorema anterior, a decidibilidade de I' -, M reduz polinomialmente para a
decidibilidade de I' IFg M, segue o resultado. O
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Conclusao

Este trabalho apresenta uma nova metodologia para decidir o Problema da Deducao do
Intruso para teorias equacionais associativas e comutativas. Esta metodologia foi inspi-
rada pelo trabalho de M. Abadi e V. Cortier em [1] onde o método é descrito no contexto
do pi-calculus aplicado. Verificamos que o método de M. Abadi e V. Cortier nao se aplica
a teorias AC como foi afirmado. Portanto, desenvolvemos novas técnicas para o estudo
da decidibilidade do PDI, utilizando reescrita, casamento moédulo AC e equagoes diofan-
tinas, além disso, caracterizamos classes de teorias AC para as quais nosso método pode
ser aplicado.

Teorias equacionais associativas e comutativas sao, em geral, dificeis de serem tratadas
devido ao carater dindmico da estrutura de seus termos (e.g. a decidibilidade do problema
do AC-casamento e de AC-unificagiao com constantes [7| sao NP-completos). A estrutura
dos termos se altera modulo AC, e isto dificulta a anélise, uma vez que é necessario
verificar todas as combinagoes possiveis.

Em particular, a teoria de grupos Abelianos é relevante para o estudo do problema
da dedugao do intruso, uma vez que vérios protocolos criptograficos fazem uso das suas
propriedades algébricas nas primitivas criptograficas. Com base nessa importancia, foi
feito um levantamento dos trabalhos que trataram de problemas de deducao levando em
conta a teoria de grupos Abelianos. Dois trabalhos foram encontrados:

e Em [19] os autores estudaram a decidibilidade do PDI para a teoria equacional
de grupos Abelianos. Utilizando uma abordagem de provas normais, os autores
provaram que o problema estd em NP. No entanto, a demonstracao principal do
trabalho esta imprecisa, alguns casos nao tinham sido analisados, o que dificultou
a leitura. Uma versao completa da demonstracao, com todos os ajustes necessarios
foi apresentada neste trabalho (Subsecao 1.6.1).

e Em [30] os autores estudaram a decibilidade do PDI para algumas teorias AC com
homomorfismos. Para isto, propuseram uma generalizacao da localidade de McAl-
lester [33], e afirmaram que seguindo suas técnicas é possivel provar que a deci-
dibilidade do PDI para grupos Abelianos estd em P, melhorando o trabalho [19].
Apesar da afirmacao, nao foi encontrada disponivel na literatura nenhuma prova.
Afim de provar que o resultado esté de fato em P seria necessério definir uma fungao
polinomial de subtermos adequada para a teoria equacional de grupos Abelianos.
Porém, seguindo as técnicas propostas pelos autores, mesmo para teoria de grupos
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Abelianos com homomorfismo, a func¢ao de subtermos encontrada é exponencial. O
que torna a decibilidade do problema, seguindo essas técnicas, também exponencial.
Pode ser que exista uma definicao da fungao de subtermos tal que o problema esteja
na classe P, mas esta é desconhecida.

Ainda em busca de resultados de decidibilidade para o PDI para teorias AC, encontra-
mos o trabalho [41]. Neste trabalho, os autores utilizam técnicas conhecidas de tradugao
entre sistemas de dedugao natural e o calculo de sequentes e reformulam o PDI como
um problema de busca de prova no célculo de sequentes. Neste contexto, o PDE é in-
troduzido, este problema é uma versao puramente equacional (algébrica) do problema da
deducao do intruso. No entanto nenhuma teoria equacional para a qual este problema
fosse decidivel foi apresentada. Afim de encontrar classes de teorias AC para as quais
o problema fosse decidivel, o trabalho [1], apresentou-se com propriedades significantes,
uma vez que a estrutura do problema em [41] era similar & estrutura dos termos da classe
de teorias apresentada em [1].

Com um estudo mais detalhado das técnicas apresentadas em [1], bem como da classe
de teorias equacionais apresentada, um contra-exemplo foi encontrado. O algoritmo pro-
posto pelos autores de [1], afirmado ser polinomial, ¢ na verdade, exponencial. Mais
ainda, a classe de teorias definida, as chamadas localmente estdveis, nao satisfazem todas
as propriedades que o trabalho afirma possuir, a analise local das reducoes de reescrita
nao se estende para a analise global, o que impede uma previsao dos termos dedutiveis a
partir de um conhecimento inicial de um intruso passivo.

Neste trabalho, um novo algoritmo de decisao é proposto. O algoritmo utiliza um
procedimento secundario para o problema de casamento AC com ocorréncias distintas
em combinagao com uma reducao para o problema da satisfatibilidade de sistemas de
equagoes Diofantinas lineares. O algoritmo roda em tempo polinomial para a classe de
teorias I-localmente estaveis, que foi definida neste trabalho. E roda em tempo polinomial
nao deterministico para a classe de teorias N-localmente estéveis, também definida neste
trabalho.

Para ilustrar os resultados, a teoria de grupos Abelianos foi considerada. Em [1] os
autores afirmaram que esta teoria é localmente estdvel, sem apresentar uma demonstragao.
Uma vez que, com os ajustes necessarios, a classe de das teorias localmente estdveis se
equipara com classe das teorias N-localmente estaveis, tentou-se provar que a teoria de
grupos Abelianos era um exemplo desta teoria. No entanto, nao foi possivel definir um
conjunto saturado adequado para a teoria de grupos Abelianos: o conjunto com todas as
propriedades necessarias seria infinito, e isto contradiz a definicao de ser N-localmente
estavel.

Com o objetivo de encontrar um exemplo viavel e com aplicagoes no estudo de proto-
colos criptograficos, a teoria de grupos Abelianos finitos foi considerada. Nao foi possivel
gerar uma teoria equacional geral, induzida pelas equacoes de grupos Abelianos e com
a hipotese adicional de finitude. A solucao encontrada, que foi utilizada neste trabalho,
foi definir uma teoria equacional cujos modelos sao grupos Abelianos de ordem n dada
(no caso considerado, os grupos ciclicos de ordem n). Nao foi encontrada na literatura
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nenhuma familia de sistemas de reescrita convergente para esta teoria. Utilizando a fer-
ramenta de completamento a la Knuth Bendix, do sistema de tratamento equacional via
reescrita CiME, obteve-se um sistema de reescrita de termos convergente modulo AC,
associado a esta teoria. Demonstrou-se entao que esta teoria equacional é I-localmente
estével, e os resultados de decidibilidade se aplicam.

Verificamos que a decidibilidade do PDE esta em P para as teorias I-localmente estéa-
veis e em NP para as teorias N-localmente estéaveis. Como uma extensao, aplicamos os
resultados obtidos para o estudo do PDI para teorias I-localmente estaveis combinadas
com a teoria de assinaturas cegas, e obtemos que a decidibilidade est4 em P. J& para as
teorias IN-localmente estéveis combinadas com assinaturas cegas, a decidibilidade esta em
NP.

Como trabalho futuro propoe-se verificar a aplicabilidade da metodologia no estudo
de outras teorias equacionais, em particular, para a teoria equacional da exponenciacao,
que é uma teoria mais complexa composta pelos axiomas de dois grupos Abelianos os
axiomas de exponenciagao : x¥-x* = 2V e (2¥)* = z¥*. Esta teoria equacional nao pode
ser dividida em partes disjuntas. Seria necessério construir um novo conjunto sat(I') que
satisfaca as propriedades equacionais adicionais. Uma outra teoria interessante seria XOR
que possui propriedades axiomaticas que parecem adequadas para classificid-la como sendo
N-localmente estavel, no entanto, é necessario definir o conjunto de subtermos modulo
AC mais adequado para esta teoria. Caso seja possivel definir um conjunto sat(I') para
teoria XOR, a decidibilidade do PDI esta em NP, uma vez que o sistema de equagoes
diofantinas gerado recai no problema Knapsack 0-1, que € um problema NP-completo.

Baseados nas técnicas desenvolvidas neste trabalho, ¢ também de grande interesse
investigar resultados da relagao de indistinguibilidade, como foi pretendido em [1]. Para
isto, seria necessario traduzir a metodologia para a linguagem do pi-calculus e verificar
a relagao entre a decidibilidade em teorias N- ou I- localmente estaveis e a relagao de
equivaléncia estdtica, isto é, a relacao de equivaléncia entre mensagens que um sistema
gera.

Para finalizar, é importante a implementacao da metodologia de deducao para aplica-
¢oes de seguranca. Diversos assistentes de prova e sistemas de especificacao equacional via
reescrita como Maude e CIME podem ser utilizados e integrados para aplicar as técnicas
propostas.
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