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RESUMO

EMPREGO DE ANONIMATO PARA MELHORIA DE PRIVACIDADE N O
CONSUMO DE SERVICOS EM SAAS

Autor: Vinicius Maia Pacheco
Orientador: Ricardo Staciarini Puttini
Programa de Pds-graduacao em Engenharia Elétrica

Brasilia, Maio de 2013

O objetivo desta tese € prover privacidade ao coitkr no modelo Software-as-a-Service —
SaaS - da computacdo em nuvem. Dentro deste paw@adig caracteristicas do ambiente em
nuvem, do préprio SaaS e, consequentemente, dédads® envolvidas limitam uma
abordagem direta de seguranca das informacdevsisndd consumidor.

Nesse sentido, iniciou-se por promover uma anébsepreensiva da situacdo de privacidade
do consumidor dentro do SaaS. O enfoque foi modwdar forma que as interacdes

consistindo o consumo de servico foram divididasréweis, cada um abarcando itens de
interesse especificos do consumidor. Essa prinuairdribuicdo original da tese permitiu

definir um método apropriado para se atingir a gmidade buscada. Optou-se por uma
abordagem modular e baseada no anonimato, posa&®, cada nivel de interacdo é melhor
tratado por técnicas especificas de anonimato eessa irrestrito as informacdes do

consumidor por parte do provedor é fundamental pgr@cessamento do servigo.

Surgiu, assim, a segunda contribuicdo: a estrutwrdicamadas de anonimato para SaaS.
Com o enfoque modular de protecdo dos itens deesde, apresentam-se tecnologias de
anonimato especificas para as caracteristicas d@ camada, que atuando em conjunto
proporcionam ao consumidor uma solugdo de privdeideompleta e flexivel. Pode-se

selecionar as técnicas de uma camada de acordasdamandas de privacidade especificas.

A terceira contribuicdo original da tese é congtaupelos esquemas praticos. Os esquemas
praticos sao instancias da estrutura, apresentandalesign de transacdes que suporta e
concilia as tecnologias escolhidas para cada candadanonimato. De destacar, dois

esquemas sao apresentados, um com anonimato vakgeaitro sem rastreabilidade.

Promove-se, também, uma validacdo experimentales@a tom a implementacdo de um
esquema pratico. Verifica-se, na pratica, comoaisede privacidade do SaaS, a estrutura

multicamadas e o conceito de esquema de praticbildam a privacidade do consumidor.
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ABSTRACT

EMPLOYING ANONYMITY TO ENHANCE PRIVACY IN SAAS SERV ICE
CONSUMPTION

Author: Vinicius Maia Pacheco
Supervisor: Ricardo Staciarini Puttini
Programa de Pés-graduacdo em Engenharia Elétrica

Brasilia, May of 2013

The objective of this thesis is to provide privaoyhe consumer of the Software-as-a-Service
— SaaS — model in cloud computing. Within this gaya, the characteristics of the cloud
environment, of the actual SaaS, and of the estitigolved limit a direct approach to the

safety of consumers’ sensitive information.

In this sense, a comprehensive analysis of thatsiu of consumer privacy within the SaaS
was promoted. The approach was modular, so thatiriteractions of SaaS service
consumption were divided into levels, each covempgcific items of interest. This first
original contribution of the thesis allowed the idgfon of an appropriate method to achieve
the privacy sought. A modular approach based omyaniy was elected, because, in SaasS,
each level of interaction is best handled by speehonymity techniques and unrestricted

access to consumer’s information by the provideritgcal to the processing of the service.

Thus emerged the second original contribution: dtilayered structure for SaaS anonymity.
Employing a modular approach for the protectionhef items of interest, specific anonymity
technologies are presented, tailored to the cheniatits of each layer. And, these act together
to provide the consumer with a complete and flexfrivacy solution. Anonymity techniques

can be selected accordingly to specific privacy aleas.

The third contribution consists of the proposaprctical schemes. The practical schemes are
instances of the structure, with a transaction gieghat supports and reconciles the
technologies chosen for each layer of anonymitynQte, two schemes are presented, one

with and the other without traceable anonymity.

An experimental validation of the thesis is als@rpoted, with the implementation of a
practical scheme. With it, it is verified how th@&s privacy analysis, the multilayered
structure and the concept of a practical schemkeleransumer privacy in SaaS.
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1. INTRODUCAO

A computacdo em nuvem € uma das mais importantetamgas de paradigma da
induUstria de Tl na ultima década. Ela emergiu camonovo modelo de negdcios, onde
recursos remotos de Tl sdo compartilhados em lkesgala, permitindo uma alocacéo
dinamica e flexivel, e possibilitando a consequesadieicdo de custos. Esses recursos de
Tl sdo disponibilizados como servicos acessiveigualnente, tipicamente pela
Internet, e por meio de plataformas heterogéneagndo desde celulares até estacdes

de trabalho ou servidores.

O Software-as-a-Service SaaS -€ um modelo de entrega na computacdo em nuvem,
onde um provedor de nuvem disponibiliza uma deteada aplicacdo como um servico
em software,em concordancia com as caracteristicas do paradigntomputacédo em

nuvem.

Servigos SaaS se tornaram bastante comuns, ofdceeem nuvem aplicagbes do tipo
faturamento, colaboracdo na criagcdo e edicdo daunuemtos, CRM Qustomer
Relationship ManageméntERP Enterprise Resource Plannijjge diversas outras.
Uma das principais vantagens proporcionadas peltelndGaaS é o potencial que um
consumidor de nuvem tem de usufruir imediatamers@bedemanda de um servigco em
softwarede alto nivel, sem os gastos de investimento gad na implementacéo e na
manutencdo de um ambiente ou plataformahamdware e software Em estimativa
publicada pelo Gartner [75], as vendas mundiaidrdetio modelo SaaS em 2010

atingiram U$ 10 bilhdes, com projecéo para alcabiga?1.3 bilhdes em 2015.

O consumo de servicos SaaS é feito atraveés dadeoaensagens entre consumidor e
provedor. Essas mensagens contém os dados do édos@mormalmente carregam
informacgdes estratégicas sobre 0 negdcio da empresadividuo. Embora terceiros
possam interceptar ou espiar essas trocas de neemsagriptografia tradicional pode
abordar tais situacbes com sucesso [78], protegemdconfidencialidade dos
consumidores em relacdo a possiveis atacanteextd?orém, controlar a exposicao
de informacg&o do consumidor em relagcédo ao provedotro do paradigma SaaS € um
desafio maior. O provedor precisa ter acesso adesdpara efetivamente realizar o
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processamento do servico. Um provedor que, por ploeerdisponibiliza um servico de
calculo de folha de pagamento em modelo SaaS remmpvecisa necessariamente ter
acesso a lista dos funcionérios da empresa constemiel as demais informacdes

necessarias para o processamento dos salariodalerma

Ainda que existam dentro da area da criptografiacbamados criptossistemas
homomaorficos [108], focados em realizar operac@esiados cifrados, sua aplicacéo €
limitada na protecédo de privacidade do consumi@@SS Excluindo-se as questdes de
performance ainda existentes nos criptossistemamimadrficos [69], mesmo que um
provedor possa eventualmente processar os dadarBsumidor sem precisar 0S
decifrar, outros aspectos privados do consumid@diosenpactados, como, por exemplo,
a propria identificagdo do consumidor para provednmomento do consumo, no qual
apresenta-se algum tipo de credencial e demanda-peovedor um calculo especifico

em seus dados cifrados.

Nenhuma outra entidade dentro do modelo SaaS tei@r mcesso as informacdes do
consumidor do que o proprio provedor. Configuraisecenario onde o provedor passa
a ser considerado como a entidade com maior pogleantbaca e como a possivel
origem de mau uso das informagdes do consumidonaise o provedor, portanto, o

foco apropriado para uma abordagem de protecadwdeiolade no contexto SaaS.

Resta estabelecida a motivacdo da tese: possibilitaonsumo de servicos SaaS,
enquanto mantendo resguardada a privacidade doroad® em relagédo ao provedor.
Ademais, pondera-se que ao proteger a privacidadmasumidor frente ao provedor,
outras entidades do paradigma da computacdo enmncea menor poder de acesso,
como espides externos ou mesmo consumidores nsagiotambém terdo seus

impactos mitigados.

Buscou-se estabelecer um método objetivo paraetieafa protecdo de privacidade do
consumidor SaaS. A abordagem selecionada foi pameinte instituir uma avaliacao
do estado da privacidade do ambiente, considerasigrarticularidades da computacéo

em nuvem e do paradigma SaasS.
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Para isso, dividiu-se conceitualmente em niveisinteracoes entre consumidor e
provedor, com cada nivel possuindo itens de irgerg@articulares que, por sua vez,
afetam a privacidade do consumidor de uma detedaimaaneira. Esse modo de
influéncia pode ser classificado de acordo comspe&os privados especificos sendo
impactados. Instituem-se, assim, as dimensdes\deglade; e essas irdo nortear como

sera a abordagem de protecdo de cada item desseere

Os trés niveis conceituais de interacdes entreucoidsres e provedores identificados
sdo:contrato, troca de mensagen® comunicacdes de redeO primeiro nivel € uma
interacdo fora da banda se refere ao estabelecimento de um contrato, legal
especificando os termos de utilizacdo do servigma condicbes de sigilo, SLA
(Service Level Agreeméne tarifacdo. A identidade e requisitos de negd&ho
usualmente revelados neste momento. O segundoauinsiste na troca de mensagens
durante o consumo do servico propriamente dito.td\Nextapa, credenciais de
autenticacéo, padrbes de uso de servico, e, ntejims proprios dados do consumidor
séo expostos ao provedor. J& no o terceiro nivdsaomunicacoes de rede, enderecos
IP podem facilmente ser ligados a identidade dewamidor e & sua localizacao.

Os itens de interesse, neste contexto, sdo os dspeificos do consumidor que
carregam informacdes sensiveis relativas a priadeidiele em cada nivel de interacao
considerado. Seja a propria credencial do consumidomesmo a frequéncia com que
0 consumidor acessa o servico, € de interesserdmicndor proteger a manipulagao ou

mesmo o conhecimento dessas informagodes.

Em relacdo a classificacdo objetiva de privacidadtabelecem-se quatro dimensdes
para o conceitotD, localizacdq comportamento e conteudda Um item de interesse
pode, desse modo, ser classificado em relacdo gactm especifico que traz a
privacidade do consumidor. Por exemplo, para o asmivel de contrato, onde
existem os itens de interesse presentes no prépritrato, como a identificacdo do
consumidor e o SLA definido, verifica-se que eskamiificacdo impacta a dimenséo de
ID e 0 SLA afeta a dimensdo do comportamento. Atifleacédo estabelece um elo
direto para o consumidor (ID) e o SLA permite unsiineativa de como serd a
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caracteristica de consumo do consumidor, revelamoloconseguinte, como sera seu

comportamento.

Estendendo-se a andlise para todos o0s niveis ersspsctivos itens de interesse,
obtém-se um mapeamento modular da privacidade dsuotidor SaaS, relacionando
quais itens de interesse pertencem a qual nivahtdeacdo e quais dimensdes da

privacidade sao impactadas por eles.

Essaandlise de privacidade do consumo de servicos Sad@ndada na inter-relacao
entre os niveis de interacdo do consumo SaaSerws die interesse e as dimensdes de
privacidade afetadas, constitui a primeira coniglo original da tese. Abordar
modularmente os aspectos de privacidade de toddadms de um consumidor SaasS é
um enfoque abrangente e ndo se restringe a apenaspecto de privacidade, item de
interesse especifico ou nivel de interacdo paaticiue € uma proposta comum em

solucdes de privacidade estabelecidas, como, gon@e, a criptografia tradicional.

Nesse sentido, ao permitir uma visdo compreensiaca@mno a privacidade do
consumidor é afetada durante um consumo SaaS|iseathd privacidade possibilitou a

selecéo da tecnologia adequada para a protecamdaridor.

Basicamente, como todos os itens de interesse dwsucodor precisam ser

necessariamente expostos ao provedor durante acdpenormal do SaaS, protegé-los
simplesmente com criptografia ndo € eficaz. Despaiéstarte, 0 anonimato como a
tecnologia mais adequada para atingir o objetivoted®. O anonimato permite a
manutencdo do acesso a determinada informacdo, ganamte a manutencdo de

privacidade durante esse contato.

Conceitualmente, o anonimato é a propriedade qua emiidade assume em
determinada ocasido, onde, no evento avaliadogéndmicamente identificavel dentro
do conjunto de entidades a serem consideradas. [A0Bjgura 1.1 resume como a
motivacdo da tese gera a primeira contribuicaaraigque, por conseguinte, define o
anonimato como a tecnologia mais adequada pardr@dugédo da privacidade no

consumo de servigos SaaS em nuvem.
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Figura 1.1 — Definicdo do Anonimato como Tecnolqepga a Protecao da Privacidade
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Com a andlise de privacidade definida, é necessagora determinar como
objetivamente o anonimato podera imprimir a prigade no consumo de servigos
SaaS. Sabe-se que o anonimato tem sido utilizato wcesso na protecdo da
privacidade em geral [65], mas, até o momento, ethon conhecimento do autor,
ainda néo foi especificado como ferramenta de miallta privacidade no ambiente de

computacdo em nuvem, salvo por pesquisas preliesren [67].

Assim sendo, na definicdo de como empregar o aradaiem SaaS, o autor estabeleceu

a segunda contribuicdo original da teseestrutura conceitual multicamadas de
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anonimato para SaaS Nessa estrutura, inspirada no inter-relacionamemire o0s
niveis de interacdo consumidor-provedor, o0s items irteresse respectivos e as
dimensdes de privacidade, instituem-se camadasndeinaato, onde sdo propostas
diversas e complementares tecnologias de anonipaa#oresguardar a privacidade do
consumidor em relacdo ao provedor. A estruturaeXiviel, sendo possivel substituir
uma tecnologia especifica em determinada camadayita que seja mais adequada
para o nivel e dimensfes de privacidade requenp@és consumidor. A protecdo
oferecida por cada tecnologia e cada camada atigpendentemente das outras e, no

final, contribui para a melhoria como um todo dagmidade total.

A definicdo das tecnologias de anonimato espesifiesia cada camada da estrutura foi
permitida pela modularizacdo das interagbes emnreswnidor e provedor e pelo
isolamento dos itens de interesse, juntamente codivigdo da privacidade em
dimensdes. Destaca-se que algumas tecnologiasem sanpregadas pela estrutura
multicamadas nédo sao classificadas tradicionalmeorneo tecnologias de anonimato,
como, por exemplo, a propria criptografia homonudifique serd pertinente para
anonimizar o item de interesse relativo aos dadasi@nsagem do consumidor. Porém,
como aqui essas tecnologias estardo cumprindoetivadpde anonimizar o consumidor,

serdo consideradas no contexto deste trabalho taonologias de anonimato.

Ainda neste paradigma, é também Uutil a considerdeatois tipos de anonimato: o de
conexao e o de dados [46]. Anonimato de conex&m riacprotecao das identidades do
remetente e do destinatario durante as comunicaefigganto anonimato de dados se
refere a remocéo da possibilidade da identificadaima entidade a partir de seus

dados.

As tecnologias que trabalham com o anonimato dex@msao diferentes daquelas que
focam no anonimato de dados. Dessa maneira, poaelber selecionar as tecnologias
apropriadas para cada nivel de interacdo consusrdeedor. Mais ainda, verificou-se

que para melhor empregar o0 anonimato no contex&s,Sseria mais adequado o

estabelecimento da estrutura multicamadas comajoatnadas de anonimato.
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As quatro camadas da estrutura s@mtrato, metadados rede e conteuda A camada
de contrato corresponde diretamente ao nivel deaigdio consumidor-provedor de
contrato e tem como tecnologia de anonimato a@darios chamados corretores de
nuvem [8]. O tipo de anonimato aplicavel aqui éeacdnexdo. Os corretores de nuvem
nao sao diretamente uma tecnologia de anonimats, sia muito Uteis hoje na
intermediacdo de varios aspectos do consumo de&sgrem nuvem. Todavia, como
eles também focam na intermediacdo de contratoe enhsumidores e provedores,
utilizar-se-a nesta estrutura um tipo especificealeetor que se especializara em néo
expor a privacidade do consumidor ao provedor reosgurefere a informacéo sensivel

presente nos contratos.

A segunda camada, a de metadados, faz parte db déventeracdo de troca de
mensagens, e o tipo de anonimato utilizado tambénde& conexdo. As tecnologias de
anonimato aplicaveis aqui sdo as de anonimato elgenciais. Especialmente nesta
estrutura, propdem-se o emprego de assinaturagide [8] ou de dinheiro eletrénico
[34]. As assinaturas de grupo sdo credenciais ar@nque permitem a autenticacao
sem identificacdo, mas proporcionam o rastreamgaitderceiros caso necessario. Ja o
dinheiro eletrbnico é uma assinatura anénima gss&macomo o dinheiro real, ndo é

rastreavel.

A terceira camada € a camada de rede e ela fag dartnivel de interacdo de
comunicacdes de rede. O tipo de anonimato emprefgenloém é o de conexdo e as
tecnologias adequadas para esse contexto séo rasddma redes Mix-Net [37]. Mix-
nets séo sistemas focados em possibilitar 0 antmidus enderecos de rede utilizados

em transacdes de rede, especialmente na Internet.

Finalmente, a quarta camada da estrutura é a deuctin Ela corresponde a aplicacao
do tipo de anonimato de dados no nivel de interagdsumidor-provedor de troca de
mensagens. As tecnologias de anonimato aqui petéssdo a de anonimato-k [111] e
a de criptossistemas homomorficos [108]. O anorurkad uma tecnologia que busca o
anonimato de microdados por meio da supressaormragzacao das informacdes que
possam unicamente identificar cada registro. Paraaso dos criptossistemas
homomaorficos, como comentado no previamente, aigbjé alcancar a privacidade do
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conteudo em questéo por meio da realizacdo de @Eeranatematicas diretamente nos

dados cifrados.

A partir, destarte, da concepcéo da estrutura camttadas de anonimato fundou-se a
terceira contribuicdo da tese: @squemas praticos para consumo anbénimo de
servicos SaaS Os esquemas praticos sao instancias da estratuticamadas,
selecionando um conjunto de tecnologias de anoairdat estrutura (uma de cada
camada) e oferendo um design de transacfes conckspe que suporte tais escolhas.
Cada esquema prético € projetado para atendersitegude anonimato especificos e
dois esquemas séo propostos e detalhados na wmeldG, a estrutura multicamadas
pode ser utilizada como base para a definicdo dewesquemas praticos, mais

ajustados para eventuais requisitos diferentesidagmlade ou mesmo de performance.

O primeiro esquema proposto € o que oferece o @rabai rastreavel, ou seja, o
consumidor é andénimo durante o consumo do servigs pode ser identificada
posteriori isto €, apdés o consumo do servico. Esse cendequado para situacoes
onde a possibilidade de rastreamento € um reqdaiteal, em caso, por exemplo, de
mau uso ou de mau comportamento. Isso normalmesrigadde contextos legais,
regulamentais ou mesmo politicos. A possibilidagerastreamento deste esquema
pratico € fundamentada na escolha das assinat@agrupo como tecnologia de

anonimato da camada de metadados da estrutura.

O segundo esquema proposto foca no consumo naeawsdtde servicos SaaS. Este
esquema € recomendado para ambientes onde prewaleoadicdo de anonimato

absoluto para o consumidor. A nédo rastreabilidadeathsumidor € proporcionada neste
esquema pratico pela escolha do dinheiro eletrGoow a tecnologia de anonimato da

camada de metadados da estrutura.

A Figura 1.2 mostra a concepcado da estrutura nautiiclas e dos esquemas praticos,

baseada na analise de privacidade.
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Figura 1.2 — Concepcéao da Estrutura MulticamadisseEsquemas Praticos

Por fim, com o objetivo de validar experimentalneeas$ contribuicdes originais da tese,
elaborou-se uma implementacdo de um esquema pr&i@mdo um produto em
softwarecapaz de concretizar um consumo de servicos S#atnzo, de forma que o
consumidor possa usufruir de um servico enquansgueeda sua privacidade em
relacdo ao provedor. Verificar-se-4, na pratican@oa analise de privacidade do
consumo de servigos SaaS, a estrutura multicamdela@onimato e o conceito de

esquema de pratico permitem a protecéo da privéeida consumidor.

Considerando trabalhos relacionados, ao melhor exbmento do autor, a analise
acerca da privacidade de um consumidor interagocwa um provedor, dentro do
paradigma do consumo de servigos SaasS, é inéditacbmo a concepc¢do da estrutura

multicamadas e dos esquemas praticos. Nesse amntex titulo de comparacao, o
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artigo preliminar de Jensen, Schage e Schwérdwards an anonymous access control
and accountability scheme for cloud computin§7], ndo considera as interacdes
consumidor-provedor no nivel das comunicacdes de, nredo apresenta um esquema
pratico com design das transacdes, e oferece apsnasproposta voltada para o
anonimato rastreavel. Outro artigo que se situaipi® aos aspectos abordados nesta
tese é o denominaddPfoviding privacy preserving in cloud computingl32], de
Wang, Zhao, Jiang e Le. Todavia, nele, o foco éhape anonimato de dados em
computacdo em nuvem, ndo abordando contratos, auetsade nem rede. Excluiu,
portanto, o anonimato de conexdo. Destaca-se, tamip@ie em nenhum desses

trabalhos correlatos foi apresentada uma valideggerimental.

A tese se organiza da seguinte forma: no Capitutbrdodelo de consumo de servigo
SaaS da computacdo em nuvem é descrito e a adéliggivacidade € conduzida,
aclarando a motivacéo do trabalho e fundamentanm @lo anonimato para a protecao
da privacidade. Em seguida, no Capitulo 3, a seguwmhtribuicdo é apresentada e
detalhada: a estrutura multicamadas de anonimaogmesumo de servicos SaaS. Ja
nos Capitulos 4 e 5, a terceira contribuicdo égstapna forma dos esquemas rastreavel
e nao rastredvel de consumo anénimo de servigegeactvamente. No Capitulo 6, a
validacdo experimental da tese € mostrada. E nfiexale, no Capitulo 7, as conclusdes

sdo oferecidas.
1.1. PUBLICACOES

As publicacdes referentes a este trabalho foranadBx na evolugcdo gradual da
pesquisa, com artigos sendo produzidos na medidageen se consolidavam as
contribuicdes. Destarte, foram elaborados, submetidavaliagcdo e subsequentemente

aceitos para publicacéo, os seguintes trabalhosyeéem cronoldgica:

1.1.1. Artigo “ Untraceable Anonymous Service Consumption in SaaS

O primeiro artigo publicado na linha de pesquisteda foi o Untraceable Anonymous

Service Consumption in S&489].
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Apresentado em abril de 2012, no Porto, em Portegé#dbiu-se nele, pela primeira vez,
o conceito de uma estruturrafneworf multicamadas voltada para a protecdo do
anonimato do consumidor em relagcdo ao provedorsiderando a privacidade no
consumo de servicos SaaS da computacdo em nuvemitaRhém, oferecida a
descricédo e detalhamento unicamente do esquemasté@avel para consumo anénimo

de servicos SaaS, baseadotemwash

O evento em questdo refere-se a conferéncia de, 2@hfrada na computacdo em
nuvem, chamado CLOSER Hternational Conference on Cloud Computing and

Service Science

1.1.2. Artigo “ SaaS Anonymous Cloud Service Consumption Structure

Em seguida, foi publicado o segundo artigo, denadon‘SaaS Anonymous Cloud

Service Consumption Structtif@01].

Com apresentacdo em junho de 2012, em Macau, ma,Ghipandiu-se nele o conceito
da estrutura multicamadas de anonimato do consundielcservicos SaaS. Contudo,
mostrou-se, ao invés do esquema nao rastreavetsericho e o detalhamento do
esquema rastreavel de consumo anénimo de servaaS, daseado, desta vez, na
tecnologia de assinaturas de grupo.

O evento em questao refere-senamkshopde seguranca e privacidade na computacao
em nuvem, da 32edicdo da conferéncia ICDCS laternational Conference on

Distributed Computing Systems

1.1.3. Artigo “ Defining and Implementing Connection Anonymity foBaaS Web
Service$

Como terceiro artigo referente ao trabalho da tésiepublicado o Defining and
Implementing Connection Anonymity for SaaS Welicesy100].

Exposto em junho de 2012, em Honolulu, Havai, dicimo-se nele a estrutura
multicamadas, instituindo-se uma solucdo concedbehngente para a privacidade do
consumidor de servicos SaaS. Foram ajustados aspeciricos com fundamentacéo

nas revisdes e apresentacfes dos artigos anteraddss da expansdo da aplicabilidade
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da estrutura. Em relacdo aos esquemas praticatjagsversdes foram apresentadas, a
do anonimato rastreavel, com assinaturas de gei@odo anonimato ndo rastreavel,
comE-cash ambas também com ajustes oriundos da evolucgestpisa. Finalmente,
com introducdo também inédita, delineou-se aindaweb servicesreferentes as

implementacfes dos esquemas praticos.

A conferéncia em questéo refere-se a 52 conferémigenacional de computacdo em
nuvem do IEEE — CLOUD 2012. Considerada, nessedeeromo o evento de maior
relevancia para a computagdo em nuvem, no contoddémico e da Engenharia, a
CLOUD 2012 estabelece a importancia e a consolidagérnacional da contribuicao

atestada por esta tese.

1.1.4. Livro * Cloud Computing: Concepts, Technology & Architec®ir

De destacar, como fruto da pesquisa desenvolvida @aese, o autor da tese foi
convidado para atuar como colaborador do livroreelot na computagdo em nuvem:
“Cloud Computing: Concepts, Technology & Architegtur- ISBN-13: 978-
0133387520 [51].

O livro em questdo ultrapassa o reconhecimentoéaciad e é voltado também para
profissionais da industria da computacdo em nuvemrontribuicdo no livro por parte

do autor da tese focou-se justamente nos aspeetgarivhcidade e seguranca do
consumo de servicos em nuvem, elevando sobremameietevancia e validacdo do

trabalho realizado.
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2. MODELO DE CONSUMO DE SERVICO EM SAAS E
ANALISE DE PRIVACIDADE

O foco desta tese € a protecdo de privacidade dsupodor durante o consumo de
servicos no modelo de entrega SaaS da computacaoueem. Para se atingir tal
protecdo, € necessario considerar as particulasddd paradigma da computacdo em
nuvem e do proprio modelo SaaS.

Nesse sentido, este Capitulo mostra inicialmenta uiséo geral da computacdo em
nuvem, permitindo o entendimento das caractergstingicas desta tecnologia. Em

seguida, o modelo de consumo de servicos Saa®seapado.

Com base na busca da privacidade do consumidongidesando as caracteristicas
especificas da computacdo em nuvem e do modelo, Peader-se-a, a analise da
privacidade do consumidor dentro deste contextogelae constituira a primeira

contribuicdo original da tese. Essa analise deapiilade leva em conta uma divisdo do
consumo de servicos SaaS em niveis de interacBanmtsumidor e provedor, 0s itens

de interesse referentes a cada nivel e a clagsibada privacidade em dimensdes.

A analise privacidade deste Capitulo servira coaselronceitual para a concepcédo da
estrutura multicamadas de anonimato para SaaS,apdud 3, e para a criagdo dos
esquemas praticos, nos Capitulos 4 e 5, que, @orvem, instanciardo a estrutura
multicamadas para oferecer um design de transagfesuportara as tecnologias de

anonimato propostas pela estrutura.
2.1. COMPUTAQAO EM NUVEM

A computacdo em nuvem € uma tecnologia emergent wpm remodelando
significativamente a area de Tecnologia da Infodpaga ultima década [88].
Fundamentada no compartilhamento de recursos ega kscala, a computacdo em
nuvem tem como principais objetivos a reducéo dtosue a agilidade organizacional.
Com a computagdo em nuvem, empresas podem coafi@ ge sua infraestrutura de
Tl a um provedor especializado, e, consequentemfamar sua estratégia de operacao
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em seu real negoécio. A empresa provedora capitafiza grande gama de recursos de
TI, compartilhados entre seus clientes, de maokda-especializada e de tecnologias
para consolidacdo dedatacenter para estabelecer uma arquitetura de facil
particionamento e acesso, reduzindo e padronizandstos operacionais e
administrativos. Essa estrutura é, entdo, oferemidao um servico aos consumidores,
constituindo o modelo de negocios da computacdo neivem. Ja a empresa
consumidora se torna mais agil e focada, podendmrpmenos por esse servigo
especializado e tendo a possibilidade de alocarses dinamicamente e ubiquamente,

sem implicar na aquisicdo de equipamentos e ermanatencao logistica.

A relacdo entre provedor e consumidor introduz,emtéanto, novos e importantes
aspectos a serem considerados e abordados. Osmidoses devem reconhecer que
terdo suas fronteiras de operacao e segurancadigsterpara a nuvem, e, portanto,
deverdo adotar medidas para controlar e monitoraar@pulacéo de seus dados. Mais
ainda, como agora parte de sua infraestruturaticgide Tl ndo estara mais em suas
dependéncias, contratos regulando as responsaedidéegais, niveis de servigo,
modelo de cobranca e governanca crescem em imp@rtdrdevem ser elaborados e
fiscalizados [51].

Para os provedores, o foco € manter um ambientgrgedinamicamente escalavel,
com utilizacdo mensuravel e tarifavel, ubiquamerdeessivel e facilmente
compartilhado entre seus consumidores. Dessa f@rmmaprescindivel que tecnologias
gue suportem e implementem essa estrutura sejapadsis e desenvolvidas, como, por
exemplo, seguranca, virtualizacao [113], redesateld larga [31]datacenterd121],
tecnologias web, SOA Sgrvice Oriented Architecture[49], clusterizacdo [9] e

computacéo ergrid [53].

2.1.1. Definicdo

Por se tratar de arquitetura tecnoldgica recenitejaando se estabeleceu uma
terminologia comum e existem diversas definicdea paermo computacdo em nuvem

[24] [62] [55]. Todavia, adota-se aqui, para efgitle padronizagdo e modularizacao, a
definicdo do NIST ational Institute of Standards and Technologyr].
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Segundo o NIST em [77], a computacdo em nuvem énoactelo que permite acesso

ubiquo, conveniente e sob demanda via rede a uma da recursos computacionais

compartilhados, que podem ser rapidamente proadms e disponibilizados com

esforco gerencial ou interacdo do provedor minin@snodelo de computacdo em

nuvem € composto de cinco caracteristicas essgngigtro modelos de implantacéo e

trés modelos de servico.

2.1.2. Caracteristicas essenciais

As caracteristicas essenciais descrevem como 0$rsosc computacionais sao

disponibilizados como servigos no paradigma da egagdo em nuvem.

Servico sob demanda um consumidor pode provisionar unilateralmente a
capacidade computacional como desejado, como gaadetide processamento
espaco de armazenamento, sem necessidade de dotdragana com cada

provedor de servigo.

Acesso ubiquo os recursos séo disponibilizados via rede, eajmeente pela
Internet, e s&o acessiveis por mecanismos que PEIMGCSeU UusSo por
plataformas heterogéneas, robustas ou leves,,istri@ndo desde celulares até

estacdes de trabalho ou servidores.

Compartilhamento de recursos os recursos computacionais do provedor séo
particionados de forma a servir multiplos consumedp utilizando modelos
multiclientes, com diferentes recursos fisicos otua&is sendo dinamicamente
alocados ou realocados de acordo com a demanda colesumidores.
Estabelece-se um senso de independéncia de l@éaizande o consumidor
passa a desconhecer, ou mesmo tal informacéo passanenos importancia, a
localizacdo exata de seus recursos. Embora, poedém,uma camada de
abstragcdo maior, o consumidor talvez ainda sejazca®e especificar, por
exemplo, o pais, estado datacenteronde sua informacado sera alocada.

Réapida elasticidade: recursos podem ser elasticamente provisionados, em

alguns casos até automaticamente, de forma a crescediminuir em
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concordancia com a demanda. A elasticidade é uo@ipdade que se refere a
capacidade de ajuste de um recurso particular,qgEToutros sejam afetados,
como, por exemplo, aumentar a capacidade de are@ssto sem que O
processamento necessite ser alterado. Para 0 colosunds recursos
disponiveis aparentam ser ilimitados e podem semadados em qualquer

quantidade a qualquer momento.

e Servico mensuravel: sistemas em nuvem automaticamente controlam e
otimizam recursos realizando medi¢cdes em determindgel de abstracao
adequadas ao tipo de servico sendo provisionadmo,cqpor exemplo,
armazenamento, processamento, banda, ou contess al usuéario. Essa
utilizacdo de recursos pode ser monitorada, categle reportada, oferecendo

transparéncia para ambos consumidores e provedores.

N&o constante da definicdo do NIST [77], mas deg@emelevante € a caracteristica de
resiliéncia da computacdo em nuvem. Resiliéncia € a capacigiagleim sistema tem

de se recuperar de alguma perturbacdo em suasc@esdiormais de operacao. As
perturbacdes podem se referir a falhas inesperadiagdes, acidentes, ou mesmo a um
acréscimo subito e imprevisto de carga. A resil@ma computagdo em nuvem €
normalmente obtida distribuindo os recursos de éFide oferecidos como servigos

através de localidades fisicas distintas, com feaéiscia de carga automatica em caso

de problemas, mas se mantendo 0 acesso transpan@mtmo.

2.1.3. Modelos de Implantacao

Os modelos de implantagdo da computacdo em nuvessifdtam como uma
infraestrutura de nuvem é provisionada. E, umaésirutura de nuvem é o conjunto de
hardwaree softwareque possibilita a materializacdo das cinco carstieas essenciais

da computacdo em nuvem.

* Nuvem privada: a infraestrutura de nuvem € provisionada paraeustusivo de
uma unica organizagcdo com multiplos consumidoresaBnfraestrutura pode

pertencer, ser gerenciada, e operada pela pragaaiaacao, terceiros, ou ainda
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uma combinacdo desses; e, mais ainda, pode edéstiro ou fora da prépria

organizacao. A Figura 2.1 exemplifica esse tipoadeelo.

Consumo
- > &— Servigos

Intranet

Consumidor Provedor

Organizacdo | |

Figura 2.1 — Nuvem Privada [4]

Nuvem publica a infraestrutura de nuvem € provisionada paraalssto ao

publico. Essa infraestrutura pode pertencer, semge&ada, ou operada por uma
organizacdo comercial, académica, ou governamentainda uma combinagao
dessas. Todavia, a infraestrutura de nuvem pulgidste sempre dentro do

provedor. A Figura 2.2 mostra o modelo de nuvenigalb

J/\;;\L\ N
? Servigos
Internet
Consumidor Provedor
Organizagao

Figura 2.2 — Nuvem Publica [4]



« Nuvem comunitaria: a infraestrutura de nuvem é provisionada para uso
exclusivo de uma comunidade especifica de consuesdie organizagbes que
partilham interesses comuns. Essa infraestrututla pertencer, ser gerenciada,
e operada por uma ou mais das organizacOes da madanterceiros, ou ainda
uma combinacdo desses; e, também, pode existirodentfora das proprias

organizagoes.

* Nuvem hibrida: a infraestrutura de nuvem é a composi¢cdo de duasais
infraestruturas de nuvem (privada, comunitéria, poiblica) que se mantém
entidades Unicas, mas que compartilham tecnolagieopizada ou proprietaria,
permitindo portabilidade de dados e aplicacdes, ogompor exemplo,

balanceamento de carga entre nuvens.

2.1.4. Modelos de servico

Os modelos de servico, também conhecidos como wm®d# entrega, definem a
estratificacdo dos servicos sendo oferecidos. Etedm em qual nivel derdwaree
softwareo provedor operara. A Figura 2.3 apresenta o ofispemodelo de referéncia
[51].

/Modelo de Referéncia

C Camada de Servigo
-

SaaS

J

PaaS

S )

Camada de Recursos Fisicos

Figura 2.3 — Modelo de referéncia [51]
40



* Infraestrutura com servigo (laaS —Infrastructure as a Servicg 0 recurso
disponibilizado ao consumidor é a provisdo de @Es&mento, armazenamento,
redes, e outros recursos computacionais fundarsentadle o consumidor é
capaz de implantar e opersoftwaresarbitrarios, que podem incluir sistemas
operacionais e aplicagdes. O consumidor ndo gereneim controla a
infraestrutura computacional basilar, mas tem cbmtrsobre sistemas
operacionais, armazenamento e aplicacfes implagtadgossivelmente um
controle limitado sobre componentes de rede espesjfcomo, por exemplo,

firewalls.

* Plataforma como servico (PaaS— Platfrom as a Service o recurso
disponibilizado ao consumidor é a capacidade delaimgr, em uma
infraestrutura de nuvem, aplicacdes criadas p&prm consumidor ou mesmo
adquiridas, utilizando linguagens de programacébliokecas, servicos e
ferramentas suportados pelo provedor. O consumi@orgerencia nem controla
a infraestrutura computacional basilar, incluindede, servidores, sistemas
operacionais, e armazenamento, mas tem controte splicacdes implantadas

e possivelmente sobre configuracbes especificasntiiente de aplicacao.

e Software como servico (SaaS -Software as a Servije 0 recurso
disponibilizado ao consumidor € a utilizacdo deicagbes de um provedor
operando em uma infraestrutura de nuvem. As ajflesasdo acessiveis a partir
de varios dispositivos clientes através de umafate especifica, como, por
exemplo, navegadores ou interfaces programadasn@umidor ndo gerencia
nem controla a infraestrutura computacional basiterluindo rede, servidores,
armazenamento, ou mesmo recursos individuais d&sagpes. Todavia, em
carater de excecdo, acesso limitado as configusaggjgecificas de usuarios em

determinadas aplicacdes pode existir.

Alguns provedores tém introduzido também novos stippais especializados de

modelos de entrega de servico. Destacam-se aqualsonados com seguranca
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(security-as-a-servige banco de dadosdgtabase-as-a-servifee armazenamento

(storage-as-a-servige

2.1.5. Atores da Computacdo em Nuvem

Além da definicdo do NIST [77] para computacdo eimem adotada nesta tese, 0
NIST também estabelece uma arquitetura de refexr§Bgi focada na instituicdo dos

atores da computacdo em nuvem e suas relactesleSao
* Consumidor: Aquele que faz uso de um servico de nuvem.
* Provedor: Aquele que disponibiliza o servi¢o a ser consamid

e Transportador: O transportador de nuventldud carrie) é a entidade
responsavel por atuar como intermediaria na providd conectividade e

transporte entre os consumidores e 0s provedoresndjpautacdo em nuvem

e Auditor: O auditor de nuvemcloud audito) é a entidade responsavel por
realizar verificacdes independentes dos servicosusem, com 0 objetivo de

atestar a conformidade das especificacdes anuisgeedias provedores.

» Corretor: Foca-se no papel da intermediacdo das interagties consumidor e

provedor.

2.1.6. Aspectos de Seguranca Especificos da Computacdo Hovem

No ambiente de nuvem, existem aspectos de seguemsperificos introduzidos pelo
paradigma e que influenciam sobremaneira qualgberdagem de seguranca e
privacidade. Destacam-se as fronteiras de seguraugstdes legais e regulatorias,
contratos e confianca [51].

2.1.6.1. Fronteiras de Seguranca

O primeiro aspecto de seguranca inédito introdupiela computacdo em nuvem € a
ampliacdo das fronteiras de seguranca do consunmidmra, ao invés de lidar com

uma infraestrutura de Tl localizada nas propriatalacdes, onde o controle é completo,
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o consumidor terd incluidos em suas fronteirasegeranca equipamentos fisicamente
distantes, com administracéo e politicas de segaram operacdo ndo necessariamente

iguais ou mesmo similares as suas.

Além disso, como um provedor tipicamente abrigarasutconsumidores, que
compartilham os mesmos recursos, instala-se agsiansobreposicao de fronteiras de

seguranca, com multiplos interesses e politicaandimem um mesmo ambiente.

2.1.6.2. Questdes Legais e Regulatérias

Em relacdo as questdes legais e regulatérias dasgdes em nuvem, o consumidor
deve atentar para o fato de que seus dados sardmiareente armazenados e/ou

processados.

Em certas ocasides isso podera néo estar de avomda regulamentacédo local. Se um
provedor decidir mover sedatacenterde um pais para outro, consequentemente 0s
dados por ele processados ou armazenados seréoacks. Essa movimentagcédo das
informacgdes do consumidor pode violar aspectosddgato do pais de origem quanto
do destino. A diretiva 95/46/EC [122] da unido ¢aia, por exemplo, determina como
informacdes pessoais de cidadaos europeus devenataelas, ditando que registros de
cidadaos europeus ndo podem ser transferidos pas paises sem que haja garantia
formal da adequada protecéo dessas informacdes.

2.1.6.3. Contratos

Normalmente, um contrato de servico de nuvem tendemplificar seus termos em

favor de um documento padronizado. Esses contpdesonizados sao impostos aos
consumidores pelos provedores. Todos 0s cont@to®tmesmo nivel de detalhamento
e sao entregues quase imediatamente, similarmemeaisionamento sob demanda de

recursos, caracteristico da computacdo em nuvem.

Em nome da eficiéncia, SLASs, politicas de seguraagautros aspectos especificos de

contrato podem acabar sendo aglutinados e confasremd um documento voltado aos

43



interesses do provedor, e nem sempre sera adegsauessidades especificas de cada

consumidor.
2.1.6.4. Confianca

Ao acessar servigos na nuvem, consumidores passanfiar que seus provedores irdo
cumprir as obrigacbes estabelecidas. Os provedoees substancial controle
administrativo sobre o ambiente de nuvem, e namitapdo as circunstancias terao
alguma medida de responsabilidade sobre os recdosognsumidor. Os consumidores
esperam que 0s recursos de nuvem sejam manipulesjosnsavelmente, tenham alta
disponibilidade e sejam gerenciados como definid® contratos. Estabelece-se aqui
uma relagéo de confianca, fundamental para a segude nuvem.

Todavia, na maioria das vezes, 0s contratos nadesathados o suficiente para abarcar
todos os aspectos de seguranca aplicaveis e, martante, frequentemente uma
quebra de confianga sera mais danosa ao consududque a eventual compensacao

contratual podera atenuar.

Assim sendo, hoje em dia, a utilizacdo de um provenfidvel € um aspecto de

seguranca fundamental de computacdo em nuvem.
2.2. MODELO DE CONSUMO DE SERVICOS EM SAAS

Dentro dos modelos de entrega da computacdo emmmuwve SaaS lidera em

implantacbes por parte dos provedores e em adagddanejamento de adocgéo pelos
consumidores. Em pesquisa realizada lgobspanem 2010, mostrada na Figura 2.4
[45], das empresas que declararam estarem envelema implantacées de solucdes
em nuvem, 70% estavam focadas no modelo SaaS. Empmsquisa mais recente, de
2012, promovida pel@105 Government Information Growgm [1], o modelo SaaS se
mantém como a solucdo mais adotada e também cometegida para futuras

implantacdes.
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Figura 2.4 — Penetracédo dos modelos de entregangigutacdo em nuvem [45].

A adocéo preferencialmente do SaaS sobre laaS$ éeansiderada natural, pois € o
modelo que permite a manutencdo da infraestruitisteate e a gradual expansao ou

opcéao por aplicacdes disponiveis e ja estabelecmassucesso [1].

Essa agilidade e a reducao de custos provenierectlssdo dos gastos de investimento
envolvidos na implementagcdo e na manutencdo de raubieate ou plataforma em
hardwaree softwaredentro do modelo SaaS nao tém excluido, contutkipade que a
preocupacdo com a privacidade tem freado a adogéaonassa da tecnologia por
empresas e individuos que ndo podem ou escolhencanéer o risco de terem seus
dados expostos a um ambiente onde ndo tém tot&domsobre os mecanismos de

seguranca em operacao [2].

Considerando, portanto, a introducédo da privacidadeSaaS como a motivacao desta
tese, deve-se estabelecer como 0 consumo de 84S transcorre, para que, entao,
uma andlise de privacidade possa ser feita nessé@ricee uma tecnologia de

privacidade adequada possa ser selecionada.
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2.2.1. Ambiente SaaS

O ambiente tipico SaaS consiste em uma organizagdodividuo, assumindo o papel
de consumidor e fazendo uso de um servi¢co ofergmaaum provedor na nuvem. O
modelo SaaS, como visto na descricdo da compugaauvem, define como uma
aplicacdo que implementa uma funcionalidade seftwareé disponibilizada por um
provedor, obedecendo as caracteristicas da condoueag nuvem.

Uma aplicacdo disponibilizada com um servico Saa®réalmente uma aplicacéo

weh acessivel via rede. O consumo desse servico reque troca de mensagens, que
tradicionalmente ocorre como interacées ponto-depatesacopladas, empregando
MEPs simples e tipicamente fazem uso de HTTP [52].

Sem perda de generalidade, analisam-se aqui ifeapdividuais, tais como as
realizadas porweb services Essas interacbes podem ser compostas para formar
aplicacdes complexas, com as funcionalidades retasgara constituir as aplicacdes
web[50], a serem entdo disponibilizadas como servigos delotfmaradigma SaasS.

2.2.1.1. Web Service

Web servicede acordo com a definicdo do W3®@drld Wide Web Consortignil31],

€ um sistema ermoftwareprojetado para suportar a interoperabilidade neesacdes
entre dispositivos computacionais via rede. E uetadlogia focada na realizacdo de
conexdes. Normalmente, existe um contrato de seque especifica exatamente como
serdo as interagbes suportadas na conexdo, dededuinos padroes de troca de
mensagens para cada operacdo prevista no sengge.dantrato de servico pode ser,
por exemplo, do tipo WSDL [39].

O WSDL —Web Services Description Language uma linguagem baseada em XML

7

[128], e é utilizada para descrever a funcionakdaderecida por unweb service

! MEP (Message Exchange Patt¢rmo contexto de servicos, descreve o padrdo deagens requeridas
por um protocolo de comunicacdes ao estabelecettilimar um canal de comunicacdes. Existem dois
grandes padrdes de troca de mensagens: perguptesties sentido Unico [49].
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Abaixo, na Figura 2.5, apresenta-se, como exenupioWWSDL referente a um servico

chamaddHelloService

HelloService

<?xml version="1.0" encoding="UTF-8" ?>
<definitions name="HelloService"

targetNamespace="http://www.examples.com/wsd| /HelloService.wsdl"
xmins="http://schemas.xmlsoap.org/wsdl/"
xmins:soap="http://schemas.xmlsoap.org/wsdl/s oap/"
xmins:tns="http://www.examples.com/wsdl/Hello Service.wsdl"

xmins:xsd="http://www.w3.0rg/2001/XMLSchema">
<message name="SayHelloRequest">
<part name="firstName" type="xsd:string"/>
</message>
<message name="SayHelloResponse">
<part name="greeting" type="xsd:string"/>
</message>
<portType name="Hello_PortType">
<operation name="sayHello">
<input message="tns:SayHelloRequest"/>
<output message="tns:SayHelloResponse"/>

</operation>
</portType>
<binding name="Hello_Binding" type="tns:Hello_Por tType">
<soap:binding style="rpc"

transport="http://schemas.xmlsoap.org/soap/http ">

<operation name="sayHello">
<soap:operation soapAction="sayHello"/>
<input>
<soap:body
encodingStyle="http://schemas.xmlsoap.org/s oap/encoding/"
namespace="urn:examples:helloservice"
use="encoded"/>
</input>
<output>
<soap:body
encodingStyle="http://schemas.xmlsoap.org/s oap/encoding/"
namespace="urn:examples:helloservice"
use="encoded"/>

</output>
</operation>
</binding>
<service name="Hello_Service">
<documentation>WSDL File for HelloService</docu mentation>
<port binding="tns:Hello_Binding" hame="Hello_P ort">
<soap:address
location="http://www.examples.com/SayHello/ ">
</port>
</service>

</definitions>
Figura 2.5 — WSDL Exemplo
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O documento acima, por ser um WSDL, € basicamemgaosto de definicdes. Ele
inicia por um elemento na raiz denominadaddénitions, que encapsula as defini¢cdes

propriamente ditas, sendo compostas das seguartEsp

Types Prové a definicdo dos tipos a serem empregadoslesaricdo das

mensagens trocadas. Normalmente utilizam esque®B& X

* Message Representa uma definicdo abstrata e tipificada dados sendo

transmitidos.

« Port Type E um conjunto abstrato de opera¢es suportadougoiou mais

endpoints.

* Binding: Institui uma especificagdo concreta de proto@lmrmato de dados
para umPort Typeespecifico.

Service Tem a funcéo de agreg@orts’ relacionadas.

Emboraweb servicepossam ser descritos utilizando-se o WSDL, a imptgacao dos

web servicese divide tradicionalmente em RESTful ou baseadoSOAP.

Web services RESTful s&o implementados utilizando a arquitetura REST
(REpresentational State Transfgi09]. Web servicelRESTful utilizam o protocolo
HTTP [52] para suportar suas operagdes e, portadtwexiste um padréo oficial para
essa modalidade de servicos. O conjunto de opergussiveis sdo aquelas providas
pelos préprios métodos HTTP, ou seja, GET, PUT, POBELETE.

Web servicedbaseados em SOAP sao aqueheh servicesque obrigatoriamente
empregam um documento WSDL para sua descricdo autijieam a especificacao

2 Um XSD, ou XML Schema Definitigné uma linguagem de esquemas XML, publicada como
recomendacéo pelo W3C [130], com o objetivo deipiitar a definicio de uma cole¢do de metadados
abstrata, descrevendo suas caracteristicas de foomgpartimentalizada, evitando problemas de
ambiguidade de dados e possibilitando clareza ocegsamento dos dados de mensagens XML.

¥ Um endpoint dentro do contexto deeb servicesse refere ao ponto de conexdo onde arquixgisou
paginas ativas de servidores sdo expostas.

“ Port, dentro do contexto deeb servicesé basicamente a definicdo de um endpoint simpkrsjo
constituido da combinacéo de @imding com um endereco de rede.
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SOAP para a troca de mensagens. Como tanto o WsBht@ o SOAP empregam

XML, web servicebaseados em SOAP usam exclusivamente mensagens XML

O SOAP Bimple Object Access Protogpdll29] € um protocolo focado na troca de
informacé&oestruturada entre aplicacdes esoftwaree faz uso do XML. Estabelece-se
uma forma das aplicacbes se comunicarem, indepmdente da plataforma utilizada

ou da tecnologia de implementac&o. E um padraddabemma recomendacéo do W3C.

O SOAP essencialmente disponibiliza um envelopa paenvio das mensagens dos
web serviceg a Figura 2.6 mostra a estrutura de uma mensSgeR.

6 SOAP-ENV: Envelope h

SOAP-ENV: Cabecalho da Mensagem

4 )

SOAP-ENV: Corpo da Mensagem

- )

Figura 2.6 — Estrutura de Mensagem SOAP

O envelope contém um cabecalho opcional e o coapmehsagem, que € obrigatorio.
O cabecalho carrega metadados relacionados conoaegsamento da mensagem,
como, por exemplo, controle de transacoes, rotemmerseguranca. Ja o corpo da

mensagem contém a mensagem SOAP propriamente dita.

De destacar, a especificagdo do SOAP permite gtensbes sejam incorporadas as
transacoes e, por exemplo, pode-se fazer uso d&&UGrty [92] para a seguranca das

mensagens, ou do WS-ReliableMessaging [91] pandraga confiavel de mensagens.
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2.2.2. Cenario Modelo de Consumo de Servigcos SaaS

Considerando, entdo, o empregovdeb servicexomo apresentado acima, dentro do
ambiente SaaS, define-se agora o cenario modelmmEumo de servicos SaaS em
nuvem que sera analisado neste trabalho. A Figiral@nonstra esse cenario, e, a

seqguir, suas etapas sao descritas.

Diretério de Servigos

@) 1=
Contrato | —
Formal 7 Contrato de Servico

(2) 4 M (1)
Descoberta - . Publicacéo
de Setrvi : i

-< >
- -
Consumidor @IPC\—X/ @IPe
$ .
Pagamento

Figura 2.7 — Cenario modelo do consumo de servico@wem SaaS

Provedor

» Etapa 1 Primeiramente, o provedor do servi¢co publica wise em conjunto
com as respectivas condi¢Oes de uso (Figura Apaet). Servicos publicados
sdo descritos nos chamados contratos de servigmo,cgor exemplo,
especificacbes WSDL. Este contrato de servico ndo eéontrato formal
consumidor-provedor e sim um documento que contéormacao acerca das
funcionalidades oferecidas pelo servico, e dodhktaécnicos de como acessar
0 servico, tais como protocolos de transporte eegos de rede. Mais ainda,
neste documento acomodam-se também condicbes nécacmmais de
funcionamento, como politicas de provisao. Essétiqgas proveem informacéo
sobre o provedor e condi¢cdes de uso do servicdipdoSLA e precificacao.

Contratos de servi¢co sdo usualmente tornados pgbditavés de diretorios de
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servico, que podem ser gerenciados por uma entigaceira, ou pelo proprio

provedor.

» Etapa 2 Em seguida, o consumidor interage com o diretdacservicos para
localizar o servico apropriado que forneca a fumaiidlade desejada e avaliar as
condi¢cdes de consumo. Esta etapa é denominadabéescde servigo (Figura
2.7, etapa 2). A especificacdo UDDI [90] prové urestrutura para o
estabelecimento de um diretorio de servicos, sapdd tanto a etapa da
publicacédo de servico quanto a da descoberta dge@efodavia, as etapas 1 e 2
deste cenéario sdo opcionais, destarte ndo senémcéss para este tipo de

consumo de servigcos em nuvem Saas.

« Etapa 3 Como proxima etapa (Figura 2.7, etapa 3), condomeé provedor
estabelecem o contrato formal. Esta etapa é rdalimaa da banda, ou seja, ndo
compde a troca de mensagens e pode até ser reafiaawrma de documento
nao digital. Tipicamente, entretanto, o consumidoncretiza esta etapa na
plataforma de servigco do préprio provedor, concoddacom um EULA End
User License Agreemgntque é o contrato, e pagando ou pré-autorizando o

pagamento do uso respectivo.

* Etapa 4 O consumidor, na etapa 4 da Figura 2.7, faz ais@§o de uso e
recebe os resultados do servico empregando adeosensagens, realizando o
consumo propriamente dito do servico. Essas mensaggualmente contém
metadados embutidos que s&o empregados na auténticautorizacdo e

contabilizagdo do consumo do servigo.

« Etapa 5 Finalmente, o provedor fatura o servico e faz abrangca ao
consumidor de acordo com a quantidade de servigguooida e, entéo, recebe o

pagamento devido (Figura 2.7, etapa 5).
2.3. ABORDANDO A PRIVACIDADE DO CONSUMIDOR

Existe diferenca na definicdo dos termos priva@dadprivacidade da informacao.

Enquanto o termo privacidade se relaciona a umetttnmais amplo da pretensédo a um
51



dominio de influéncia pessoal, privacidade da mégdo tem seu foco em dados.

Roger Clarke em [40] define privacidade da inforémagomo:

“Privacidade da informacéo € o interesse que umiidaxe tem em controlar, ou pelo

menos significativamente influenciar, a manipuladas dados referentes a si”.

No propoésito desta tese, considerando a privaciddénformacédo no contexto da
computacdo em nuvem e do modelo SaaS, adotar-sgraplficacdo do termo para

apenas privacidade.

Na Secédo 2.1.6, foram apresentados os aspect@gdesca especificos introduzidos
pelo paradigma da computacdo em nuvem. Fator coemira eles é o papel de poder
exercido pelo provedor. Na expanséo das fronteieaseguranca, o provedor agora tem
influéncia na manipulacéo dos dados do consuminhpractando nas proprias politicas

de seguranca antes somente internas ao consuriarelacdo a regulamentacéo das
operacdes em nuvem, um provedor agora pode readecaraviso os dados de um

consumidor e o sujeitar a alteracdes de legislagpksaveis. Nos contratos também o
provedor tem uma influéncia consideravel, pois lgezate forca contratos padrdes
sobre seus consumidores, que ndo necessariamente@t aos requisitos especificos
de seguranca de cada consumidor. E, finalmentspecto da confianca estabelecida
com o provedor é ponto crucial da privacidade desgmidor. O dano que uma

eventual quebra de confianca por parte do provedagndo, por exemplo, informacdes
estratégicas sendo por ele processadas ou armazetraild quase sempre muito mais
prejuizos ao consumidor do que uma possivel pemaidmposta por contrato possa

compensa-lo.

A informacéo do consumidor de nuvem €, portant@itsua um namero crescente de
ameacas, sendo que a maioria delas relaciona-seacexposicdo de informacdes a
rede, ao ambiente compartilhado do provedor, que pamitir acesso ndo autorizado
dos outros clientes (comumente chamaaosnts em inglés); e, no limite, ao préprio

provedor.

Em documento [42] emitido pelo CSA — Cloud Secu#itiance®™ — compila-se uma

lista das ameacgas consideradas mais relevantesbor@agem da seguranca da
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computacdo em nuvem. O objetivo desse documenttamente com o guia para a
seguranca nas areas criticas da computacdo em rdi¢ntambém disponibilizado
pelo CSA, é auxiliar as organizacdes na abordageiseduranca na sua estratégia de
adocgdo da computacdo em nuvem. Aqui, esses docosnautaram como insumos na

identificacdo das entidades envolvidas na amegagaacidade do consumidor.

Portanto, dentre as fontes de ameaca a privacidadeonsumidor, incluindo, por
exemplo, um espido de rede ou um cliente malicazsapartiihando o ambiente do
provedor {enan), nenhuma terd mais acesso as informac¢des dormamudo que o

préprio provedor.

Mais do que isso, o provedor, por ser quem efevdenprocessa o servico, precisa ter
acesso completo aos dados do consumidor. Mesmé@g,eqie uma nuvem publica
esteja em uso, sujeitando o consumo de servicontatiteas de investigagdo nao
autorizadas das comunica¢des em curso por terceig®vedor na situacdo normal de
operacdo ja estara em situacdo de controle e magdmu das informacdes do
consumidor. E, para mitigar essas tentativas ddommpem de terceiros das
comunicacdes, a criptografia tradicional pode sempregada [78], tornando as

comunicacdes entre consumidor e provedor confidéenci

Nos ultimos anos, dentro da area da criptograem we desenvolvendo o uso dos
criptossistemas homomorficos [108], que permitemrealizacdo de operacdes
matematicas diretamente em dados cifrados. Iss@&rigogrover privacidade aos
consumidores em relagdo aos provedores, mas masenasqguestoes de desempenho
[69] do uso dos criptossistemas homomorficos sejaperadas, aspectos privados do
consumidor continuariam sendo impactados, comoeyxemplo, a propria identificacéo

do consumidor para provedor no momento do consumo.

Assim sendo, na abordagem desta tese, consideédaoggrovedor de nuvem como a
possivel origem de mau uso das informacdes privada®onsumidor. Ademais, prover
privacidade nas interacdes entre consumidor e gaoosved, na maioria dos casos,
também aprimorar a privacidade em relacdo a oatridades menos impactantes nesse

contexto.
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2.4.  ANALISE DE PRIVACIDADE DO CONSUMIDOR SAAS

Levando-se em conta 0s aspectos de segurancafiegigedd ambiente de computacao
em nuvem (Secdo 2.1.6) e o provedor como a entidase maior acesso as

informacdes sensiveis do consumidor (Secéo 2.Bpusee para o cenario modelo do
consumo de servicos SaaS (Secao 2.2.2) com owabyi efetivar uma abordagem de
protecao de privacidade para o consumidor SaaScéllea foi modulalizar o enfoque,

de forma a tornar a solucao objetiva, flexivel ajsmmportante, abrangente.

Nesse sentido, divide-se o cenario modelo de conslarservicos SaaS em trés niveis:
contrato, troca de mensageng comunicacdes de redeCada nivel contém itens de
interesse do consumidor que carregam a informagéada do consumidor. Ademais,
cada um desses itens impacta de uma maneira ddemeprivacidade do consumidor,
originando, por conseguinte, a classificacdo davaprilade em dimensdes e a
associacdo do impacto de cada item de interesse cm@spectos especificos de

privacidade sendo influenciados.

A inter-relacdo da triadeniveis de interacdo itens de interessee dimensfes de
privacidade) da origem analise de privacidade do consumidor Saa® é a primeira
contribuicdo original da tese. Oferece-se uma agmoh inédita, modular, flexivel e
abrangente da situacao da privacidade de um codsui®aaS dentro do paradigma da

computacdo em nuvem.

Em relacdo aos niveis de interacdo entre consuraeiggoovedor, o primeiro nivel, o de
contrato, € uma interacdo fora da bardse refere ao estabelecimento de um contrato
legal, especificando os termos de utilizagcao deiggrcomo condi¢cdes de sigilo, SLA
(Service Level Agreem@rmu tarifagdo. O segundo nivel consiste na trecenensagens
durante o consumo do servico propriamente ditoo Herceiro nivel se refere as

comunicacdes de rede.

Para os itens de interesse, no nivel de contrdimtificam-se os dados privados
presentes no proprio contrato, que sdo: a ideatdic do consumidor, o endereco do
consumidor e local de negécios e 0 SLA e estimatiaconsumo. No nivel de troca de

mensagens, tém-se as credenciais empregadas pardicagdo do consumidor, as
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MEPs no tempo (padrédo de consumo), e os propribesdda mensagem. Ja para o nivel

de comunicacdes de rede, considera-se apenasm@gmde como item de interesse que

impacta a privacidade do consumidor. Embora, nan¢af dentro de um pacote IP, a

carga do pacote também inclua os dados da mensagesiderar-se-a que o item de

interesse dos dados da mensagem no nivel de teocaedsagens representara essa

informacé&o e o tratamento aplicado nele sera pagagaturalmente para a carga do

pacote IP.

bY

Quanto a classificagédo da privacidade em dimenséstapelecem-se quatro para o

conceito de privacidadéd, localizagdq comportamento e contetuda

Privacidade de ID: refere-se ao objetivo de nao revelar a informagéo
identificacdo inequivoca de uma entidade. Na coagdat em nuvem podera
assumir varias formas, como, por exemplo, nome rdpresa, credencial de
acesso ou endereco de rede. Em um mercado glaidd, ger do interesse
estratégico de uma empresa ndo revelar sua iddatiga consumir servigos,

principalmente no caso de nuvens publicas.

Privacidade de localizagéorefere-se ao objetivo de n&o revelar a localizagéo
fisica de uma entidade. Na computacdo em nuvemfestarise na forma do
endereco; podendo ter a granularidade exata dbzlac@o, ou parcial, do tipo,
por exemplo, do pais. E importante no contexto afaputacdo em nuvem a
partir do momento que leis e tributos aplicaveidgmo variar de acordo com a

localizag&o do consumidor.

Privacidade de comportamento:refere-se ao objetivo de n&o revelar a conduta
de uma entidade em relac&o ao tempo. E importpoiep comportamento pode
revelar informacgdes estratégicas como volume déaieg e a sazonalidade de
operagOes criticas. Ademais, o tamanho e a pe&etdg uma empresa podem

ser inferidos de seu comportamento.

Privacidade de conteldo:refere-se ao objetivo de ndo revelar o contetudo

referente a uma entidade. Na computacdo em nudmgssdados do consumo
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de servicos. Carrega frequentemente informacoeat@gicas de uma empresa

consumidora.

Na Figura 2.8 visualiza-se a divisdo do consumseiieicos SaaS em niveis, seus itens
de interesse e a introducéo das dimensdes de ipiadac

Itens de Interesse

Nivel de Contrato

Nivel de Troca de Mensagens

Identificagdo do Consumidor no Contrato
Endereco do Consumidor e Local de Negdcios

Dimensdes da SLA e Estimativas de Consumo

_| Privacidade
ID

Localizagao
Comportamento
Contetido

MEPs no Tempo
Dados da Mensagem

- >

Nivel de Comunicagées de Rede
<o [

Niveis de Interagdo

I

I

I

I

I

|

I

Credenciais AAA I
I

}

I

I

Endereco IP |
l

Figura 2.8 — Niveis de Interacdo Consumidor-Proxdtkns de Interesse e Dimensdes
de Privacidade

A seguir, a analise da privacidade do consumid@SSa apresentada. Cada um dos
niveis de interacdo € avaliado, demonstrando coata wima das dimensdes da
privacidade é afetada pelo paradigma de consunserd&os SaaS. Expde-se, também,
COmo 0s respectivos itens de interesse sédo impectad

2.4.1. Nivel de Contrato Consumidor-Provedor

O contrato consumidor-provedor contém informacae jpermite a identificacdo direta

do consumidor e, tipicamente, pré-especifica omelde servigo a ser consumido.

Para a privacidade de ID, o item de interesse @eatificagcdo do consumidor no
contrato. Informacédo acerca do endereco do consun@idocal de negdcio também
normalmente se encontram nos contratos, impactditétamente a privacidade de

localizacdo. A privacidade de comportamento tampéde ser afetada, na medida em
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que um contrato pode ter secBes especificando eldenservico esperado e SLA

respectivo.

A privacidade de conteddo néo é afetada, uma veoqivel de interagdo do contrato
consumidor-provedor é fora da banda do consumend&s propriamente dito.

2.4.2. Nivel de Troca de Mensagens

O provedor precisa autenticar, autorizar e coriz#ilas trocas de mensagem no
consumo de servico. Isso é necessario para quaevedar possa cobrar corretamente o
consumidor pelo consumo do servico, sob demandaenficacdo, autorizacdo e
contabilizacdo formam o processo conhecido como AW inglés,Authentication,
Authorization and AccountingO AAA é usualmente baseado em credenciais amtid
nos metadados das mensagens. Exemplos destesi¢imredenciais sdo assinaturas e
certificados digitais encapsulados em elementodM$&Security [92] e credenciais
SAML [37].

Credenciais AAA tipicas estabelecem uma ligacaetalipara o ID do consumidor.
Mais ainda, caso esta ligacdo possa ser execudaddqulas as mensagens, por meio de
analise das MEPs, o provedor podera correlaciaareansagens de consumo no tempo,
impactando ndo somente a privacidade de ID, combéen a de comportamento.

Em relacdo ao conteudo, os dados das mensagergararos dados do consumidor.
Essa € a informacdo necessaria para executar gaItEmdes necessarias para o efetivo
consumo do servico. Os dados das mensagens, cemodié interesse, afetam a
privacidade de ID, a de localizacdo, a de compa@tame a de conteddo. Vis-a-vis a
privacidade de ID, localizacdo e comportamentogdados das mensagens podem ser
inspecionados de forma a revelar o ID, 0 compontémne a localizacdo do consumidor,
ja que os dados podem carregar ligacdes semantieaentes a esses aspectos. Para a
privacidade de conteudo, os dados das mensagesistwem o conteddo propriamente

dito do consumidor.

® Autenticacdo diz respeito a identificacdo da emtéla realizar a operacdo. Autorizacdo refere-se a
permissao da entidade para realizar a operacéegiei E, contabilizacdo consiste no registro mojet
das operacdes realizadas.
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2.4.3. Nivel de Comunicactes de Rede

As mensagens do consumo de servigo sdo enviadasepel, tipicamente via Internet, o
que implica que tanto consumidor quando provedoheoem os enderecos de rede um

do outro.

Enderecos de rede, nesse caso enderecos IPs, ampast privacidades de ID,
localizagdo e comportamento. Os esquemas de eadsatp IP atuais conseguem
ligar essa identificacdo ao seu proprietario faeilte, além de rapidamente também
poderem mostrar a posicdo geografica [18]. Umaismale trafego focada, por
exemplo, nas comunicacdes TCP transportando as agmms pode expor o
comportamento do consumidor, revelando a correlagéie os consumos sucessivos de

servigos € 0 tempo em que ocorreram.

2.4.4. Visdo Geral da Privacidade dos Niveis de Interag&Bonsumidor-Provedor

Na Tabela 2.1 abaixo, resume-se a andlise teGigaivhcidade em SaaS. Apresenta-se
como os itens de interesse desse ambiente sdalafepelos niveis de interacdo

consumidor-provedor no que tange as quatro dimsraderivacidade do consumidor.

Tabela 2.1 — Resumo do Impacto nas Dimensdes dacRiade pelos Niveis de
Interacdo Consumidor-Provedor.

. . Dimensé&o da
Nivel de Interagao I
. Itens de Interesse Privacidade
Consumidor-Provedor
Afetada
Identificacdo do Consumidor ndD
. Contrato
Contrato Consumidor- - ——
Endereco do Consumidor e Locgdlocalizacao
Provedor .
de Negdcios
SLA e estimativas de consumo Comportamento
Credenciais AAA ID
MEPs no tempo Comportamento
Troca de Mensagens Dados das Mensagens ID3 )
Localizacao,
Comportamento,
Conteudo
Endereco IP ID,
Comunicagbes de Rede Localizagao,
Comportamento
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Vale ressaltar que a importancia dada a cada daoehs privacidade apresentada pode
variar de consumidor para consumidor. Uma orgaéizagor exemplo, pode entender

gue estrategicamente precisa apenas manter prigadod e seu conteudo durante o

consumo de servigos SaaS, ndo sendo vital queosapoctamento e localizagdo sejam

mantidos resguardados.

Contudo, a analise da privacidade em SaaS deséagbossibilita o mapeamento
modular de todas as dimensdes da privacidade duoodor sendo afetadas durante as
transacfes. Mais ainda, essa abordagem modulardagaivacidade permitira uma

protecao abrangente e eficaz do consumidor.
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3. ESTRUTURA MULTICAMADAS DE ANONIMATO PARA
SAAS

Com o mapeamento fornecido pela andlise de priadeiddesumido na Tabela 2.1, tem-
se como todos os itens de interesse de um consunmmg@ctam sua privacidade
durante um consumo de servico SaaS, dentro doicemédelo apresentado (Secao
2.2.2). Verifica-se, porém, que essas informac@esrecessarias para a computacao
propriamente dita do servico pelo provedor. Elas paddem ser simplesmente nao
reveladas ou cifradas para o provedor. A criptagrgiode apenas manter a

confidencialidade dos dados em relacéo a terceiros.

Discutiu-se, também, na Sec¢éo 2.3, o fato de quenaénte existem os criptossistemas
homomaorficos [108], que até permitem a realizagopmkeracdes matematicas em dados
cifrados (sem se entrar no mérito da performamasa$, que, ainda assim, ndo excluiram
0 problema de que o consumidor ainda expde outens ide interesse privados ao
provedor SaaS, como, por exemplo, sua identificaghoontrato. A Tabela 2.1 indica
os itens de interesse que também impactam a pia@deido consumidor, além dos

dados das mensagens.

E necesséria a selecdo de uma tecnologia que possar privacidade, enquanto
mantém disponivel o acesso aos itens de interesspiestdo. O anonimato €, destarte,
a tecnologia que se prop6e a permitir que transagéarram, sem que a privacidade da

entidade envolvida seja exposta.

7

Formalmente, o anonimato € um termo que se refereestado de né&o revelar
informacdo que possa unicamente identificar umalashe. No contexto especifico da
seguranca da informacao, o trabalho de Andreagnifitn destaca-se na tratativa
objetiva do assunto. Em [103], estabelece-se t@loga relevante sobre o tema e,

notadamente, define-se anonimato como:
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“Anonimato de uma entidade significa que essa edietid@o € identificavel dentro de

um conjunto de entidades, o conjunto de anoniffiato

O anonimato serd, portanto, utilizado para intradazprivacidade no consumo de
servicos SaaS. Cada item de interesse presente aglm camada de interagao
consumidor-provedor sera abordado pelo anonimatmegendo respectivamente as

dimensdes de privacidade envolvidas.

Como visto, a analise da privacidade nas interagdasumidor-provedor do cenario
modelo SaaS aponta para um enfoque modular deggoote privacidade, ou seja, para
a aplicacdo do anonimato em camadas, protegendordadl de interagcdo com uma

abordagem de anonimato especifica.

7

Nesse contexto, é Util a divisdo do anonimato e tipos: anonimato de dados e
anonimato de conexao [46]. O anonimato de dadaguél@ que se preocupa com a
retirada da possibilidade de identificacdo de untalade a partir da analise semantica
de um conteudo, ao passo que o anonimato de comexfticavel na protecdo das

identidades de remetente e destinatario durantecomanicagéo especifica.

Existem tecnologias de anonimato especificas tpata o anonimato de dados quanto
para o de conexdo. Portanto, idealizou-se umatestrgonceitual em camadas, que
permite a delineacdo e a aplicacdo modular de liegias especificas de anonimato de
acordo com a demanda e as caracteristicas dosd&emsteresse em cada nivel de
interacdo. Institui-se, entdo, a segunda contrdauigriginal da tese, a denominada

estrutura multicamadas de anonimato para SaaS

Foram estabelecidas quatro camadas para essaiestanh concordancia com a analise
tedrica da privacidade. As camadas propostas séwtrato, metadados rede e
contelda As camadas de contrato e de rede correspondemiaeis de interacdo
consumidor-provedor de contrato e de rede, res@ectnte. Faz-se uso, em ambas, do

anonimato de conexao. Ja o nivel de interacdo ata tde mensagens, devido as

® O conjunto de anonimato inclui todas as entidadssrem analisadas por um atacante, com o objetivo
de determinar o participante da acéo sob exame.
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caracteristicas de seus itens de interesse en@oetars tipos de anonimato, € melhor
abordado quando dividido nas camadas de metadadesocenteddo. A camada de
metadados empregara o anonimato de conexdo, engaamimada de conteldo
utilizar4 o anonimato de dados. A Figura 3.1 apraseomo a concepc¢ao da estrutura
multicamadas € derivada da analise de privacidadeethario modelo de consumo

servicos Saas.

Tipo de Anonimato

CONEXAO Contrato

------ e |
Corretor de Nuvem
A
Metadados

CONEXAO
Nivel de Troca de Mensagens

CONEXAO Rede

|

|

|

|

Itens de |
Interesse I
|

|

|

|

|

I____L____I____

Nivel de Comunicagdes de Rede —m
DADOS Conteudo
47 . Criptossitemas
————— 4 Anonimato Homomoérficos
i ? Niveis de Interagdo Estrutura Multicamadas de Anonimato para SaaS

Dimensdes da
_| Privacidade
ID
Localizagdo
Comportamento
Contetido

Figura 3.1 — Concepcao da Estrutura Multicamadasnd@imato para SaaS

Cada camada da estrutura usa tecnologias de artongspecificas para proteger os
respectivos itens de interesses. O projeto mulactam € uma caracteristica
proeminente da estrutura proposta: a tecnologandaimato utilizada em cada camada
pode ser trocada ou ajustada de forma a atendeisiteq de privacidade especificos e
distintos de cada consumidor. O objetivo é que gigdeseja flexivel o bastante para
poder evoluir de acordo com novas ameacgas ou fexplisempre proporcionando a
melhor solucdo para as condicbes de privacidadecdisadas. Além disso, a

modularidade da estrutura é relevante também pagaagprotecdo atingida em cada
camada nao interfira em outra e para que, por goinge, a privacidade do consumidor

seja abrangente e coerente com as demandas tra€ztiess consumidor especifico
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selecionard as camadas importantes para si, tendapgamento modular de quais
tecnologias de anonimato sdo aplicaveis para os itke interesse e dimensdes de
privacidade objetivados. Também é relevante exper ajgumas tecnologias a serem
empregadas pela estrutura multicamadas nao saciqmaslas tipicamente como

tecnologias de anonimato, como, por exemplo, osetmes de nuvem, que serao
empregados para anonimizar os itens de interesaévdbde interacdo de contrato. No
entanto, como dentro da estrutura essas tecnolegtasdo cumprindo o objetivo de

anonimizar o consumidor, serdo consideradas aqud ¢ecnologias de anonimato.

Em relacdo ao objetivo de cada camada da estruuggmada deontrato € a
direcionada justamente ao nivel de interacdo comgurprovedor de contrato,
empregando como tecnologia de anonimato os chamamiostores de nuvem [8].
Neste caso, o anonimato aplicavel € o de conex@ara a segunda camada, a de
metadados que faz parte do nivel de interacdo de troca deasagens, 0 tipo de
anonimato empregado também é o de conexdo, semrdasqecnologias de anonimato
adequadas para esse contexto sdo as de anonimateddaciais. Especialmente nesta
estrutura e camada, propde-se o0 emprego de asamakel grupo [38] ou de dinheiro
eletrnico [34]. J& a terceira camada, chamadanada deede, ela se refere ao nivel
de interacdo de comunicacdes de rede. O tipo daraato empregado também é o de
conexao e as tecnologias adequadas para essetom#iexas chamadas redes Mix-Net
[37]. Para finalizar, a quarta camada da estrudusadecontetda Ela corresponde a
utilizagc&o do tipo de anonimato de dados para el i interacdo consumidor-provedor
de troca de mensagens. As tecnologias de anonia@io pertinentes sdo a de

anonimato-k [111] e de criptossistemas homomorfjto8].

A Tabela 3.1 exibe como as camadas da estrutuppgtapse relacionam com 0s niveis

de interagdo consumidor-provedor e com os tipandaimato apresentados.
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Tabela 3.1 — Relagdo das Camadas da Estrutura €onsumo de Servigco SaaS

. ~ Nivel de
Camada Dimenséao da ~ .
o Interacao Tipo de
da Itens de Interesse Privacidade : :
Consumidor- | Anonimato
Estrutura Afetada
Provedor
Identificacédo do
. ID
Consumidor
Contrato
Endereco do A ) N
Contrato ) Localizacao Consumidor- | Conexao
Consumidor
— Provedor
SLA e estimativas de
Comportamento
consumo
Credenciais AAA ID ~
Metadados MEPSs no tempo Comportamento Conexao
ID, Troca de
Contetdo Dados das Mensagenéocahzagao’ Mensagens Dados
omportamento
Conteudo
D, Comunicacoes
Rede Endereco IP Localizacao, “9€3 " Conexdo
de Rede
Comportamento

A seguir, neste Capitulo, as camadas da estruterandnimato para SaaS seréo
detalhadas, com as respectivas e pertinentes tgga®lde anonimato descritas. A

ordem de apresentacao das camadas@arteudq rede, contrato e metadados.
3.1. CAMADA DE ANONIMATO DE CONTEUDO

A camada de anonimato de contetdo se relacionacc@monimato de dados; e na
computacdo em nuvem pode empregar sistemas n&dfeggedo paradigma SaaS. O
objetivo € possibilitar a utilizacdo desses dadaguanto a privacidade do consumidor
€ mantida. De acordo com a Tabela 3.1, relacioneese a protecdo do item de

interesse relativo aos dados das mensagens.

Anonimato de dados, no entanto, é de utilizacaeemente complexa e particular no
ambiente de computacdo em nuvem, pois existem im&gpos de dados e estruturas
de dados possiveis na logica de negocios e not@rdgeservicos SaaS. Uma analise
para cada tipo de servigco a ser consumido temequealizada a fim de se estabelecer a
técnica de anonimato de dados apropriada. No csgecéico da computacdo em
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nuvem, duas tecnologias tem se sobressaido n&Aquasbnimato-k e criptossistemas
homomaorficos [115] [89] [80].

O anonimato-k € uma técnica voltada para a anoagé@ dos dados em si, enquanto 0s
criptossistemas homomorficos sdo técnicas de grptia, e sdo focados
especificadamente na possibilidade da realizac@peecdes matematicas diretamente
em dados cifrados. Aqui, as duas tecnologias seadwnodadas na camada de
anonimato de conteldo da estrutura multicamadaguederdo o objetivo de manter
privados os itens de interesse referente aos dkdosnsumidor [115].

Mesmo ndo sendo diretamente uma técnica de anamingaiis seu objetivo
fundamental é a confidencialidddea criptografia pode ser empregada com ferramenta
para manter informacdes anonimas. Na medida enpgsgbilita esconder dados que
possam identificar unicamente entidades, a fung@oadonimizagdo é atingida.
Consequentemente, tanto 0 anonimato-k quanto pssistemas homomorficos serao

acomodados aqui pela camada de anonimato de conteud

3.1.1. Anonimato-k

O anonimato-k, olk-anonymity busca a privacidade de microdados. Ele trabatha n
definicdo de como um registro pode permanecer axdsem perder a informacao nele
contida ao suprimir ou generalizar os possiveisitiieadores presentes no registro

[111] [117]. O objetivo é a desconexdo semanticeedcstro com seu proprietario.

Como exemplo, pode-se imaginar uma tabela de ifodes médicas a ser divulgada.
Nela, existem os campos de CPF, Nome, Raca, Dataste#mento, CEP, Endereco e a
Condicao Médica existente. Com o objetivo de an@anmas informacdes e possibilitar
apenas a estatistica das doencas em uma regidoangsos CPF e Nome séo
suprimidos. Porém, na lista telefénica publicasexo CEP, o endereco e o nome dos
individuos. Dessa forma, pode-se descobrir a condigédica de uma pessoa especifica

" Confidencialidade, juntamente com integridadespatiibilidade, é um dos trés principios da segaranc
da informacéo. A confidencialidade dita que para unformacédo ter confidencialidade ela s6 deve ser
acessivel para aquelas entidades que tém autaripacd isso.
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associando as informacdes comuns da tabela demiafdles médicas e da lista

telefénica.

Como caso concreto, um popular provedor de videoswevem, em 2006, publicou

mais de 10 milhdes de avaliacdes de filmes feitas pais de 500.000 de seus
consumidores. E, para resguardar a privacidadeeslessiarios, o provedor optou por
trocar seus nomes verdadeiros por numeros alesitORorém, pesquisadores da
universidade do Texas em Austin, correlacionandasmformacdes publicadas com as
de um popular portal especifico para avaliagOesfildees, conseguiram obter a

identificacdo direta de varios dos consumidoresigmente anonimizados, mas que

tinham avaliacdes iguais em ambas as compilacOdadies [87].

O anonimato-k institui entdo uma fundacgéo tedéricen&l para o problema da quebra de
privacidade na questédo de divulgacao de microdadus)imizados com supressao ou
generalizacdo de dados, estabelecendo como o atonpude ser garantido no nivel

desejado aplicando a generalizacdo ou supressaprizgias.

Para o consumo de servigos SaaS, o anonimato-kseo@elequado em servigos do tipo
“folha de pagamento”, onde a tabela a ser procasgeld provedor pode ser enviada
com 0s nomes e matriculas dos empregados supriniidogxame criterioso da logica

envolvida deve ser realizado para verificar a filgdade de utilizacdo da técnica.

A proposito, ressalta-se, como exemplo, que o amaoik j& foi especificado como

solugéo isolada de anonimato de dados para condouésag nuvem em [132].

3.1.2. Criptossistemas Homomorficos

A criptografia tem sido utilizada ha tempos com bjetvo de preservar a

confidencialidade da informacédo [78]. Contudo, &xisima limitacdo basica da
tecnologia no que se refere ao paradigma da coggutam nuvem e do papel do
provedor no consumo de servi¢os: uma informacaadaftem que ser decifrada para

que o provedor possa processa-la.

Em 1978, Rivest, Adleman e Dertouzos, em um trabiatitulado ‘On Data Banks and

Privacy Homomorphisnis[108], definiram o que chamaram de homomorfisndes
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privacidade, oyprivacy homomorfismgjue seriam fungdes criptograficas especiais que
teoricamente poderiam realizar determinadas opesagdiretamente em informacdes

cifradas, produzindo o resultado com a cifragaotidan

Seguindo a pesquisa acima, a comunidade cienfiisaou a buscar implementacfes
praticas da teoria, ou seja, algoritmos capazesedbzar a chamada criptografia

homomorfica.

Inicialmente, conseguiu-se obter apenas cript@saes$ parcialmente homomorficos,
que sdo capazes de realizar apenas um tipo decapezen texto cifrado, ou adicao ou
multiplicacdo. Exemplos de criptossistemas para@ab® homomorficos sdo o0s

criptossistemas Okamoto-Uchiyama [98], Naccachea$85] e Damgard-Jurik [43].

A partir dai, intensificou-se a procura por umesisa totalmente homomaorfico, e o
termo “Santo Graal” [79] da criptografia foi atrido para a possibilidade da

Criptografia Totalmente Homomorfica — (FHE#ly Homomorphic Encryption

Finalmente, em 2009, Craig Gentry em [56], propOsproneiro criptossistema
totalmente homomorfico. Todavia, a performance etizacdo pratica desse e de
outros criptossistemas totalmente homomoérficos sjugiram desde entdo ainda esta
aberta a discussao e a validacdo da comunidadéiceef69] [116] [71] [57].

Hoje, o crescimento da computacdo em nuvem tensipreglo a concretizacdo de
criptossistemas totalmente homomorficos eficieptaa uso geral. Contudo, em [126],
por exemplo, discute-se a possibilidade de se manpeivacidade de um consumidor
de nuvem mesmo com FHE. Ademais, como pode sear msstTabela 3.1, aponta-se
gque, mesmo que se consiga uma utilizacdo ideal HEe, Somente a camada de
conteudo da estrutura multicamadas podera estéegiia no consumo de servicos
SaaS, pois ainda que os dados em si permanecaudosifdurante o processamento do
provedor, 0s outros itens de interesse presenteqiveis de interacdo consumidor-
provedor continuardo a expor a privacidade do coigar. E neste ponto que a
estrutura proposta neste Capitulo se insere, umtindo uma abordagem abrangente
para a protecdo de privacidade ndo sé para os dadmmsumidor, mas para todos seus

itens de interesse privados.
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Similarmente ao anonimato-k, como exemplo, a a0 de criptossistemas
homomorficos também ja foi proposta como técnigaeei$ica para o anonimato de

dados em computacdo em nuvem em [120].

3.2. CAMADA DE ANONIMATO DE REDE

Como visto na Tabela 3.1, o nivel de interacéo wmitor-provedor de comunicacdes
de rede tem um item de interesse que impacta aqguiede do consumidor: o endereco
IP. Para esse item de interesse, a protecdo decpulide € realizada fazendo-se uso de

técnicas para o tipo de anonimato de conexao.

Anonimizar um endereco IP, do ponto de vista deex@o, € uma matéria explorada na

comunidade cientifica por meio dos sisteriasNet.

3.2.1. Mix-Nets

O design Mix-Net foi idealizado por Chaum em trabaseminal de 1981, intitulado
“Untraceable electronic mail, return addresses, afigital pseudonynis[37]. Nele,

Chaum prop6s a desconexao do destinatario e ddeet@gor meio do envelopamento
das mensagens em camadas de criptografia de chhireap e do consequente envio
das mesmas através de um caminho compostaniberS (embaralhadores). Cada

mixertem que decifrar, reter e reordenar as mensagees @ envia-las.

A pesquisa sobre o assunto progrediu e duas almrslgpgra o problema do anonimato
de rede emergiram: alta laténcia com anonimatostobeibaixa laténcia com anonimato
leve [47]. Sistemas buscando um anonimato robuastu,resisténcia a uma maior gama
de modelos de adversarios, acabaram por ter qitaracglores de laténcia mais altos.
Exemplos de sistemas criados com essas carac&sistio ®@abel [59], o Mixmaster
[82] e oMixminion [44].

Sistemas com requisitos menos tolerantes a latéleci@de aceitaram como restricao

um modelo de adversario ao anonimato mais limithldsse sentido, sistemas com essa
caracteristica séo resistentes a ataques de ad@lis&fego, mas ndo conseguem manter
0 anonimato oferecido em caso de atacantes quarpassservar a rede em ambos 0s

extremos da conexdo. Em termos praticos, essaatiut acaba por ser aceitavel na
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maioria dos ambientes, uma vez que um atacantedgedificilmente podera prever e

preparar um equipamento espiao tanto na origemtgu@ndestinatario, especialmente

no paradigma da Internet atual. Exemplos de sistetoan essas caracteristicas sao
Hordes [70], Crowds [107], Cebolla[27] eTor [47].

Ao analisar ambos os tipos de sistemas, sob aadgéiaitilizacdo em um ambiente de
computacdo em nuvem, um funcionamento com altandeténdo € considerado

adequado. De fato, os sistemas de alta laténcmmmato robusto sédo voltados para
aplicacdes do tipo, por exemplo, do email, onderaata e a variacdo da laténcia n&o
causam impactos extremos. Para o consumo de seiSaaS, porém, por tratar-se de
um ambiente agil, interativo e dinamico, temposrekgpostas baixos sdo altamente

desejaveis.

Em face disso, torna-se mais adequado para a cateateonimato de rede da estrutura
um sistema de baixa laténcia. E nesse contextdagdese oTor - The Second-

Generation Onion Router.
3.2.1.1. Tor - The Second-Generation Onion Router

O Tor é um sistema Mix-Net, juntamente com suaee®m implementacdo, para
anonimato de enderecos de rede, que opera comlatdraia. O Tor, especificado em
[47], € uma evolucdo sobre o projefbht Onion Routing cujo design é detalhado e
analisado em [58] [106] [118] [119]. Ele utilizamesmo conceito, mas suplanta as
limitacbes do original através da introducdo deasmohamento sigiloso, controle de
congestionamento, servidores de diretorio, veghcade integridade, politica de saida
configuravel, e de um desenho para servicos ddidacdo oculta via pontos de

encontro [47].

Basicamente, no Tor, o conceito consiste de umalaglg originadora de trafego
escolhendo um circuito onde cada nd, ou roteador cimhece apenas seu sucessor e
seu predecessor, e mais nenhum outro né do can@ua roteador se comunica com
0 proximo n6 empregando chaves simétricas empithadlare as outras comunicacoes,
semelhantemente a uma cebola. A Figura 3.2 mostetagpas do funcionamento do

Tor. Na etapa 1, o cliente Tor entra em contato aowservidor de diretério para obter
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uma lista dos nOGs Tor operacionais. Na etapa 2liemte seleciona um caminho
aleatdrio por nos Tor para alcancar o servidoreaitimb escolhido. As conexdes entre
0s nés Tor, durante essa comunicacdo, sdo cifr&lestualmente, na etapa 3, ao
necessitar se conectar com mais um servidor dendgst cliente Tor utiliza outro

caminho aleatério [123].

ETAPA 1 ETAPA 2

Usuario Tor @ @ Usuario Tor O @
‘l Y

Servidor de R -
Lista de Nos Tor

Servidor de
Lista de Nés Tor

N6 Tor .

6 O @ Conexéo Cifrada —>
Usuério Tor —— o Conexao Nao-Cifrada &>
./\

@@
83 GOG
e |1

*

®a

@f

O

Servidor de
Lista de Nés Tor

Figura 3.2 — Funcionamento do Tor [123]

Devido a grande difusdo do sistema, a implementalgid or tem experimentado
extensa discussédo e analise sobre sua alegadarsgayul principal preocupacéao € de
quéao resistente se mostra seu anonimato, constitecare o Tor foi projetado segundo

o paradigma de baixa laténcia.

O modelo de ameaca do Tor estabelece que nenhusnsade tem acesso a todos os
nos Tor de uma determinada comunicacéo. Logo, @steb do Tor ndo é resistente ao
chamado atacante global. O Tor pode apenas mamdsrmsopriedades de anonimato

enfrente a um ataque de rede n&o global.
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Além disso, mesmo considerando esse modelo de anlemigado, detectaram-se
algumas vulnerabilidades do sistema, como, por pkenem [84] e [14]. Em [84],
Steven J. Murdoch e George Danezis demonstram goe wn custo linearmente
proporcional ao nimero de nds do Tor é possiveitiiittar um caminho tomado por
determinada comunica¢do, mas nao sua origem. J&gnexplora-se o projeto do Tor,
que seleciona rotas com mais recursos disponipais, mostrar que um ataque de
baixos recursos maliciosamente publicados comods#nias pode comprometer uma
grande fracdo das requisi¢cdes para criacdo deitosana rede. Porém, como o ataque
em [84] ndo revela em si a identidade do originadorem [14], para mitigar a
vulnerabilidade exposta, uma solucéo baseada mfecagfio das alegacdes de recursos
€ proposta, uma possivel adogédo do Tor, no casmmlsumo de servigos SaaS, ndo é

comprometida.

Existem, também, melhorias e caracteristicas reperite propostas para o Tor. Em
[112], oferecem-se ajustes para o0 sistema comatiwbjde melhorar sua performance e
seguranca. Especificamente no contexto da compugpanuvem, ressalta-se que em
[83] é proposto o conceito diust clouds n6s Tor temporariamente alocados como
maquinas virtuais no modelo laaS da computacdo awenm. Advoga-se que a
facilidade de alocacao e a efemeridade da existé&gctais roteadores pode melhorar o
anonimato proposto pelo Tor, especialmente coremdier a facilidade e preco de
alocacéo de recursos computacionais no paradigmardputacdo em nuvem. De fato,
uma iniciativa conjunta em [124] da implementac&os & da Amazon ja oferece nés
Tor configurados e operacionais como um servicm aglastico, objetivando facilitar

a contribuicdo da comunidade, promovendo o aunwmtoteadores Tor disponiveis.

Novamente, a discussao acima acerca do sistemé J@plementar dentro desta tese,
sendo que uma eventual escolha pode ser alteradi® dia flexibilidade introduzida
pela estrutura multicamadas proposta neste CapiRdwe-se atentar para que um
sistema substituto salvaguarde os itens de ine@esentes na camada de anonimato
de rede (Tabela 3.1). No entanto, o Tor tem senadisteficiente, com eficacia pratica

em anonimizar enderecos IP.
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3.3. CAMADA DE ANONIMATO DE CONTRATO

A Tabela 3.1 evidencia a necessidade de protegevacidade do consumidor relativa
aos itens de interesse presentes em contratosnsmustprovedor, especificamente nas

dimensdes de ID, localizagdo e comportamento.

Contratos consumidor-provedor sdo documentos quelagonam diretamente com o
modelo de negodcios da computagdo em nuvem. Essesmdotos atendem a
necessidade de se vincular legalmente e economitanas partes envolvidas. O
contrato, contudo, representa uma significativadép entre consumidor e provedor e

conduz a exposicéo da privacidade do consumidor.

Nesse sentido, contratos precisam ser anonimizaaasa protecdo da privacidade do
consumidor, mas de maneira que os acordos estalmsgoelo contrato possam ser
preservados tanto para o consumidor quanto paravegor. Ao consumidor devem ser
garantidas as corretas condicdes de servico, cdrAQ &Spelo outro lado, o provedor
deve ser legalmente responsavel por prover o sedacacordo com as especificacdes
técnicas, mas lhe deve ser garantida a devida cwag#o financeira.

Para atender a necessidade de privacidade pordo@oonimato e ao mesmo tempo as
condicbes legais contratuais esperadas, esta ueatrunulticamadas propde a
substituicdo do contrato direto entre consumid@ravedor porcontratos indiretos.
Destarte, para intermediar o estabelecimento dodratos, introduz-se a entidade
denominada corretor, obroker. Corretores ndo sdo novidade no paradigma da
computacdo em nuvem, e estdo se tornando comunsacpruoliferacdo dos papéis

intermediérios, especialmente aqueles relacionealmscorretagem de seguranca [104].

3.3.1. Corretores de Nuvem

Com a evolucdo da computacdo em nuvem, a integagdervicos de nuvem tornou-
se demasiadamente complexa para que somente osntdogs a gerenciassem.
Assim, o papel dos corretores de servigos de nigarhou relevancia, introduzindo um
cenario onde um consumidor de nuvem pode requis@aricos de um corretor, ao

invés de contrata-los diretamente o provedor. @etmr especializa-se em gerenciar o
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uso, performance, e entrega dos servicos, alénegleciar relacdes entre provedores e

consumidores.

Essencialmente, um corretor de servi¢cos pode $aidtedentro de trés categorias:

Intermediacdo de servicos Neste caso, um corretor de nuvem melhora um
determinado servico por meio do aprimoramento dergiénada capacidade e
promovendo valor agregado aos consumidores. Comemm@rs, o0
aprimoramento pode ser na forma do gerenciamentacesso aos servicos de
nuvem, do gerenciamento de identidades, da sugerds performance, e da

melhoria de seguranca.

Agregacao de servicasUm corretor de nuvem pode focar na combinacdo e
integracdo de multiplos servicos de nuvem em unmais novos servigos. O
corretor, entdo, promove a integracdo dos dadoarante a movimentacéo

segura da informacé&o entre o consumidor e os nagtgrovedores de nuvem.

Arbitragem de servicos A arbitragem de servigcos € semelhante a agregseao
servigcos, com excecao do fato de que os servigmosayregados nao sao fixos.
Arbitragem de servigos significa que um corretom t@ flexibilidade de
selecionar servicos de mdultiplas agéncias. Um tmrrpode, por exemplo,
utilizar um servico de gradacédo de servicos a fenebbger a agéncia com a

melhor pontuacéo.

3.3.1.1. Corretor de Contratos SaaS - TPB

Nesta estrutura multicamadas, especificamente pastada de anonimato de contrato,

utilizar-se-a4, por conseguinte, um tipo de corretl nuvem, da categoria de

intermediacao de servigos, para o estabelecimesi@ahtratos indiretos. Esse corretor

fara o papel de uma terceira entidade no consunseKlécos, e sera responsavel por

eliminar a necessidade do consumidor expor suag@dade ao contratar e consumir

servigos. Adota-se, a partir daqui, o teritord-Party Broker ou simplesmenté&PB,

para caracterizacéo desse tipo de corretor de nuvem
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No contexto do consumo de servicos SaaS, o TPBo ecomintermediador de servi¢os

e, nesse caso, de contratos, realizara as segtareéss:

Credenciamento dos ConsumidoresPara introduzir os contratos indiretos, o
TPB necessita regulamentar o acesso do consunudproaedor, garantindo a
execucao correta dos processos de tarifacao, ia¢mta e pagamento, enquanto
observando os termos contratuais. Para isso, o dilird e controlara o
emprego das credenciais a serem usadas nas operatle(identificacdo dos
consumidores perante o provedor), e as utilizar@a permitir a tarifacao,
faturamento e pagamento. As credenciais serdoidadunas requisicdes de
servigo de cada consumidor, quando contando disgteno provedor. O modo
de emprego dessas credenciais € importante, p@atdo consumo de servico,
a partir das credenciais, o provedor ndo deveréagez de obter as informacdes
privadas presentes nos itens de interesse da caseadaonimato de contrato
(ID, endereco e SLA). E, como o TPB esta exercenflm¢do da intermediacao
dos contratos, essas credenciais deverdo manterssibijiidade da correta

tarifacdo, faturamento e pagamento.

Tarifacdo e Faturamenta O TPB atuard como intermediario na tarifacdo e
faturamento. Com o uso dos contratos indiretosowguior ndo sera capaz de
conectar um consumo especifico com seu respeatinmato, onde as politicas
de precificagdo e demais termos, como SLA, estgwstrados. Essa funcao
recaira sobre o TPB. O TPB devera, entdo, indiviciiao acesso de cada
consumidor via seu respectivo contrato, tarifaratacacesso e compilando uma
fatura que contemple além do prego atdmico de cadsumo como também os
termos de contrato. Devido a esse contrato, notant@Ema parte de SLA, a
fatura de cada consumidor especifico podera seaieste. Além disso, em
alguns casos, o faturamento ndo ocoreefosteriorj como descrito acima, e,
portanto, no evento da necessidade de faturamer@diato, com pagamento a
ser realizado no momento do consumo, ndo existigcassidade da compilacao
de registros. As credenciais a serem emitidas ness® entretanto, deveréo

suportar esse ambiente, caracterizando mais ungaduwio TPB.

74



e Pagamento: O TPB pode, também, atuar como corretor financeiro
intermediando as proprias transa¢des monetarias eohsumidor e provedor.
Essa tarefa consiste no recebimento do pagamergocalasumidores e na
transferéncia desse para os provedores. Do pontistdedo consumidor SaaS, o
modelo mais comum em voga é o do pré-pagamento,moaelos de pods-
pagamento podem ser adotados, contanto que o sgisgdencredenciais em
funcionamento permita esse comportamento, em cdagoila com a tarefa de

tarifacao e faturamento descrita acima.

As tarefas descritas relacionam-se com a introdwigio contratos indiretos. Elas os
possibilitam e derivam-se deles. Deve-se notar @y®esenca do TPB promove a
separacdo entre a informacdo presente no contmatsumidor-provedor (itens de
interesse) e a propria troca de mensagens comsigtio consumo de servicos. O TPB
tem acesso a informacdo de contrato, mas ndo @bssrmensagens sendo trocadas
durante o consumo propriamente dito. Enquanto isgarovedor perde o acesso aos
itens de interesse presentes no contrato, mas eetEapacidade de prover o servico e

Ser pago por isso.
3.4. CAMADA DE ANONIMATO DE METADADOS

A camada de metadados foca nos itens de interassgetienciais AAA e das MEPs no
tempo, do nivel de interacdo de troca de mensa@sslados das mensagens, como
item de interesse, sdo abordados pela camada derato de conteudo.

Essa camada, juntamente com a de contrato, é agitad caracteristicas especificas do
ambiente de computacdo em nuvem. Aplica-se 0 araboige conexdo, que, por sua

vez, se relaciona diretamente com o0s metadados e®sagem empregados na

identificacdo dos consumidores de servigos SaaS.

Anonimizar metadados, que sdo basicamente as iaf@®s necessarias para a
identificacdo do consumidor perante o provedor nomento do consumo, é
basicamente anonimizar credenciais, permitindo auteacdo do processo de AAA,

enquanto mantendo o requisitante andénimo.
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Dessa forma, a camada de anonimato de metadadegnt@ise no emprego de
credenciais andnimas As credenciais anbnimas serdo, neste contextiidampelo
TPB, como visto na Sec¢&o anterior, na tarefa ddea@amento; e constituirdo a
tecnologia fundamental da camada de metadadosanmrapesar da modularidade da
estrutura multicamadas, tanto a camada de cortdoano a de metadados trabalham em
conjunto, conciliando o emprego dos contratos @idg com a utilizacdo de credenciais

anénimas.

Sistemas de autenticacdo dentro do paradigma dermi@is andénimas € um assunto
que tem sido explorado consideravelmente pela cwlade cientifica. O conceito foi

introduzido por Chaum em [36], e, a partir de env@oios sistemas foram propostos.

Com a diversidade de modelos que surgiram, midtiplzordagens para o anonimato
foram propostas. Todavia, aqui, levando-se em cantecessidade da camada de
metadados, buscaram-se sistemas que possibilitaaseseguintes premissas, sendo

estas comuns a maioria dos esquemas de credeatdaisnas [5] [73]:

* Autenticacdo Anbnima O sistema de credenciais devera permitir a
autenticacao, ou seja, uma garantia ao verificddayue o requisitante pertence
a um grupo esperado, porém ndo deve unicamentdifickem a entidade

requisitante.

* Impossibilidade de Correlacionamento de Autenticagit O sistema de
credenciais dever4d manter o anonimato da entidegeisitante, mesmo no

evento de transacfes sucessivas.

Dentro de tais requisitos, existem varios tiposi@glenciais anbnimas que podem ser

utilizadas. As caracteristicas mais relevantesenseonsideradas na escolha sao:

* Validacdo de Credenciaisonline/off-line: Refere-se ao tipo de envolvimento

do TPB no momento da validacdo das credenciai®asuenidor.

» Rastreabilidade Refere-se a possibilidade de revelar a identidad®mima do

consumidor em casos especiais, como, por exemplajaa operacoes ilegais.
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Considerando as caracteristicas acima relacionadasfntexto da computacdo em
nuvem e a operagao conjunta com a camada de artonit@aontrato, verificou-se a
adequacao de dois tipos de sistemas de credeaniammas [30] [72]assinaturas de
grupo edinheiro eletrbnico. Esses sistemas podem oferecer a privacidadedaysea
ao mesmo tempo, podem proporcionar opc¢oes diferelgevalidacdo de credenciais e
rastreabilidade, conforme demanda do ambiente. dDimnte, esses tipos de sistemas
sdo apenas escolhas convenientes para a anonimidagaitens de interesse desta
camada, e, como a estrutura multicamadas foi petgepara a flexibilidade, pode-se
alterar a tecnologia selecionada por outra maiptada a situacdo. A condicdo, no
entanto, que ndo pode ser eliminada é a anoninuzigsiitens de interesse afetando a

privacidade do consumidor na camada de metadaabel@ 3.1).

A seguir, detalhar-se-a as tecnologias de assasmtlg grupo e de dinheiro eletrénico,

juntamente com sistemas especificos de aplicacgsasle

3.4.1. Assinaturas de Grupo

Assinaturas de grup@ioup signatures originalmente introduzidas por Chaum e van
Heyst [38], € um sistema de assinaturas, onde gealgpembro de um determinado
grupo pode assinar mensagens, mas a assinatutemgsumantém a identidade do
signatario em segredo. Um verificador pode averigeaa assinatura foi gerada por um
membro legitimo do grupo, mas a assinatura nadaaaéormacao sobre qual dos
membros realmente assinou a mensagem. Membrosudo desfrutam de anonimato,
significando que suas identidades sdo de recupemagi@vel dada apenas a assinatura
criada. Essa premissa possibilita uma série deagiies. De fato, como exemplos,
podem-se citar duas em uso atualmenteirect Anonymous AttestatichDAA [26] —

e o0 Vehicle Safety CommunicatiorsVSC [63]. O DAA permite que um usuario de
uma plataforma executando em daptop possa se autenticar para o servidor como
sendo legitimo, sem revelar exatamente sua idelgjda o VSC consiste em um
sistema onde carros sdo embutidos com transmisserasto alcance, que possibilitam
a emissao de um alerta em caso de emergéncia s ¢sdecarros dentro de uma area

restrita, informando a iminéncia de uma freada atarou de uma manobra similar [76].
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Em sistemas de assinatura de grupo, existe a fapiam terceiro que pode rastrear a
assinatura, ou desfazer seu anonimato, utilizanoo pmocedimento especial. A
rastreabilidade é util para inibir comportament@equados. Caso contrario, membros
desonestos ou maliciosos do grupo podem capitatigaranonimato e fraudar com

impunidade.

Nos esquemas de assinaturas de grupo tipicogeirteé o mestre do grupo, que emite
aschaves secretapara os membros, utilizadas para assinar, e puatibave publica
utiizada na operacdo verificagdo. O mestre do @ruambém assume a

responsabilidade de executar o rastreamento.

Anonimato e rastreabilidade séo propriedades b&dieajualquer regime de assinaturas
de grupo. Todavia, existem muitas variacoes e @dades adicionais, conselfless-
anonymity [23] e non-frameability [17].

Também, em determinados sistemas, um gerente ge gade ser empregado no lugar
do mestre de grupo. Um gerente de grupo difereseide mestre de grupo pelo fato de
gue ele ird4 interagir com o membro quando da emidsdsua chave secreta, mas nao
ird a aprender. Neste caso, somente 0 membro @o ¢grd acesso a sua propria chave

secreta.

Ja a propriedade de anonimato contratual [114pbekdee que membros submetidos a
uma politica de utilizacdo especifica e pré-deteahh podem usufruir de anonimato
incondicional, ou seja, ndo estao sujeitos aogastento de suas identidades, ao passo
que caso a desobedecam, expdem-se a autoridadadass.

Em relacdo ao estado dos grupos, os membros paatesstaticos, definidos no inicio,
ou dinamicos, com membros podendo ser adicionaglesiside o grupo inicial ter sido

criado.

® Selfless-anonymity a propriedade de um sistema de assinatura geggque permite que um membro
possa verificar se uma assinatura foi gerada per mlas em caso negativo ndo descobre mais
informacdes acerca da mensagem.

° Non-frameability é a propriedade de um sistema de assinatura g®gmue estabelece que um
adversario € incapaz de criar prova aceitavel éeugu membro do grupo produziu uma certa assinatura
vélida, se 0 mesmo néo efetivamente o fez.

78



E, finalmente, alguns sistemas suportam a revogaga@monimato, onde o mestre ou 0
gerente do grupo pode derrogar a possibilidade rmimato de um membro,
implicando que o usuario ndo poderd continuar asdm suas mensagens

anonimamente.

De destacar, Bellare, Micciancio e Warinschi, er],[propuseram uma terminologia
geral relacionada e utilizada amplamente nos desigrestado-da-arte da tecnologia de
assinaturas de grupo. Verdadeiramente, até hojeer@te um sistema definitivo e
universal de assinaturas de grupo. Os projetos meaigios sdo baseados em diferentes

propriedades, premissas e objetivos de desempenho.

A titulo de apoio a selecdo de um sistema de dssazade grupo adequado para a
utilizacdo na estrutura multicamadas, apresentamna-seguir, as Tabelas 3.3 e 3.4.
Respectivamente, elas comparam as propriedadegaméds para 0 modelo SaaS
oferecidas por cada sistema e a complexidade dé@snptros necessarios para 0 seu
funcionamento. Os sistemas comparados sao os nupslapes [74] e serdo

referenciados como descrito na Tabela 3.2:

Tabela 3.2 — Descri¢cdo dos Sistemas de Assinader@upo

Sistema Nome Definido em
ACJT Ateniese-Camenisch-Joye-Tsudik [7]
TX Tsudik-Xu [125]

CG Camenisch-Groth [28]
KY Kiayias-Yung [68]
AM Ateniese-de Medeiros [6]
FY Furukawa-Yonezawa [54]
BBS Boneh-Boyen-Schacham [21]
CL Camenisch-Lysyanskaya [30]
BCNSW BichseI-Ca\r?Ven'isch-l_\leven-Smar - [19]
arinschi
BS Boneh-Schacham [23]
NF Nakanishi-Funabiki [86]
Bichsel-Camenisch-Neven-Smari-
BCNSW-VLR Warinschi, variante VLR [19]
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Tabela 3.3 — Comparacao das Propriedades dos &stirAssinaturas de Grupo

Sistema Estatico Dinamico Revogacao
ACJT X X
TX X X
CG X X X
KY X
AM X
FY X
BBS X X
CL X
BCNSW X
BS X VLR
NF X TVLR
BCNSW-VLR VLR

X — a propriedade é fornecida: X a propriedade é fornecida como uma extensdoakpa

Tabela 3.4 — Comparacdo das Complexidades dos @aodndos Sistemas de
Assinaturas de Grupo

Chave Chave
. Pl Secreta de . Custo de
Sistema Publica do Assinatura ~
Grupo cada Revogacéo
Membro
ACJIT 10 3 ~16 m
X 8 4 ~13 m
CG 9 4 = -
KY 7 3 ~12 -
AM 9 4 O(k)" -
FY 10 3 O(k) -
BBS 6 2 9 -
CL 8 4 11 -
BCNSW 4 4 5 -
BS 3 2 7 r
NF 3+t 2 12 r
BCNSW-VLR 4 4 5 r

Todas as complexidades sao dadas em elementosuple; ¢ — tamanho da saida de uma funcéo
hastt'. m — nimero de membros do grupo; r — nimero de br@snrevogados; t — nimero de
intervalos de tempo.

9 Emprega-se aqui a notagédo chamalig ‘0", que define como a complexidade ou tamanho de uma
grandeza varia, ou seja, quais variaveis e em glenoestas impactam a fungao em questéo. Utiliza-se
colocando as variaveis e suas ordens dentro datpaes precedidos do O maiusculo [60].

0 hashé uma operacdo executada em uma determinada qdmtite informac&o, podendo ser de
tamanho variavel, que gera uma quantidade fixaad@% ndo reversivel a informacao original, mas que
varia consideravelmente com a menor alteracdo ddssdde entrada. E utilizada para estabelecer a
integridade de dados originais.
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Em relacédo a Tabela 3.3, verifica-se que as prdgdies consideradas foram o tipo de
grupos empregados, se eles sdo estaticos ou dogmise 0 grupo suporta revogacao
do anonimato. Especificamente na questédo de refogagroduz-se a possibilidade do
sistema ter revogacao do tipo VLRGefifier-Local Revocation que determina que o

sistema, para revogar o anonimato de um membrprexisa repassar essa informacéao
para as entidades que verificam assinaturas, ea@todos os membros do grupo.
Adicionalmente, o sistema NF amplia o conceito Vh&a incorporar a revogagao

temporaria dentro do VLR, ou seja, as mensagenswigacido sdo enviadas somente
para os verificadores de assinatura e tais revegagdn validade limitada, dai o nome

da revogacao ser do tipo TVLRime Verifier-Local Revocatigni74].

Para a Tabela 3.4, o objetivo é comparar a congaebei de utilizacdo dos parametros
necessarios dentro de um sistema de assinatugsige Os parametros considerados
foram a chave publica, a chave secreta, a assnatarcusto de revogacao. O custo de
revogacao corresponde ao espaco necessario paezeaman a lista de membros
revogados ou 0 custo para a atualizacdo da inf@onpara as entidades envolvidas,
dependendo da forma de operacdo do sistema. Padanosis parametros, o valor
apresentado representa o tamanho do elemento. t@ssanho tipicamente &
influenciado pelas caracteristicas criptograficas dada sistema, que variam
consideravelmente. Todavia, para facilitar a corgiEw, 0 tamanho serd expresso pela
quantidade de elementos de grupo em diferentesografelicos? necesséarios para
representar o parametro em questdo. Essa decis@idepa medicdo comparativa de

tamanho utilizando um atributo comum dos sisteridg [

A selecdo de um sistema de assinaturas de grupo ooadequado para a utilizacao
dentro da estrutura multicamadas deve observamaeen@Encia de cada propriedade

2 Em &lgebra, um grupo ciclico € um grupo que édgemor um elemento Unico, de forma que cada
elemento do grupo pode ser escrito como uma petéheium determinado elemergoem notacao
multiplicativa, ou como um mdltiplo dg em notacao aditiva. Este elemegté chamado do “gerador”

do grupo. Qualquer grupo ciclico infinito é isonwo&Z, que sédo os inteiros com adicdo como a operacao
de grupo. Qualquer grupo ciclico finito de ordedisomorfo & / nZ, que sao os inteiros médulo n com
adicdo como a operacao de grupo [61].
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para o paradigma SaaS da computacdo em nuvemmgmi@ com a complexidade

envolvida na utilizagdo do mesmo.

Deste modo, inicialmente em relacéo ao tipo deagupendo estéticos ou dindmicos,
observa-se que ndo ha restricdo do ambiente SaaBaeira que pode-se operar em
um modelo estatico ou dinamico. A utilizacdo depgriestaticos € possivel, e talvez
atée preferencial, pois se pode realizar com esspripdade uma previsdo de
consumidores admissiveis, permitindo ao provedopreparar para a quantidade de
solicitacbes a serem recebidas, evitando que eaisntiLAs estabelecidos pelos
contratos indiretos sejam infringidos. Os sisteg@® grupos estaticos sao: CG, BBS,
BS e NF.

A julgar pela revogacgédo, a propriedade € desejdpa o TPB, por exemplo, pode
identificar que um consumidor esteja infringindocontrato estabelecido e, entao,
proceder a interrupcdo de consumo de apenas unuro@, caso esta sancdo seja
cabivel. E, dentro dos tipos de revogacao possigeMLR é bastante adequada ao
ambiente SaaS, uma vez que o comum sera a exast@aanultiplos consumidores e
poucos provedores. Apenas 0s provedores tem naadssde verificar assinaturas e,
por conseguinte, torna-se indesejavel enviar indgdes de revogacdes para todos os
consumidores. Dos sistemas que empregam gruptEest®ds que possuem revogacao
do tipo VLR sé&o o BS e o NF.

Para concluir a selecdo, a complexidade dos parmdsnétanalisada. Neste quesito, 0
sistema BS é ndo sO aquele que possui a menor exidgadle de parametros dos
sistemas que possuem grupos estaticos e revogacéipodVLR, como também de
todos os sistemas apresentados. Consequentenoensese BS a opgdo para a estrutura
multicamadas dentro da tecnologia de assinaturagru®, com vistas ao esquema
pratico a ser detalhado no proximo Capitulo. Tabkes pode, porém, ser alterada e
outros sistemas de assinaturas de grupo podem tdigados para o papel da

anonimizacao de credenciais.
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3.4.1.1. Assinaturas de Grupo com Revogacao do Tipo Vedticdocal — Design

de Boneh e Shacham

O modelo BS, descrito em [23], utiliza assinatwtasgrupo curtas, que sao tao curtas
quanto assinaturas RSA padrdes, e com segurangaac@avel. Esse modelo suporta e
tem seu nome baseado na revogacdo do tipo veofidadal (VLR — Verifier-Local
Revocatiol, onde, como detalhado acima, mensagens de réd@gks;anonimato s&o
enviadas apenas para verificadores de assinattoee(fores, no caso do consumo de

servicos SaaS), ao invés de ambos signatariosfieagores.

A seguranca do sistema de assinaturas de grupapdelo de oraculo randémico [16],
€ baseada nas hipoteses Diffie-Hellman Fo&rofg Diffie-Hellman — SDH -
assumptioh [20] e Decisao Linearecision Linear assumptiprem grupos bilineares
[21]. A especificacdo do sistema em [23] apreseagaprovas de seguranca € O

detalhamento matematico.

Formalmente, o BS, por ser um sistema de grupéticest e com revoga¢ado no modelo
VLR, consiste de trés algoritmos explicité&ygen Sign, Verify, e um algoritmo

implicito, oTrace. S&o eles:

* Keygen(n): Esse algoritmo aleatorizado tem como entradgarametran, que
€ 0 numero de membros do grupo. Ele tem como sattiave publica do grupo
gpk, um vetor den elementos de chaves de usuagsk = (gsK1],
gsK2],....gsKn]), e um vetor den elementos de provas de revogagfit

indexado da mesma forma.

* Sign(gpk, gsKi], M): O algoritmo de assinatura aleatorizado tem centtada a
chave de grupgpk, uma chave privadgsKi], e uma mensageM, e tem como

saida uma assinatusa

» Verify (gpk, RL, &, M): O algoritmo de verificagdo tem como entrada aveh
publica do grupapk, um conjunto de provas de revoga€dq cujos elementos
formam um subconjunto de elementogyde uma suposta assinaturaaplicada
sobre uma mensagel. A saida évalida ou invalida. Uma respostianvalida
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pode significar que a assinaturau nao é valida, ou o usuario que a gerou foi

revogado.

e Algoritmo implicito Trace: Qualquer sistema VLR possui um algoritmo
implicito de rastreamento associado que, utilizanioa chave secreta de
rastreamento, pode estabelecer pelo menos um melolyiwpo que gerou uma
assinatura. O vetor de provas de revogagdh, funciona como essa chave
secreta de rastreamento. Dados o par mensagemimatass M,s), uma
entidade possuindo todas as provas de revogggapode determinar qual

membro gerou a assinatura seguindo o seguintetatgor

1. Para cada=1,...n executar o algoritmo de verificagdo &me com

a lista de revogacaL = {grt[i]}.

2. Registrar como saida o indice do primeiro usuasmp qual o
algoritmo de verificacdo resultar eimvalida. Registrar como saida
falha, se as verificacbes forem do tipdlida para todos o

usuarios.

Efetivamente, entdo, como o modelo VLR precisa mpatroRL apenas para 0s
verificadores de assinaturas, ele é recomendado gmabientes onde existem poucos
verificadores e muitos signatarios. O consumo déEes SaaS se encaixa nesse perfil,
onde os signatarios seriam os consumidores e dkadores seriam os provedores. O
TPB seria 0 mestre do grupo, Unica entidade capazedlizar a operacao de
rastreamentoT{ace), uma vez que possui todas as provas de revogatdgeradas

pelo algoritmakeygen).

3.4.2. Dinheiro Eletronico

O dinheiro eletrbnicog-cash) € basicamente um sistema de credenciais andrimas
uso unico [29], para evitar o gasto multiplo de umasma representacdo monetaria; e
com propriedades semelhantes as do dinheiro r&@l (@ dinheiro eletrbnico tem

caracteristicas de privacidade adequadas a nemdssik se proteger os itens de

interesse da camada de metadados (credenciais AMERs no tempo), se encaixando
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modularmente na estrutura multicamadas. O objetiveubstituir o credenciamento
necessario para o consumo de servicos SaaS, megenivel de interacdo de troca de
mensagens, pelo pagamento andénimo imediato, seetessidade da contabilizagao,

tarifacdo e pagamento posterior.

Nesse sentido, a utilizacdo de dinheiro eletrdmaocomputacdo em nuvem é mais
adequada para cenarios especificos, onde micrag@es sdo preferidas ao invés de
servicos de assinatura, contas com validade maiopas-pagamento. No segundo
esquema a ser apresentado nos proximos Capituless@ de consumo nao rastreavel
€ concebida com a utilizacdo da tecnologia de dimh&letrbnico como credencial

anonima.

O dinheiro eletrdnico foi primeiramente proposta Ppo Chaum em 1982 [34], e desde
a publicacéo desse trabalho seminal, diversosvsastéoram propostos. Os sisteneas

cashcombinam propriedades especificas e compilamfelest mais comuns, aquelas
mais relevantes para a motivacdo do modelo. O ntmjde propriedades gerais dos
sistemas de dinheiro eletrbnico é apresentado @iy [29], porém nem todas as
propriedades estdo presentes em todos os modefogxcecao da nao rastreabilidade,

que é comum para todos:

Nao rastreabilidade Um pagamento ndo pode ser rastreado ao seu pagado

* Independéncia do meio fisicoO dinheiro eletrénico é dado abstrato e pode ser
transferido pela rede.

e Transferabilidade: Dinheiro eletrbnico pode ser transferido pararasut

usuarios.

« Divisibilidade: Uma vez emitido com valor de face, o dinheirdrél@co pode

ser dividido em partes menores, mas que somadas teesmo valor inicial.

« Exculpabilidade: Uma entidade que tentar gastar o0 mesmo dinh&toorico

mais de uma vez pode ser identificada. Aqui, valediferenciacdo da
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rastreabilidade, visto vez que a exposicdo daidisie depende exclusivamente

de como a entidade se comporta, e ndo da decisfio terceiro.
Um sistema basico de dinheiro eletrdnico tem tegsgipantes:

* Pagador: Uma entidade recebendo determinado servico em ttegamgamento

monetario.

* Recebedor: A entidade que recebe compensacdo financeira porics

prestado.

e Banca Uma instituicdo eletrdnica que prové a infradsna financeira
requerida para as transacoes de pagamento enaddP@gRecebedor. Embora a
infraestrutura completa possa incluir uma rede miituicbes financeiras,
corretores, companhias de cartdo de crédito e banonceitualmente o Banco &
a entidade responsavel por emitir as notas ou mnsoglé&ronicas reconheciveis
por ambos Pagador e Recebedor. Ou seja, tanto dtapahto Recebedor terdo
contas abertas com esse Banco, permitindo as @esrage “saque”’ e

“depdsito”, respectivamente.
Além disso, um sistema @ecashdeve suportar trés protocolos basicos:
« Saque E a operacédo na qual o Pagador adquire dinhleit@eico do banco.

« Pagamento E a operacédo que corresponde & transferénaacdshde Pagador

para Recebedor.

» Deposita Corresponde a operacdo na qual o Recebedor aesgdinheiro

eletrénico recebido em troca de pagamento monetario

A ideia principal do dinheiro eletrénico é de queprotocolos de Saque e Pagamento
sdo projetados de maneira que seja impossivelifidantjuando uma moeda ou nota
particular tenha sido gasta. Os protocolos de SagmuBagamento nao revelam

informacdes ao Banco sobre como as transacfescsderam.
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Os modelos de dinheiro eletrénico ainda podem lassificados enonline ou off-line.

A definicdo dependera de como o Banco esta enwwlval operacdo de Pagamento.
Caso seja necessaria a interacdo do Banco no nmrdenpagamento, constitui-se o
designonline Do contrario, se a participacao ativa do Bancinstante da compra néao

€ imperiosa, denomina-se o0 sistema caofiidine.

Como dinheiro eletrénico é intrinsicamente composi® dados binarios, e é
computacionalmente trivial a duplicacdo de bits, sistema dee-cashrequer um
mecanismo para prevenir que um Pagador gaste oordisimeiro mais de uma vez. A
abordagem mais utilizada para combater os multigasos consiste na manutencéo
pelo Banco de uma base de dados do dinheiro elatrfd utilizado. Essa estrutura,
portanto, pode ser empregada para rejeitar traesagiine envolvendo moedas ou
notas ja utilizadas. Para o desigfiftline, ao Recebedor é garantido que o pagamento
sera honrado pelo Banco, ou que um Pagador maljcipge realize o gasto duplo de
dinheiro eletrdnico, sera identificado, permitir@@docdo de medidas compensatorias
e/ou punitivas. Se o sistema implementar a proadedle transferabilidade decash a
deteccdo de multiplos gastos pode ser postergadaduzindo desafios adicionais.

Especificamente para o caso do consumo anOnimemne&gss SaaS, na versao nao
rastreavel do esquema pratico a ser proposto npguls seguintes, selecionar-se-a

um sistema apropriado para as caracteristicas degsente.

Uma propriedade chave nessa selecdo € justameife de presenca necessaria do
Banco: online ou off-line. Os sistemasnling como [33] [36] [35], ndo seriam
desejaveis no modelo SaaS, pois a necessidadeskeEnpa do Banco durante todos os
consumos de servig¢os introduziria complexidadenotopolo e atraso na efetuacéao das
transacfes, incompativeis com o consumo de serdgosuvem. Desse modo, pelo
menos para escolha do sistema a ser utilizado resttatura multicamadas e,
consequentemente, no esquema pratico nao rastee&eelproposto, a propriedaofé

line sera um requisito.

Outra propriedade relevante na escolha é a diliibie. Representacdes de dinheiro

eletrdnico com valores diferentes, contudo, intmash transagdes que possam incluir o
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“troco”, em ocasibes onde 0 preco a ser pago € mdnoque a representacdo
empregada no pagamento. A primeira andlise, alplidade de emissdo de troco seria
interessante, pois acomodaria transacdes maisvdisxicom diversas opc¢bes de
pagamento. Porém, em um consumo de servi¢o atéfuimtipnando com requisicao e
reposta simples, o procedimento de analisar o ptec®rvico e, eventualmente, enviar
uma compensacao respectiva, caso o Pagador temtside dinheiro em excesso,
também tornaria o sistema de utilizacdo complexdérdelo paradigma do consumo de
servicos SaaS. O objetivo sera ter o valor de oggl@sentacdo Unico, coincidindo com
o valor a ser pago no momento do consumo. Assisiersas dee-cashcom a
propriedade de divisibilidade, mesmo semdiline, como [97] [96] [102], ndo ser&o

considerados.

Restringindo-se, entdo, a selecdo para sistaffdsme e ndo divisiveis (ou que ndo
impliguem em troco), resta a verificacdo da compexe das representacbes do
dinheiro eletrénico, neste caso moedas. Buscarsistdmas que minimizem esse
parametro, pois ele tera que ser enviado juntanmeEmerequisicdo de consumo e sera
efetivamente a credencial de autorizacdo anoOninma. [EO], promove-se uma
comparacao de sistemasashprovadamente eficientes. A Tabela 3.5 abaixo resam
comparacao, excluindo os sistenwasine e os que utilizam “troco”; e nela, aléem das
complexidades das representacfes das moedas,nséniamostradas as eficiéncias

dos protocolos de Saque e de Pagamento.

Tabela 3.5 — Comparacao de SistelBamsh

Brands
Sistema B[gg]d S Modificado | Abe [3] E-cash Compacto [29]
[11] RSA Pareamentos
Eficiencia |B/R'| PP |B/R| P | BIR| P| BIR| P B/R P
Saqué 2 | 13| 4] 19] 6| 120 10/ 8 15|  14p
Eficiencia |2 1 o | o | o | 11| 1 NE | 5+6p | 9+6p
Pagamento
Tamanho - -
da Moed@ 6 9 9 =0 =0

'Banco/Recebedor’Pagador;’Em nimero de exponenciac6édldo Comparavel’Em namero de
elementos; p — pareamentos.
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Verifica-se a adequacao eficiente e convenientenddelo dee-cashproposto por J.
Camenisch, S. Hohenberger e A. Lysyanskaya, dermaloiE-cashCompacto [29]. A
escolha beneficia-se das propriedades do sistelinhadas com um consumo nao
rastreavel de servicos em nuvem SaaS. Apesar geotecolos de Saque e Pagamento
um pouco menos eficientes, empregando mais expagées e pareamentos, O
tamanho de suas moedas é notadamente menor afadilisobremaneira sua eventual
inclusdo nas mensagens de consumo. Entretanto,exbilidade da estrutura

multicamadas pode acomodar uma selecéo diferente.
3.4.2.1. E-cashCompacto

O design do dinheiro eletrébnico compacto consigteuoh sistema-cashoff-line de
micropagamentos, ndo divisiveis e ndo transferioeide o gasto multiplo é prevenido
com a possibilidade de identificacdo de um usuaabintencionado (exculpabilidade),
baseando-se em numeros seriais. A caracterisgo#ficativa desse design € que, em
caso de gastos multiplos, o Banco podera compart@ndm os numeros seriais de todo
o dinheiro eletrénico pertencente ao usuario, juetade com provas de propriedade. O
modelo também € eficiente tanto na complexidade potacional, quanto no
armazenamento requerido paraeaashemitido. Nao existe entidade confidvel no
sistema e todas as premissas de seguranca saotaoimpais, € ndo baseadas em

hipoteses de confianca.

O consumidor de servicos SaaS assumira doravapepel de Pagador, enquanto o

provedor serd o Recebedor, e 0 TPB o Banco.

O modelo dé&e-cashCompacto em [29] € composto dos protocolos descaibaixo, e 0
leitor pode-se referir ao trabalho original parapaesvas de seguranca e detalhamento

matematico:

« BKeygen(lX, paramg: E o algoritmo para a geracéo de chaves para ocEn
Recebe como entrada um parametro de segurdhg outros parametros

comuns, conhecidos por ambos o Banco e o Pagadoan(g, e tem como
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saida o par de chaves do Banpdg( sks). Apds sua emissadsks contera

paramse estes parametros nao precisardo mais ser irdogna

UKeygen(l, param3: E o algoritmo para geracdo de chaves para o iosuar
que tem como saidaky, sky). Tanto consumidor como provedor empregam
esse algoritmo para obtencdo de suas chaves. Bmange aoBKeygen sky
também terdparams incorporado e sua divulgacdo explicita ndo seré&s ma

necessaria.

Withdraw( C(pka, Skc, n), B(pke, sks, N)): E o protocolo que um consumidor
utiliza para sacar uma carteiladen moedas (e-cash), ou ter como retorno uma
mensagem de erro. A saida Boé a informacadly, que permite ao Banco
rastrear o consumidor, caso efetue-se o gastopimiite uma mesma moeda, ou
uma mensagem de erro. O Banco mantém uma basedds Dapara essa

operacao de rastreamento, na qual se registrarmiagao ke, Tw).

SpendC(W, pkp), P(ske, pks, n)): E 0 protocolo que um consumiddremprega
para dar uma de suas moedas de sua caftgrara outro usuario, neste caso, 0
provedorP. O provedor obtém o numero ser&ala moeda, e uma provada

validade da moeda. A saida do consumidor é umeiGastualizadd\’.

Deposi(P(ske, S, 77 pks), B(pke, Sks)): E 0 protocolo que o provedBrusa para
depositar uma moedd&,(7) em sua conta no Band®. Sempre que unf
honesto obtémS§, z) executando o protocol&pend com qualquer usuario
(honesto ou nédo), existe uma garantia que essaarseed aceita pelo Banco. O

B adiciona §, #) para sua listh de moedas gastas. A saida do provedor é nada

Oou uma mensagem de erro.

Identify (S, #1 , #2): E o algoritmo que permite identificar gastadarestiplos
utilizando um numero seri@ e duas provas de validade da moedag =2,
possivelmente submetidos por um provedor maliciesse algoritmo retorna a

chave publicgpky e uma provdls. Se o provedor que enviatl e 72 nao for
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3.5.

malicioso, entadIs é a evidéncia de queky € a chave publica do usuario que

gastou duplament®

VerifyGuilt (S, pkc , I1c): E o algoritmo que permite verificar publicamesate
prova de que o consumidor com a chave pulplicaé culpado pelo gasto duplo
da moed®

Trace(S, pke , I, D, n): E o algoritmo executado em uma chave publicarde
gastador duplpkc, em uma prova de culfig relativa a uma moedd em uma
base de dado® e em um tamanho de carteima para computar os nameros
seriaisS; , . . . ,Sy de todas as moedas emitidas parguntamente com as
provas de propriedad#, , . . . ,IT, depkc. Se o algoritmd/erifyGuilt (S, pke ,
IIs) ndo executar, caso, por exempkg seja honesto, o algoritmo né&o realiza
nada.

VerifyOwnership (S, IT, pkc, n): E o algoritmo que permite verificar
publicamente a provel que uma moeda com numero seBgbertence a um

gastador duplo com chave publge.

CONSIDERACOES SOBRE AS CAMADAS DA ESTRUTURA

O mérito da contribuicdo instituida pela estrutumalticamadas de protecdo da

privacidade do consumidor de servicos SaaS resaeabordagem modularizada,

flexivel e objetiva dos itens de interesse expoatoprovedor no cenario modelo SaaS

apresentado na Figura 2.7.

Os trés niveis de interacdo presentes (TabelasZd)tratados por quatro camadas

conceituais que resguardam a privacidade por neeandnimato (Tabela 3.1).

O design é flexivel, ja que as tecnologias de anatt apropriadas para cada camada

podem ser substituidas para acomodar outras pdegdes mais adequadas a uma nova

ou diferente realidade. Essencial é que a abordagiejetiva do anonimato dos

respectivos itens de interesse da camada sejadaanti
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Outro ponto relevante que deve ser consideradoségaranca oferecida por cada
camada e tecnologia. Entretanto, o foco desta iboigio ndo é provar
matematicamente a validade de cada sistema, aordagy caso exista o interesse, as
provas e detalhamentos dos algoritmos podem sesultados externamente.
Especificamente, no caso, por exemplo, da camadaal@mato de metadados, onde os
sistemas de assinaturas de grupo e de dinheiréretzi foram discutidos, juntamente
com a delineacdo dos modelos atinentes de assisatargrupo com revogacéo do tipo
verificador-local (Design de Boneh e Shacham) e El@ash Compacto, tais

informacdes técnicas podem ser obtidas em [239k [@spectivamente.

O que deve ser analisado de acordo com as escgdipasificas das tecnologias de
anonimato é como se procedem as interacfes entestemas. Deve verificar-se se
uma tecnologia nao interfere no anonimato de ooc#&mada ao implementar seus
algoritmos. Nesse sentido, no Capitulo 6, reakeaé& uma validacdo experimental das
contribuicdes originais da tese, atestando, nacpra mérito da analise de privacidade
(Secédo 2.4), o conceito da estrutura multicama@apifulo 3) e a operacionalidade dos
esquemas praticos (Capitulos 4 e 5).

3.6. ESQUEMAS PRATICOS

A seguir, nos proximos Capitulos, a terceira cbotgdo original da tese seré
apresentada. Dois esquemas praticos da estruttwamadas serdo propostos. Um
permitira 0 consumo anénimo de servicos SaaS ésir¢Capitulo 4), ao passo que 0

outro proporcionara uma versao ndo rastreavel doiarato (Capitulo 5).

Definem-se aqui 0s esquemas préaticos como instdeistrutura multicamadas. Eles
selecionam as tecnologias de anonimato mais apdgwipara o cenario objetivado e
oferecem um design de transacfes que suporta anrmaptacdo dessas tecnologias e,
consequentemente, proporciona a protecdo da pfad@dei do consumidor. Sao,
portanto, projetos para implantacdo do anonimata p@onsumidor Saas.

Por exemplo, pode-se projetar um design de trapsagde selecione e compatibilize
para as camadas de rede, contetudo e contratonaogias de anonimato de Mix-Net,

anonimato-k e corretor de nuvem, respectivamentgaEa a camada de metadados
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pode-se optar pelas assinaturas de grupo, e np@Esigsamente, pelo sistema BS, para
proporcionar a privacidade do consumidor, juntamenbm a possibilidade de

rastreamento de um consumidor mal intencionado.

Em outra situacao, entédo, pode se optar pelo dmkétronico somente para a camada
de metadados e, dessa maneira, obter-se-4 as mesraeteristicas de anonimato do
exemplo anterior, mas sera excluida a capacidadeasieeamento da identidade do

consumidor.

A Figura 3.3 abaixo mostra a relacdo entre a esgunulticamadas e 0s esquemas

praticos.
Instancias da Estrutura:
Design de Transagdes
Contrato - sj
[ 4 - - B
Corretor de Nuvem oo [ Esquema Pratico Rastreavel |
Metadados
Assinaturas de @ >>y---<omon--d Dinheiro . "o .
Grupo Eletrénico @-----+ ; .
[ Esquema Pratico Nao Rastreavel |
Rede
°
Conteudo °
Criptossitemas p———— N
e Anonimato-kg - .~ 14 . [y
ot f Esauema pratco
Estrutura Multicamadas de Anonimato em SaaS Esquemas Praticos

Figura 3.3 — Relagéo entre a Estrutura Multicamadas Esquemas Praticos.
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4. ESQUEMA PRATICO PARA CONSUMO ANONIMO
RASTREAVEL DE SERVICOS SAAS

Neste Capitulo tratar-se-a da descricdo de um ssqyeatico operando segundo o
paradigma estabelecido pela estrutura multicamae@nonimato proposta no Capitulo
anterior. O foco sera oferecer a possibilidade e consumo andénimo de servigos
SaaS, no cenario modelo detalhado na Figura 2ategendo a privacidade do
consumidor em relacdo ao provedor, mas suportamdstiieamento de identidade, caso
haja uma necessidade legal, no evento, por exem@lam comportamento malicioso

do consumidor.
4.1. DESCRICAO

O design deste esquema pratico permite a protdefivaede todas as dimensdes de
privacidade do consumidor. Empregar-se-a o anonirdatconexao nas camadas de
contrato e de metadados de forma a atender ascyarilades especificas do
paradigma da computacdo em nuvem. Para as camadesnteido e de rede, as
tecnologias de anonimato de conexao e de dadosgmosler utilizadas em suas formas
tradicionais, pois ndo tém seus modos de operagfficenciados diretamente pelas

caracteristicas particulares da computacdo em nuvem
Estabelecem-se 0s seguintes requerimentos pacpiernsa:

» Contrato: Contratos indiretos devem assegurar a politigaraeisdo de servico
ao consumidor e o pagamento devido ao provedorpaaso que o ID do
consumidor e seu contexto de negécios permanepar@ulos.

* Metadados: As credenciais AAA necessarias ndo revelardo atigbde do
consumidor, mapoderao serrastreadas em casos especiais. Além disso, um
consumo de servico realizado com uma credenciapodera ser correlacionado

no tempo com outro consumo do mesmo USUario.

* Conteudo e Rede:Os dados das mensagens nao poderdo revelar igfiema

sensiveis do consumidor para o provedor durantensutno do servigo, e 0s
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enderecos IP deverdo ser anonimizados, tornadnex&o anénima do ponto de

vista do protocolo de rede.

De acordo com essas premissas, 0 consumo de seBagd requer que o provedor seja
capaz de autenticar o consumidor como uma entigadeconcordou com a utilizacao
dos servicos de acordo com as politicas e preqascatos. E, 0 respectivo consumo
de servicos deve ser medido, faturado e pago. Pamanto, permitir que essas
garantias formais continuem a existir em um cendgiconsumo anénimo de servico, a
relacdo direta entre consumidor e provedor, estalolel pelo contrato, devera ser
substituida por contratos indiretos. Neste esquawdii#co, o corretor de nuvem, do tipo
de corretor de contratos SaaS (Secédo 3.3.1.1), dd¥Batara com o provedor em nome

do consumidor e vice-versa.

Esta abordagem de anonimato rastreavel utilizaassas de grupo como o sistema de
credenciais anonimas (Secéao 3.4.1). As assinatle@agupo permitem que qualquer
membro do grupo assine suas mensagens, mas esgésnsaas identidades secretas.
Um verificador podera atestar que assinatura foadge por um membro legitimo do

grupo, mas a assinatura em si ndo revelara inf@mapbre qual dos membros
efetivamente a assinou. Membros do grupo gozanmaleiraato, significando que suas

identidades sdo matematicamente complexas de senesfadas, dada apenas uma

assinatura criada.

Especificamente neste esquema pratico, opta-sedeslign de assinaturas de grupo
com revogacéao do tipo verificador-local — VLR (mladde Boneh e Shacham [23]) —
Secado 3.4.1.1. A escolha baseia-se na possibilidadeastreabilidade, simplicidade
computacional e adequacao das demais propriedadesguema pratico pretendido,

conforme discussédo fundamentada pelas Tabela3.3.8,3.4, no Capitulo anterior.

O TPB ¢ontratos indiretos — camada de contratd assumira o papel mestre do grupo
(assinaturas de grupo- camada de metadadgs combinando as responsabilidades e
funcdes de um Corretor de Contratos SaaS e de wtmente grupo VLR. Em atencao

as tarefas de intermediador de servico (Secdo.B)3.¢ as relacionando com as

capacidades do mestre do grupo, o TPB sera capaz de
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e Considerando o Credenciamento dos ConsumidoresD TPB provera a

emisséo, distribuicdo, revogacgéao e rastreamentorddenciais:

0 Emissdo e Distribuicdo de Credenciais:O conjunto completo de
credenciais formard o grupo autorizado a consumiiservicos. Cada
consumidor tem sua chave prépria e a utliza pasinar suas
mensagens. O provedor sera capaz de verificar apaengensagem foi
assinada por um membro legitimo do grupo, mas pderp identificar

unicamente esse membro.

0 Revogacgédo de Credenciais EmitidasO modelo VLR permite a
revogacao de credenciais anbnimas, ou seja, o TEBr¢ cancelar a
efetividade da assinatura de um membro, o incagraint de continuar

gerando assinaturas anénimas.

0 Revelagao da Identidade de um Consumidor em Caso @gsputa ou
Mau Comportamento: Como o mestre do grupo, o TPB é capaz de
expor quem assinou uma determinada mensagem, tirant® a

propriedade de rastreabilidade.

* Considerando Tarifacdo e Faturamento:O TPB, por ser a uUnica entidade
capaz de expor o criador de uma assinatura, seppnsavel por tarifar e
faturar os consumidores. Os provedores enviardeegstros de consumo
anoénimo de servico (assinados) ao TPB, que porveza empregando a
propriedade de rastreabilidade, consolidara o conasde cada consumidor e

emitird uma fatura respectiva.

» Considerando o Pagamento Como mais uma funcdo de intermediacdo de
servicos, o TPB, com base na tarifacdo e faturamealizados, agenciara o

pagamento aos provedores, salvaguardando a pikcabs consumidores.
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Em uma operacdo normal fora deste esquema prattdzando-se esquemas de
precificacdo tipicos, como pré-pagoassinaturd ou assinatura com limitac&p o
provedor teria que contabilizar cada instancia olesemo de servico. Assim, essas
medidas iriam ser passadas internamente paraemsiste tarifacdo e seriam utilizadas
para o processamento do faturamento e pagamenste Msquema pratico, como 0
consumo é anbnimo para o provedor, este ndo temo caalizar a tarifacédo
diretamente. Como visto acima, o provedor devecaraimhar as assinaturas anénimas
recebidas no consumo dos servi¢os para o TPB dmara tarifagdo, o faturamento e
0 pagamento. Isso, no entanto, ndo impedira o gdosvele prover o servico
imediatamente, pois ele tera a capacidade de aaariéi associacdo de um consumidor

com 0 grupo autorizado.

Para as camadas denteudoe derede, onde ndo € necessaria a atuacado do TPB, as
tecnologias de anonimato de dados e de conexapragutas para os itens de interesse
dessas camadas podem ser aplicadas em suas foatdgesg Para a camada de
conteudo, utilizar-se-&4 aqui a técnicaat®nimato-k, e para a camada de rede, sera
empregada uma redelix-Net, mais especificadamente, o Tor. Como a estrutura
multicamadas de anonimato SaaS é flexivel, essathas podem ser alteradas e um
novo esquema pratico pode ser criado. O que dewerespeitado, porém, € a
manutencdo da privacidade dos itens de interesssidevados e que o design de

transacdes estabelecido permita a operacao daslaai@ anonimato em conjunto.

4.1.1. Consideragdes sobre a Limitacdo do Consumo de Sepwi

Neste esquema pratico, suportam-se 0s modelos emfigacdo pré-pago ou de
assinatura limitada (“controle”). Em ambos os casms consumidor sdo concedidos

“créditos de servico”, que sdo empregados paratdima quantidade de consumo

¥ Em um esquema pré-pago, um consumidor paga aatiEsigente por uma quantidade especifica de uso
de um servigo.

* Em um esquema de assinatura tradicional, um cddsumontrata uma quantidade minima regular de
uso de um servico, a chamada “franquia”, e partliaagdo que excede essa quantidade, a tarifagdo é
complementada.

> Em um esquema de assinatura com limitacdo, comengamominada “controle”, um consumidor
contrata uma quantidade regular e limitada de @sand servi¢co, e todo consumo que for demandado

além dessa quantidade é recusado, até que o pediodaturamento seja renovado ou até que o
consumidor adquira mais acesso.
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autorizado de servico. Essa opcéo é util para quarmtovedor prefere controlar o uso
dos consumidores, no caso, por exemplo, de patmibd limitacdo de dano a ser
causado por um possivel atague, ou quando o prpmi@dor tem capacidade restrita

de prover o servigo.

Portanto, o TPB devera também distribuir crédites wso Unico. Esses seréo
distribuidos aos consumidores de acordo com actgpeoncessao de consumo. Cada
vez que um usudrio precisar consumir o servicoineleira o crédito na mensagem de
solicitagdo. O provedor autenticara o consumidadnano e também verificara o

crédito de servico e o cancelara (registrara em Wase de dados de créditos
utilizados). Para evitar a correlacdo de consurnbsexjuentes, os créditos de servico
tém que ser aleatorizados e ter distribuicdo umiérDessa maneira, 0 conhecimento
sobre um crédito ndo revela informacdo acerca dmOD pertencentes a0 mesmo

consumidor.

Os créditos de servico podem ser gerados pelo goove encaminhados ao TPB, que
os aleatoriza e os distribui. Alternativamenteravpdor pode informar ao TPB quantos
créditos poderdo ser criados, e o TPB promoveraoeatcriacdo e aleatorizacdo dos
mesmos. Em ambos os casos, quando o esgotamentrédiites se aproximar, em
funcao ou do fim do periodo em voga do modelo daagira com limitacdo ou do fim
dos créditos ainda validos dos consumidores do lmquié-pago, o provedor podera ou
solicitar a criacdo de mais créditos junto ao T&Bemitir um novo conjunto e o enviar

para o TPB efetuar a aleatorizagao e distribui¢ao.

4.1.2. Design

O design completo do esquema pratico rastreavebstrado na Figura 4.1, em suas

etapas.
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Figura 4.1 — Design do Esquema Pratico Rastrearal@onsumo de Servicos SaaS

Anteriormente ao consumo de servigco propriamente, & provedor e o TPB
estabelecem seu contrato (1a), o provedor emiteanjunto de “créditos de servi¢o”
de uso Unico (18, de acordo com os aspectos discutidos na Secao d.decebe uma
chave publica para autenticacdo andénima dos codsuesi (1c). Em um momento
posterior, o consumidor firma seu contrato com & TRd), e recebe sua chave secreta
e a publica para assinatura (algorit®ign — Secdo 3.4.1.1), além de uma colecéo de

créditos aleatdrios para o consumo de servico (1e).

Durante o consumo de servigo, considerando as @amdd conteddo e rede, as
tecnologias de anonimato-k e a rede Mix-Net Tor sépregadas, respectivamente.
Dessa forma, antes de uma mensagem partir do calwuem direcdo ao provedor, 0

consumidor anonimiza os dados da mensagem, resgualrdporém, a capacidade do
provedor processar o servi¢o, e, em seguida,ailiZor para anonimizar a conexao de

rede (endereco IP). Além disso, cada solicitacacsetgico contém um crédito de

16 Essa etapa pode ser repetida posteriormente qugmahomento, quando o esgotamento dos créditos
se aproximar, em funcao ou do fim do periodo enawilg modelo de assinatura com limitacdo ou dos
créditos ainda validos dos consumidores do mod&gago.
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servico e € assinada anonimamente pelo sistema (2R A assinatura (algoritmo
Sign — Secéo 3.4.1.1) utiliza como entrada as chave=bidas do TPB e bashda
mensagem, que passa a ser o paranvtdo algoritmo. Ao receber essa mensagem de
requisicdo de servico (2b), o provedor autentiessanatura (algoritmverify — Secao
3.4.1.1), e checa o crédito de servico (verificasemm lista se o crédito nao foi utilizado
anteriormente). Se as duas operacOes tiverem suaegzovedor cancela o crédito

(registra seu uso) e fornece o servigo.

Uma assinatura da mensagemashda mensagem e o respectivo crédito de servigco
constituem um registro de consumo, que é inseridouma base de dados local e
enviado também ao TPB, em um documento consoliq@p O TPB usa esses
registros e a chave secreta de rastreamento deendesgrupo para individualizar cada
consumidor (algoritmdrace — Secao 3.4.1.1), gerar a fatura respectiva eviarepara

o consumidor apropriado (3b). Deve-se notar qu@B Mao tem acesso ao conteudo da

mensagem, apenas a assinatuaahesde mensagens e créditos de servico.

No caso do TPB intermediar também o pagamentageekbe a parte devida por cada
consumidor (4a) e, finalmente, encaminha o pagamembsolidado para o provedor
(4b). A etapa de pagamento (4) via TPB nédo é ofiniga mas é necessaria caso se

queira manter privada a informacao de quanto sepada consumidor esta utilizando.

Observa-se que neste esquema o TPB € consideradoentidade confiavel, pois
poderd expor o anonimato do consumidor. Esta @afatita € conveniente para um
cenario onde existe um requisito legal de rastre&mne punicdo de comportamentos

mal intencionados.

4.1.3. Consideracfes Praticas
Em relacéo aos fatores praticos envolvendo a atfia do esquema prético, discutem-
se abaixo os aspectos relevantes.

41.3.1. Performance

Segundo o modelo de Boneh e Shacham [23], a gedg@ssinaturas (consumidor)

requer aproximadamente oito exponenciacdes e adumagutacdes de mapas bilineares.
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Ja a verificacdo da assinatura, procedimento geakrado pelo provedor, demanda seis
exponenciacdes e 3 + RL| computacdes do mapa bilinear, oride||¢ 0 numero de

entidades presentes no conjunto de provas de regd&oga

No préprio design VLR [23], propde-se um algoritmmais eficiente para checar as
assinaturas, cujo tempo de execucao € independerf®.|. Todavia, ele implica em
uma leve diminuicdo do anonimato proporcionado p&tema [23]. Levando-se em
conta que este esquema pratico é focado no ananomatonsumidor, e que nao sera
do interesse desse continuar utilizando 0s servigs® seu anonimato tenha sido
revogado, pode-se concluir que, em operacdo nomnpll| sera zero no provedor.
Assim, o desempenho para a verificacdo de assasatur provedor ja sera constante e

independente d&L|, ndo justificando a utilizacdo desse outro atgui

Para o caso do TPB, este sim t&H]|diferente de zero, pois, na verdade, precisa de
|IRL| igual ao nimero de consumidores para o calculalgoritmo implicito Trace
(Secéo 3.4.1.1). Entretanto, como o TPB realiza epsracdo em uma fatura compilada
e em carateoff-line (Figura 4.1), ndo existe demanda imperiosa deizdigdo do
desempenho computacional. Inclusive, o TPB podé&ataar uma infraestrutura de

computacdo em nuvem para aumentar sua performaecactonal, caso necessario.
4.1.3.2. Overhead- Tamanho das Assinaturas

Como as assinaturas de grupo seréo as credenciasaA&rem utilizadas no consumo
de servicos SaaS, deve-se avaliar o tamanho dasases 0 impacto em uma

implementacédo ersoftwaredeste esquema pratico.

O design de Boneh e Shacham [23] emprega em seiofiamento a fundamentacéo
matematica de mapas bilineares. E, embora variggogrcom mapas bilineares sejam
baseados em curvas elipticas, as definicdes usadaantexto do modelo sédo abstratas

e podem ser ajustadas para a utilizacdo com maimd#o de curvas elipticas.

No caso de utilizagcdo da familia de curvas MNT [83dmo descrito em [22], o
tamanho da assinatura é de 1192 bits, ou 149 ytes.esses parametros, a seguranca
€ aproximadamente a mesma de uma assinatura RSAopagle tem 128 bytes.
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Empregando curvas Barreto Naehrig [13], as assesfoassam a ter 1122 bits com o

mesmo nivel de seguranca.
4.1.3.3. Implementagéo

Este esquema prético oferece um design de trarsgg@epode ser empregado em um
projeto para a implementacao softwarede um servico em nuvem que opere segundo

este paradigma.

Considerando a operacao conjunta das camadas tlatoametadados, quando se usa
web servicesSOAP [129] como meios para implementar servicosndeem, no
contexto deste esquema pratico, as credenciaisimagnpodem ser encapsuladas
diretamente pelos protocolos padréo, como WS-Sgdo2]. Assinaturas de grupo, no

fim, sdo apenas assinaturas digitais.

O WS-Security € deliberadamente aberto a fim denpieruma grande variedade de
mecanismos para assinatura e encriptagdo. Tamb®rmperacbes de assinar e de
criptografar s@o aspectos distintos, podendo séizaglas juntas ou ndo, em

concordancia com os requisitos de seguranca.

O emprego do WS-Security possibilita a implemerdadd esquema pratico ser
estendida para incorporar cifracdo em nivel de agsm, protegendo os dados e
metadados enquanto o pacote trafega pela redenda guando existe processamento
intermediario da mensagem; em oposi¢cao a criptageah nivel de transporte, como
TLS.

Para a camada de rede, a implementacdo Tor [128] per empregada diretamente
pelo consumidor, anonimizando o endereco IP dasisig§es. J& para a camada de
conteudo, a utilizacdo do anonimato-k demandara ajseftware do consumidor

incorpore a reponsabilidade de anonimizar os mamtod sendo enviados ao provedor.

De destacar, no Capitulo 6, durante a validacdoerempntal da tese, uma
implementacdo ensoftware deste esquema pratico rastreavel serd apresentada e

detalhada, fazendo uso do WS-Security.
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4.2. AVALIACAO DE PRIVACIDADE

Passa-se agora para uma avaliacdo de como 0 esqu&tioca para consumo andénimo
rastreavel de servigcos SaaS influencia e protgge&vacidade do consumidor de nuvem.
A andlise explana como cada camada da estruturaeitoal é tratada e

operacionalizada, em especial na maneira comaitesmssde interesse sdo abordados.

Contudo, como ja aclarado durante o texto, o algedi uma avaliagdo qualitativa, ndo
se buscando a demonstracdo matematica de cadagaetiei anonimato. Essas podem
ser obtidas referindo-se ao material teérico efipecile cada tecnologia usada nas

respectivas camadas da estrutura e do esquemabprati

4.2.1. Camada de Anonimato de Contrato

Com a introducéo de contratos indiretos, os itemsnteresse que comprometem a
privacidade do consumidor presentes no contratenfiicacdo do Consumidor,

Endereco do Consumidor, SLA e estimativas de coosufabela 3.1) ndo estdo mais
disponiveis para o provedor. Apenas o TPB terasacadais informacdes. E, como o
TPB, neste esquema préatico € considerado confid®asde acesso nao viola os
requerimentos propostos (Secéo 4.1). Ainda assimpalelineado no design da Figura
4.1 — Secao 4.1.2, mesmo sendo confiavel, o TPB te&b acesso as mensagens

trocadas, sendo seu papel apenas administratigeragéo de faturas.

Apesar do algoritmo implicitdrace (Secdo 3.4.1.1), com funcionamento baseado no
algoritmoVerify, precisar da entradd, chamada 14 de mensagem, ja se esclareceu que
esse parametro serahash da mensagem, e, portanto, ndo revelara o contdado
mensagem para o TPB. Além disso, a geracdo daasadambém se beneficia Hash

uma vez que bashdas mensagens terd tamanho fixo e sera menoreda igpfiormacgéo
original, simplificando o processamento do TPB.

Destarte, considerando a Tabela 3.1, os itens tigesse mantém-se protegidos,
assegurando a privacidade das dimensfes de IDizbg@o e comportamento nesta

camada.
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Adicionalmente, com vias a possibilitar uma confagéo das informacdes de consumo
de servico geradas pelo provedor ao TPB, no sedgdama possivel desconformidade
com SLA anunciado ao consumidor, pode-se adaptdesign da Figura 4.1 para
incorporar um envio de requisicdo duplicado ao TBEBmM daquele destinado ao
provedor, na etapa (2a). Isso, mesmo que revelentewdo da mensagem ao TPB,
permitira a confrontacdo dos registros de consymdendo implicar em glosas na
fatura do servico ndo inicialmente detectaveis, o de registro do provedor, ou
mesmo devido a indisponibilidade do servigo.

Contudo, em uma operacao normal, seguindo estn@ntedesign proposto na Figura
4.1, o provedor ainda podera infringir o SLA cotado pelo consumidor indiretamente
por meio do TPB. O consumidor é anbnimo para o gmor e este ndo conseguira
identificar e, consequentemente, mascarar um aemdo fora do SLA anunciado para
um consumidor especifico. Dessa forma, o TPB, diwistualizar uma fatura compilada
e enviada pelo provedor, podera verificar a conidache com o SLA contratado e

determinar algum possivel desconto jA no momentndssao da fatura individual.

4.2.2. Camada de Anonimato de Metadados

Os itens de interesse da camada de metadados s&daaciais AAA e as MEPs no
tempo. Com as assinaturas de grupo do modelo Berigacham, que sdo utilizadas
nesse esquema pratico, o provedor pode autenscagqaisicdes de servico, mas nao
consegue distinguir qual consumidor assinou a ngemsaja que uma assinatura valida
pode ser imediatamente reconhecida, mas ninguéreter signatario e o mestre do
grupo, € capaz de reconhecer qual membro do grgpooca. Essa condicdo se mantém
também para mensagens sucessivas assinadas petwm measumidor. Assim, 0s
requerimentos propostos (Sec¢ao 4.1) de metadadoscigapridos, bem como as
dimensdes da privacidade do consumidor de ID e ameportamento, presentes na
camada de metadados da estrutura multicamadasentfe as credenciais AAA e

MEPSs no tempo, sdo preservadas.

Um aspecto relevante a ser discutido nesta camplicada ao esquema pratico
rastreavel é o estado de grupo empregado pelondésiBoneh e Shacham, no tocante a
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criacao dos grupos. Neste modelo especifico, gsogrsdo estaticos, estabelecidos com
0 numero total de membraspriori, como demonstrado no algoritrtk@ygen (Sec¢ao
3.4.1.1). Todavia, essa caracteristica ndo impaetmtivamente o esquema pratico,
uma vez que nao existe problema em definir umatalsgate projetada de consumidores
pelo provedor, e distribuir as credenciais someptendo forem requisitadas. Mais
ainda, como visto na Secéao 4.1.1, o proprio prové¢dlaealiza uma expectativa de
consumo ao emitir seus créditos de servico e aggar para o TPB. Assim, uma
abordagem eficaz é, no momento da determinacaaatgidade de créditos de servico,
instituir também a quantidade de consumidores adpsr criando uma relacdo nao
rigorosa de créditos para cada consumidor. Obvitanenpréprio TPB pode atribuir
mais ou menos créditos para uma credencial esgeed8em ultrapassar o montante

global especificado pelo provedor), conforme cdatta pelo consumidor.

4.2.3. Camadas de Anonimato de Contelido e de Rede

A camada de anonimato de conteddo tem como itenntdeesse os dados das
mensagens, impactando diretamente a dimensdo dacidade de conteudo.
Indiretamente, via analise semantica dos dadog s de interesse pode afetar
também as dimensdes de ID, localizacdo e compontame

Uma abordagem de anonimato de dados especificasdeudilizada em cada servi¢o
de nuvem, pois caracteristicas diferentes das tesisu de dados da ldégica
implementada demandam técnicas distintas para qnemimato dos dados conserve a
possibilidade de processamento do servico, enquasgsa manter a privacidade do
consumidor. Portanto, antes do envio das mensagepsovedor, o consumidor devera
tratar as informacfes potencialmente identificasigpeesentes na mensagem. Uma
técnica que pode ser empregada neste caso é oretioik, que de fato é a tecnologia
escolhida aqui. Todavia, a customizacdo necesgdai@ a anonimizacdo dos
microdados envolvidos via anonimato-k é um proceditm que deve ser realizado de

acordo com o servico sendo considerado.

Para o anonimato de conexao, da camada de redens@sel pelo item de interesse do
endereco IP, que por sua vez afeta as dimensoOpsvdeidade de ID, localizagéo e
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comportamento, a técnica mais adequada € o empieddix-Nets. Neste esquema
pratico seleciona-se o Tor para anonimizar os egdsrlPs do consumidor, protegendo
a privacidade de ID e de localizagdo. Mais ainadema o Tor emprega a troca dos
enderecos IP anonimizados com o tempo, a privaeidadcomportamento também é

resguardada.

4.2.4. Visao Geral

A Tabela 4.1 resume como as tecnologias de anomintdizadas pelo esquema pratico
rastreavel protegem a privacidade do consumidoredagdo ao provedor. Especifica-
se, nela, o nivel de acesso que o TPB e o providoraos itens de interesses
delimitados pelas camadas e protegidos pelo esq(Eatela 3.1), em concordancia

com a avaliacdo de privacidade apresentada nesém 8€2. Neste esquema pratico, 0

TPB é uma entidade confiavel.

Tabela 4.1 — Visao Geral da Privacidade Estabedemdh o Esquema Pratico

Rastreavel
Camada da Itens de Tecnol_og|a de D”T‘e”t“"ao da Acesso Acesso
Anonimato Privacidade
Estrutura Interesse . TPB Provedor
Empregada Protegida
ldentificagdo Contratos Indiretos] ~
do ID Completo N&o tem
. TPB
Consumidor
Endereco do| Contratos Indiretos] o =
Contrato Consumidor TPB Localizacéo Completo Nao tem
SLA e . |
. . Contratos Indiretos: ~
estimativas de TPB Comportamento Completq Nao tem
consumo
Credenciais Tem acesso,
Credenciais Andnimas: D Completo mas
AAA Assinaturas de P consumidor é
Metadados Grupo. - anonimo
Credenciais Tem acesso,
MEPs no Andnimas: mas
. Comportamento Completg . .
tempo Assinaturas de consumidor é
Grupo andnimo
ID, Tem acesso,
Contetdo Dados das Anonimato-k Localizagdo, N&o tem mas
Mensagens Comportamento, consumidor é
Conteldo anbénimo
Nao tem
Tem acesso,
Mix-Net: ID, ao mas
Rede Endereco IP ' Localizacao, utilizado X .
Tor consumidor é
Comportamento| na troca de P
anbénimo
mensagens
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5. ESQUEMA PRATICO PARA CONSUMO ANONIMO NAO
RASTREAVEL DE SERVICOS SAAS

Em continuacdo a apresentacdo dos esquemas prpc@so consumo anénimo de
servicos SaaS, neste Capitulo tratar-se-a da dascde um esquema pratico nao
rastreavel operando segundo o paradigma propodst gsrutura multicamadas.
Destarte, e diferentemente do esquema do Capittdoi@r, 0 objetivo sera possibilitar
um consumo anénimo absoluto de servigcos SaaS,apdeacidade do consumidor em
relacdo ao provedor ndo podera ser revelada com $@mwente no poder de uma

entidade, como o TPB pode efetivar no esquemecpredstreavel..
5.1. DESCRICAO

O design deste esquema préatico também permite @cpm efetiva de todas as

dimensdes de privacidade do consumidor. Semelhantenao esquema rastreavel, se
fara o uso do anonimato de conexao nas camadamtiato e de metadados de forma a
atender as particularidades especificas do paradigntomputacdo em nuvem. E, para
as camadas de conteudo e de rede, as tecnologiéamdienato de conexdo e de dados
serdo utilizadas em suas formas tradicionais, @Irgio tém seus modos de operacao

influenciados diretamente pelas caracteristicascpéares da computacdo em nuvem.
Neste esquema, 0s seguintes requerimentos s&ainhssi

» Contrato: Contratos indiretos permitirdo a aquisicao de emedhis andnimas,
gue por sua vez serdo o proprio pagamento a gesfdéralo ao provedor e
trocado por servico, sem, porém, expor a identiddmleonsumidor. Deve-se
notar que os contratos indiretos aqui serdo distidbs presentes no esquema
rastreavel. Aqui terdo carater econdmico, especifio a precificacdo e as
caracteristicas da provisdo do servigo. Estabelsséra relacao entre o Banco e
o consumidor (e provedor), mas ndo se focara nadgana da garantia e
cobranca de SLA.
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* Metadados: As credenciais AAA necessarias ndo revelardo atigbde do
consumidor, nem poderdo ser rastreadas. Além dissoconsumo de servigco
realizado com uma credencial ndo podera ser come@do no tempo com

outro consumo do mesmo usuario.

* Conteudo e Rede:Os dados das mensagens nao poderdo revelar igfema
sensiveis do consumidor para o provedor durantensutno do servigo, e 0s
enderegos IP deverdo ser anonimizados, tornadnex@o andnima do ponto de

vista do protocolo de rede.

O esquema consiste basicamente na inclusdo de eagaraletrénico na propria
mensagem de requisicdo de servico, fazendo usecdalbgia de dinheiro eletrénico —
E-cash(Sec¢édo 3.4.2). O contrato indireto é estabelecadforma da relacdo econdmica
entre banco e consumidor, e banco e provedor. Nesdexto, o TPB assume o papel
do Banco, agora um tipo de corretor de nuvem, no estiloost na Secdo 3.3.1.1.
Segundo esse paradigma, ao consumidor é anunciadeacteristica de provisao do
servico desejado e Ihe é possibilitada a abertaranda conta, recebendo o dinheiro
eletrénico em troca de pagamento real (operac&eadee). Ao provedor € garantida a
troca do dinheiro eletronico recebido pelo pagame@mopriamente dito (operacédo de
Depdsito). Note que o TPB se torna meramente urtidaele de processamento de
pagamento eletronico. Ele ndo assume nenhum oapel mo consumo de servigo e
também ndo tem acesso as mensagens a serem trad@adassumidor, olPagador
(Secado 3.4.2), goza de anonimato nao rastreavel,vemn que credenciats-cashnao
revelam informacdo acerca da identidade de sewig@sse mesmo o Bancnéo
consegue identificar a entidade que gastou o dimleéetronico em questdo. Portanto,
os Recebedoregprovedores) devem ter mecanismos e politicaggearanca eficientes
em pratica, uma vez que um consumidor maliciospadse dd=-cashvalido nao sera
sujeito a identificacdo. Esse esquema pratico é apgdo apenas para ambientes que

possam aceitar tais condigoes.

Entédo, esta abordagem de anonimato nao rastre@izd dinheiro eletrébnico como o
sistema de credenciais anonimas (Secao 3.4.2k-dash permite, utilizado neste

contexto, que cada mensagem seja “assinada” conpagamento, ou seja, cada
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solicitacdo ja contém o recurso econdémico necasgaria subsidia-la. Intrinsicamente,
uma credencial constituida de dinheiro eletrbnicanénima e nao rastreavel, assim
como uma moeda ou nota de dinheiro real. Servigggodibilizados dentro deste
esquema pratico autenticardo seus consumidoresaapen meio do recebimento do

pagamento no proprio momento do consumo do servico.

Especificamente neste esquema pratico, opta-se dqedign de dinheiro eletronico
denominadoE-cash Compacto (modelo de J. Camenisch, S. Hohenbergéy. e
Lysyanskaya [29] — Secédo 3.4.2.1). A escolha baseima ndo rastreabilidade,
simplicidade computacional e adequacao das demajsig@dades ao esquema pratico

pretendido, conforme discussdo fundamentada pd&leld 8.5, presente Capitulo 3.

O TPB (ontratos indiretos — camada de contrafp assumird o papel de Banco
(dinheiro eletrénico — camada de metadadds combinando as responsabilidades e
funcdes de um Corretor de Contratos SaaS e de umooB&m atencdo as tarefas de
intermediador de servico (Secédo 3.3.1.1), e agioglando com as capacidades do

Banco, o TPB sera capaz de:

» Considerando o Credenciamento dos ConsumidoresD TPB provera a
emissao e distribuicdo das credencidis. decidir por consumir um Sservigco
aderente a este esquema pratico, o consumidoé abmia conta com o TPB, e
receberd credenciais que serdo, na verdade, refaeS8es de dinheiro

eletronico.

» Considerando Tarifacdo e Faturamento:Como cada consumo de servigo sera
pago imediatamente no momento de solicitacdo, a&erh a necessidade de

registro para faturamengoposteriori

» Considerando o PagamentoO pagamento sera realizado por meio de dinheiro
eletrénico, a ser sacado em troca de pagamentopetal consumidor, na
operacgdo de saque, e compensado por meio do intierche TPB, no momento

do depdsito do provedor.
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Também da mesma forma que o esquema rastredvelapaamadas d®ntetdoe de
rede deste esquema nao rastreavel, onde ndo é neaessdmiacdo do TPB (Banco), as
tecnologias de anonimato de dados e de conexapregutas para os itens de interesse
dessas camadas podem ser aplicadas em suas foatdseg Para a camada de
conteudo, utilizar-se-a4 aqui a técnicaal®nimato-k, e para a camada de rede, sera
empregada uma red®lix-Net, mais especificadamente, o Tor. Como a estrutura
multicamadas de anonimato SaaS é flexivel, essmthas podem ser alteradas e um
novo esquema pratico pode ser criado. O que dewerespeitado, porém, é a
manutencdo da privacidade dos itens de interesssidevados e que o design de

transacoes estabelecido permita a operacao daslaama anonimato em conjunto.

5.1.1. Consideragdes sobre o Emprego de Notas ou Moedas

Um aspecto relevante a ser considerado nesta tsd#ni de credenciais tipicas AAA
por um sistema de credenciais andénimas baseadt-@mshé a utilizagdo de notas ou

moedas eletronicas.

Notadamente, o sistema utilizado aqui &-cashCompacto, como ja aclarado. Este
sistema, por si s0, ja busca a diminuicdo do tamalehcada representacao, instituindo

um cenario de micropagamentos, nao divisiveisrasfdriveis.

Caso se empregasse um sistema com a propriedadividibilidade, como, por

exemplo, o proposto por Okamoto e Ohta em [97]prsemidor poderia sacar menos
credenciais mas com valores de face maior (rf6teash). No entanto, as operacdes de
consumo teriam que prever o “troco” a ser emitjglnis a tendéncia seria de que uma

solicitacdo custasse bem menos do que uma nota.

Logo, o beneficio de se sacar junto ao banco qiledds menores de representacdes de
dinheiro eletrénico, as notas, imporia um incremeamnsideravel na complexidade do
design do esquema pratico, que teria que mantariraaé em todas as camadas da

estrutura as trocas de mensagem consistindo nagdmeadicional de emissao de troco.

Ao invés disso, opta-se nesse esquema praticoufiBimcado das moedas suportadas

pelo E-cashCompacto, onde o dinheiro eletrénico € sacado pehsumidor em uma
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quantidade de representacdes maior, com valorédanenor, escolhidas de maneira
que cada moeda coincida com o valor de cada inaté@ecconsumo de servico. Nao

havera, portanto, a necessidade de emisséo de troco

Essa escolha se adapta a realidade desse esquiina. gk falta da propriedade de
divisibilidade doE-cashCompacto nédo impacta nesse cenario. Mais ainflacaem

um paradigma de micropagamentos € proveitoso pamacassidade de se realizar
transacbes andnimas atdmicas, como as do cenadelende consumo de servigos

SaaS da Figura 2.7, foco das contribuigbes desga te

Contudo, como a estrutura multicamadas é flexjppatie-se decidir pelo emprego de
um sistema de dinheiro eletrénico diferente, mammmativel com outros requisitos ou

interesses de um ambiente de consumo especifico.

5.1.2. Design

O design completo do esquema pratico ndo rastréavelstrado na Figura 5.1, em suas

etapas.
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Figura 5.1 — Design do Esquema Pratico Nao Raglei@/Consumo de Servigos SaaS
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Basicamente, no primeiro momento, o consumidorpeowedor irdo contratar com o
TPB, isto é, abrirdo contas com o Banco, respeuoivde nas etapas (1a) e (1b). Isso
significa que tanto consumidor quando provedor mheoerdo as credencidiscash
emitidas pelo TPB.

Antes do consumo do servico, nas etapas (2a) &’(2bfonsumidor devera obter as
credenciais de dinheiro eletrénico, consistindo dgsresentacbes do tipo moeda
referentes a operacdo de saquéedmashcompacto ithdraw — Sec¢éo 3.4.2.1). Para
realizar este processo, o consumidor ja realizgpagamento real (ou a credito) junto

ao Banco.

Para a etapa (3a), e considerando as camadas tidmre rede, as tecnologias de
anonimato-k e a rede Mix-Net Tor sdo empregadapertivamente. Dessa forma,
antes de uma mensagem partir do consumidor emadirag provedor, o consumidor
anonimiza os dados da mensagem, resguardando, ,paréapacidade do provedor
processar 0 servico, e, em seguida, utiliza o Bva @nonimizar a conexao de rede
(endereco IP). Depois disso, o consumidor insera oraeda eletronica na requisicao
de servico e a envia para o proveddpgnd— Secéo 3.4.2.1). O provedor, ao receber
uma requisicao de servico (3b), verifica a creddroe pagamento, checa sua validade

e, se e-cashfor legitimo, salva a credencial e fornece o gervi

Enfim, em um momento oportuno, ndo necessariane@@diatamente apos a provisao
de servico, o provedor entrard em contato com o €PfBocara as credenciais de
dinheiro eletrénico (4a) por pagamento real (4k),operacdo de depdsitDdposit —
Secdo 3.4.2.1).

Deve-se notar que, como este esquema pratico opiezando oE-cashCompacto,
apresentado no contexto da tese na Secdo 3.4.@ekogito oficialmente em [29],
nenhuma entidade é considerada confiavel, nem meshiRB, e todas as premissas de

seguranca sdo computacionais.

" A operacdo de saque podera ser repetida posterntersem a necessidade de executar novamente a
etapa (1b).
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5.1.3. Consideracdes Préticas

Em relacéo aos fatores praticos envolvendo a atfia do esquema prético, discutem-

se abaixo os aspectos relevantes.
5.1.3.1. Performance ®verhead- Tamanho das Assinaturas

O E-cash Compacto foi adotado neste esquema pratico dexiqmssibilidade de
representar diversas moedas (por exemplmdedas) em uma carteira Gnica, enquanto
ainda mantendo linear a complexidade dos protocddoSaqueWithdraw — Secao
3.4.2.1) e de PagamentSpend — Secdo 3.4.2.1), junto, também, com o tamanho da
carteira. Isto é, a complexidade dos protocoloSague e de Pagamento &€+€K) e a

carteira pode ser armazenada erf+®) bits, onde k € um parédmetro de seguranca.

Vale ressaltar que a linearidade da complexidade motocolos e do tamanho da
carteira obedece ao expoente do tamanho da cafteicamo visto acima. B é
notadamente menor que o ndmero de moedas totalé @jeatestando ainda mais a

eficiéncia do sistema.

Outro ponto importante a ser levado em conta é @uecash Compacto tem a
propriedade de exculpabilidade (Secao 3.4.2). Kiaida, oE-cashCompacto estende a
exculpabilidade para, além de poder identificargastador duplo, permitir também a
exposicao de todas as moedas de propriedadeTdale(— Secdo 3.4.2.1). Tendo esse
aspecto como determinante na elaboracao de todalg@smos, oE-CashCompacto
em [29] oferece duas constru¢des: uma que requarhymdtese forte de mapa bilinear
aplicavel somente para curvas MNT [81], e outra @pera em tipos mais genéricos de
curvas elipticas. A primeira tem as complexidades gdrotocolos e o tamanho da
carteira como ja descrito acima, enquanto a segur@ao compensacao por uma
aplicabilidade mais genérica, passa a ter a conajald& dos protocolos de Pagamento e
Saque de A(- k) e OC - k + ), respectivamente, ao passo que o tamanho daraarte
passa a ser de O{k) bits. A escolha entre as construcfes disponideve pesar esses

aspectos.
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5.1.3.2. Implementacédo

Este esquema prético oferece um design de trarsgg@epode ser empregado em um
projeto para a implementacao softwarede um servico em nuvem que opere segundo

este paradigma.

Da mesma forma que no esquema pratico rastreavebnsiderando a operacéo
conjunta das camadas de contrato e metadados,qeansaveb serviceSOAP [129]
como meios para implementar servicos de nuvemremiecciais andnimas podem ser
encapsuladas diretamente pelos protocolos padr@mo c WS-Security [92].
Representacbes dE-cash portanto, se tornam apenas assinaturas digieais
informacéo trocada pelo protocolo de Pagame®peiid— Secédo 3.4.2.1) é embutida
nas extensdes do WS-Security.

Neste caso, a implementacdo também se beneficiatdode o WS-Security ser

deliberadamente aberto a fim de permitir uma grarateedade de mecanismos para
assinatura e encriptagdo. Também, as operacdessdsigarae de criptografar sao
aspectos distintos, podendo ser utilizadas juntasi@o, em concordancia com o0s

requisitos de seguranca.

Assim sendo, o emprego do WS-Security possibilitemplementacdo do esquema
pratico ser estendida para incorporar cifracdo érael e mensagem, protegendo os
dados e metadados enquanto o pacote trafega pa oe ainda quando existe
processamento intermediario da mensagem; em opoaig&iptografia em nivel de

transporte, como TLS.

Para a camada de rede, a implementacdao Tor [128] per empregada diretamente
pelo consumidor, anonimizando o endereco IP dasisig§es. J& para a camada de
conteudo, a utilizacdo do anonimato-k demandara ajs®ftware do consumidor

incorpore a reponsabilidade de anonimizar os mamtod sendo enviados ao provedor.
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5.2. AVALIACAO DE PRIVACIDADE

Semelhantemente ao esquema pratico rastreavetepgiesse neste momento para uma
avaliacdo de como o esquema pratico para consuémonam ndo rastreavel de servi¢cos
SaaS influencia e protege a privacidade do consundd nuvem. A andlise explana
qualitativamente como cada camada da estrutura ettoat € tratada e
operacionalizada, em especial na maneira comoit®ssde interesses sdo abordados.
Para uma andlise demonstrativa ou matematica deteadologia empregada, deve-se
remeter ao material tedrico respectivo, apresergaaderenciado durante a explanacéo

do esquema prético.

5.2.1. Camada de Anonimato de Contrato

Os itens de interesse que comprometem a privacidadeonsumidor presentes no
contrato (Identificacdo do Consumidor, Enderec&cdasumidor, SLA e estimativas de
consumo — Tabela 3.1) séo totalmente protegidqealedor pelos contratos indiretos.
Entretanto, neste esquema pratico, 0s contratogeios ndo tem o carater
administrativo, de um paradigma de garantia e cglarale SLA. Os contratos indiretos
aqui sdo de cunho econbmico, onde tanto consungdanto provedor estabelecem
contratos de abertura de conta com o TPB (BancajlaGnstancia de consumo de
servico é paga atomicamente, com micropagamentibslesne reconhecidos pelo TPB,
de acordo com esses contratos economicos, quersao, embutidos nas requisicoes.
Destarte, as informacgbes impactantes das dimend@eprivacidade referentes ao
contrato (ID, Localizacdo e Comportamento) ndors&eladas ao provedor. O Banco,
no entanto, podera ter acesso parcial ao ID eitec@lo do consumidor, caso no
momento de abertura da conta, as informagfes dem@ago, como, por exemplo, um
cartdo de crédito, contenham tais itens de interé3onsumidor devera empregar uma
forma de pagamento distinta ou adaptada, e.géaae crédito pré-pago anonitho

caso deseje nao revelar essas informacfes ao HPBoRomportamento, o Banco tera

18 Atualmente existem cartdes de crédito pré-pagesmgo carregam informacées de identificacéo dos
seus proprietarios. Essa caracteristica hoje éciedpente utilizada por cartées virtuais, como, por
exemplo, os disponiveis péhttp://instantvcc.euf/Acessado em 19/04/2013).
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acesso parcial, pois contabilizara a quantidaddimteeiro eletrénico emitido para um

consumidor.

Este esquema pratico € focado e melhor adaptadoambiente onde o servico SaaS a
ser oferecido ndo requer um contrato formal expliassinado, como define a etapa 3
da Figura 2.7. Se um vinculo mais formal, ou aigallefor necessario entre o
consumidor e provedor, nas situacdes, por exerdpltimitar gerencialmente o acesso
ao servico ou para possibilitar as compensa¢cdesdeiras e legais nos casos de mau
uso ou desconformidades de SLA, a alternativa dogratos indiretos do esquema

rastreavel é recomendada.

Todavia, este esquema pratico ndo rastreavel, cammrego doE-cash Compacto
(Secdo 3.4.2.1), oferece um ambiente onde todasnidades nao precisam ser
confiaveis. Mesmo no evento de provedores ou TPBHcimsos, o anonimato do
consumidor gerado pelas credenciais (camada de datets) é assegurado
computacionalmente, e ndo depende de suposicOeip@eses baseadas em confianca
[29]. Apesar de aparentar, em uma percepcao insesl uma configuracdo estrutural
ndo atrativa, este esquema pratico beneficia poresdque desejem uma opcdo
dindmica e segura para servigos orientados a maos#coes, resistente a consumidores
maliciosos. Em se alcancando uma infraestrutursedaranca tecnologica (ataques ao
softwarg e provisionamento do servi¢co suficientemente stdguum provedor podera
capitalizar demandas por ofertas SaaS rapidas e feamalidades mandatorias.
Consumidores poderdo desfrutar de acesso imediafmimo e nao rastreavel a um

servico eficiente e seguro.

5.2.2. Camada de Anonimato de Metadados

Dentro da camada de metadados da estrutura mudttlzesn os itens de interesse a
serem anonimizados sé&o as credenciais AAA e as MiBRempo (Tabela 3.1). Com
representacdes de dinheiro eletrbnico sendo engaegaomo credenciais, dentro do
sistema escolhido de-cashCompacto (Secéo 3.4.2.1), o provedor pode ausenis
requisicoes, mas néo consegue distinguir qual coigsw realmente pagou pelo uso do
servigo. Dinheiro eletrbnico, como o real, temimgicamente a propriedade de néo
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rastreabilidade. Essa condicdo também se mantéan rpansagens sucessivas pagas
pelo mesmo consumidor. Assim, 0s requerimentosgstop (Secao 5.1) de metadados
sado cumpridos, bem como as dimensdes da privacidadeonsumidor de ID e de
comportamento, referentes as credenciais AAA e MiePtempo, sao preservadas.

BN

Em relacdo a possibilidade de rastreabilidade, satbferenciar da exculpabilidade,
presente neste esquema pratico. A exculpabilidaderrdina, conforme aclarado na
Sec¢ao 3.4.2, que em um sistema de dinheiro eletrdoaso um Pagador gaste mais de
uma vez determinada moeda ou nota, este se tossevplde identificacdo. Mais ainda,
especificamente no caso @ecashCompacto, a exculpabilidade se estende para nao
apenas permitir a identificacdo do gastador duplas como também possibilitar o
rastreamento de todas as moedas de propriedada elesdade — algoritmdrace,
Secédo 3.4.2.1. Isso, contudo, ndo fere o caraterdderastreabilidade desse esquema
pratico. A possibilidade de expor a propriedade ctaglenciais s6 ocorre no evento
especifico da tentativa de gasto multiplo. Um caridor operando honestamente, ou
mesmo um malicioso que ndo gaste duplamente, negréasujeito ao rastreamento.
Atencdo deve tomada, por conseguinte, porque ursuocodor que vise atacar um
provedor em uma area diversa da do pagamento, oderg ser identificado, mesmo

com determinacédo legal. Neste esquema praticopmiraato do consumidor é absoluto.

5.2.3. Camadas de Anonimato de Conteldo e de Rede

A camada de anonimato de conteddo tem como itenintdeesse os dados das
mensagens, impactando diretamente a dimensdo deacigade de conteudo.
Indiretamente, via analise semantica dos dado® s de interesse pode afetar

também as dimensdes de ID, localizacdo e compontame

Uma abordagem de anonimato de dados especificasgeugilizada em cada servico
de nuvem, pois caracteristicas diferentes das tesisu de dados da ldgica
implementada demandam técnicas distintas para gnemmato dos dados conserve a
possibilidade de processamento do servico, enquaosgsa manter a privacidade do
consumidor. Portanto, antes do envio das mensagepsovedor, o consumidor devera

tratar as informagfes potencialmente identificasigpeesentes na mensagem. Uma
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técnica que pode ser empregada neste caso é orento+k, que de fato é a tecnologia
escolhida aqui. Todavia, a customizacd0 necesSdalaa a anonimizacdo dos
microdados envolvidos via anonimato-k é um proceditm que deve ser realizado de
acordo com o servi¢co sendo considerado.

Para o anonimato de conexao, da camada de redens@sel pelo item de interesse do
endereco IP, que por sua vez afeta as dimensOpsvdeidade de ID, localizagcéo e
comportamento, a técnica mais adequada é o empieddix-Nets. Neste esquema
pratico seleciona-se o Tor para anonimizar os egderlPs do consumidor, protegendo
a privacidade de ID e de localizacdo. Mais ainadema o Tor emprega a troca dos
enderecos IP anonimizados com o tempo, a privaeidadcomportamento também é

resguardada.

5.2.4. Visao Geral

A Tabela 5.1 resume como as tecnologias de anomintdizadas pelo esquema pratico
nao rastreavel protegem a privacidade do consumaior relacdo ao provedor.
Especifica-se, nela, o nivel de acesso que o TRBJ® e o provedor tém aos itens de
interesses delimitados pelas camadas e protegidlos ggquema (Tabela 3.1), em
concordancia com a avaliagéo de privacidade apit®nessa Secao 5.2.

Tabela 5.1 — Visao Geral da Privacidade Estabedemdh o Esquema Préatico Nao

Rastreavel
Camada da Itens de Tecnollogla de Dn‘_nensao da Acesso
Anonimato Privacidade Acesso TPB
Estrutura Interesse . Provedor
Empregada Protegida
Identificacdo | Contratos Indiretos Parcial
do Econdmicos: ID (pagamento) N&o tem
Consumidor Banco pag
Contratos Indiretos .
Endereco do . o Parcial ~
Contrato . Econdmicos: Localizacéo N&o tem
Consumidor (pagamento)
Banco
SLA e Contratos Indiretos Parcial
estimativas de Econdmicos: Comportamento (volume) N&o tem
consumo Banco
- Tem acesso Tem
. Credenciais
Credenciais AnGnimas: D mas acesso, mas
AAA E-cash Com .acto consumidor | consumidor
Metadados P é anbnimo | é andénimo
Credenciais Tem
MEPs no . ) ~ acesso, mas
tempo Andnimas: Comportamento N&o tem consumidor
P E-cash compacto A
é anénimo
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ID, Tem
, Dados das . Localizacao, ~ acesso, mas
Conteudo Anonimato-k ¢ Nao tem .
Mensagens Comportamento, consumidor
Conteldo é anénimo
D Nao tem ao Tem
Mix-Net: . utilizado na | acesso, mas
Rede Endereco IP Localizacao, .
Tor troca de consumidor
Comportamento P
mensagens| € andnimo
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6. VALIDACAO EXPERIMENTAL

Neste Capitulo, leva-se a termo uma validacdo expatal das contribuicdes originais
da tese. Pretende-se observar e verificar na gratiilo que foi estabelecido pela
analise de privacidade do consumidor SaaS (Sedyob2m como a aplicabilidade da
estrutura multicamadas (Capitulo 3), na forma dalementacdo de um esquema
pratico (Capitulos 4 e 5). Atestar-se-a, portacdmo 0s esquemas praticos e a estrutura
multicamadas permitem a protecao de privacidadendeonsumidor de servicos SaaS
em nuvem, efetivamente resguardando as dimensdpsvdeidade de cada item de

interesse presente em cada camada de anonimatlgd Bab).

Para tal, criou-se como um produto efetivo da tes® implementacao esoftwarede

um esquema préatico. Essa implementacdo oferece mbiemte para consumo de
servicos anonimamente, de acordo com o designctedie seu respectivo esquema
pratico. Esse ambiente pode ser utilizado com quaistipos de servicos SaaS em

nuvem.

Optou-se pela implementacdo do esquema préatioeéast. A selecdo considerou que
este esquema ja atende todas as camadas da aestrutiticamadas, podendo, assim,
prover a validacao buscada, além de ter maioraplidade na computacdo em nuvem,
uma vez que a garantia de rastreabilidade de cadstes mal intencionados € um
cenario tecnoldgico e legal mais atraente paramgedores. Todavia, como a principal
diferenca entre os esquemas praticos rastreaveéloerastreavel é a utilizacdo de
assinaturas de grupo ou de dinheiro eletrénicos eredenciai€-Cashexercem no
contexto de autenticacdo a mesma funcdo das assisatle grupo, uma eventual
implementacdo do esquema préatico ndo rastreaver@pakr gerada com adaptacdes
simples no cédigo da implementacéo do esquemaéasir

Assim sendo, o Capitulo se organiza da seguintmaomna primeira Secao, 6.1, o
software da implementacdo é descrito, com suas funciorddgladetalhadas. Na
segunda Secdo, 6.2, o foco é a validagdo expemmeoim as contribuicdes originais
da tese sendo abordadas pela demonstracdo de nam@oto da implementacéo.
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Portanto, em 6.2.1, um servico SaaS exemplo édutido e seu funcionamento €&
utilizado para evidenciar na pratica como as difdesisle privacidade sao afetadas pela
exposi¢do dos itens de interesse do consumidornisstrara a relevancia da analise de
privacidade apresentada na Secdo 2.4. Na Secdy hoduz-se um exemplo de
operacdo da implementacédo, sendo empregado pasaaceservico SaaS exemplo da
Secdao anterior. Verifica-se como o0 esquema pratcaretiza a protecao dos itens de
interesse do consumidor. Finalmente, em 6.2.3,oasideracbes de seguranca sao
mostradas, e a validagdo das contribuicbes dat@strmulticamadas e dos esquemas
praticos € concluida. Sera examinada como a a#&alide privacidade do esquema
pratico rastreavel, da Secédo 4.2, é comprovadar&iicaqy com os dados concretos
referentes aos itens de interesse sendo trocadmsineEamente e protegendo as
dimensdes de privacidade do consumidor, de acomn a teoria da estrutura

multicamadas e o design de transac¢des do esquét@pgue instancia a estrutura.

6.1. IMPLEMENTACAO DO ESQUEMA PRATICO RASTREAVEL DE
CONSUMO ANONIMO DE SERVICOS SAAS

A implementacdo emsoftwaredo esquema pratico rastreavel segue as espeod#Eac

definidas no design da Secao 4.1.2 e cria umafptata de servigos integrados que em
conjunto constituem um produto que possibilita astono anénimo e rastreavel de

servicos SaaS em nuvem. De acordo com o esqueti@pastreavel do Capitulo 4, a

tecnologia selecionada para a obtencdo do anonirasteavel sdo as assinaturas de
grupo, e, nesse design, mais especificadament&,segbelo modelo VLR, de Boneh e

Shacham [23], descrito na Sec¢éo 3.4.1.1. Em tedassamadas de anonimato, na de
contrato emprega-se o TPB, que operara em congoio a camada de metadados,
exercendo também a funcdo do mestre de grupo delmdR. Para as camadas de

anonimato de conteuddo e de rede, o anonimato-k d@owo serdo utilizados,

respectivamente.

Dentro da implementacéo, sédo criados varios ses\peaoa abarcar o funcionamento das
etapas previstas no cenario modelo de consumo rtgc&@e SaaS, conforme detalhado
na Secao 2.2.2, e a0 mesmo tempo aderir ao desitpartsacbes do esquema pratico

rastreavel de servicos, descrito na Secgéo 4.1.2.
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6.1.1. Descricdo

Para a implementacdo desses servigos e, consemeatte da implementacdo como
um todo, a escolha foi a utilizacdo da tecnolo@eA\B [129], em 0oposi¢cado aos servicos
RESTFul [109], uma vez que, como descrito no Capi2y o SOAP consiste em um

protocolo focado na troca de informacdo estruturddd. Dessa forma, o SOAP

estabelece uma fundacdo modular para a introdug8cesijuemas préticos, j4 que a
utilizacdo de um envelope (Figura 2.6) permite prego de funcionalidades adicionais
por meio do cabecalho, ndo influenciando o corpamdgsmsagem ou mesmo outros
cabecalhos ja presentes. Exemplos sdo o WS-Ré&llabkaging [91], para a entrega

confiavel de mensagens, e o préprio WS-Securit; [g&ra a seguranca das mensagens.

Adicionalmente, além do consumidor e do provedamfarme estabelecido pelo
Capitulo 4, do esquema pratico rastreavel, fazgse aso do TPB como entidade a

intermediar 0 consumo de servigos e a possibdi@monimato.

Ao todo, compdem a implementagdo do esquema prasteavel, quatraeb services

e dois agentes de servitorganizados segundo o seguinte ambiente:

* Web Service PublisheDisponibilizado pelo TPB com a funcao de perngtie

um provedor publiqgue um servico a ser oferecida pansumo anénimo.

*  Web Service Subscribefambém disponibilizado pelo TPB, mas com a fun¢éo
de permitir que um consumidor se subscreva pacsmsumo de um determinado

servico de consumo andénimo. Corresponde a assindbucontrato indireto.

* Agentes de servicoConsumer-Signere Provider-Verifier. S&o agentes de
servigo ensoftwareque se conectam a aplicacdo do consumidor e éostedor
e intermediam o consumo anonimo de servigco promaen dito, assinando

anonimamente as mensagens de requisicdo do comsuenipossibilitando a

9 Um agente de servico se difere de wab servicepelo fato de que ele sempre age em nome de outro
servico. Agentes de servico também ndo tém costratms consumidores ndo precisam acessar esses
programas diretamente. Os agentes de servico spregados tipicamente para interceptar mensagens
sendo trocadas por outros servicos e para exetgamaprocessamento intermediario, como, por
exemplo, autenticacdo de usuarios, validacdo, ece@iwee balanceamento de carga [50].
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verificacdo das mesmas no provedor, antes de pegué o provedor processe

a mensagem de consumo.

 Web Service DepositerOferecido pelo TPB ao provedor, tem a funcédo de
possibilitar ao provedor relatar ao TPB todo consuamonimo de servico
efetivamente realizado, capitalizando a capaciddelemestre do grupo de
assinaturas de grupo do TPB para que esse tatifeef debite os consumidores

e, finalmente, pague o provedor pelos servicodgues.

» Web Service Invoicer Servico também oferecido pelo TPB, mas que é
direcionado ao consumidores, possibilitando a €mise faturas detalhadas dos

consumos de servicos realizados pelo proprio coitkuwm

6.1.2. Produto

Os web servicee os agentes de servigos descritos acima forartenmgntados na

linguagem de programacao JAVA e compilados em umdyio a ser disponibilizado
em trés aplicativos especificamente desenhados pemitir aos consumidores,
provedor e TPB estabelecerem um ambiente para wanaodnimo de servicos em um

modelo Saas.

Os aplicativos sSSaCONSUMER-APP.jar, PROVIDER-APP.jar e o TPB-APP.jar.

O CONSUMER-APP.jar oferece ao consumidor uma interface para seleciona
servico SaaS andnimo a ser consumido, se subsaesler além de obter faturas. No
nivel operacional, ¢ ONSUMER-APP.jar contém o0 agente de servi€@pnsumer-
Signer que intercepta as mensagens direcionadas ag@eelecionado e as anonimiza
do ponto de vista do nivel de troca de mensageasc&nente, entdo, LONSUMER-
APP.jar é responsavel por prover uma interface de acesseeb serviceSubscriber

e Invoicer, residentes no TPB, e por configurar e operaremt&gde servicConsumer-
Signer

O PROVIDER.jar permite ao provedor escolher um servico SaaS maraublicado
para acesso andnimo no TPB, determinar a quantidadervico que podera oferecer
(créditos de servico), e, ap0s 0s consumos seretivagfos, enviar ao TPB o relatorio
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para que o TPB possa tarifar, faturar e realizapagamento para o provedor.
Operacionalmente também contém um agente de sequeoneste caso éRyovider-
Verifier, responsavel por verificar e registrar 0os consuran8nimos de servigo.
Portanto, oPROVIDER.jar disponibiliza uma interface de acesso a@b services
Publisher e Depositerno TPB, e configura e opera o agente de serRiguvider-

Verifier.

Ja o TPB-APP.jar implementa osveb services PublisheSubscriber Depositer e
Invoicer, operacionalizando o funcionamento desses e peduitsua geréncia. A

Figura 6.1 permite a visualizacdo do ambientetinisid pelo produto.

| Interface de Acesso |

« 7 T 5

Subscriber Invoicer Publisher Depositer  Web Services

PROVIDER-APP .jar

e e —— =

: —
| ( |
- -+ T |
| | | |
| | |
| | | |
Consumidor | ! ! |
| | | 1 Provedor
| | Internet | |
| Consumer-Signer | : Provider-Verifier:
|
\\ _______ / N o ___ / Servigo Andnimo SaaS

Figura 6.1 — Produto para Consumo Anonimo de Sesv&aaS

Outro ponto relevante a ser esclarecido é que,aagls esquema pratico rastreavel

suportar os modelos de precificacdo pré-pago esdmaura com limitacdo (Secao
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4.1.1), em favor da simplicidade, este produto am@emo paradigma pré-pago, e,
portanto, o consumidor adquirira os créditos parasumo previamente as requisicoes
de servico e ndo havera periodo de faturamentao@g@or controlara o momento de
submeter os créditos utilizados para o TPB, detanuo a execucdo da tarifacéo,

faturamento e pagamento.

A seguir, a operacdo do produto sera apresentatafencées exercidas pelogb
servicese agentes de servigos serdo descritas, sepa@tasnte o papel que exercem,
que saoContratos e CredenciamentpConsumo de Servico Andnime Pagamento

6.1.3. Contratos e Credenciamento

Responsaveis pela funcdo estabelecimento de ammteatle credenciamento, web

servicesPublisher e Subscriberrespectivamente permitem ao provedor publicar um
servigco anbnimo e ao consumidor se subscreverea €391 se identificar e revelar sua
identidade ao provedor. A Figura 6.2 permite aaligacdo do contexto desses dois

web services

Contratos e Credenciamento

TPB

Subscriber |.|. Publisher

Web Service Web Service

Certificagado Certificagéo

X.509 X.509
WS-Security WS-Security
<Autenticagéo> <Autenticagéo>
<Criptografia>

C(2

Consumidor
Provedor

Internet

Figura 6.2 — Func&o de Contratos e Credenciamento

125



Primeiramente descrever-se-aveb servicePublisher pois € nele que se iniciam as

interacdes que efetivamente possibilitardo o consamdnimo de servicos SaaSs.
6.1.3.1. Publisher

O web service Publisherorresponde a etapa 1 da Figura 2.7, referentiblécacdo do
servico. E, em relacdo ao esquema pratico rastredaes especificadamente ao design
de transacdes, esteeb servicecorresponde as etapas (1a), (1b) e (1c) da Figara
referentes ao estabelecimento do contrato indeatee provedor e TPB, emissédo de

créditos de consumo e recebimento da chave pldgicpiupo por parte do provedor.

Assim como todos owveb serviceglessa implementacdo, Rublisher € descrito na
forma de um contrato WSDL. Um contrato WSDL é uncutnento escrito em XML
[128] e que descreve a funcionalidade oferecidaupoweb serviceNo APENDICE A,

apresenta-se o contrato WSDL panaeb service Publisher

Como se pode verificar pefublisher.wsd| esseveb serviceoferece basicamente duas
operacdespublishservicee addservicecreditA Figura 6.3 apresenta uma representacéo

gréfica do contratpublisher.wsdl

L4 publisher EI &9 publisher
= publisherPort ## publishservice

http://www.viniciuspac... wsdl [&] wsdl
[l input

N-service-credit [=] integer

status [=] string

<1 output
group_signatures_VLR-gpk | [€] group_signatures_VLR-gpk

i addservicecredit

group_signatures_VLR-gpk | [€] group_signatures_VLR-gpk

[ input
N-service-credit [=] integer

<11 output status [=] string

Figura 6.3 — Representacao Graficgdblisher.wsdl

Em resumo, no TPB, a operacfoblishservicerecebe um contrato genérico de um
provedor, no formato WSDL, para ser intermediado g€B, além da quantidade de
créditos que o provedor considera como adequadasopbom provisionamento desse

servico, de acordo com sua capacidade de recutenso resposta, o provedor recebe
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um status da operacédo (OK ou NAO OK) e a chaveigaiblo grupo, para verificacio
das assinaturas a serem recebidas nas requisigdeisnas de consumo desse servico.
Essa chave publica de grupo também passa a sentifizthdor do servico, a ser
empregado para referenciar unicamente o mesmaapdras entidades (TPB, provedor
e consumidor).

Internamente, no TPB, as etapas relacionadas cssroegracao sao:
1. Recebe as entradas (WSDL + numero de créditosjalegor;

a. Gera as chaves privadas para cada consumidor fivietargsk), a chave
publica do grupodgpk) e a chave secreta para rastreamento (\ggthr
Estas atividades sdo executadas pelo algorKeymen(n) do sistema
VLR, descrito na Sec¢ao 3.4.1.1;

b. Cria os créditos de servico de acordo com o nunuerocréditos
selecionado pelo provedor (entrada). A criacdo pegao entrada
apenas o numero de créditos a ser criado e gerarograleatorios como

créditos;

c. Atribui gpk como o SERVICE ID e publica o0 WSDL recebido em um
diretério UDDI [90], conforme descrito no cenaripito SaaS, Figura
2.6;

d. Cria um banco de dados local DB-SERVICE, com ocreteamento do
SERVICE ID, as respectivas chaves privadas e dege®ao e 0s
créditos referentes ao servico, momentaneamente atd@ados para

nenhum consumidor;

2. Retorna como saida para o provedor o sucesso dacdpe juntamente com a
chave publica do grupgpk para que o provedor possa verificar as assinaturas
anonimas a serem recebidas.

Ja a segunda operacéo Fablisher a addservicecredjté acionada pelo provedor em
um momento apos publishservicequando o préprio provedor detecta que os créditos
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de servico necessitam ser ampliados. Dessa formwatrada da operacédo para o TPB é
o SERVICE ID ¢pK) e o numero de créditos a ser adicionado ao serdcsaida €

apenas o status da operacio (OK ou NAO OK).
O TPB realiza internamente os seguintes procedosent
1. Recebe o SERVICE ID e o0 numero de créditos a seioaddo ao servico;
a. Gera o numero de créditos adicionais e os aleatoriz

b. Atualiza o banco de dados DB-SERVICE, adicionandoc@ditos de
servico para o SERVICE ID especifico;

2. Retorna como saida para o provedor o status dagierealizada.

As comunicacdes de rede referentes as operacGEntee nesseeb service Publisher
ndo precisam ser criptografadas, uma vez que nemhofarmacgdo confidencial é
trocada. No entanto, é necessério possibilitaeatificacdo confiavel do provedor para

o TPB, e, portanto, a utilizacdo de certificacagitdi € recomendada. Para isso, basta
incorporar as mensagens trocadas o padréao ITU-A qatificacdo digital X.509 [64].
Nesse sentido, como @b serviceestdo implementados em SOAP, a maneira para
introduzir essa certificacao digital de forma madué a utilizacdo de um cabecalho
WS-Security.

O WS-Security [92] € uma extenséo ao protocolo SQuBlicada pelo OASIS, e tem
como objetivo introduzir seguranca pameb services Descrevem-se em sua
especificacdo trés mecanismos principais: comaassnensagens SOAP, visando a
integridade da informagdo; como cifrar mensagens ARSO objetivando
confidencialidade; e, finalmente, como anexekens de seguranca para atestar a
identidade do remetente, como, por exemplo, o @seed oken Profile [93], baseado
no emprego de apenas usuario e senha. Aqui, enttretgtar-se-a pelo emprego de um
token do tipo X.509, definido pelo X509Token Profile [9%onde descreve-se o
emprego de certificacdo digital dentro de uma ngEEaSOAP com WS-Security. A
Figura 6.2 explicita a utilizacéo da certificacagital para oPublisher
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6.1.3.2. Subscriber

Agora, passa-se a apresentacdomed service Subscribeque também faz parte da
funcao de contratos e credenciamento da implem@mntac

O web service Subscribarorresponde a etapa 3 da Figura 2.7, referentsairato
formal do servico. A etapa 2 da Figura 2.7, relafivdescoberta do servico, é realizada
externamente a implementagcédo, empregando uma tareuldiretério UDDI onde se
encontra o servi¢o publicado. Esse diretério UD&dgou néo ser disponibilizado pelo

proprio TPB.

Em relacdo ao esquema pratico rastreavel, maisciispdamente ao design de
transacoOes, esteeb servicecorresponde as etapas (1d) e (1e) da Figuraeferentes
ao estabelecimento do contrato indireto entre coitkr e TPB e ao recebimento por
parte do consumidor de sua chave secreta e a plidiea para assinatura (algoritmo
Sign — Secao 3.4.1.1) das mensagens, além de uma aallec&réditos aleatorios
(Secéo 4.1.1) para o consumo de servico. O WSDSuliscriberesta apresentado no
APENDICE B.

O web service subscriber.wsdl comporta trés operagfes: subscribeservige a
buyservicecreditee areportabuse A Figura 6.4 permite a visualizacdo grafica do

subscriber.wsdl.

25 subscriber EI €9 subscriber
= subscriberPort ## subscribeservice
http://www.viniciuspac... . group_signatures_VLR-gpk | [€] group_signatures_VLR-gpk
Dlinput payment-information [e] payment-information
status [=] string
11 output group_signatures_VLR-gsk [e] group_signatures_VLR-gsk

service-credits [e] service-credits

% buyservicecredits

[ input group_signatures_VLR-gpk [e] group_signatures_VLR-gpk

status [=] string

Il output

service-credits [e] service-credits

% reportabuse

group_signatures_VLR-gpk [&] group_signatures_VLR-gpk

[ input
service-credits [e] service-credits

status [=] string

Il output

consurmer-id [=] string

Figura 6.4 — Representacdo Graficasdbscriber.wsdl
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Para a operacagubscribeserviceum consumidor que tenha previamente descoberto o
servico desejado no diretorio UDDI pode, de possSERVICE ID (chave publica do
grupo) descrito no WSDL e de sua informacéo pagamp&nto, enviar uma requisicao
ao TPB para se subscrever ao servico. O TPB icéinaat ao consumidor um status da
operacdo (OK ou NAO OK), juntamente com a chaveeteaeste consumidor e um
conjunto de créditos de servico a serem utilizgue préprio consumidor ao contatar

0 provedor.
No TPB, as etapas relacionadas com essa operagao sa

1. Recebe como entrada o SERVICE ID do servi¢co e@rnmdcado de pagamento

do consumidor.

a. Associa internamente uma chagsKi] ao CONSUMER ID e a
informacé&o de pagamento do consumidor e inseres eksos em um
banco de dados interno denominado DB-CONSUMERS. O
CONSUMER ID do consumidor é obtido pela informagiwiada no
certificado digital X.509 presente na requisicdmparacéo, conforme a

Figura 6.2.

b. Associa uma colecéo de créditos de servi¢o alestdio servico a chave
gsKi] do consumidor e atualiza essa informac&o no bdeatados DB-
SERVICE. O conjunto total de créditos de servigpgdal esta colecao é
tirada, consta em DB-SERVICE e foi criado ou auslo pelas
operacdepublishservicee addservicecreditglo web service Publisher

respectivamente.

2. Retorna ao consumidor o status da operacgéo, juntant®em a chave secreta

gsKi] e seus novos créditos de servico.

A segunda operacdo, chamadayservicecreditstem o propdsito de permitir ao
consumidor comprar novos créditos de consumo. iBsmao consumidor envia ao TPB

0 SERVICE ID do servigo e o TPB retorna os noveslitos de servi¢co para consumo.
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Dentro do TPB, o0s seguintes passos sao tomada® dienbperacao:

1. Recebe como entrada o SERVICE ID do servico especffara o qual o

consumidor deseja obter mais créditos;

a. De posse do CONSUMER ID do consumidor, obtido ndifiocacao
digital da mensagem de requisicdo, e do SERVICHdBervico, o TPB
obtém a chave secretsKi] do consumidor em DB-CONSUMERS e
acessa a DB-SERVICE correspondente para alocarodgurdo de

créditos de servico livres (ainda ndo alocados pateo consumidor)

para esse consumidor;
b. Atualiza-se a DB-SERVICE para refletir a nova af@ade creditos;

2. TPB retorna para o consumidor seus novos crédéasevico, juntamente com
o status da operagao.

A ultima operacao dweb service Subscribé& chamadaeportabuse O objetivo dela é

permitir a um consumidor que tenha créditos deigervecusados pelo provedor
reportar o problema e ter um rastreamento efetidadpossivel consumidor malicioso.
O TPB emprega seus privilégios de mestre do grupB Wer Secédo 3.4.1.1) para
conseguir efetivar o rastreamento do consumidarcéesdo com a assinatura recebida

pelo provedor juntamente com o crédito de consurspesto.
A sequéncia de operacdes realizada pelo TPB é:

1. Recebe como entrada do consumidor o SERVICE ID seos créditos de

servigo que foram recusados pelo provedor.

a. Com o CONSUMER ID obtido da certificacao digitab e SERVICE ID
recebido, o TPB acessa a base correta DB-CONSUMERStEmM a
chave secretgsKi] do consumidor;

b. Com a chave secreta do consumidor, o TPB cons@t&ERVICE para

verificar se os créditos reportados como de possecahsumidor
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realmente estdo associados a ele. Caso ndo estajastatus de erro é

retornado.

c. Em seguida uma base de dados chamada DB-SERVICENBB-TPB
é acessada. Essa base de dados é criadegelservice Depositén ser
apresentado posteriormente) e contém a informagd@otisumo de
créditos enviada pelo provedor ao TPB. Todaviaa @s®rmacao esta
rastreada gsii] com respectivos créditos utilizados), ao contrari
daquela o provedor enviou (assinaturas andnimas wEspectivos
créditos utilizados), pois o TPB executa o algavitifrace (Secao
3.4.1.1) nas informacOes recebidas para poder slep@ativar o

pagamento do provedor e a cobranca dos consumidores

d. Na DB-SERVICE-BILLING-TPB, o TPB identifica quem iigou 0s
créditos reportados como recusados. Cogski] de quem utilizou os
créditos, o TPB acessa a DB-SERVICE para verificam que
consumidor tais créditos estdo associados. Cases@ciacdo esteja
violada, o TPB registra @rt[i] do infrator (obtida em DB-SERVICE) e
obtém o respectivo CONSUMER ID em DB-CONSUMERS.€Qistro
da infracdo € atualizado em uma base de dadosigrdpmmada DB-
ABUSERS-TPB, onde a respectiva chave de revoggithd € inserida.

2. O TPB retorna para o consumidor o status da opel@BUSE REGISTERED
ou NO ABUSE REGISTERED), juntamente com o CONSUMHR do

infrator, caso 0 mau comportamento tenha sido cownagio.

Para todas as operacfesSldscriber além apenas do envio de um certificado digital
para autenticacdo, faz-se necessario cifrar asagens sendo trocadas, pois em todas
as operacgOes desaeb servicanformacgdes confidenciais sdo trocadas. Desdeaaech
secretagsKi] do consumidor eraubscribeservigados créditos a serem comprados pelo
consumidor embuyservicecreditsaté o CONSUMER ID de um infrator em

reportabusetodos esses dados ndo devem ser acessadoscpoper
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Nesse sentido, o proprio X509Token Profile [95]lizdado no Publisher para
autenticacaotoken X.509), pode ser utilizado para cifrar mensagesistrd do WS-
Security. Assim sendo, além da autenticacd&ubscribertambém ir4 fazer uso da
criptografia baseada no certificado digital. A Fmwb.2 permite a visualizacdo da

utilizacdo tanto da autenticacdo como da cifragiird doSubscriber

6.1.4. Consumo de Servigco Andénimo

Apés o provedor publicar o servico (WSDL enviado HeB) e o consumidor se
subscrever a esse servigo, 0 consumidor passaea poelssar diretamente o provedor,

mas mantendo seu anonimato e, consequentemenfgj\aa@dade.

Para que o consumo anénimo de servico possa aegnsé@o inseridos dois agentes de
servico, um no consumidor e outro no provedor. entgde servico no consumidor,
denominadaConsumer-Signerconecta-se a aplicacdo e recebe uma mensagem SOAP
para ser anonimizada e destinada ao servico sedelno ApOs processé-la, o agente
adiciona um cabecalho WS-Security e envia a mensggga o agente de servico do
provedor, oProvider-Verifier. Esse verifica se a mensagem é valida e repasesaa

para oweb serviceespecifico do provedor para que o servigo posspreeessado. Em
seguida, o provedor responde com o resultado diegsamento para o consumidor. A
Figura 6.5 apresenta o funcionamento da funcdoodsumo de servico anénimo da

implementacéo, contextualizando a operacao dosageistes de servico.
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Consumo de Servigo Anénimo

Agente de Servico Agente de Servigo Servico
Consumer-Signer Provider-Verifier Publicado pelo
Publisher
SOAP ,-:WSOAP + WS-Security. <. _ SOAP*
_> "'_. 7 ».“ Ll \
SOAP 1 SOAP* % ) 5
- L ¥ /
; i : /
-~ /
\ H i ; /
. \ h B i
Consumidor \ 1 | Provedor
\| i Anonimiza, /
< Y Tor o ——— o !
L '
gpk Infroduz e ER Y gpk
gsk[i] . *, Introduz o
Sign | Header | . | veri RL
_ mensagem M 9 fy Verificagédo
crédito de servico do crédito
Body Registro
Anonimiza Sglizagéo
Anonimato-k gy el0ne SOAP do crédito . ’
SOAP* - Endereco IP e Dados da Mensagem anonimizados DB-SERVICE-BILLING-PROVIDER

Figura 6.5 — Funcao de Consumo de Servigo Anonimo

6.1.4.1. Consumer-Signer

Passa-se, de inicio, a descricdo do agente des&wvnsumer-SignerEm termos da
correspondéncia com as etapas do consumo tipicserdggos SaaS, este agente de
servico se relaciona com a parte do consumidotajzel da Figura 2.7. E, de acordo

com o design do esquema pratico rastreavel, caapa €2a) da Figura 4.1.

Para oConsumer-Signeras entradas sdo o SERVICE I9pK), a chave secreta do
consumidor @sKi]), um crédito de servico adquirido valido (ndo izéitlo) pelo
consumidor e a propria mensagem a ser enviadada éaum envelope SOAP, com um
cabecalho WS-Security adicionado, onde consta iaaissa anbnima de grupe ¢
Secédo 3.4.1.1) e o crédito de servico (camada deiraato de metadados), além do
corpo da mensagem anonimizado (camada de anonideatmonteddo) e do IP do

cabecalho IP anonimizado (camada de anonimatodeg. re

As operac0es internas deste agente de serviconsoimidor, sao:
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1. Recebe da aplicacdo a mensagem SOAP a ser tratesmibusca internamente

no consumidor as entradagk, gsKi] e o crédito de servico.

a. Utilizando uma tecnologia de anonimato de dadastensaso anonimato-
k?°, cria identificadores numéricos aleatérios ou Sum@ os elementos
XML da requisicéo, e os substitui na mensagem,dzuito em uma base
de dados local a correspondéncia da associacém,qo@; na volta, a

resposta possa ser reconstruida com os valorésaisig

b. Calcula-se divashda mensagem original e obtém-se o paramidtrdo

algoritmoSign (Secéo 3.4.1.1).

c. De posse d#l, gpk egsKi], executa-se o algoritmign (Secao 3.4.1.1)
e tem-se como saida a assinatura de gsypoe passa a ser a credencial

andnima para acesso ao Servico.

d. Cria-se um cabecalho WS-Security para a mensagemPSQ@a
anonimizada em seu conteudo, e incorpora-seo crédito de servica
ele Caso ndo existam mais créditos de servico a setdipados,
executa-se a operachoyservicecreditsoweb servic&ubscriber

e. Acessa-se uma tecnologia de anonimato de conex@andada de rede,
neste caso o TOr e obtém-se um IP anénimo para este consumo

anonimo especifico do servigo.

2. Envia-se para o agente de servico do provedor @agem de requisicdo com o
cabecalho WS-Security com a credencial anbnima eédito de servigo,
juntamente com o corpo da mensagem SOAP anonimiaégta do endereco IP

do cabecalho IP também anonimizado.

%0 Utiliza-se nesta implementacdo o anonimato-k, p@emite que os dados que possam identificar
unicamente um registro sejam suprimidos ou geraddis. Aqui, apenas o0 campo que é necessario para
0 processamento do servico serda mantido, enquantouos serdo suprimidos ou substituidos por
valores aleatérios, sem significado semantico.

2L Utiliza-se nesta implementacdo o Tor, pois elaniter a anonimizacédo do endereco IP de origem
introduzindo pouco retardojiter na transacao.
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6.1.4.2. Provider-Verifier

Segue-se, agora, com o detalhamento do agentendeosdo provedor, d’rovider-
Verifier. Esse agente se relaciona com a parte do prodedetapa 4 da Figura 2.7, e
com a etapa (2b) da Figura 4.1.

Para oProvider-Verifier, as entradas sdo a mensagem recebidaodsumer-Signera
chave publica do grupgpk, obtida pela correspondéncia ao SERVICE ID doigerv
sendo enderecado, o parame®b de consumidores com anonimato revogado, e 0
acesso a base de dados local DB-SERVICE-BILLING-FPRER para a checagem do
crédito sendo utilizado. A saida é a mensagem teada para ser entregue aeb
servicepublicado e o registro de utilizacéo do créditseeico na base DB-SERVICE-
BILLING-PROVIDER.

Internamente, no provedor, as operacdes abaixexantadas:

1. O agente de servico recebe uma mensagem SOAP eadigra um servico
publicado pelo provedor. De acordo com o enderegol buscado, obtém-se
internamente a chavgpk (SERVICE ID) necesséaria para a verificagdo da
assinatura e o parametRt., oriundo de uma base de dados local chamada DB-
ABUSERS-PROVIDER. A base DB-ABUSERS-PROVIDER contém
subconjunto de consumidores com o0 anonimato rewggadendo,
conseguentemente, o proprio param&to Registra-se como entrada também o
acesso a base local DB-SERVICE-BILLING-PROVIDERat®la ao servico em
guestao.

a. De dentro do cabecalho WS-Security recebido, rera assinatura de

grupo anénima;

b. Calcula-se ohash da mensagem recebida e, assim, estabelece-se o0

parametravl do algoritmoVerify (Secéo 3.4.1.1);

c. De posse dgpk, M, RL e 6, executa-se o algoritmderify e, assim,

autentica-se anonimamente o consumidor;
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d. Agora, acessa-se DB-SERVICE-BILLING-PROVIDER pasgificar se
o crédito de servico presente no cabecalho WS-Bgéuvalido e ainda
nao foi utilizado. DB-SERVICE-BILLING-PROVIDER ¢é wmbase de
dados aonde todo consumo de servigo referenteeaSERVICE ID é
registrado. Cada registro é compostdvicalculadodae verificada, do
crédito de servico utilizado e de umimestampdo evento. Caso ndo haja
registro de utilizacdo do crédito de servi¢co seof@oecido, a requisicdo
é aceita.

2. Como saida, entrega-se a mensagem SOAkehcservicade destino, ja com o
cabecalho processado e retirado, e realiza-seadizattho de DB-SERVICE-
BILLING-PROVIDER com M, ¢, crédito de servico dimestamp desta

requisicao.

Nenhuma ferramenta de autenticacdo ou criptogtedidicionais, como as utilizadas
pelosweb servicePublisher e Subscribersdo empregadas aqui para os agentes de
servico, pois a privacidade a ser proporcionadecagumidor é baseada no anonimato
provido pela estrutura multicamadas de anonimatip eespectivo esquema pratico
rastreavel instanciado e aplicado nesta implema&ata@ cabecalho WS-Security aqui
utilizado é ajustado para abarcar os parametrodoseansmitidos € e crédito de
servico). Na demonstracéao de funcionamento desgienmentacéo serdo detalhados os

ajustes imprimidos no WS-Security.

6.1.5. Pagamento

Para a funcdo de pagamento dentro da implements@@@®mpregados ageb services
Depositere Invoicer. Respectivamente, eles possibilitam ao provedposiar junto ao
TPB os créditos de consumo para receber a com@nda@anceira devida e ao
consumidor requerer do TPB uma fatura atualizadaseles consumos de servigco

anonimos. A Figura 6.6 mostra a funcédo de pagandanimplementacao.
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Pagamento

TPB
Invoicer QE Depositer

Web Service Web Service

Certificagado Certificagao
X.509 X.509
WS-Security WS-Security
<Autenticagéo> <Autenticagéo>
<Criptografia> <Criptografia>
1 A 1 N
I~ R
\J L] Nl

Consumidor
Provedor

Internet

Figura 6.6 — Funcdo de Pagamento

6.1.5.1. Depositer

Na funcédo de pagamento, o primeweb servicea ser descrito sera@epositer Ele

corresponde a parte da etapa 5 da Figura 2.7etapas (3a), (4a) e (4b) da Figura 4.1.

No APENDICE C, apresenta-se o arquivo WSDL &epositer denominado
depositer.wsdle, na Figura 6.7, mostra-se a representacacgrddiweb serviceEm

ambos, verifica-se queepositerdisponibiliza apenas uma operacadepositcredits

75 depositer EI &9 depositer
= depositerPort @ depositcredits
https/ fwww.viniciuspac.., group_signatures_VLR-gpk | [€] group_signatures_VLR-gpk

[¥]input db-service-billing-provider | [&] db-service-billing-provider
payment-information [e] payment-information
status [=] string

<1 output receipt-infermation [8] receipt-infermation
revocation-information [e] revocation-information

Figura 6.7 — Representacéao Graficaldpositer.wsdl
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Para a operacadespositcreditso objetivo é possibilitar ao provedor depositar o
créditos apresentados pelos consumidores andnimexeber 0 pagamento devido pela
prestacdo do servigo. A entrada da operagcdo é o/FEHRID do servi¢o, a base de
dados do provedor chamada DB-SERVICE-BILLING-PROE® e a informacao de
pagamento para que o TPB possa creditar a conpaogedor. A saida é um recibo de
crédito para o provedor, juntamente com uma mensagesucesso da operagdo, caso
nao tenha havido problemas. No evento do TPB teecthglo alguma utilizagdo de
crédito impropria por algum consumidor, o TPB tamhbé enviar ou atualizar a lista

do provedor de usuarios revogados para esse sépagmetrdrL).
No TPB, as operag¢des envolvidas séo:

1. Recebe como entrada o SERVICE ID, a respectiva hastados do provedor
DB-SERVICE-BILLING-PROVIDER e as informacfes de pagento para

creditar o provedor pelos consumos.

a. Como a DB-SERVICE-BILLING-PROVIDER contém todos regjistros
de M, o, crédito de servico émestampreferentes aos consumos de
servico desse SERVICE ID, o TPB, usando entdo saulégio de
mestre do grupo VLR, executa o algoritthrace (Secédo 3.4.1.1) em
todas as assinaturas presentes e obtém a chaetagmtfi] relativa a
cada consumo. Dessa forma, cria-se (se for a pamez que a operagao
esteja sendo executada) a base de dados local BBI1SE-BILLING-
TPB, com 0s mesmos parametros para cada registDBeBERVICE-
BILLING-PROVIDER (M, @, crédito de servico emestamjp. Contudo,

ao invés de utilizar a assinatura andnameegistra-sgsKi].

b. Em seguida, percorre-se a DB-SERVICE-BILLING-TPBrexifica-se
junto a base DB-SERVICE se para cada crédito decseutilizado, a
chave gsKi] correta foi usada. Caso existam infracdes (corckmi

utilizou crédito de outro consumidor ou crédito rélocado), o TPB
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adiciona agrt[i] do infrator (obtida em DB-SERVICE) em DB-
ABUSERS-TPB.

c. Com todos os registros de consumo identificadosDBRSERVICE-
BILLING-TPB, o TPB acessa DB-CONSUMERS e para todess
utilizacdes de crédito por cadali] especifica, gera internamente uma
fatura individualizada e debita a informacdo de apagnto

correspondente.

d. ApOs o débito de todos os consumidores, o TPB teremliprovedor,
utilizando a informacdo de pagamento recebida @ gem recibo da

operacao.

2. Entrega-se, como saida, uma mensagem de sucestongmte com o recibo
gerado e o novo paramet®RL a ser utilizado pelo provedor (base DB-
ABUSERS-TPB atualizada). O parametRL se tornara a base local do
provedor DB-ABUSERS-PROVIDER.

6.1.5.2. Invoicer

Finalmente, apresenta-se agora o Ultimeb serviceda implementacdo, nomeado

Invoicer.

O web service Invoicese relaciona com a etapa 5 da Figura 2.7, e cetapa (3b) da
Figura 4.1, sendo que tem a funcdo basica de pemrwitconsumidor consultar seu
extrato de consumo de servico. O APENDICE D e arBid.8 apresentam o arquivo

WSDL dolnvoicere a representacao grafica do mesmo, respectivament

L5 invoicer 3 invoicer
= inveicerPort 4 receiveinvoice

http://www.viniciuspac... [+ input group_signatures_VLR-gpk [e] group_signatures_VLR-gpk

status [=] string

<:]Joutput invoice-information (8] invoice-information

db-service-billing-consumer | [&] db-service-billing-consumer

Figura 6.8 — Representacao Graficarmicer.wsdl
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Como visto acima, invoicertem apenas uma operacéo definr@gaeiveinvoiceNela,

o TPB recebe como entrada de um consumidor a fdagéio do servico subscrito
(SERVICE ID). De posse disso, ap0s processameetorna para o consumidor um
relatério de seus consumos andnimos de servictamente com um extrato referente

ao valor correspondente pelas transacoes.
Para o TPB, as etapas percorridas sao:
1. Receber como entrada a chave publica do ggpBdSERVICE ID);

a. De posse do CONSUMER ID, acessa-se a DB-CONSUMEBt8ém a
respectivagsii]. O CONSUMER ID é obtido pela certificacdo digital

requisicao.

b. Com agsKi], percorre-se DB-SERVICE-BILLING-TPB e registra&e
parte todos o0s consumos realizados por essa clsmpmara-se esse

relatorio para envio como saida da operacao.

c. Compbe-se, também, um extrato de quanto correspondensumo

presente no relatério.

2. Retorna-se ao consumidor uma mensagem de statopedacdo, o relatério
completo de todas as requisi¢bes de consumo dgsa@amonimas e um extrato

financeiro correspondente aos consumos registrados.

Semelhantemente aeeb service Subscribeo Depositere olnvoicer trabalham com a
troca de informagdes confidenciais, como o relat@mpleto de consumo a ser
enviado pelo provedor emepositcreditse a informacéo de consumo atrelada a um
consumidor especifico eraceiveinvoiceDestarte, além da certificacéo digital, também
se promove aqui a cifracdo das mensagens a seveadas. Mais uma vez, faz-se uso
do X509Token Profile [95] para cifrar e certifiGs mensagens dentro do WS-Security.
Na Figura 6.6, visualiza-se a utilizagdo tanto dierticacdo como da cifragao dentro

do Depositere dolnvoicer.
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6.2. DEMONSTRACAO DE FUNCIONAMENTO

Com a implementacdo apresentada, pode-se agoransiaroo funcionamento do
software A verificacdo da operacdo do ambiente possiklitlacomprovacédo pratica da
eficacia da solucéo proposta pela estrutura motackas de anonimato e pelo esquema
pratico rastreavel para consumo andénimo de senSg@asS. Constatar-se-a, também,
como a avaliacdo de privacidade do esquema préigtoedvel apresentada na Secgéo
4.2 tem validade em um paradigma concreto.

Para isso, primeiramente sera introduzido um serSgaS exemplo a ser oferecido por
um provedor. Este exemplo servira para atestatidada da analise de privacidade do

consumidor SaaS, primeira contribuicdo originatede, na Secao 2.4.

Na sequéncia, utilizar-se-a o produto da impleng@tapara se prover 0 acesso
anoénimo ao servico exemplo apresentado. Assimficarse-a, na pratica, como 0s
itens de interesse do consumidor séo representafdastegidos pelos seus respectivos

dados concretos.

No final, na Secdo 6.2.3, as consideracOes de asgurdo funcionamento da

implementacéo serdo apresentadas e podera se s@ampesse ambiente as afirmacdes
da avaliacdo de privacidade do esquema praticoedasti da Secao 4.2, finalizando,

portanto, a validacdo das contribuicbes originass tedse, na forma da estrutura
conceitual multicamadas e do instanciamento deséas esquema praticos.

6.2.1. Apresentacado do Servigco SaaS Exemplo

O servico SaaS exemplo foi concebido de forma @rsée insumo para a aplicacado
pratica da implementacdo proposta na Secdo 6.tiantalém de estabelecer uma
situagcao de controle para comparacdo com a implagim Escolheu-se o conceito de
um servico SaaS de geragdo de folha de pagamentomn@umidor envia para o
provedor uma lista de seus funcionarios, com arig@scde seus cargos; e o provedor
0S processa, retornando a lista calculada dosasalde cada um. Estabelece-se, assim,
um padréo de troca de mensagens (MEP) do tiposiegai e resposta. A Figura 6.9

permite a visualizagao desse servico.

142



E importante observar e contrapor a Figura 6.9 adfigura 6.1. A diferenca entre as
duas € que a Figura 6.9 é basicamente a utilizdgaon servico SaaS em nuvem sem
privacidade do ponto de vista do consumidor, conéor analise de privacidade da
Secédo 2.4 demonstrou. A Figura 6.1 é justamente g@pode, na pratica, introduzir a
possibilidade de privacidade por meio anonimatajcoetizada pelo emprego da
implementacdo do esquema pratico rastreavel, aoefa descricdo do produto em
softwarecoloca (Segao 6.1).

Servico SaaS de Processamento de

Folha de Pagamento Folha de pagamento

calculada

Lista de

funcionarios i Servigo SaaS
! Payroll

Certificagéo
X.509
WS-Security

-+

esposta /

Requisicao ?éﬁf,?éﬁlii‘f
| NS J
Consumidor nternet Provedor

Figura 6.9 — Servico SaaS Exemplo de Processarderffolha de Pagamento

O provedor deste servico exemplo concebe entdatoato WSDL especifico a ele, que
serd denominadpayroll.wsdl Nele, est4d determinado como um consumidor podera
requisitar o processamento de uma folha de paganeenio APENDICE E, o contetido

do arquivo é apresentado.

Basicamente, um provedor recebe como entrada wt@ade funcionarios, com cada
registro consistindo de nome, cargo e lotacéo;t@ma para o consumidor uma lista

com 0S mesmos registros acrescidos de um salario.

Sem a presenca da solucédo desta tese (privacidadendumidor SaaS em relacdo ao

provedor por meio do anonimato), ndo existe formaedguardar do provedor os itens
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de interesse privados do consumidor durante asgites do consumo de servico, como

visto na analise da privacidade do consumidor ®aaSecao 2.4.

O que tradicionalmente é empregado nesses casosptagrafia e a assinatura digital,
para garantir a confidencialidade dos dados traidoei em relagdo a terceiros e a
autenticidade e a integridade das mensagens, tespeente. E essa a mesma solucio
utilizada nas funcdes de contratos e credencianed®pagamento da implementacao
apresentada na Secao 6.1 (autenticaca®wanlishere autenticacdo e criptografia em
Subscriber, Depositex Invoicer).

Para manter consisténcia com 0s cenarios apressnégagara permitir a comparacao
com a demonstracdo de funcionamento da implementag®r detalhada na proxima
Sec¢ao, mostra-se agora um exemplo de funcionandeste servico SaaS exemplo em
um ambiente tipico de computacdo em nuvem, deptepdtexto apresentado na Secao
2.2.2, utilizando o SOAP como o protocolo paraoadrde mensagens e o WS-Security

para a seguranca das informacdes.

Seguindo as etapas da Figura 2.7, primeiramentev@gor publica gayroll.wsdlem

um UDDI para que o consumidor possa realizar o quiocento de descoberta do
servico. Apds a selecdo deste servico, 0o consuntdatata o provedor em sua
plataforma e realiza a adesdo ao contrato. Em d&gaiconsumidor passa a consumir

propriamente o servico, e, como etapa final, cdiza® pagamento.

Conforme j& estabelecido nesta tese (Secao 2@Bpvedor € considerado, no contexto
da computagcdo em nuvem, e, mais especificamentgpanadigma SaaS, como a
entidade com maior poder de ameaca a privacidadgertkumidor. E, como a estrutura
multicamadas de anonimato introduz para as etapa&stabelecimento de contratos e
de pagamento a intermediagédo por meio do TPB, lmbssido a privacidade por meio
de contratos indiretos, manter-se-4 o foco desédisenpratica e, consequentemente,
deste exemplo de servico SaaS, nas interacfesantestda etapa do consumo de
servico propriamente dito. A comparacao a ser tltaonsumo de servico sem e com a
utilizacdo da implementacéo proposta sera restritaca de mensagens durante apenas

0 consumo de servigo.
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Portanto, abaixo, na Figura 6.10, apresenta-settooa de mensagens deste servico
SaaS na etapa do consumo de servico, conformeuaaF&y9. Inicialmente, todavia,
mostra-se um exemplo sem o0 uso de autenticacdo eriglegrafia, para que as

mensagens possam ser visualizadas completamente.

Mensagem de Requisicéo
IP de Origem:186.222.148.40

IP de Destino: viniciuspacheco.com

<?xml version = '1.0' encoding = 'UTF-8'?>

<S:Envelope xmins:S="http://schemas.xmlsoap.org/soa p/envelope/"
xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/0 asis-200401-wss-
wssecurity-utility-1.0.xsd">
<S:Header>
<wsu:Timestamp xmlIns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-ut ility-1.0.xsd">
<wsu:Created>2013-03-08T00:56:26.675 UTC</ wsu:Created>

</wsu:Timestamp>
</S:Header>
<S:Body wsu:ld="body">
<funcionarios xmIns="http://www.viniciuspache co.com">
<funcionarios>
<nome>Carlos Riacho</nome>
<cargo>Analista</cargo>
<lotacao>Departamento de Pagamento</Iot acao>
</funcionarios>
<funcionarios>
<nome>Ney Silva</nome>
<cargo>Tecnico</cargo>
<lotacao>Departamento de Orcamento</lot acao>
</funcionarios>
<funcionarios>
<nome>Walter Machado</nome>
<cargo>Tecnico</cargo>
<lotacao>Departamento de Comunicacao</I otacao>
</funcionarios>
<funcionarios>
<nome>Douglas Coelho</nome>
<cargo>Analista</cargo>
<lotacao>Departamento de RH</lotacao>
</funcionarios>
</funcionarios>
</S:Body>
</S:Envelope>
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Mensagem de Resposta
IP de Origemuyviniciuspacheco.com
IP de Destino: 186.222.148.40

<?xml version = '1.0' encoding = 'UTF-8'?>

<S:Envelope xmins:S="http://schemas.xmlsoap.org/soa p/envelope/">
<S:Body>
<pagamentos xmlns="http://www.viniciuspacheco .com">
<pagamentos>

<funcionario>
<nome>Carlos Riacho</nome>
<cargo>Analista</cargo>
<lotacao>Departamento de Pagamento</ lotacao>
</funcionario>
<salario>2120.0</salario>
</pagamentos>
<pagamentos>
<funcionario>
<nome>Ney Silva</nome>
<cargo>Tecnico</cargo>
<lotacao>Departamento de Orcamento</ lotacao>
</funcionario>
<salario>1350.0</salario>
</pagamentos>
<pagamentos>
<funcionario>
<nome>Walter Machado </nome>
<cargo>Tecnico</cargo>
<lotacao>Departamento de Comunicacao </lotacao>
</funcionario>
<salario>1350.0</salario>
</pagamentos>
<pagamentos>
<funcionario>
<nome>Douglas Coelho </nome>
<cargo>Analista</cargo>
<lotacao>Departamento de RH</lotacao >
</funcionario>
<salario>2120.0</salario>
</pagamentos>
</pagamentos>
</S:Body>
</S:Envelope>

Figura 6.10 — Troca de Mensagens para Consumorg@g&Payroll (sem autenticacao
e criptografia)

Verifica-se, que o provedor tera acesso ao IPdearigem e ao teor da mensagem de
requisicdo (detalhes dos funcionarios). Porém, alé&so, o provedor ird precisar saber

quem estad demandando o servico para que este ddosupossa ser debitado
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corretamente. Ademais, € necessario também queotsgapessa troca de mensagens
contra terceiros, pois ndo € de interesse do cddsumue sua lista de funcionarios e

cargos seja disponibilizada publicamente.

Portanto, a seguir, na Figura 6.11, exemplificaesenesmo consumo, mas com a
aplicacdo da autenticacdo e da criptografia, Vi@ Security, incorporado como um

cabecalho no envelope SOAP.

Mensagem de Requisi¢céo
IP de Origem:186.222.148.40

IP de Destino: viniciuspacheco.com

<?xml version="1.0" encoding="utf-8"?>

<S:Envelope xmins:S11="http://schemas.xmlsoap.org/s oap/envelope/"
xmins:wsse="http://docs.oasis-open.org/wss/2004/01/ oasis-
200401-wss-wssecurity-secext-1.0.xsd" xmIns:wsu="ht tp://docs.oasis-

open.org/wss/2004/01/oasis-
200401-wss-wssecurity-utility-1.0.xsd"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<S:Header>
<wsu:Timestamp>
<wsu:Created>2013-03-08T00:55:25.675 UTC</ wsu:Created>
</wsu:Timestamp>
<wsse:Security>

<wsse:BinarySecurityToken ValueType="wsse: X509v3"
wsu:ld="X509Token_Consumer"
EncodingType="wsse:Base64Binary">MmtJZc0rgh68hfds87 frs8hdhfsdqgrKh5i...

</wsse:BinarySecurityToken>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod

Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sh al"/>

<ds:Reference URI="#Body">
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/ >
<ds:DigestValue>Lyl sF094hPi4wPU.. .</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue>Hp1ZkmFZ/2kQLXDJ...< /ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#X509Token_C onsumer"/>
</wsse:SecurityTokenReference>
</ds:Keylnfo>
</ds:Signature>
<xenc:EncryptedKey>
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<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5 ">
<ds:Keylnfo>
<wsse:SecurityTokenReference>

<wsse:Keyldentifier EncodingType= "wsse:Base64Binary"”
ValueType="wsse:X509SubjectKeyldentifier">MIGfMa0GC Sq...</wsse:Keylden
tifier>
</wsse:SecurityTokenReference>
</ds:Keylnfo>
<xenc:CipherData>
<xenc:CipherValue>d2FpbmdvbGRfEOIM4byVO0...</xenc:Ci pherValue>

</xenc:CipherData>
<xenc:ReferencelList>
<xenc:DataReference URI="#Body_Encry pted"/>
</xenc:ReferenceList>
</xenc:EncryptedKey>
</wsse:Security>
</S:Header>
<S:Body wsu:ld="Body">
<xenc:EncryptedData
Type="http://www.w3.0rg/2001/04/xmlenc#Element"
wsu:ld="Body_Encrypted">
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripled es1983
chc"/>
<xenc:CipherData>
<xenc:CipherValue>d2FpbmdvbGRfEOIm4byVO...
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</S:Body>
</S:Envelope>

Mensagem de Resposta
IP de Origemyiniciuspacheco.com
IP de Destino: 186.222.148.40

<?xml version="1.0" encoding="utf-8"?>

<S:Envelope xmins:S11="http://schemas.xmlsoap.org/s oap/envelope/"
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/ oasis-
200401-wss-wssecurity-secext-1.0.xsd" xmins:wsu="ht tp://docs.oasis-

open.org/wss/2004/01/oasis-
200401-wss-wssecurity-utility-1.0.xsd"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<S:Header>
<wsu:Timestamp>
<wsu:Created>2013-03-08T00:56:26.675 UTC</ wsu:Created>
</wsu:Timestamp>
<wsse:Security>
<wsse:BinarySecurityToken ValueType="wsse: X509v3"
wsu:ld="X509Token_Provider"
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EncodingType="wsse:Base64Binary">CCA9CgAWMIIEZzIBAg
</wsse:BinarySecurityToken>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sh
<ds:Reference URI="#Body">
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/
<ds:DigestValue>hPiLyLsF0944wPU..
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue>Hp1zkmFZbchm5gK...</
<ds:KeyInfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#X509Token_P
</wsse:SecurityTokenReference>
</ds:Keylnfo>
</ds:Signature>
<xenc:EncryptedKey>
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5
<ds:Keylnfo>
<wsse:SecurityTokenReference>
<wsse:Keyldentifier EncodingType=
ValueType="wsse:X509SubjectKeyldentifier">MaOMIGkgt
</wsse:Keyldentifier>
</wsse:SecurityTokenReference>
</ds:Keylnfo>
<xenc:CipherData>
<xenc:CipherValue>EOIm4bmdvbGRfVO0...
</xenc:CipherData>
<xenc:ReferencelList>
<xenc:DataReference URI="#Body_Encry
</xenc:ReferenceList>
</xenc:EncryptedKey>
</wsse:Security>
</S:Header>
<S:Body wsu:ld="Body">
<xenc:EncryptedData
Type="http://www.w3.0rg/2001/04/xmlenc#Element"
wsu:ld="Body_Encrypted">
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripled
chc"/>
<xenc:CipherData>
<xenc:CipherValue>GRfEOIm4d2FpbmdvbbyVO...
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</S:Body>
</S:Envelope>

Figura 6.11 - Troca de Mensagens para Consumo mg;8€ayroll (com autenticacédo

e criptografia)
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Percorrem-se, agora, os campos XML das mensagemsdisicdo e de resposta, para
apresentar a correspondéncia dos mesmos com a$efunge autenticacdo e
criptografia, conforme a Figura 6.9.

O envelope SOAP inicia com a delimitacdo do calbecaio campo S:Header, e 0

primeiro elemento € apenas timestample criacdo do cabecalho.

Em seguida, passa-se para o proprio cabecalho W8#ye delimitado por
<wsse:Security, e seu primeiro elemento é uwkende autenticagdo, definido pelo
campo wsse:BinarySecurityToken Essetoken pode ser de varios tipos, como, por
exemplo, unticket Kerberos [94] ou, como sera utilizado aqui, untiteado X.509
[95]. Mais ainda, podem-se definir tipos persoralizs de¢okens Para se descobrir que
tipo detokenesta incluido no wsse:BinarySecurityToken basta verificar o atributo

ValueType

Nas mensagens acima, a autenticacdo é promovidatgetn X.509 incluido em
<wsse:BinarySecurityToken que € um certificado. Todavia, enviar apenas o
certificado anexado na mensagem, deixaria a meast@tivel a um ataque deplay
simples, onde um atacante copiaria um certificédole de dentro de uma solicitacdo e
0 encaminharia como seu, burlando a autenticagia. imipedir esse comportamento,
incorpora-se 0 uso de uma assinatura. A assinbagi@amente consiste na utilizacao
de umhashcifrado com criptografia assimétrica, onde umadexte possui um par de
chaves, uma secreta e outra publica. A chavetagereste contexto, é utilizada para
cifrar umhashcomputado a partir da mensagem a ser enviadajdgeenassinatura, e
sua chave publica correspondente € a Unica capaestgiptografar essa assinatura
gerada, recuperando lashoriginal enviado. Localmente, a entidade receptpeaa
checar a assinatura, gera um outashda mensagem recebida e compara camsh
recuperado da assinatura. Se ambos forem idéntioogrova-se que a mensagem foi
gerada pela entidade possuidora da chave secrhetavaeao certificado e que a
mensagem nao foi alterada (propriedadéagt). Assim, o certificado encaminhado na
mensagem comtokené quem identifica a chave secreta empregada eiasschave
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publica a ser utilizada na verificacdo. A assiratam si € o proximo campo do
cabecalho (gs:Signature) e referenciara este certificado. A referéncia asld do

certificado dentro da mensagem, definido pelo atoilvsu:ld sendo que na requisicdo
€ X509Token_Consumer e na resposta € X509Tokeniderpyor se referirem aos

certificados do consumidor e do provedor, respanignte.

O campo ds:Signature delimita, entdo, a assinatura em si e possuoy@&iementos

gue juntos a compdem.

O primeiro elemento € ods:Signedinfe, e descreve em seus subelementos as
caracteristicas dos dados assinados. Primeiramemntegls:CanonicalizationMethod
define-se como a informacéo foi tratada antes dacge dohash que foi depois
cifrado. O processo de canonizar dados XML [12T¢sde se aplicar uma funcaash

€ importante para que a entidade que ird checasinadura, obtendo outtwashdos
mesmos dados, possa realizar 0 processo nos erxetmeos dados de origem, pois
qualquer mera alteracdo origindrashstotalmente diferentes. Isso é relevante neste
contexto porgue, as vezes, elementos XML sdo desae forma desigual em sistemas
distintos; e canonizando-se os elementos a sendiradibs como entrada parahash
garante-se que o0s elementos XML estejam exatamerggais. Em
<ds:SignatureMethoel estabelece-se o algoritmo geral empregado pasa @
assinatura. Neste caso, sera empregadbasido tipo SHAL [48], e depois a cifracédo
assimétrica sera feita com o RSA [110]. O ultimbedemento de @s:Signedinfo é o
<ds:Reference. Nele, especifica-se qual parte do envelope S@ARssinada, por
meio de outra referéncia do tipesu:ld além de anexar o valor original dos dados
assinados apos a execucaohdsh Aqui, a informacédo a ser assinada é o corpo da

mensagem SOAP, identificado pelo |&sdy'.

O préximo elemento da assinatura éds:SignatureValue. Ele encapsula a assinatura
propriamente dita, apods ltashe a criptografia assimétrica, com base no ceatific

referenciado.

E, o Ultimo elemento da assinatura éds:KeylInfe>, onde se descreve a chave utilizada
na cifracdo. Nesta assinatura, apenas se referencétificado incluido no préprio
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cabecalho da mensagem. Esse relacionamento €  @rovigelo
<wsse:SecurityTokenReferercee aponta para o Id do certificado, sendo

X509Token_Consumer na requisicao e X509Token_Peovid resposta.

Resolvida a questéo da autenticacéo pelo certdieguela assinatura, resta o aspecto da
criptografia das mensagens. Assim sendo, o canxeacEncryptedKey, colocado
apos a assinatura, se presta a funcéo. Ele carackerhave a ser empregada para cifrar
a informacdo desejada e posicionada em qualquat e mensagem SOAP. No
entanto, assim como na assinatura, os dados a dereados confidenciais neste

ambiente sdo justamente aqueles presentes noadarpensagem.

Por uma questdo de performance, a chave encapsptadaxenc:EncryptedKey
normalmente é uma chave simétrica, uma vez quetografia simétrica é bem mais
performatica do que a assimétrica. Entretanto, carshave simétrica é Unica, nédo se
pode transmiti-la anexada em claro na propria ngama Portanto, o método para
informar a chave a outra entidade, é justamenté-kifcom criptografia assimétrica,
empregando a chave publica do destinatario. Gasantdessa maneira, qgue somente
aguele que possui a chave privada par da publiadaupodera ter acesso a chave

simétrica cifrada.

A chave em xenc:EncryptedKeytambém possui varios elementos a caracterizando.
primeiro, 0 «enc:EncryptionMethoel especifica o algoritmo empregado na cifragem
da chave simétrica. Aqui, é o proprio RSA. Em sgguvem o elementods:KeyInfe,
que traz informacdes sobre a chave utilizada pifirar @ chave simétrica. Tanto na
mensagem de requisicdo, quanto na de respostagwsahave publica do destinatario,
e referencia-se essa chave por um apontamentowsaesSecurityTokenRefererce
para os certificados publicos do provedor no cascahsumidor, e do consumidor no
caso do provedor. No préximo elemento, exenc:CipherData, transmite-se a chave
simétrica cifrada; e, no ultimo, chamadxeric:ReferenceList identifica-se a parte da
mensagem que foi cifrada com essa chave A refeénmais uma vez, € feita por um

Id, e, em ambas as mensagens, € Body_ Encrypted.
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Com campos percorridos acima, chega-se ao fim becatho WS-Security e pode-se
analisar o corpo da mensagem. Nas mensagens de Fdll, ele é abarcado pelo
campo S:Body. No caso dos dados utilizados para getdaashe, consequentemente,
a assinatura emds:Signature, verifica-se que o Id="Body” abarca todo o cowqbe
mensagem. Ja para a criptografia, dentro do canfi@ody, existe o elemento
<xenc:EncryptedData e ele carrega a informacao cifrada. O atributgédmite a
referéncia para a chave a ser usada no processafiBatdy Encrypted, no caso), e
seus elementos detalham como os dados podem seriptggafados. Em
<xenc:EncryptionMethog descreve-se o algoritmo empregado na cifragemomo
dito antes, neste caso foi empregada a criptogsafiatrica, mais especificadamente, o
3DES [12]. E, finalmente, emxe&nc:CipherData, dentro de xenc:CipherValue,

transmite-se a informacéo cifrada propriamente dita

No caso do consumo de servico realizado pelas mensada Figura 6.11, e das
mensagens seguintes do mesmo consumidor para edom\a informacao privada do
préprio consumidor é revelada ao provedor. Mesmm adntegridade e autenticidade
permitida pela assinatura, e a confidencialidadssipditada pela criptografia, apenas a
ameaca de terceiros € mitigada. Esse paradigmapfesentado por esta tese na Sec¢ao
2.2, onde o cenario modelo SaaS é mostrado (Se2&),d provedor € definido como

a entidade com maior poder de ameaca a privacidadmnsumidor (Secédo 2.3) e a
andlise da privacidade neste contexto € detalleigdp 2.4). De destacar, prover uma
alternativa para essa situacéo foi justamente &agaio desta tese. E, considerando as
afirmacfes da Secédo 2.4, pode-se agora visual@gratica os itens de interesse do

consumidor sendo expostos ao provedor.

Abaixo, na Tabela 6.1, faz-se a correspondénciatdns de interesse do consumidor
expostos ao provedor pelas interagcbes de consummalinente apresentados pela

Tabela 2.1, com os dados concretos sendo transsitis mensagens da Figura 6.11.
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Tabela 6.1 — Correspondéncia dos itens de intetcessensumidor com os dados
concretos transmitidos.

Nivel de : ~
Interacéo Itens de Dlr_nen_sao da
: Privacidade Dado Concreto
Consumidor- Interesse
Afetada
Provedor
Identificagéo dg ID Dados néo evidenciados pela
Consumidor ng Figura 6.11, pois séao
Contrato transmitidos ndo no consumo
Contrato Endere(;_o do Localizacao de s_ervigo propriamer)te dito
Consumidor- Consumidor € e sim na etapa prévia de
Provedor Local de contrato formal e
Negbcios credenciamento (etapa 3 da
SLA e | Comportamento| Figura 2.7).
estimativas de
consumo
Credenciais ID <wsse:BinarySecurityToken
AAA Certificado X509 identificado
por
Id="X509Token_Consumer".
MEPs no tempo| Comportamenio Repeticdo do mesmo
<wsse:BinarySecurityToken
Troca de .
Mensagens nas mensagens seguintes.
Dados das ID, <S:Body
Mensagens Localizacao, Corpo da mensagem
Comportamento, descriptografado.
Conteudo <xenc:EncryptedData com
Id="Body_Encrypted” ap0s
processamento.
Comunicacdes Endereco IP ID, IP do consumidor:
Localizacao, 186.222.148.40
de Rede
Comportamento

6.2.2. Exemplo de Operacado da Implementacdo do Esquema RiGo

Com a descricdo da implementacdo do esquema prast@avel detalhada na Secao

6.1, e com um servigco SaaS exemplo apresentadeg@ $.2.1, mostrando como suas

transacdes padrao afetam concretamente a privacidadconsumidor (Tabela 6.1),

pode-se agora utilizar a implementagéo para proegensumidor deste servico SaaS

enquanto estiver interagindo com o provedor, obeudm, para isso, o design de
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transacoes especificado pelo esquema pratico &astrgpara consumo anénimo de

servicos SaasS (Capitulo 4).

Assim sendo, dentro da implementac&o, o WSDPalgroll (APENDICE E) é, entéo, o
arquivo a ser enviado ao TPB peleb service Publishemais especificamente, pela
operacaopublishservice O provedor ir4 receber uma chave do grupo paridicae
assinaturas, e tera a sua disposicao, também sibitidade de adicionar mais créditos
de servico com a operacamdservicecreditscaso sua capacidade permita ou 0s

créditos sendo utilizados pelos consumidores estpjaximo ao fim.

Ainda dentro da funcéo de contratos e credenciamdmimplementacéo, na parte que
envolve o consumidor, estes podem fazer adesao anTPB para o servico SaaS do
WSDL descrito enpayroll.wsd| por meio da opera¢c@ubscribeservicedoweb service
Subscriber Ademais, peloSubscriber é possivel também comprar mais créditos de
servi¢co, quando necessario, ou mesmo reportar @siye outro consumidor malicioso

que tenha utilizado um crédito de servico destswandor especifico.

Na funcdo do consumo de servigco andnimo, os ageeteervicoConsumer-Signee
Provider-Verifier permitem ao consumidor deayroll enviar sua lista de funcionarios
para o provedor e receber o processamento da nosiftama andnima, sem ter sua

privacidade impactada.

Finalmente, na funcdo de pagamento da implementagétmvedor, empregandoaeb
service Depositerdeposita os créditos anbnimos de servico e recepagamento
devido. Para o consumidor, commeb service Invoicergarante-se a possibilidade de

acompanhamento de seus gastos, com extratos Jeradas.

Conforme aclarado anteriormente, por ser a inflizZédo provedor sobre a privacidade
do consumidor o ponto focal de atividade desta ®s&onsequentemente, desta
implementacéo, detalhar-se-4 apenas as transapdgseendendo as interacdes diretas
entre consumidor e provedor, mais especificadameatéuncdo de consumo anénimo

de servico provida pelos agen@snsumer-Signee Provider-Verifier.
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Deste modo, para o servigayroll, considera-se agora que etapas referentes a funcao

de contratos e credenciamento ocorreram conforBecéo 6.1.3 descreveu, e, apos 0s

consumos de servigcos anbnimos a serem detalhagdeguar, a funcdo de pagamento

também transcorre de acordo com o delineado na$etd.

Apresenta-se abaixo, na Figura 6.12, uma troca desagens para o consumo do

servico Payroll, utilizando a implementacdo do esquema praticotredagel,

intermediada pelos agentes de ser@domsumer-Signeg Provider-Verifier.

Mensagem de Requisi¢céo
IP de Origem:186.222.148.40

IP de Origem Anonimizad@17.172.188.138

IP de Destino: viniciuspacheco.com

<?xml version = '1.0' encoding = 'UTF-8'?>
<S:Envelope xmins:S="http://schemas.xmlsoap.org/soa
xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/0
wssecurity-utility-1.0.xsd">
<S:Header>
<wsu:Timestamp xmlIns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-ut
<wsu:Created>2013-03-12T13:27:37.640 UTC</
</wsu:Timestamp>
<wsse:Security xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wsswssecurity-sec
<wsse:BinarySecurityToken
EncodingType="http://www.viniciuspacheco.com/xsd/se
credits.xsd#SERVICECREDITFORMAT"
ValueType="http://www.viniciuspacheco.com/xsd/servi
credits.xsd#SERVICECREDITTYPE"
wsu:ld="Service_Credit">931672081098002479069097384
</wsse:BinarySecurityToken>
<ds:Signature xmIns:ds="http://www.w3.org/
<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3c.org/TR/2001/REC-xml-c14n-
<ds:SignatureMethod
Algorithm="http://www.viniciuspacheco.com/xsd/group
sighatures.xsd#GROUPSIGNATURE"/>
<ds:Reference URI="#Body">
<ds:DigestMethod
Algorithm="http://www.w3c.org/TR/2000/09/xmldsig#sh
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue>226623542373604660...<
<ds:Keylnfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#Service_Cre
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</wsse:SecurityTokenReference>
</ds:Keylnfo>
</ds:Signature>
</wsse:Security>
</S:Header>
<S:Body wsu:ld="Body">
<funcionarios xmIns="http://www.viniciuspache co.com">
<funcionarios>
<nome>569209349432874</nome>
<cargo>Analista</cargo>
<lotacao>*</lotacao>
</funcionarios>
<funcionarios>
<nome>670309349438743</nome>
<cargo>Tecnico</cargo>
<lotacao>*</lotacao>
</funcionarios>
<funcionarios>
<nome>959341049438776</nome>
<cargo>Tecnico</cargo>
<lotacao>*</lotacao>
</funcionarios>
<funcionarios>
<nome>702417349438820</nome>
<cargo>Analista</cargo>
<lotacao>*</lotacao>
</funcionarios>
</funcionarios>
</S:Body>
</S:Envelope>

Mensagem de Resposta
IP de Origemuviniciuspacheco.com
IP de Destino: 217.172.188.138

<?xml version = '1.0' encoding = 'UTF-8'?>

<S:Envelope xmins:S="http://schemas.xmlsoap.org/soa p/envelope/">
<S:Body>
<pagamentos xmlns="http://www.viniciuspacheco .com">
<pagamentos>

<funcionario>
<nome>569209349432874</nome>
<cargo>Analista</cargo>
<lotacao>*</lotacao>
</funcionario>
<salario>2120.0</salario>
</pagamentos>
<pagamentos>
<funcionario>
<nome>670309349438743</nome>
<cargo>Tecnico</cargo>
<lotacao>*</lotacao>
</funcionario>
<salario>1350.0</salario>
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</pagamentos>
<pagamentos>
<funcionario>
<nome>959341049438776</nome>
<cargo>Tecnico</cargo>
<lotacao>*</lotacao>
</funcionario>
<salario>1350.0</salario>
</pagamentos>
<pagamentos>
<funcionario>
<nome>702417349438820</nome>
<cargo>Analista</cargo>
<lotacao>*</lotacao>
</funcionario>
<salario>2120.0</salario>
</pagamentos>
</pagamentos>
</S:Body>
</S:Envelope>

Figura 6.12 — Troca de Mensagens para Consumorg@&eayroll (com anonimato
do consumidor)

Iniciando a andlise da mensagem de requisicdoficeese que o IP de origem é
anonimizado pelo agente de serviConsumer-SignerMais ainda, apesar de uma
segunda mensagem de requisicdo nao estar mostrada,[123], empregado aqui, irad

promover o uso de outro IP para cada nova reqoisica

J& dentro do envelope SOAP, na parte do cabecaBibl¢ader), o primeiro elemento

presente € urimestamputil para o registro do tempo da criagdo da mgsrsa

O segundo elemento do cabecalho corresponde aoeMBHY (vsse:Security) e é
onde o anonimato de credenciais, relativo a candedanonimato de metadados da
estrutura multicamadas, é posto em pratica. Segumddesign de transacbes do

esquema pratico rastreavel, a credencial anéninrdeasgssinatura de grupo.

Junto com a credencial anbnima, contudo, tambémwado na mensagem de
requisicdo um crédito de servico, e sua inclusameasagem ¢ feita justamente pelo
primeiro elemento do WS-Security, dentro desse:BinarySecurityToken Esse
elemento, como visto anteriormente, € utilizadacéimente para a incorporagdo de
tokenspara autenticagcdo, como um certificado X.509 ouicket Kerberos. Entretanto,
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também é possivel a criacao t&enspersonalizados, e como este crédito de servico
servira para validar a assinatura anénima em ursucoa de servi¢o, similarmente, por
exemplo, ao certificado X.509 empregado na Figutdl,6ele sera codificado no
cabecalho WS-Security como uiwken A descricdo dessa customizacgdo é feita pelos
atributos EncodingType e ValueType. Este créditcselevico também € identificado

para a futura referéncia da assinatura de grumolgefService_Credit”.

A assinatura de grupo propriamente dita, que izarfa papel de credencial anénima, é
0 préximo campo do cabecalho WS-Security. Da mefmmaa que uma assinatura
digital tradicional, ela serd encapsulada pelo @arys:Signature. Porém, alguns

ajustes séo realizados em seus elementos para @@omduncionamento segundo o

paradigma do esquema rastreavel.

O primeiro elemento da assinatura de grupo @siSignedinfo, e, nele, discorre-se
sobre os dados assinados. Seu primeiro elementasiCanonicalizationMethod
especifica o algoritmo de canonizacao imprimido ed@dos a serem assinados, antes da
aplicacdo dohash Em uma assinatura digital tipica, toda informagébes de ser
assinada passa por uma funcdohdsh Aqui, o hashtambém é empregado, mas,
conforme detalhado pelo design do esquema prétstweavel (Secédo 4.1), ele serve
para outro propoésito também: o de permitir que apatroM do algoritmoSign
(Secdo 3.4.1.1) do modelo VLR seja ndo a mensagenpleta e sim algo que néo
carregue valor semantico. O TPB que ira recebeflabdrio de todos os consumos (DB-
SERVICE-BILLING-PROVIDER) via oweb serviceDepositer ndo tera acesso ao
conteudo das mensagens, e quando gerar a baselak SBRVICE-BILLING-TPB,
seus registros serdo da fornvd, @sKi], crédito de servico emestamp, comM sendo

o hash

Em seguida, ainda dentro de dsSignedinfo, observa-se o0 elemento

<ds:SignatureMethoel Ele é importante neste contexto de assinat@wasLpo, pois ao

invés de especificar um algoritmo tradicional dsiretura digital, como o visto na

Figura 6.11, de aplicacdo de tmashSHA-1 seguido de cifracdo RSA, aqui ele institui

0 emprego das assinaturas de grupo VLR, e apoottgnpo, para a descricdo XSD

deste procedimento. Dentro do XSD identificadojdzesente, tem-se o detalhamento
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do emprego do algoritm®ign (Secéo 3.4.1.1) para a incorporacdo de uma assirsat

em um cabecalho WS-Security.

Como o ultimo elemento deds:Signedinfo, passa-se aods:Reference Em seu
atributo Id, referencia a mensagem a ser assigg@aé o corpo do envelope SOAP; e,
no subelementods:DigestMethod, institui o algoritmo utilizado para gerahashda

mensagem, e que se tornara, consequentementénogbiaM.

Apdés o <ds:Signedinfo, tem-se 0 campods:SignatureValue, e ele carrega o valor
propriamente dito da credencial anénima, que apushte o parametim

Finalizando a assinatura do WS-Security, tem-sgngpo <ds:KeyInfe>, que estabelece
informacdes sobre a chave utilizada para a assmaio entanto, aqui a credencial
andnima estara associada com o crédito de serairgocpnsumo. Entéo, referencia-se o

token“Service_Credit” como owsse:SecurityTokenRefererce

Para o corpo da mensagem SOAFRS:Body), identificado pelo Id="Body”, para

referéncia dos dados a serem assinados pelo cadgSighature, verifica-se que a

informac&o néo é criptografada como aquela da seda na Figura 6.11. Isso porque a
criptografia simples néo ir4 proteger a privacidatte consumidor em relacdo ao
provedor, ja que o provedor iria ter que descri@fay a informacdo para poder
processa-la. Ao invés disso, emprega-se uma teginolde anonimato de dados,
conforme proposto pela camada de anonimato de (mmiga estrutura multicamadas.
Mais especificadamente, nesta implementacao opp@ieeanonimato-k [111], onde os
valores dos campos com identificadores de inforesg®nsiveis, como 0 nome dos
funcionarios e suas lotacdes, sdo substituidosvalmres aleatérios ou suprimidos
(substituidos por *) e enviados ao provedor. Martemtodavia, a possibilidade do
provedor processar 0 servi¢o, visto que a definigdocargo € mantida. O que o
provedor ndo serd capaz de fazer é descobriraadestfuncionarios da empresa, nem

onde esses trabalham.

Por fim, a mensagem de resposta, gerada pelo pvedo precisa ser assinada
anonimamente, e, por isso, ndo contém um cabe@alBeSecurity. O corpo da

mensagem traz o valor calculado dos salarios, ®ig@nro anonimato gerado pelos
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identificadores an6nimos dos campos do nome edotak volta desses campos para 0s
valores originais sera realizada pelo agente décsedo consumidor, cConsumer-

Signet

6.2.3. Consideracdes de Seguranca

Como etapa final da demonstracédo de funcionameaton@lementacdo do esquema
pratico rastreavel, realizam-se consideracdes deraeca sobre a implementacéo,
percorrendo-se a relacdo de associacbes dos ienmitelesse e tecnologias de
anonimato, propostas na avaliacado de privacidadeegao 4.2 e resumidas na Tabela
4.1, com os dados concretos responsaveis pelanaizagéo e consequente privacidade
dos consumidores. O foco se mantém na relacdo eomsumidor e provedor,

entretanto algumas consideracdes sao estendidasflEgncia de consumidores

maliciosos e de atacantes externos sobre a prageido consumidor nas transacoes

estabelecidas pela implementacéo.

Primeiramente, apresenta-se a Tabela 6.2. Nelararses a correspondéncia dos itens
de interesse do consumidor com a tecnologia deirmatm empregada e com o dado
concreto que evidencia a eficacia da tecnologiseados na transacédo de consumo da
Figura 6.12.

Tabela 6.2 — Relagéo das tecnologias de anonimatas dados concretos
correspondentes, dentro da implementacao do esqueinao rastreavel.

Tecnologia de| Dimensao da
Camada da Itens de . L Acesso
Anonimato Privacidade Dado Concreto
Estrutura Interesse . Provedor
Empregada Protegida
Identificacdo Contratos
do ; ) ID N&o tem | Funcdo de
. Indiretos: TPB .
Consumidor Credenciamento
Endereco do Contratos L ~ e ContratosWeb
Contrato ) : ) Localizacao Nao tem .
Consumidor | Indiretos:TPB services
SLAe Contratos Publisher e
estimativas de - ) Comportamento Nao tem | Subscriber
Indiretos:TPB
consumo
<wsse:
Assinaturas de Tem acesso,| BinarySecurity
Credenciais Grupo— mas Tokerr
Metadados AAA Modelo VLR ID consumidor e
[23] € andnimo <ds:Signature
Value>
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<wsse:
Assinaturas de Tem acesso BinarySecurity
Tokerr
MEPs no Grupo-— mas
Comportamento . e
tempo Modelo VLR consumidor e
23] & anGnimo <ds:Signature
Value>
subsequentes
ID, Tem acesso
Contetdo Dados das Anonimato-k Localizacao, mas <S:Bo_dy>
Mensagens Comportamento,| consumidor anonimizado
Contelido € anbnimo
D Tem acesso, 217.172.188.138
Rede Endereco IP Tor Localizacao, mas € 93. IPs
consumidor anbnimos
Comportamento | . .
€ anénimo subsequentes

De inicio, analisa-se a questdo dos itens de sgenelativos & camada de anonimato de
contratos, referentes a privacidade de ID, locgdimae comportamento do proprio
contrato. Esse itens de interesse, dentro da ingrigdo do esquema rastreavel, néo
sdo expostos ao provedor na etapa de consumo \deosgF nem em nenhuma outra
etapa), ja que fazem parte, na verdade, das iBesaentre consumidor e TPB e
provedor e TPB atinentes a funcdo de contratosedenociamento (Sec¢édo 6.1.3). A
tecnologia de contratos indiretos, via TPB, é naieada pelas operacdes dasb

services Publishee Subscriber

Quanto as consideracdes de seguranca patdblishere oSubscribertem-se que, por
nao haver contato direto entre provedor e consumal@rivacidade do consumidor é
resguardada. Em relacdo a terceiros, especificenmpara oweb servicePublisher a
espionagem das transacdes nado possibilitara a mecbusumidor malicioso obter
acesso indevido ao servi¢co, pois mesmo que aperageaticacdo por certificado
digital seja empregada pelo provedor e TPB, obtea gdpia da chave publica para
verificacdo de acesso aos futuros consumos deceersesultado de uma possivel
espionagem da operacpaoblishserviceso permitira por parte de tal atacante a eventual
validacdo de uma assinatura andénima de um consufegitimo, sem impossibilitar tal
consumo e sem impactar em sua privacidade. A ghabvkca ndo permite a assinatura

de mensagens. Ainda assim, uma verificacdo clandede assinatura ndo abarcara
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usuarios revogados, visto que o paramRitan&o estara disponivel. Atacantes externos

compartilham esse contexto com os consumidoresivsois.

J& para aveb service Subscribepor ter em suas transacgdes a transferéncia de& cha
privada do consumidor e dos créditos de servica palidar as assinaturas, nas
operacdessubscribeservicee buyservicecreditsé necessario, além de implementar a
autenticacdo, o emprego da criptografia. Dessadpatém de n&o envolver o provedor,
as transacoes cifradas entre consumidor e TPB er@aitpm a terceiros espionar e nem
obter informagfes privadas de cada consumidor. iagdade do consumidor é

resguardada.

Passando para a camada de metadados da estrufticammadas, analisa-se como a
implementacdo do esquema pratico rastreavel lica as credenciais anbnimas. A
credencial para consumo do servigo consistiraratcp, da assinatura de grupe do

respectivo crédito de servico.

Para a assinatura de grugcenviada pelo elementals:SignatureValue da requisicao,
do ponto de vista do provedor, esse ndo consegglgérdificar o consumidor. Sabera
somente que € um consumidor valido (pertencenigrgm), caso o algoritmderify
(Secdo 3.4.1.1) tenha sucesso. Como pode ser ceadoropelo detalhamento
matematico em [23], uma assinatura de grupo néde peddiretamente associada a um

anico membro do grupo, a ndo ser pelo mestre dmgue neste caso € o TPB.

Em relacdo a um possivel consumidor espido, tessaca assinatura podera levar a
comprovacdo de que o consumidor em voga € Validom (dimitacdo do
desconhecimento das revogacfes), na medida em qureve publica do grupo,
necessaria para o algoritiverify, € divulgada publicamente (SERVICE ID). Porém,
esse conhecimento ndo permite que este consumal@ioso possa consumir servico
em nome do outro, pois a assinatura valida careegasua composi¢cdo uhmshda
mensagem original e se for empregada na tentaBveatidar outra mensagem sera
recusada pelo provedor durant&/erify. Um atacante externo também tera a mesma

limitagc&o.
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Essa privacidade de ID por anonimato da assinatergrupo, além de possibilitar o
consumo de servico anbnimo com autenticacéo, tandadévaguarda a privacidade de
comportamento do consumidor, pois como a assinati@tera por meio deashda

mensagem sendo transmitidd (lo algoritmoSign), ndo havera correlacionamento de
consumos oriundos de um mesmo remetente. Tantowegor quanto consumidores

maliciosos e atacantes externos estdo submetieits @aracteristica da solucéo.

Ainda na camada de metadados, resta analisar oitocréte servico -
<wsse:BinarySecurityTokenEste é criado pelo TPB, e a associagdo de osadiidos
para cada consumidor sO existe dentro do prépri®. TPn provedor que receba uma
assinatura andnima valida registra como aceitoéditr que a acompanha, caso este
ainda ndo tenha sido apresentado. A privacidadd® d#o consumidor ndo é violada

porque esse registro néo identifica 0 consumidor.

Um consumidor malicioso que intercepte um créditide de outro consumidor podera
inclui-lo em sua mensagem assinada com uma agsirggugrupo valida gerada pelo
espido. Entretanto, mesmo que o provedor eventnédmeceite o crédito e preste o
servi¢o, quando os créditos e as assinaturas porrdentes forem enviados ao TPB, na
operacaalepositcreditsdo web service Depositeo TPB descobrira que um crédito de
servico foi utilizado por um consumidor para o gesle nédo estava alocado. O TPB
entdo procedera a revogacdo do anonimato de tsuoodor, e tomara as medidas
legais cabiveis. Ademais, o consumidor lesado, @metentar consumir 0 Sservigo
utilizando um crédito que lhe tenha sido roubadmt&m podera iniciar o processo de
rastreamento acima, executando a operaefortabusedo web service Subscriber
Para atacantes externos, ter acesso a um crédido v@o possibilita o consumo de
servico, porque ele ndo serad capaz de criar umaaags de grupo valida para
acompanhar o crédito. Destarte, considerando caaks provedor, dos consumidores
maliciosos e de atacantes externos, nao se viptvacidade de ID do consumidor, e,
mesmo que para um consumidor malicioso possa ssiveb a utilizacdo de um crédito

roubado, esse comportamento sera rastreado e glagsipunicao.

Para a privacidade de comportamento, como o provedo sabe a associacdo de
créditos aleatdrios para cada consumidor, ndo padentificar consumos subsequentes
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de um mesmo consumidor. Apenas o TPB, durantelmralgdo da fatura (algoritmo
Trace), conseguira obter o comportamento de consumo daéa gsKi], e,
consequentemente, de cada consumidor. Para cormesidaliciosos e atacantes
externos também nao é possivel, a partir de duasagens de um mesmo consumidor,
relaciona-las a uma mesma entidade analisando ditaccrée consumo. Mantém-se,
desse modo, protegida a privacidade de comportamkntonsumidor, na camada de

anonimato de metadados.

Para a camada de anonimato de conteudo o itentatesse em questdo € os dados da
mensagem, representado pelo dado conci®iBody das mensagens mostradas Figura
6.12. As dimensfes de privacidade do consumidooleislas sdo a de ID, localizacéo,
comportamento e contetdo oriundas de uma analisérgiea das informacdes sendo

transmitidas.

O <S:Body € constituido dos elementos que irdo ser prodesspelo provedor. O
objetivo entdo é manter a possibilidade de prooessto do provedor enquanto se
anonimizam as informagfes. Nesta implementacaosdaeena pratico rastredvel, o
corpo da mensagem é mantido privado substituindusselementos que possibilitam
uma identificagdo do consumidor (Nome e Lotacao)moneros aleatérios ou por *
(supresséo). Essa pratica é suportada pela te@aaegnonimato-k [111]. Todavia, a
descricdo dos cargos nado € alterada e permite autagdo especifica deste servico
SaasS Payroll). O provedor ao responder ao consumidor envidhea fde pagamento
calculada para os identificadores numéricos e mtageée servicgConsumer-Signer
desfaz o0 anonimato de dados, entregando paracaggui requisitante a folha completa
calculada. Para a ameaca relativa a consumidorksiosas e a atacantes externos, o
anonimato de dados se comporta da mesma maneies privacidades de ID,
localiza¢do, comportamento e conteldo séo resgiesda

Enfim, observa-se a eficacia do dado concreto gque#ementa a privacidade de ID,

localizacdo e comportamneto da camada de anonidea®ede. Este dado concreto €

justamente os enderecos IPs utilizados pelo comkuwndurante as transagdes. A

tecnologia de anonimato empregada para anonimiitano de interesse é uma rede

Mix-Net, mais especificamente, o Tor [47]. Dessanfa, ao invés de receber como IP
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de origem 186.222.148.40, ao provedor é entregomlmente o IP 217.172.188.138.
Nos consumos subsequentes do mesmo consumidor, ibaTgerar e usar novos IPs
anonimos. As privacidades de ID, localizagéo e aotamento sao protegidas. Abaixo,
na Figura 6.13, comprova-se que a identidade dizacées oriundas do IP original
186.222.148.40 sdo anonimizadas pelo IP 217.172.388 As informacdes obtidas
abaixo sao fornecidas pela ferramentaline de analise de IPs chamada

whatsmyipaddre$

General IP Information General IP Information

F:186.222.148.40

P 217.172.188.138

Decimal: 3135149006 Decimal: 3651978330
Hostname: bade9428 virtua.com.br Hostname: tor einsenundnullen.de
|SP:- NET Servigos de Comunicagdo S A |SP: Intergenia AG

Organization: NET Servigos de Comunicacdo S.A. Organization: BSB-SERVICE Dedicated Server Hosting

Services: None detected Services Confirmed proxy server

Type: Broadband Recently reported forum spam source.

Assignment: Static IP Type: Corporate

Blacklist: Blacklist Check Assignment: Static |P

Blacklist: Blacklist Check

Geolocation Information
Geolocation Information
Country: Brazil &
State/Region: Distrito Federal Country: Anonymous Proxy
City: Brasilia
Latitude: -15.7833 (15° 46" 59.88" )
Longitude: -47 9167 (47° 55' 0.12" W)

Figura 6.13 — Eficacia do Tor em anonimizar um eecte I[P

Com as consideragfes de seguranca apresentadas emimna-se a demonstracdo de
funcionamento da implementacdo do esquema préastoeavel para consumo anénimo
de servicos SaaS. Instituiu-se, entdo, uma prova cdmceitos estabelecidos pelas
contribui¢cBes originais da tese. Validou-se expentalmente a andlise de privacidade
da Secdo 2.4 na Secdo 6.2.1, e legitimou-se tangbéwaliacdo de privacidade da
Secdao 4.2 na demonstracao de funcionamento da 8&;de@ com as consideracdes de
seguranca da Secao 6.2.3. Destarte, fica validgurienentalmente a aplicabilidade e a

eficacia da estrutura multicamadas de anonimatoadceito dos esquemas praticos.

22 pcessada no endereltip://whatismyipaddress.congm 18/03/2013.
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7. CONCLUSOES

A motivagdo do trabalho desta tese foi a introdugaoprivacidade no consumo de
servigcos no modelo de entrega SaaS da computacdweem. Esse tipo de consumo
de servicos € o0 que atualmente tem mais penetreéwercado e o que possui a maior
intencdo de implantacdo por parte das organiza@fels [1]. Todavia, pesquisas
mostram que a preocupacdo mais impactante, impedingelo menos diminuindo o

ritmo de adog&o da tecnologia, ainda € a privaeid2p

Buscou-se, entdo, oferecer uma opcéo para as eesidpie estdo obrigadas a abdicar
de sua privacidade ao usufruir do modelo SaaS ammsumidores, e para aquelas que
ainda optam por ndo se submeterem a um ambientecoddizente com seus

requerimentos de seguranca.

Nesse sentido, para que se pudesse introduzir utodméeficaz de protecdo da
privacidade em SaaS, foi necessaria uma analiserde o consumo de servicos neste

paradigma afeta os interesses de um consumidor.

Primeiramente, foram delineadas as caracteristicagambiente da computacdo em
nuvem, apresentando-se os aspectos de seguraregdfiesp dessa nova arquitetura,

que, por sua vez, influenciam qualquer abordagesederanca a ser desenhada.

Em seguida, descreveu-se um cenério modelo de mande servicos SaaS, mostrando
como acontecem as interacfes tipicas entre consumigrovedor. I1sso possibilitou,
juntamente com a caracterizacéao inicial da compotagn nuvem, a verificacdo de que
o provedor € a entidade com maior poder de ameaca&acidade do consumidor, ao
mesmo tempo em que € a entidade que, dentro dolanBdaS, inerentemente precisa
ter acesso a todos os itens de interesse privadosrgumidor, pois efetivamente deve

prover o servigco em questao.

Mais ainda, nesse contexto, foi concebida a pramedantribuicdo original da tese, a
analise de privacidade do consumidor SaaS. Ndiahealseceu-se que em cada nivel de
interacdo consumidor-provedor (contrato, troca @asagens e comunicacoes de rede)

existem itens de interesse que efetivamente, amserpostos ao provedor, afetam a
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privacidade do consumidor, cada um de maneiraatifer e essa forma de influéncia

pode ser classificada em termos da dimenséo dacpade sendo afetada.

Com essa analise de privacidade fica destacaduitagéio de privacidade do cenario
modelo de consumo de servigos SaaS: manter privaidasacoes que sao justamente
a matéria prima para o provimento dos servicosrefarto, o anonimato se propde
exatamente a possibilitar interacfes, enquantcuaedg a privacidade das entidades
envolvidas. E, por isso, torna-se ele a tecnologgs adequada para a situagdo em
guestao.

Com o anonimato selecionado como a tecnologia apd#p para a abordagem da
privacidade, restou a definicAo de como ele sem@regado. Para isso, a analise
promovida das interacdes entre consumidor e praoveédmbém foi pertinente,
instituindo formalmente os niveis de interacéorespectivos itens de interesse e as
dimensdes de privacidade a serem protegidas. Adagem modular foi preferida,
isolando-se cada nivel de interacdo e buscandotsenalogia apropriada para seus

respectivos itens de interesse.

Surgiu a segunda contribuicdo original da tesestauteira conceitual multicamadas de
anonimato para SaaS. Ela funda quatro camadasatmnnetadados, rede e conteudo.
Cada camada é voltada para itens de interesseifespeda interacdo consumidor-
provedor, permitindo o emprego de tecnologias deniamato adequadas para cada
situagcdo. Apresentou-se para cada camada pelo nvem@decnologia de anonimato
gue pudesse proteger os itens de interesse naanpgs. Em determinadas camadas,
como, por exemplo, a de metadados, ofereceu-se draisma opcédo de tecnologia,
possibilitando o anonimato dos mesmos itens deesge, mas com caracteristicas e
propriedades diferentes, como a possibilidade d&eabilidade. Neste contexto, a
modularidade da estrutura também permite que, smdanecessidades de privacidade
diferentes, um consumidor possa optar por tro¢ecrzologia presente em uma camada,

sem influenciar na protecao em efetividade em a#naada.

A estrutura multicamadas também permitiu a terceinatribuicdo original desta tese,

que sdo 0s esquemas praticos para consumo andaisendcos. Um esquema prético
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€ exatamente uma instancia da estrutura, seleconana tecnologia para cada camada
e apresentando um design de transacdes que sapopracdo dessas tecnologias em

conjunto.

Foram propostos aqui dois esquemas praticos, masomsumidor especifico pode
instanciar a estrutura multicamadas e efetivarojefy de outro, mais ajustado as suas
necessidades de privacidade e caracteristicasnderoo, podendo inclusive abdicar da
protecdo de uma camada que ndo seja imprescingimel seus interesses. A
modularidade da estrutura multicamadas, todavitgbekece como cada item de
interesse impacta a privacidade do consumidor ealepode ser abordado, caso esse

impacto precise ser mitigado.

O primeiro esquema pratico propde o0 anonimatoeasél. A rastreabilidade, ou seja, a
possibilidade de identificagdo de um consumidornand em casos especiais, €
permitida pela selecdo da tecnologia de assinatdeaggrupo para a camada de
metadados. Essa propriedade concilia os interelespsivacidade do consumidor com
eventuais requisitos legais de identificacdo de pmytamentos maliciosos, que
poderiam abusar do anonimato presente para lggavedor impunemente.

Ao alterar o uso de assinaturas de grupo na camk@daetadados pelo emprego de
dinheiro eletrénico, estabeleceu-se o segundo esajyeatico. O dinheiro eletrdnico
também mantem os itens de interesse referentemadeade metadados privados, mas,
por sua vez, nao admite a rastreabilidade em hlpd&@kuma. Apesar de esse esquema
pratico ser focado para ambientes bem especifionde o provedor devera se
resguardar de eventuais consumidores mal intersid@n@ anonimato absoluto torna-se

uma opcao real aos consumidores mais exigentes.

A titulo de andlise da eficacia de cada esquenwizoe-se, para cada um, uma
avaliacdo de privacidade. Percorreram-se as cangiedaisonimato e verificou-se como
os itens de interesse respectivos do consumidon etaordados e protegidos pelo
design de transacfes. Ao final das avaliac6esTalaslas 4.1 e 5.1, resumiu-se o efeito
das tecnologias das camadas nos itens de intgraegados, delineando o impacto que
tanto o provedor quanto o TPB podem reter durantélizacdo dos esquemas. Para
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ambos 0s esquemas, ao provedor, mesmo que consEgtermalgum acesso as

informacdes, especialmente no contexto do provimelot servico, ndo € possivel a

utilizacédo desse privilégio para afetar a privageldos itens de interesse protegidos. A
privacidade do consumidor é mantida em relacda@gedor.

De relevancia para o trabalho, no Capitulo 6 d&,tggomoveu-se a validacéo
experimental das contribuicbes originais da tesem Especifico, optou-se por
implementar enmsoftwareum produto que possibilitou a materializacdo dguema
pratico rastredvel para consumo anénimo de ser8ga$. Durante o Capitulo pode-se
verificar, na pratica, como a analise de privackddadd cenario modelo SaaS previu
corretamente como dos dados concretos que repaesad itens de interesse sendo
trocados entre consumidor e provedor realmenteesw@ privacidade do consumidor,
impactando suas dimensfes de privacidade. E, mmgusriante, demonstrou, em um
ambiente simulado, a aplicabilidade e a eficacia ed&rutura multicamadas de
anonimato e como o conceito dos esquemas praticEsger empregado para, com seus
designs de transacdes, instanciar e concretizastagdo de privacidade do consumidor
SaaS.

A abordagem da privacidade aqui proposta é, noanelinhecimento do autor, inédita.
Abranger todos os niveis de interacdo entre cortkune provedor ndo é enfoque
utilizado pelos trabalhos relacionados. Como jadseutiu durante a Introducéo,
trabalhos como o artigo preliminar de Jensen, SxhégSchwenk, Towards an
anonymous access control and accountability schiemeloud computin§[67] e o
“Providing privacy preserving in cloud computird32], de Wang, Zhao, Jiang e Le,
focam-se em aspectos limitados da privacidade dot@lonsumidor. O artigorowards

an anonymous access control and accountabilityrset#®r cloud computirid67], por
exemplo, ndo considera as interacdes consumideeg@oo no nivel das comunicacdes
de rede, ndo apresenta um esquema pratico coondEsgransacoes, e oferece apenas
uma proposta voltada para o anonimato rastreével.dé Wang, Zhao, Jiang e Le [132]
€ voltado apenas para o anonimato de dados da tagdpuem nuvem, excluindo,
portanto, o anonimato de conexdo. De destacar,&amnem nenhum desses trabalhos

correlatos foi apresentada uma validacéo experaher@mo a proposta nesta tese.
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Funda-se, durante esta tese, portanto, a primeoaagem compreensiva de todos os
aspectos de privacidade envolvidos no consumo e&;es SaaS da computacdo em
nuvem. A estrutura multicamadas mapeia todos os de interesse a serem protegidos,
oferecendo técnicas de anonimato adequadas paea caadada conceitual, sendo
modular e flexivel. Ela permite a escolha ou trdedécnicas de anonimato para atender
interesses diversos dos consumidores. Ja 0s esgjywAt&Cos instanciam a estrutura
multicamadas e, com seu desenho de transacdespitampa compatibilizacdo das

técnicas de anonimato da estrutura.

No que diz respeito as publicacdes referentesadaltio realizado, trés artigos ja foram
publicados [99] [101] [100], além de um livro coitgal, extrapolando o ambiente de

pesquisa e voltado também para a industria, coricpgho para maio de 2013 [51].

Finalmente, como trabalho futuro, pretende-se comeracdo do produto criado e
empregado na validacao experimental da tese. Basearmarcerias com provedores de
servicos em nuvens publicas que queiram dispordbila opcdo de acesso anbnimo a
seus consumidores, capitalizando a demanda repridodmercado por privacidade na
computacdo em nuvem. Espera-se que a solucao pessdir uma maior adogcéo da
computacdo em nuvem, além de fortalecer a segudascambientes SaaS na Internet.

171



REFERENCIAS BIBLIOGRAFICAS

[1] 1105 Government Information Group. (2012). “Saamaias the biggest cloud.”
Mainstream Cloud Computing, Online report, BROCADE.

[2] 1105 Government Information Group. (2012). “Segusiill a hurdle.” Mainstream
Cloud Computing, Online report, BROCADE.

[3] Abe, M. (2001). “A secure three-move blind signatscheme for polynomially
many signatures.” Proc. Eurocrypt'01, LNCS 2045.

[4] Adib, M. e Brohi, S. (2011). “Exploring the Cloudeployment and Service
Delivery Models.” International Journal of Resear@md Reviews in
Information Sciences (IJRRIS), Vol. 1, No 3.

[5] Akagi, N., Manabe, Y. e Okamoto, T. (2008). “AniEnt Anonymous Credential
System.” Financial Cryptography and Data Secuityok, pages 272 — 286.
Springer-Verlag. ISBN 978-3-540-85229-2.

[6] Ateniese, G. e De Medeiros, B. (2003).fflEient Group Signatures without
Trapdoors.” ASIACRYPT 2003, vol. 2894 of LNCS, Swer, 2003, pp. 246—
268.

[7] Ateniese, G. e Tsudik, G. (1999). “Group Signatuéesa carte.” ACM-SIAM
Symposium on Discrete Algorithms (SODA 1999), ACM99, pp. 848—-849.

[8] Badger, L., Bohn, R., Chu, S., Hogan, M., Liu, kaufmann, V., Mao, J., Messina,
J., Mills, K., Sokol, A., Tong, J., Whiteside, F. leeaf, D. (2011). “US
Government Cloud Computing Technology Roadmap, weludl, Release 1.0
(Draft).” NIST Special Publication 500-293.

[9] Baker, M. (2000). “Cluster Computing White PapeZdrnell University Library,
CoRR, ¢s.DC/0004014.

[10] Baldimtsi, F., Hinterwalder, G., Rupp, A., Lysyaaghk, A., Paar, C. e Burleson,
W. (2012). “Pay as you go.” Workshop on hot topicsprivacy enhancing
technologies, HotPETSs 2012, Vigo, Spain.

[11] Baldimtsi, F. e Lysyanskaya, A. (2012)O# the security of one-witness blind
signature schemés Cryptology ePrint Archive, Report 2012/197, 2012
http://eprint.iacr.org/

[12] Barker, W. e Barker, E. (2012). “Recommendationtfa Triple Data Encryption
172




Algorithm (TDEA) Block Cipher.” NIST Special Pubition 800-67.

[13] Barreto, P. e Naehrig, M. (2006). “Pairing-friendl§iptic curves of prime order.”
B. Preneel and S. Tavares, editors, Proceedin§AGf 2005, volume 3897 of
LNCS, pages 319-31. Springer-Verlag.

[14] Bauer, K., Mccoy, D., Grunwald, D., Kohno, T. e &g D. (2007). “Low-
Resource Routing Attacks Against Tor.” Proceedimjsthe 2007 ACM
workshop on Privacy in electronic society.

[15] Bellare, M., Micciancio, D. e Warinschi, B. (2003)Foundations of group
signatures: formal definitions, simplified requirents, and a construction
based on general assumptions.” Proc. Advances ypt@ogy - Eurocrypt
2003, LNCS Vol. 2656, Springer-Verlag.

[16] Bellare, M. e Rogaway, P. (1993). “Random oraclespmactical: A paradigm for
designing efficient protocols.” D. Denning, R. ByR. Ganesan, R. Sandhu,
and V. Ashby, editors, Proceedings of CCS 1993ep&@—73. ACM Press.

[17] Bellare, M., Shi, H. e Zhang, C. (2005). “Foundasicof group signatures: The
case of dynamic groups.” A. J. Menezes, editorc&edings of CT-RSA 2005,
LNCS vol. 3376, pp. 136-153. Springer-Verlag.

[18] Beresford, A. e Stajano, F. (2003). “Location pcydn pervasive computing.”
IEEE Pervasive Computing journal, Volume 2 Issue 1.

[19] Bichsel, P., Camenisch, J., Neven, G., Smart, N\Vaginschi, B. (2010). “Get
Shorty via Group Signatures without Encryption.teimational Conference on
Security and Cryptography for Networks (SCN 201Mp)l. 6280 of LNCS,
Springer, 2010, pp. 381-398.

[20] Boneh, D. e Boyen, X. (2004). “Short signatureshaitt random oracles.” C.
Cachin and J. Camenisch, editors, Proceedings obcBrpt 2004, volume
3027 of LNCS, pages 56-73. Springer-Verlag.

[21] Boneh, D., Boyen, X. e Shacham, H. (2004). “Shamug signatures.” M.
Franklin, editor, Proceedings of Crypto 2004, voduBil52 of LNCS, pages
41-55. Springer-Verlag.

[22] Boneh, D., Lynn, B. e Shacham, H. (2001). “Shognatures from the Welil
pairing.” J. Cryptology, 17(4):297-319, Sept. 20@Xxtended abstract in

Proceedings of Asiacrypt 2001.
173



[23] Boneh, D. e Shacham, H. (2004). “Group signaturesh werifier-local
revocation.” B. Pfitzmann and P. Liu, editors, Rredings of CCS 2004, pages
168-177. ACM Press.

[24] Brand, J. (2009). “Cloud Computing: Worthy Of Defion(s).” FORRESTER
REPORT, http://www.forrester.com/home#/Cloud+Computing+WigrOf+
Definitions/fulltext/-/E-RES59588

[25] Brands, S. (1993). “Untraceable off-line cash inlleta with observers.”
CRYPTOQO’93, Springer-Verlag, pages 302—318.

[26] Brickell, E., Camenisch, J., Chen, L. (2004). “IBireanonymous attestation.”

Proceedings of 11th ACM Conference on Computer @odnmunications
Security, ACM Press.

[27] Brown, Z. (2002). “Cebolla: Pragmatic IP Anonymit@ttawa Linux Symposium.

[28] Camenisch, J. e Groth, J. (2004). “Group SignatuBester Hficiency and New
Theoretical Aspects.” International Conference @cu8ity in Communication
Networks (SCN 2004), vol. 3352 of LNCS, Springéi02, pp. 120-133.

[29] Camenisch, J., Hohenberger, S. e Lysyanskaya, @05(2 “Compact E-Cash.”
Lecture Notes on Computer Science, Eurocrypt 2p@§es 302-321, Springer
Verlag.

[30] Camenisch, J. e Lysyanskaya, A. (2004). “Signatokemes and anonymous
credentials from bilinear maps.” CRYPTO'04, LNC)I\3152 56-72.

[31] Carty, G. (2002). “Broadband Networking.” McGrawHHDsborne. p. 4. ISBN
007219510X.

[32] Cerf, V., Dalal, Y. e Sunshine, C. (1974). “RFC 68pecification of Internet
Transmission Control Program.” IETF Request For @amts 675.

[33] Chaum, D. (1983). “Blind signature systems.” Da@daum, editor, Advances in
Cryptology — CRYPTO 83, page 153. Plenum Press.

[34] Chaum, D. (1982). “Blind signatures for untraceapégyments.” David Chaum,
Ronald L. Rivest, and Alan T. Sherman, editors, #&tbes in Cryptology —
CRYPTO '82, pages 199- 203.

[35] Chaum, D. (1989). “Online cash checks.” Jean-JagQaisquater and Joos
Vandewalle, editors, Advances in Cryptology — EURR®T '89, volume

434 of LNCS, pages 289-3293. Springer Verlag.
174



[36] Chaum, D (1985). “Security without identification: transext systems to make
big brother obsolete.” Commun. ACM. 28(10) 1030-4.04

[37] Chaum, D. (1981). “Untraceable electronic mail,uret addresses, and digital
pseudonyms.” Communications of the ACM, Volume I2dmber 2.

[38] Chaum, D. e Van Heyst, E. (1991). “Group signatir& W. Davies, editor,
Proceedings of Eurocrypt 1991, LNCS vol. 547 p@-85, Springer-Verlag.

[39] Christensen, E., Curbera, F., Meredith, G. e Wearama, S. (2001). “Web
Services Description Language (WSDL) 1.1.” W3C Noté5,
http://www.w3.org/TR/wsdl

[40] Clarke, R. (1997). “Introduction to dataveillancedainformation privacy, and
definitions of terms.’http://www.rogerclarke.com/DV/Intro.html
[41] Cloud Computing Allianc®' — CSA. (2011). “Security guidance for critical ase

of focus in cloud computing V3.0.”https://cloudsecurityalliance.org/

research/security-quidance/
[42] Cloud Computing Allianc® — CSA. (2010). “Top threats to cloud computing
V1.0.” https://cloudsecurityalliance.org/research/initiafi/top-threats-to-cloud

-computing/
[43] Damgard, 1. e Jurik, M. (2001). “A Generalizatiom,Simplification and Some

Applications of Paillier's Probabilistic Public-Kegystem.” Public Key
Cryptography 2001: 119-136.

[44] Danezis, G., Dingledine, R. e Mathewson, N. (200B)ixminion: Design of a
type 1ll anonymous remailer protocol.” 2003 IEEEn$osium on Security
and Privacy, pages 2-15. IEEE CS.

[45] Dawson, M. (2010). “SaaS Solutions Lead the PacKloud Implementations.”
Hubspan, October 2010,http://liaison.com/blog/blank-blog-page/liaison-
blog/2010/10/07/SaaS-Solutions-Lead-the-Pack-int@llmplementations

[46] Diaz, C., Seys, S., Claessens, J. e Preneel, B2)20Towards measuring

anonymity.” Proc. 2nd international conference omivdey enhancing
technologies.

[47] Dingledine, R., Mathewson, N. e Syverson, P. (200&)r: The second-generation
onion router.” Proc. 13th USENIX Security SymposiuSENIX Association.

[48] Eastlake, D. e Jones, P. (2001). “RFC 3174: US r8etiash Algorithm 1
175



(SHAL).” IETF Request For Comments 3174.

[49] Erl, T. (2005). “Service Oriented Architecture: @epts, Technology, and
Design.” Indiana: Pearson Education, pp. 171, I$BNB-185858-0.

[50] Erl, T. (2009). “SOA Design Patterns.” Prentice IHRdarsonPTR, ISBN 0-13-
613516-1.

[51] Erl, T., Mahmood, Z. e Puttini, R. (2013). “Cloudo@puting: Concepts,
Technology & Architecture.” Prentice Hall, ISBN-1878-0133387520.

[52] Fielding, R., Gettys, J., Mogul, J., Nielsen, H.adhter, L., Leach, P. e Berners-
Lee, T. (1999). “RFC 2616: Hypertext Transfer Pecolo- HTTP/1.1.” IETF
Request For Comments 2616.

[53] Foster, I. e Kesselman, C. (1999). “The Grid: Bhigpfor a New Computing
Infrastructure.” Morgan Kaufmann Publishers, ISBIN3860-475-8.

[54] Furukawa, J. e Yonezawa, S. (2004). “Group Sigesatwvith Separate and
Distributed  Authorities.” International Conferenceon Security in
Communication Networks (SCN 2004), vol. 3352 of LSIGSpringer, 2004,
pp. 77-90.

[55] Gartner. (2013). “Cloud Computing.” Gartner IT B3asy — Cloud Computing
Definition, Defining IT Industry, http://www.gartner.com/it-glossary/cloud-
computing/

[56] Gentry, C. (2009). “Fully homomorphic encryptionings ideal lattices.” STOC,
pages 169-178.

[57] Gentry, C. e Halevi, S. (2011). “Implementing Ggisr fully-homomorphic
encryption scheme.” EUROCRYPT'11 Proceedings of 8@h Annual

international conference on Theory and applicatianfs cryptographic

techniques: advances in cryptology Pages 129-148.

[58] Goldschlag, D., Reed, M. e Syverson, P. (1996)diit¢j Routing Information.”
Proc. Information Hiding, pp.137-150.

[59] Gulct, C. e Tsudik, G. (1996). “Mixing E-mail witBabel.” Network and
Distributed Security Symposium (NDSS 96), page$2HHEE.

[60] Hardy, G. e Wright, E. (1979). “An Introduction tbe Theory of Numbers.” 5th
ed. Oxford, England: Clarendon Press, pp. 7-8.

[61] Herstein, I. (1996) Abstract algebra.”3rd ed. Prentice Hall, ISBN 978-0-13-
176



374562-7, MR 1375019.

[62] IBM. (2013). ‘IBMSmartCloud” IBMSmartCloud, http://www.ibm.com/cloud-
computing/us/en/index.html

[63] IEEE P1556 Working Group, VSC Project. (2003). “idated short range

communications (DSRC).”

[64] International Telecommunication Union. (2005). “Beunendation X.509
(2005).” ITU-T Information Technology - Open Systeinterconnection - The
Directory: Authentication Framework.

[65] Ishali, Y., Kushilevitz, E., Ostrovsky, R. e Sahai,(2006). “Cryptography from
anonymity.” Proc. 47th Annual IEEE Symposium on iirdations of Computer
Science (FOCS'06), pp.239-248.

[66] ITU-T. (1993). “Recommendation X.210. Basic RefeeModel: Conventions for
the Definition of OSI Services.”

[67] Jensen, M., Schéage, S. e Schwenk, J. (2010). “Tdsvan anonymous access
control and accountability scheme for cloud commti Proc. 2010 IEEE 3rd
International Conference on Cloud Computing (CLOUD)

[68] Kiayias, A. e Yung, M. (2005). “Eicient Secure Group Signatures with Dynamic
Joins and Keeping Anonymity Against Group Managevscrypt 2005, vol.
3715 of LNCS, Springer, 2005, pp. 151-170.

[69] Lauter, K., Naehrig, M. e Vaikuntanathan, V. (2Q11fan Homomorphic
Encryption be Practical?Microsoft Research — TechReport, MSR-TR-2011-
61.

[70] Levine, B. e Shields, C. (2002). “Hordes: A mulsthdased protocol for
anonymity.” Journal of Computer Security, 10(3):22310.

[71] Liu, J., Lu, Y. e Koh, C. (2010). “Performance Aysb of Arithmetic Operations
in Homomorphic Encryption.” Purdue University — EQEchnical Reports —
TR-ECE-10-08.

[72] Lysyanskaya, A. (2001). “An efficient system foratvansferable anonymous
credentials with optional anonymity revocation.” EOCRYPT '01
Proceedings of the International Conference onrtieory and Application of
Cryptographic Techniques: Advances in Cryptologggés 93-118.

[73] Lysyanskaya, A. (2002). “Signature Schemes and idapbns to Cryptographic
177



Protocol Design.” Ph.D thesis, Massachusetts trstitof Technology,
Cambridge, MA, USA.

[74] Manulis, M., Fleischhacker, N., Gunther, F., Kiefét e Poettering, B. (2012).
“Group Signatures: Authentication with Privacy.” deeal Office for
Information Security - Study, Cryptographic PraitscGroup, Department of
Computer Science, Technische Universitat DarmsGeitmany.

[75] Mchall, T. (2011). “Gartner Says Worldwide Softwaas a Service Revenue Is
Forecast to Grow 21 Percent in 2011.” Gartner.d@artner.

[76] Meiklejohn, S. (2011). “An Exploration of Group aming Signatures.” UCSD
Research Exam.

[77] Mell, P. e Grance, T. (2011). “The NIST Definitiah Cloud Computing.” NIST
Special Publication 800-145.

[78] Menezes, A., Van Oorschot, P. e Vanstone, S. (19%&ndbook of Applied
Cryptography.” CRC Press.

[79] Micciancio, D. (2010). “A first glimpse of cryptogphy’'s Holy Grail.” C. ACM,
53(3):96.

[80] Minggiang, X., Papadimitriou, P., Raissi, C., KalniP. e Pung, H. (2009).
“Distributed Privacy Preserving Data Collection ngsi Cryptographic
Techniques.” Stanford University, Stanford Infol-afiechnical Report.

[81] Miyaji, A., Nakabayashi, M. e Takano, S. (2001).etM explicit conditions of
elliptic curve traces for FR-reduction.” IEICE TmanFundamentals, E84-
A(5):1234-43.

[82] Mdller, U., Cottrell, L., Palfrader, P. e Sassaman(2003). “Mixmaster Protocol -
Version 2. Draft, http://www.freehaven.net/anonbib/cache/mixmaster-
spec.txt

[83] Mortier, R., Madhavapeddy, A., Hong, T., Murray, ®Schwarzkopf, M. (2010).

“Using dust clouds to enhance anonymous communpitétiProc. 18th

International Workshop on Security Protocols, Cadds, UK.

[84] Murdoch, S. e Danezis, G. (2005). “Low-cost traHitalysis of Tor.” Security and
Privacy, 2005 IEEE Symposium.

[85] Naccache, D. e Stern, J. (19983 fiew public key cryptosystem based on higher

residues’ CCS '98 Proceedings of the 5th ACM conferenceComputer and
178



communications security.

[86] Nakanishi, T. e Funabiki, N. (2005). “Verifier-LodBevocation Group Signature
Schemes with Backward Unlinkability from Bilinearays.” ASIACRYPT
2005, vol. 3788 of LNCS, Springer, 2005, pp. 5338-54

[87] Narayanan, A. e Shmatikov, V. (2008). “Robust Dergyimization of Large
Sparse Datasets.” SP '08 Proceedings of the 20&E IBymposium on
Security and Privacy. Pages 111-125.

[88] National Security Agency (NSA). (2009). “An Ovemwieof Cloud Computing.”
The Next Wave — Vol 17, No 4, The National SecuAiyency's Review of
Emerging Technologies.

[89] Nin, J. e Herranz, J. (2010). “Privacy and Anonynmit Information Management
Systems: New Techniques for New Practical Probfefstinger. ISBN 978-
1-84996-237-7. 198 pages.

[90] OASIS UDDI Spec Technical Committee. (2004). “UDDMersion 3.0.2.7
http://uddi.org/pubs/uddi_v3.htm

[91] OASIS Web Services Reliable Exchange (WS-Rx) TedirtCommittee. (2009).
“Web Services Reliable Messaging (WS-ReliableMesgggVersion 1.2.”
http://docs.oasis-open.org/ws-rx/wsrm/200702/wstiisbec-o0s.pdf

[92] OASIS Web Services Security Technical Committeed0f). “Web services
security: SOAP Message Security 1.1 (WS-Securi§420 http://docs.oasis-

open.org/wss/vl.1/wss-v1.1-spec-0s-SOAPMessage8epdf.
[93] OASIS Web Services Security Technical Committe€d0@). “Web Services

Security UsernameToken Profile 1.1.” https://www.oasis-

open.org/committees/download.php/16782/wss-v1.t-s8eUsernameToken

Profile.pdf
[94] OASIS Web Services Security Technical Committedd0@). “Web Services

Security Kerberos Token Profile 1.http://docs.oasis-open.org/wss/vl.1/wss-

v1.1-spec-os-KerberosTokenProfile.pdf

[95] OASIS Web Services Security Technical Committe@06). “X.509 Certificate
Token Profile 1.1.” http://docs.oasis-open.org/wss/vl.1/wss-v1.1-s@ec-0
x509TokenProfile.pdf

[96] Okamoto, T. (1995). “An Efficient Divisible Electncc Cash Scheme.” Advances
179




in Cryptology - Crypto'95, volume 963 of LNCS, pagk38-451.

[97] Okamoto, T. e Ohta, K. (1992). “Universal ElectonCash.” Advances in
Cryptology — Crypto '91, page 324-325, Springer{sgr

[98] Okamoto, T. e Uchiyama, S. (1998). “A new publigtkeyptosystem as secure as
factoring.” Advances in Cryptology — Eurocrypt'9&,ecture Notes in
Computer Science, Volume 1403/1998, 308-318.

[99] Pacheco, V. e Puttini, R. (2012). “Untraceable Amoaus Service Consumption
in SaaS.” Frank Leymann, Ivan Ivanov, Marten vand8ren & Tony Shan,
ed., 'CLOSER', SciTePress, pp. 96-101.

[100] Pacheco, V. e Puttini, R. (2012). “Defining and lempenting Connection
Anonymity for SaaS Web Services.” Cloud Computi@ QUD), 2012 IEEE
5th International Conference on: 479-486.

[101] Pacheco, V. e Puttini, R. (2012). “SaaS Anonymolmi€ Service Consumption
Structure.” ICDCS Workshops, The Third Internation@onference on
Security and Privacy in Cloud Computing, 2012: 498

[102] Pailles, J. (1993). “New Protocols for Electronicomdy.” Advances in
Cryptology - Asiacrypt'92, volume 718 of LNCS, pa@63-274.

[103] Pfitzman, A. e Hansen, M. (2010)A ‘terminology for talking about privacy by
data minimization: Anonymity, Unlinkability, Undetability, Unobservability,
Pseudonymity, and Identity Managemént http://dud.inf.tu-

dresden.de/literatur/Anon_Terminology v0.34.d&TF Internet Dratft.

[104] Plummer, D., Lheureux, B. e Karamouzis, F. (201Dkefining cloud services
brokerage: taking intermediation to the next lév8artner Research Note n.
G00206187, Gartner Group.

[105] Ragouzis, N., Hughes, J., Philpott, R., Maler,NEadsen, P. e Scavo, T. (2008).
“Security Assertion Markup Language (SAML) V2.0 heaal Overview.”
OASIS Committee Draft, March 2008. Document ID ssiml-tech-overview-

2.0-cd-02 http://www.0asis-open.org/committees/download.p#ty819/sstc-

saml-tech-overview-2.0-cd-02.pdf

[106] Reed, M., Syverson, P. e Goldschlag, D. (1998).ci#&ymous connections and
onion routing.” IEEE Journal on Selected Areas mmhunications, Volume
16, Issue 4.

180



[107] Reiter, M. e Rubin, A. (1998). “Crowds: Anonymityrfweb transactions.” ACM
TISSEC, 1(1):66-92.

[108] Rivest, R., Adleman, L. e Dertouzos, M. (1978). “@ata banks and privacy
homomorphisms.” Foundations of Secure Computapages 169-179.

[109] Rodriguez, A. (2008). “RESTful Web services: Thesiba.” IBM Technical

Library Article, https://www.ibm.com/developerworks/webserviceséityfws-

restful/.
[110] RSA Laboratories. (2012). “PKCS #1: v2.2 RSA Crygpaphy Standard.” RSA
Laboratories —  Public-Key  Cryptography  Standards KdB).

http://lwww.rsa.com/rsalabs/pkcs/files/h11300-wpphe2-2-rsa-

cryptography-standard.pdf

[111] Samarati, P. (2001). “Protecting respondents’ itiestin microdata release.”
IEEE Transactions on Knowledge and Data Enginegkiiofume 13, issue 6.

[112] Sander, R. e Borisov, N. (2008). “A Tune-up for Tbnproving Security and
Performance in the Tor Network.” Proceedings ofNle#work and Distributed
Security Symposium - NDSS '08.

[113] Scarfone, K., Souppaya, M. e Hoffman, P. (2011)uitté to Security for Full
Virtualization Technologies.” NIST Special Publicat 800-125.

[114] Schwartz, E., Brumley, D. e Mccune, J. (2010). “Cactual anonymity.”
Proceedings of NDSS 2010.

[115] Sedayao, J. (2012). “Enhancing Cloud Security UBlata Anonymization.” Intel
IT, IT@Intel White Paper. IT Best Practices, Clo@omputing and
Information Security.

[116] Smart, N. e Vercauteren, F. (2011). “Fully homonmicpsimd operations.”
Cryptology ePrint Archive, Report 2011/133, 2011.
http://eprint.iacr.org/2011/133

[117] Sweeney, L. (2002). “K-anonymity: a model for piieg privacy.” International

Journal on Uncertainty, Fuzziness and KnowledgedaSystems, 10 (5),
2002, 557-570.

[118] Syverson, P., Reed, M. e Goldschlag, D. (2000). i6®nRouting access
configurations.” DARPA Information Survivability @éerence and Exposition

(DISCEX 2000), volume 1, pages 34-40. IEEE CS Press
181



[119] Syverson, P., Tsudik, G., Reed, M. e Landwehr,2001). “Towards an Analysis
of Onion Routing Security.” Designing Privacy Enberg Technologies:
Workshop on Design Issue in Anonymity and Unobdaititg, pages 96-114.
Springer-Verlag.

[120] Tebaa, M., El Hajji, S. e El Ghazi, A. (2012). “Homorphic Encryption Applied
to the Cloud Computing Security.” Proceedings & #World Congress on
Engineering 2012 Vol | WCE 2012, July 4 - 6, 20@ndon, U.K.

[121] Telecommunications Industry Association. (2010). eléEommunications
Infrastructure Standard for Data Centers.” TIA-942.

[122] The European Parliament. (1995). “Directive 95/4&/EOfficial Journal L 281,
23/11/1995 P. 0031 - 0050, http://eur-lex.europa.eu/LexUriServ
[LexUriServ.do?uri=CELEX:31995L0046:en:HTML

[123] Tor Project Inc. (2013). “Tor Project Onlinénttps://www.torproject.org

[124] Tor Project: Anonymity Online. (2012). “Tor Cloud.”Tor Cloud,
https://cloud.torproject.org/

[125] Tsudik, G. e Xu, S. (2003). “Accumulating Compaosi@nd Improved Group
Signing.” ASIACRYPT 2003, vol. 2894 of LNCS, Sprarg 2003, pp. 269—
286.

[126] Van Dijk, M. e Juels, A. (2010). “On the impossityilof cryptography alone for

privacy-preserving cloud computing.” Proceedings tbk 5th USENIX
Conference on Hot Topics in Security, pages 1-8.

[127]W3C. (2002). “Exclusive XML Canonicalization Versio 1.0.” W3C
Recommendatiorhttp://www.w3.org/TR/xml-exc-c14n/

[128] W3C. (2008). “Extensible Markup Language (XML) X/®fth Edition).” W3C
Recommendatiorhttp://www.w3.org/TR/xml/

[129]W3C. (2007). “SOAP Version 1.2 W3C Recommendatio?7
http://www.w3.0rg/TR/2007/REC-soap12-part0-20070427

[130] W3C. (2012). “W3C XML Schema Definition Language S®) 1.1 Part 1:
Structures.” W3C Recommendatidmtp://www.w3.0rg/TR/xmlschemal1-1/

[131] W3C. (2004). “Web Services Glossary.” W3C Workingp@ Note 11.

[132] Wang, J., Zhao, Y., Jiang, S. e Le, J. (2009). vieliag privacy preserving in

cloud computing.” International Conference on Tastl Measurement 2009 -
182



ICTM '09, pages 213-216, Hong Kong, 10.1109/ICTN26413073.

183



APENDICES

184



A — WEB SERVICE PUBLISHER — PUBLISHER.WSDL

Publisher

<?xml version="1.0" encoding="UTF-8" ?>
<definitions targetNamespace="urn:publisher"

xmlns="http://schemas.xmlsoap.org/wsdl "
xmins:tns="urn:publisher"
xmins:xsd="http://www.w3.0rg/2001/XMLS chema"
xmlns:soap="http://schemas.xmlsoap.org /wsdl/soap/"
xmlns:mime="http://schemas.xmlsoap.org /wsdl/mime/"
xmins:soap12="http://schemas.xmlsoap.o rg/wsdl/soapl2/"
xmlns:wvc="http://www.viniciuspacheco. com">
<types>
<xsd:schema targetNamespace="urn:publisher/type s"

elementFormDefault="qualified"/>
<xsd:schema>
<xsd:import schemalocation="../xsd/wsdl.xsd"
namespace="http://www.viniciuspac heco.com"/>
</xsd:schema>
<xsd:schema>
<xsd:import schemalocation="../xsd/group_sign atures_VLR-gpk.xsd"
namespace="http://www.viniciuspac heco.com"/>
</xsd:schema>
<xsd:element nhame="status">
<complexType>
<all>
<element name="value" type="string" />
</all>
</complexType>
</xsd:element>
<xsd:element name="N-service-credit">
<complexType>
<all>
<element name="value" type="integer ">
</all>
</complexType>
</xsd:element>
</types>
<message name="publish_service-request">
<part name="wsdI" element="wvc:wsdl"/>
<part name="N-service-credit" type="xsd:integer ">
</message>
<message name="publish_service-response">
<part name="status" type="xsd:string"/>
<part name="group_signatures_VLR-gpk"
element="wvc:group_signatures_VLR-gpk"/>
</message>
<message name="add_service_credit-request">
<part name="group_signatures_VLR-gpk"
element="wvc:group_signatures_VLR-gpk"/>
<part name="N-service-credit" type="xsd:integer ">
</message>
<message name="add_service_credit-response">
<part name="status" type="xsd:string"/>

185



</message>
<portType name="publisher">
<operation name="publishservice">
<input message="tns:publish_service-request"/
<output message="tns:publish_service-response
</operation>
<operation name="addservicecredit">
<input message="tns:add_service_credit-reques
<output message="tns:add_service_credit-respo
</operation>
</portType>

<binding name="publisherSOAP11Binding" type="tns:

<soap:binding style="document"
transport="http://schemas.xmlsoap
<operation name="publishservice">
<soap:operation style="document"
soapAction="urn:publisher/publishservice"/>
<input>
<soap:body use="literal" parts="wsdI"/>
<soap:body use="literal" parts="N-service-c
</input>
<output>
<soap:body use="literal" parts="status"/>
<soap:body use="literal" parts="group_signa
</output>
</operation>
<operation name="addservicecredit">
<soap:operation style="document"
soapAction="urn:publisher/publishservice"/>
<input>
<soap:body use="literal" parts="group_signa
<soap:body use="literal" parts="N-service-c
</input>
<output>
<soap:body use="literal" parts="status"/>
</output>
</operation>
</binding>
<service name="publisher">
<port name="publisherPort" binding="tns:publish
<soap:address location="http://www.viniciuspa
</port>
</service>
</definitions>

186

">

t"/>
nse"/>

publisher">

.org/soap/http"/>

redit"/>

tures_VLR-gpk"/>

tures_VLR-gpk"/>
redit"/>

erSOAP11Binding">
checo.com"/>



B — WEB SERVICE SUBSCRIBER -SUBSCRIBER.WSDL

Subscriber

<?xml version="1.0" encoding="UTF-8" ?>
<definitions targetNamespace="urn:subscriber"
xmlns="http://schemas.xmlsoap.org/wsdl
xmlns:tns="urn:subscriber"
xmins:xsd="http://www.w3.0rg/2001/XMLS
xmlns:soap="http://schemas.xmlsoap.org
xmlns:mime="http://schemas.xmlsoap.org
xmins:soap12="http://schemas.xmlsoap.o
xmlns:wvc="http://www.viniciuspacheco.
<types>
<xsd:schema targetNamespace="urn:subscriber/typ
elementFormDefault="qualified"/>
<xsd:schema>
<xsd:import schemalocation="../xsd/group_sign
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:schema>
<xsd:import schemalocation="../xsd/payment-in
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:schema>
<xsd:import schemal.ocation="../xsd/group_sign
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:schema>
<xsd:import schemalocation="../xsd/service-cr
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:element name="status">
<complexType>
<all>
<element name="value" type="string"
</all>
</complexType>
</xsd:element>
<xsd:element name="consumer-id">
<complexType>
<all>
<element name="value" type="string"
</all>
</complexType>
</xsd:element>
</types>
<message name="subscribe_service-request">
<part name="group_signatures_VLR-gpk"
element="wvc:group_signatures_VLR-gpk"/>
<part name="payment-information" element="wvc:p
information"/>
</message>
<message name="subscribe_service-response">
<part name="status" type="xsd:string"/>
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<part name="group_signatures_VLR-gsk"
element="wvc:group_signatures_VLR-gsk"/>
<part name="service-credits" element="wvc:servi
</message>
<message name="buy_service_credits-request">
<part name="group_signatures_VLR-gpk"
element="wvc:group_signatures_VLR-gpk"/>
</message>
<message name="buy_service_credits-response">
<part name="status" type="xsd:string"/>
<part name="service-credits" element="wvc:servi
</message>
<message name="report_abuse-request">
<part name="group_signatures_VLR-gpk"
element="wvc:group_signatures_VLR-gpk"/>
<part name="service-credits" element="wvc:servi
</message>
<message name="report_abuse-response">
<part name="status" type="xsd:string"/>
<part name="consumer-id" type="xsd:string"/>
</message>
<portType name="subscriber">
<operation name="subscribeservice">
<input message="tns:subscribe_service-request
<output message="tns:subscribe_service-respon
</operation>
<operation name="buyservicecredits">
<input message="tns:buy_service_credits-reque
<output message="tns:buy_service_credits-resp
</operation>
<operation name="reportabuse">
<input message="tns:report_abuse-request"/>
<output message="tns:report_abuse-response"/>
</operation>
</portType>
<binding name="subscriberSOAP11Binding" type="tns
<soap:binding style="document"
transport="http://schemas.xmlsoap
<operation name="subscribeservice">
<soap:operation style="document"
soapAction="urn:subscriber/subscribeservice"/>
<input>
<soap:body use="literal" parts="group_signa
<soap:body use="literal" parts="payment-inf
</input>
<output>
<soap:body use="literal" parts="status"/>
<soap:body use="literal" parts="group_signa
<soap:body use="literal" parts="service-cre
</output>
</operation>
<operation name="buyservicecredits">
<soap:operation style="document"
soapAction="urn:subscriber/buyservicecredits"/>
<input>
<soap:body use="literal" parts="group_signa
</input>
<output>
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<soap:body use="literal" parts="status"/>
<soap:body use="literal" parts="service-cre
</output>
</operation>
<operation name="reportabuse">
<soap:operation style="document"
soapAction="urn:subscriber/reportabuse"/>
<input>
<soap:body use="literal" parts="group_signa
<soap:body use="literal" parts="service-cre
</input>
<output>
<soap:body use="literal" parts="status"/>
<soap:body use="literal" parts="consumer-id
</output>
</operation>
</binding>
<service name="subscriber">
<port name="subscriberPort" binding="tns:subscr
<soap:address location="http://www.viniciuspa
</port>
</service>
</definitions>
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C - WEB SERVICE DEPOSITER —DEPOSITER.WSDL

Depositer

<?xml version="1.0" encoding="UTF-8" ?>
<definitions targetNamespace="urn:depositer"
xmlns="http://schemas.xmlsoap.org/wsdl
xmins:tns="urn:depositer"
xmins:xsd="http://www.w3.0rg/2001/XMLS
xmlns:soap="http://schemas.xmlsoap.org
xmlns:mime="http://schemas.xmlsoap.org
xmins:soap12="http://schemas.xmlsoap.o
xmlns:wvc="http://www.viniciuspacheco.
<types>
<xsd:schema targetNamespace="urn:depositer/type
elementFormDefault="qualified"/>
<xsd:schema>
<xsd:import schemalocation="../xsd/group_sign
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:schema>
<xsd:import schemalocation="../xsd/db-service
provider.xsd"
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:schema>
<xsd:import schemalocation="../xsd/payment-in
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:schema>
<xsd:import schemal ocation="../xsd/receipt-in
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:schema>
<xsd:import schemal.ocation="../xsd/revocation
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:element name="status">
complexType>
<all>
<element name="value" type="string"
</all>
</complexType>
</xsd:element>
</types>
<message name="deposit_credits-request">
<part name="group_signatures_VLR-gpk"
element="wvc:group_signatures_VLR-gpk"/>
<part name="db-service-billing-provider" elemen
billing-provider"/>
<part name="payment-information" element="wvc:p
information"/>
</message>
<message name="deposit_credits-response">
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<part name="status" type="xsd:string"/>
<part name="receipt-information" element="wvc:r
information"/>
<part name="revocation-information" element="wv
information"/>
</message>
<portType name="depositer">
<operation name="depositcredits">
<input message="tns:deposit_credits-request"/
<output message="tns:deposit_credits-response
</operation>
</portType>

<binding name="depositerSOAP11Binding" type="tns:

<soap:binding style="document"
transport="http://schemas.xmlsoap
<operation name="depositcredits">
<soap:operation style="document"
soapAction="urn:publisher/publishservice"/>
<input>
<soap:body use="literal" parts="group_signa
<soap:body use="literal" parts="db-service-
<soap:body use="literal" parts="payment-inf
</input>
<output>
<soap:body use="literal" parts="status"/>
<soap:body use="literal" parts="receipt-inf
<soap:body use="literal" parts="revocation-
</output>
</operation>
</binding>
<service name="depositer">
<port name="depositerPort" binding="tns:deposit
<soap:address location="http://www.viniciuspa
</port>
</service>
</definitions>
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D — WEB SERVICE INVOICER — INVOICER.WSDL

Invoicer

<?xml version="1.0" encoding="UTF-8" ?>
<definitions targetNamespace="urn:invoicer"
xmlns="http://schemas.xmlsoap.org/wsdl
xmlns:tns="urn:invoicer"
xmins:xsd="http://www.w3.0rg/2001/XMLS
xmlns:soap="http://schemas.xmlsoap.org
xmlns:mime="http://schemas.xmlsoap.org
xmins:soap12="http://schemas.xmlsoap.o
xmlns:wvc="http://www.viniciuspacheco.
<types>
<xsd:schema targetNamespace="urn:invoicer/types
elementFormDefault="qualified"/>
<xsd:schema>
<xsd:import schemalocation="../xsd/group_sign
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:schema>
<xsd:import schemalocation="../xsd/db-service
consumer.xsd"
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:schema>
<xsd:import schemalocation="../xsd/invoice-in
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:element name="status">
<complexType>
<all>
<element name="value" type="string"
</all>
</complexType>
</xsd:element>
</types>
<message name="receive_invoice-request">
<part name="group_signatures_VLR-gpk"
element="wvc:group_signatures_VLR-gpk"/>
</message>
<message name="receive_invoice-response">
<part name="status" type="xsd:string"/>
<part name="db-service-billing-consumer" elemen
billing-consumer"/>
<part name="invoice-information" element="wvc:i
information"/>
</message>
<portType name="invoicer">
<operation name="receiveinvoice">
<input message="tns:receive_invoice-request"/
<output message="tns:receive_invoice-response
</operation>
</portType>
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<binding name="invoicerSOAP11Binding" type="tns:i
<soap:binding style="document"
transport="http://schemas.xmlsoap
<operation name="receiveinvoice">
<soap:operation style="document"
soapAction="urn:invoicer/receiveinvoice"/>
<input>
<soap:body use="literal" parts="group_signa
</input>
<output>
<soap:body use="literal" parts="status"/>
<soap:body use="literal" parts="db-service-
<soap:body use="literal" parts="invoice-inf
</output>
</operation>
</binding>
<service name="invoicer">
<port name="invoicerPort" binding="tns:invoicer
<soap:address location="http://www.viniciuspa
</port>
</service>
</definitions>
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E — SERVICO SAAS EXEMPLO PAYROLL — PAYROLL.WSDL

Payroll

<?xml version="1.0" encoding="UTF-8" ?>

<definitions targetNamespace="urn:payroll"
xmlns="http://schemas.xmlsoap.org/wsdl
xmlns:tns="urn:payroll"
xmins:xsd="http://www.w3.0rg/2001/XMLS
xmlns:soap="http://schemas.xmlsoap.org
xmlns:mime="http://schemas.xmlsoap.org
xmins:soap12="http://schemas.xmlsoap.o
xmlns:wvc="http://www.viniciuspacheco.

<types>

<xsd:schema targetNamespace="urn:payroll/types"

elementFormDefault="qualified"/>
<xsd:schema>
<xsd:import schemalocation="../xsd/funcionari
namespace="http://www.viniciuspac
</xsd:schema>
<xsd:schema>

<xsd:import schemal.ocation="../xsd/pagamentos

namespace="http://www.viniciuspac
</xsd:schema>
</types>
<message name="request">
<part name="funcionarios" element="wvc:funciona
</message>
<message name="response">

<part name="pagamentos" element="wvc:pagamentos

</message>
<portType name="payroll">
<operation name="execute">
<input message="tns:request"/>
<output message="tns:response"/>
</operation>
</portType>

<binding name="payrolISOAP11Binding" type="tns:pa

<soap:binding style="document"
transport="http://schemas.xmlsoap
<operation name="execute">
<soap:operation style="document"
soapAction="urn:payroll/execute"/>
<input>
<soap:body use="literal" parts="funcionario
</input>
<output>
<soap:body use="literal" parts="pagamentos"
</output>
</operation>
</binding>
<service name="payroll">
<port name="payrollPort" binding="tns:payrollISO
<soap:address location="http://www.viniciuspa
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</port>
</service>
</definitions>
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